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1. Einleitung

Eine typische virtualisierte Umgebung besteht oft aus einer gemischten Infrastruktur von
Endgeraten: FAT-Client-Systeme (z. B. Desktop- oder Notebook-Computer) werden in der
Regel von Mitarbeitern verwendet, um zusatzlich auf Anwendungen zuzugreifen, die nicht auf
ihren PCs, sondern zentral (z.B. auf Terminal Servern) ausgefiihrt werden. Thin Clients werden
in der Regel eingesetzt, um den Benutzern eine vollstandige virtualisierte Arbeitsumgebung

zu bieten, die zentral gesteuert und verwaltet wird.

Dieses Dokument gibt einen Uberblick tiber die verschiedenen Méglichkeiten, DriveLock in
virtualisierten Umgebungen zusammen mit Citrix einzusetzen. Dabei ist ein grundsatzliches
Verstandnis fir den Einsatz und die Konfiguration von Drivelock hilfreich. Weitere
Informationen zur Nutzung und Konfiguration von DrivelLock finden Sie online unter

https://drivelock.help.

2. USB-Laufwerkskontrolle in Citrix-Umgebungen

Der in DriveLock integrierte Support von Terminal Server Sessions ermaoglicht eine sichere und
flexible Steuerung der Nutzung von Laufwerken innerhalb von Terminal Services Client-
Sitzungen, einschlieBlich lokaler Fest- und Wechsellaufwerke auf Client-Rechnern und Thin

Clients.

Um die Moglichkeiten der UBS-Schnittstellenkontrolle besser zu verstehen, ist es hilfreich, sich
die technischen Gegebenheiten einmal aus zwei verschiedenen Perspektiven genauer
anzusehen. Einmal von der Citrix-Seite und anschliefend aus der technischen Sicht des

DriveLock Agenten.

2.1. Die Citrix-Sicht

Citrix Workspace erlaubt zwei verschiedene Arten von Verbindungen von Laufwerken in eine
Terminalsession: ICA-Client Drive Mapping und USB Redirection (Generic). Ob und welche der
beiden Arten zur Verfligung stehen (es kdnnen auch beide sein), wird in der Citrix-Richtlinie in

Citrix Studio festgelegt.

Dariber hinaus kann eine entsprechende Konfiguration z.B. auch Uber eine

Verwaltungsoberflache fiir die Thin Clients eingestellt werden (z.B. in Igel UMS).
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< > A

Configuration

B Sessions Summary

B Global Session Options
v [ Citrix XenDesklop | XenApp
B Citrix Receiver Seleciion
¥ [ HDX/ICA Global

B Server Location

B LocalLogon

B window
B Keyboard
» I Mapping
W Firewall
B Options.

B Fabulatech USB Redirection
B HDX Multimedia
B Codec
» [N Unified Communications
I Legacy ICA Sessions
+ M Citrix StoreFrontWeb Interface
+ I Citrix Self-Senvice
» [l RDP
» [ Horizon Client
B “ppliance Mode
» I Caradigm
I Leostream

Search

* Native USB Redirection

| class D | Name

| Vendor ID

| Product ID | Name

FLé

1.1.1 ICA-Dateiumleitung / ICA-Client drive mapping

Apply and sendto thin client | | Save
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In Citrix Workspace wird diese Methode als “Optimized” bezeichnet. Im Citrix Studio dagegen

als ,,Dateiumleitung”. In Citrix Workspace erkennt man die entsprechende Umleitung in die

Citrix-Session anhand des markierten ,, Redirect”:

Device

-_— FOIICY Restrciea
== Policy Restricted
Policy Restricted
Smm=  Policy Restricted

‘ "~P USB Disk 2.0

S Optimized

Refresh

@ Citrix Workspace - Preferences

Devices File Access

‘ 'I" Dell Inc. HID Device (V...
‘ 1? Dell Inc. HID Device (V...

‘ ‘I’ Logitech USB Receiver

Connections

Display Monitor Layout

You can use devices on your local machine and the remote session, depending on the virtual
channel support for the device (optimized or generic) and policy restrictions.

Current Connection Redirect to Session Virtual Channel

Local machine

Local machine

Local machine

Local machine

Remote session

Redirect

Redirect

Redirect

Redirect Switch to generic

Coce
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Dort kann man auch mit Click auf ,Switch to generic” (bzw. ,Switch to optimized”) zwischen

den beiden Methoden umschalten.

Die “Optimized”-Variante benutzt ein Citrix-eigenes Protokoll, um im virtuellen Desktop des

Benutzers ein virtuelles Netzwerklaufwerk zur Verfiigung zu stellen:

D Music DriveLock Mobile.app 172020 13:4¢€ File folde
& Shart v DLMobile ¢ ! 17 Application 116 KE

-

B Videos TestMobileApp1.txt ¢ 2021 15 Text Document 1 KE
w [ This PC
[ Desktop
% Documents
& Downloads
- Local Disk (C: on SUP-MUC-WIN10)
ws Local Disk (D: on SUP-MUC-WIN10)
J Music
== Network Drive (V: on SUP-MUC-WIN10)
= Pictures
» e Removable Disk (F: on SUP-MUC-WIN10)

. Videos

am Local Disk (C:)

« LocalTsVolume (D:)

Aus Sicht des Anwenders erscheint das Laufwerk in der Session als ,Removable Disk” mit dem
Zusatz , Laufwerksbuchstabe on Thinclient-Name“. Technisch handelt es sich um ein virtuelles

Netzwerklaufwerk, ein sogenanntes Client Drive Mapping.

Auch Uber die Verwaltungsoberflache des Thin-Client-Herstellers fir die Thin Clients kdnnen

Einstellungen dazu vorgenommen werden (z.B. in Igel UMS):

ITCOOEOC519B784

<

> A | *Sessions ™ CitrxXenDeskiop/XenApp » HDX /1

[ Activate Drive Mapping

Global ™ Mapping ™ Drive Mapping

Related Configurations
Storage Hotplug

Configuration

Sessions Drive Mapping
[ Sessions Summai B access
U Enabled | Drive to map | Local Drive Path | Read Access \Write Access | contral
B Global Session Options Ves m evisdb = =

v [ Citrix XenDeskiop | XenApp
B citrix Receiver Selection
v [ HDX/ICA Global
B Senver Location
B Local Logon
B window
B Keyboard
¥ [ Mapping
lapping
W comPorts
B Frinter
B Device Support
B Firewall
B options
B native USE Redirection
B Fabulatech USB Redirection
B HDX Mulimedia
B Codec
» I Unified Communications
M Legacy ICA Sessions
» M Citrix StoreFrontWeb Interface
» I Citrix Self-Senvice
» [l RODP

«F

Apply and send to thin client
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Bei dieser Art der Laufwerksfreigabe gibt es diverse technische Beschrankungen, wie eine
maximale DateigrofRe und auch eine maximale GréRe des gesamten Datentragers, die je nach
Version des Citrix Workspace bzw. Citrix Receiver und der Version der Serversoftware
variieren. Diese Einschrankungen sind auf der Citrix-Webseite dokumentiert. Der Vorteil,
Laufwerke auf diese Weise freizugeben, liegt darin, dass ein Zugriff auf Dateien schnell
durchgeflihrt wird und etwaige Netzwerk-Latenzzeiten (Verzogerungen) praktisch keine Rolle

spielen.
1.1.2 USB Redirection

Die zweite Methode der Freigabe wird von Citrix ,,Generic” genannt und in Citrix Workspace

auch entsprechend dargestellt:

@ Citrix Workspace - Preferences x

Devices Eile Access Connections

Device Current Connection Redirect to Session Virtual Channel

FOIICY Restrnciea
J -~

Dell Inc. HID Device (V... .
‘ Local machine Redirect
Policy Restricted

Dell Inc. HID Device (V...
y 5
'I Local machine Redirect
& Policy Restricted

Logitech USB Receiver B
,I" Local machine Redirect
Pelicy Restricted
I USB Disk 2.0
t Remote session Redirect Ly PO
Generic Switch to optimized
Refresh Cancel

Bei dieser Variante handelt es sich um eine sogenannte USB-Weiterleitung, d.h. die
Netzwerkleitung fungiert als (sehr) langes USB-Kabel und das USB-Gerat wird mit Hilfe der
Citrix-Software quasi direkt am Server angeschlossen. Dadurch ist es auch im Geratemanager
von Windows sichtbar und verhalt sich aus Benutzersicht wie ein USB-Stick, den man an einen

Windows PC anschlieRt.
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Documents
& Downloads
« Local Disk (C: on SUP-MUC-WIN10)
«= Local Disk (D: on SUP-MUC-WIN10)
J Music
= Network Drive (V: on SUP-MUC-WIN10)
& Pictures
B videos
% Local Disk (C
«s LocalTsVolume (D:)

»e VendorCoUSB (F:)

v @ Network

2.2.

DriveLock kann sowohl mit einem ICA Client Drive Mapping als auch mit USB

Local Disk (C: on Local Disk (D: on

-~ SUP-MUC-WIN10) -~ SUP-MUC-WIN10)
Local Disk (C:) LocalTsVolume (D:)
2
- ~
VendorCoUSB (F:)

Die DriveLock-Sicht

A
(W

Network Drive (V: on

Wy SUP-MUC-WIN10)
-

@Z@ OVO Drive (E)
o
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Redirection

umgehen und Laufwerke entsprechend sperren oder freigeben. Da es sich jedoch um

verschiedene Technologien handelt, erfolgt die Kontrolle innerhalb der DriveLock-Richtlinie

an unterschiedlichen Stellen mit verschiedenen Whitelist-Regeln.

Laufwerke, die Uber die ,Generic“-Methode angeschlossen werden, werden aus DrivelLock-

Sicht wie ,normale” USB-Gerate behandelt und entsprechend auch kontrolliert.

Laufwerke, die liber die ,,Optimized“~-Methode angeschlossen werden, sind keine USB-Gerate

im eigentlichen Sinne, sondern werden in DrivelLock liber die Geratekategorie ,,Citrix XenApp

(ICA) client drive mappings” kontrolliert (bzw. ,, Windows Terminal Services (RDP) client drive

mappings*“, falls das RDP-Protokoll zum Einsatz kommen sollte):

55 Settings
= User interface settings
E Server connections
fL Trusted certificates
E File storage
© Multilingual notification messages
7 Configuration filters
[ self-service groups
EDR
Drives

%
5

'f.‘ Settings

E| Removable drive locking
f, Drive whitelist rules

‘% File filter templates

&4 Drive collactions

ElFloppy disk drives Locked
{()CD-ROM drives Locked
4 USB bus connected drives Locked
Firewire (1394) bus connected devices Locked
, SD card drives (SD-bus) Locked
@ Other removable drives Locked
&P Fixed disks (€SATA and other non-removable, non-system har.. Not configured (Not locked)
D Encrypted volumes Not configured (Not locked)
W Network drives and shares Not configured (Not locked)
@WebDAV—based network drives Not configured (Not locked)
@Wlndcws Terminal Services (RDP) client drive mappings Locked

Unter ,Removable drive locking” kann dort — wie Ublich — der Grundzustand fiir diese

Laufwerke eingestellt werden:

© 2022 DrivelLock SE. All rights reserved. Proprietary & Confidential.

Seite 6 von 21



) DriveLock

securing your digital tomorrow

Citrix XenApp (ICA) client drive mappings Properties ? X
Permissions  Filter /| Shadow Encryption Options  Drive scan

Citrix XenApp (ICA) client drive mappings
O Allow (default)

® Deny (lock) for all users |

* Deny (lock), but allow access for defined users and groups

User or group Read Wrte Exec...

Add Remove

Einen wichtigen Unterschied gibt es hier im Vergleich zu ,normalen” USB-Sticks: das
,Optimized“-Protokoll kennt keine Hardwaredaten. D.h. es gibt — da dies nicht in der ICA
Protokoll-Spezifikation vorgesehen ist — keine Informationen, welcher konkrete USB-Stick sich
hinter einem solchen Laufwerk verbirgt. Abhilfe schafft hier der ,,DriveLock Virtual Channel”

(wird im Abschnitt 2.3 ndher beschrieben).

Wenn kein Virtual Channel im Einsatz ist, kann daher die Freigabe von Ausnahmen nur anhand
des ICA-Laufwerksbuchstabens erfolgen, welcher i.d.R. durch die Thin-Client-

Administrationssoftware vorgegeben werden kann:
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L

Configuration Default permission Read/Write M| Related Configurations
HDXJICA Global -
[
] Enable dynamic dlient drive mapping | DL
: ;2: iGnIDIJiI = Drive
User Interface
2Ll Number of storage hotplug devices 2 ping
Es Disk Removal
[¥] Private drive letter for each storage drive
i X — 5 In-Session Control
Start storage drives with this drive latter. \H 7] Bar
ICA Read Access for storage hotplug devices [ves || g v access
B ;ontren
ICA Write Access for storage hotplug devices |ves v

(] Use storage hotplug beep
@] Show storage hotplug message

Message timeout

Search

Apply and send to thin client

Eine ,Terminal services drive mapping rule” ist die richtige Art von Laufwerksregel fiir eine

solche Ausnahme in der DriveLock-Richtlinie.

w DriveLock - [m]
® File Action View Window Help - & X
= 2 XE=HHS ¥ 22 %
¥ INCO7206-iPhone-canNotBeAccessed-LkrMir ~ || Vendor ID / Rule type Module name Serial number Status Rule type Comment
~ & Global configuration Enter text here 7] Enter text here 7| Enter text here 7| entertext b 7| Enterteth. 7| Enter text here
é 3“""9(; . 24 CD-ROM drives Locked with exc_ Base rule Amt 53 Rantgen-DVDs
a 5:: " “:;E g ZAUSB bus connected drives Locked with exc_  Base rule Standard: USB-Anschluss fi
er connections
r}- Trusted certificates 23 CD-ROM drives Locked with exc. Base rule Standard-Regel
'E' File storage @ philips DPMA4-Harddisk Locked with exc.  Drive rule Digitale Diktiergerate
© Multilingual notification messages Gl generic flash disk Locked Drive rule
S Configuration filters Terminal services drive ma.. F Locked with exc_ Terminal servic_  Block TeminalS
(B Self-service groups generic flash disk SfeeSdaa Locked with exc_  Drive rule
2% eDr
~ [& Drives
) Settings

Q Removable drive locking
~ =, Drive whitelist rules
A Whitelist template rules
5 use-sticks
A File filter templates
£} Drive collections
@ Authorized media
|2 Devices
< Network profiles
[@] Applications
B Encryption
7 Defender Management
E Security awareness
-] Inventory and vulnerability scan
= Operating system management v
< > <

Dort kénnen die tiblichen Optionen fir Whitelist-Regeln eingestellt werden, die Identifikation
der Regel erfolgt aber eben nicht anhand von Vendor- und Product-ID, sondern anhand von

Protokoll und virtuellem Laufwerksbuchstaben:
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New drive exception Properties ? X
Encryption Options Drive scan
General Permissions Fitter / Shadow Time limits

Rule applies to terminal services client drive mappings.

=%=  The rule is based on the drive letter within the terminal session.
Use your thin client management software to define fixed drive letters
for specific device types.

Drive letter F =

Client protocols ] RDP (Windows Terminal Services)
1 ICA (Citrix XenApp)

] Active
Comment

Block TeminalService Drive F
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Die restlichen Einstellungen entsprechen der in anderen Regeln gegebenen Moglichkeiten,

man kann also z.B. bestimmte Benutzer(gruppen) fir den Zugriff auf so ein Laufwerk

berechtigen:

Drive locking behavior
O Allow
) Deny (lock) for all users

User or group Read  Write Exec...
= SUPIcitrixUserFC
Add... Remove

© 2022 DrivelLock SE. All rights reserved. Proprietary & Confidential.
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2.3. Drivelock Virtual Channel

Das ,Optimized“ Protokoll erlaubt, wie oben erldutert, keine Ubertragung von
Hardwaredaten. Um eine Identifikation dieser Daten trotzdem zu ermdglichen, wurde der
DriveLock Virtual Channel entwickelt. Dieser Virtual Channel ist eine Software, die auf dem
Thin Client lauft, dort die benétigten Hardwaredaten sammelt und diese an den Server
Ubermittelt (innerhalb eines sogenannten ,,Virtual Communication Channel” im ICA-Protokoll

— daher der Name).

Hiermit ist es dem DriveLock Agenten moglich zu erkennen, welche Hardware zu welchem

Laufwerksbuchstaben innerhalb einer ICA-Session gehort.

Der Drivelock Virtual Channel ist auf IGEL-Gerdten bzw. in IgelOS bereits vorinstalliert und

muss Uber die IGEL-Administrations-Oberflache nur aktiviert werden.

ITCODEOCS519B784

L4 > A em ® Firmware Customization » Fealures

Configuration [ AppliDis

[¥] AssatInventory Agent
[ cafe Wireless
[ Caradigm Appliance/Session
[ Cendio ThinLine
[¥] citrix Flash Redireclion
@ Citrix Multimedia Redirection
[ Citrix Receiver
- (] citrix StoreFrontWeb Interface
. Time and Date [¥ citrix XenDeskop Appliance
+ [ Update
» I Remote management ¥ custom Partton
[ deviceTRUST

» [l Remote Access
[¥) Diktamen Dictation

» [ Power Options
[¥] DriveLock

¥ O3 Firmware Customization
[¥) Evidian AuthMgr

+ I Custom Pariition
[ Exira Font Package
[¥] Fabulatech USB Redirection
[V Fluendo GStreamer AAC Decoder
[ Fluendo GStreamer Codec Plugins
[ Grundig Dictation
[¥) Hardware Video Acceleration
[¥] 1BMi Access Client Solutions

[¥) Imprivata Appliance
Search [F_towir ©F Buation.

I Custom Application
» Il Custom Commands
» I Corporate Design
+ M Er Variables
[N Features

W Registry

PP P ——

Apply and send to thin client Save
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< > A | > Sessions ™ CilrixXenDesklop/XenApp ™ HDX/ICA Global ™ Mapping

Configuration (& DriveLock channel Relatod Configurations

eesione q L deviceTRUST channel Smartcard
|_| Ditamen Channel for Dictation Services
B sessions Summary (] Grundig MMC channel for dictation with Grundig devices
B Global Session Options
v [ Citrix XenDesklop / XenApp
B citrix Receiver Selection
v £ HDX/ICA Global
B Server Location
B LocalLogon
B window
B Keyboard
¥ [ Mapping
B Orive Mapping
B comPorts
R Printer
B Device Support

*» Device Support

[_] Nuance channel for dictation

(] owCom Channel for Dictation with Olympus Devices
[_] signotec signature pad channel

L] StepOver signature pad channel

[_] Pnilips speech channel for dictation

K Firewall
B Options
I Native USE Redirection
B Fabulatech USB Redirection
B HOX Multimedia
B codec
» I Unified Communications
I Legacy ICA Sessions
» [N Citrix StoreFrontWeb Interface
+ I Citrix Selt-Service
» Il RDP

ar

Apply and sendto thin client | | Save | | Cancel

Fir Windows-basierte Thin Clients steht er zum Download zur Verfligung. Fiir andere Thin

Clients kontaktieren Sie bitte den Thin Client-Hersteller.

Um die Verfligbarkeit des Virtual Channel zu testen, verbindet man sich in einer ICA-Session
mit dem Server. Anschlieen schlieBt man ein USB-Gerat am Thin Client an und 6ffnet einen
Command Prompt in der ICA-Session. Mit der Ausfiihrung des Befehls ,dlvirtualchanneltest
list“ werden die Hardwaredaten angezeigt, die mit Hilfe des Virtual Channel Ubermittelt

wurden.

& Command Prompt - o X
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Ist der Virtual Channel korrekt eingerichtet, konnen innerhalb der Drivelock-Richtlinie
,hormale” USB-Whitelist-Regeln auch fir die ICA-Dateiumleitungen benutzt werden. Gerate

werden dann anhand der Ubermittelten Hardwaredaten freigegeben.

Ist der Virtual Channel nicht verfiigbar, kann die Freigabe wiederum nur (ber den

Laufwerksbuchstaben erfolgen.

3. Temporadre Freigabe von USB-Laufwerken
Fir Terminal-Server steht in Drivelock eine zusatzliche Funktion der tempordren

Geratefreigabe zur Verfligung: ,,Unlock Terminal Services drives”.

W Drivelock - [DriveLock\Operating] - ] X

File Action View Help
«=% n H

W Orivelodk
¥ Groups
[T policies
-
Computer-specific policy customizat

Operating
Uiss ‘thic saclion &0 cor
T Policy assignments
+ [ Drivelock Enterprise Services [sup-muc
B servers
[y Tenants

G

~ @ Product packages and files
[# software packages
E§ Content AddOn packages (SecAv
& Agent push installation

—_
Agent remote Network preboot Shadowed files
control computers
#2 Automatic push groups /OUs
~ @ Drivelock File Protection

H per-server global settings

£ Centrally managed folders
ft Users and groups
8L Certificates
& Certificate requests
¥l Active certificates
# Revoked certificates
- B Operating
B Agent remote control
@ Network pre-boat computers
2 Shadowed files

—|  Unlock Terminal Service drives
= Unlocks Terminal Service drive mapping (RDP and ICA) for specific users and/or servers,

Uber diese Funktion ist es méglich, auf dem Terminal Server bzw. einer Terminal Server Farm

nur flr bestimmte Benutzersitzungen eine Freigabe zu machen.

In dem entsprechenden Assistenten wird daher zunachst der freizugebende Benutzer

ausgewahlt:
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Temporarily unlock agent

Temporarily unlock agent
Please select users for terminal service unlock

[-] Select users for terminal service unlock

Users

an Citrix User

Add... Remove

Cancel

AnschlieBend wahlt man den oder die Citrix-Server. Diese Einstellung wird gespeichert, so dass

man hier nur einmalig alle Server der Farm auswahlen muss.

Unlock multiple computers

Select computers to unlock
Select all computers you want to unlock temporarily.

Create a list of computers and groups to be unlocked:

Computer
@ suP-MUC-TSO1

Add w Remove

Cancel

<o

X

2
O,

Nach der Auswahl der weiteren Optionen und Zeitdauer der Freigabe werden auf allen

Servern Sitzungen des ausgewahlten Benutzers gesucht und diese temporar freigegeben. D.h.

© 2022 DrivelLock SE. All rights reserved. Proprietary & Confidential.
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der Benutzer kann dann innerhalb seiner Sitzung z.B. USB-Laufwerke benutzen. Fir andere

Benutzer, die gerade auf dem Server angemeldet sind, gilt die Freigabe dagegen nicht.

4. Verschliisselung von externen USB-Laufwerken

Wenn man ,Generic” verwendet, dann funktioniert die Verschliisselung von Laufwerken mit

allen Features so wie auf einem lokalen Rechner (da das Laufwerk ja unter Windows ,ganz

normal” vorhanden ist).

Wenn man ,,Optimized” verwendet, dann gibt es einige technischen Einschrankungen fir die

manuelle Verschlisselung. Die automatische Verschlisselung funktioniert aber wie gewohnt.

Notwendige Einstellungen dazu:

« & Global configuration A || Setting Value

Settings N 7 7!
B User interface settings

& £nforced encryption method for removable media Container based (Drivelock Encryption 2-Go)
H] Server connections P

i & Available encryption methods for removable drives Container based (Drivelock Encryption 2-Go)
rustec ¥

5} Settings

Verschlisselungsart auswahlen: nur ,,Container-based” sollte verfiigbar sein.

« & Global configuration -

Priority Description Comment Rule status
ip# Settings 5 lowest  Administrator-Kennwort Active
g 7 interface settings L N . %

B Usar intarface setting: ®lowest  Zenifikatsbasierte Kennwort-Wied. Active

B server connections

& Trusted certificates. MNew rule Properties 2 ®

B File storage

=) Multilingual notification messages General

%7 Configuration filters Description

16 Self-service groups -

% EDR

~ 4 Drives Cerifieate based mocvary usas a mastsr certificals 1o slare neryplad meovery

%) Settings infermmation in sach mostaner The privats key of the master cenficate &

it
[ Removable drive locking fequised fa parform facovery.

v = Drive whitelist rules Centficate fle  DLDA: S—
% Whitelist template rules
51 usB-Sticks Cetificate file Properes
& File filter templates Options e
Drive collections

Select existing...
therized media <

Acd recovery information 1o existing containers that do not contain recovery
information.
<+ Network profiles _ B
o Ne offine recovery - do not upload recovery information to DES
[@] Applications
© B Encryption Commant
7} settings
{5 Drivelock Disk Protection
[& BitLocker Management
L BitLocker To Go
« [E Drivelock Enayption 2-Go OK Cancel Apply
3 Settings
£l Container password recovery
2 Enforce encryption
£ Drivelock File Protection
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Recovery-Informationen anlegen fiir die Containerverschlisselung.

Unter ,Enforced encryption” die Einstellungen bearbeiten. Folgende Einstellungen sind

empfohlen:

Properties ? X

General Settings Encryption Volume creation
Password settings
Mount or create encrypted drives using these settings

- Use administrative password, don't prompt user

® Prompt user for encryption password |

] Attempt to mount using administrative password first

[ Disable any administrative password for new containers
[[] Users can disable administrative password for new containers

The administrative password is set using DriveLock Encryption 2-Go |
Container password recovery

Disk space usage
® Use entire drive for encrypted container
[] Fill any remaining empty space on drives
[l Leave empty space of 0 .| KB
O Leave unencrypted space on drives

Unencrypted space 0 2 MB percent of drive

] Maximum size of encrypted container | 100

Die maximale Containergrof3e kann gesetzt werden, falls es flr die benutzten Thin-Clients oder
ICA-Protokolle/Citrix-Receiver Einschrankungen gibt. Die Ublichen ICA-Einschrdankungen (2

bzw. 4 GB maximale DateigroRe) sind dem DrivelLock Agenten bekannt.
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Properties ? X

General Settings Encryption  Volume creation

Encryption algonthm AES

Hash algonthm SHAA1

File system FAT d
Cluster size Default

Volume label

&4 Perform quick format (do not encrypt complete container)

Quick Format sollte gewahlt werden, sonst dauert die initiale Verschliisselung sehr lang. Bei

IGEL Thin Clients gibt es hier eine Beschleunigung Gber den DriveLock Virtual Channel.

Properties ? X

General Settings Encryption Velume creation

2] Copy DriveLock Mobile Encryption to unencrypted portion
1 Copy Mac OS X version
[1 Create autorun file (AUTORUN.INF)

[] Use customized autorun settings

1 Use custom local temporary folder during volume creation
By default temporary files will be stored in the user's profile.

] Hide encrypted container file

] Automatically reformat file systems not supporting more than 4 GB to exFAT
(default) or NTFS

Perform quick-format
Format to NTFS instead of exFAT

(] Let user decide about reformatting

Bestehende Daten sollte wenn moglich nicht gerettet werden (aus Performancegriinden). Das
Kopieren von groRen Datenmengen (iber die ICA Optimized Methode ist nicht sonderlich

performant.
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Wenn diese Einstellungen gemacht sind, kann unter ,Removable drive locking“— wie (iblich —

der Grundzustand fir die erzwungene Verschlisselung eingestellt werden:

Citrix XenApp (ICA) client drive mappings Properties ? X

Permissions Filter/ Shadow Encryption  Options  Drive scan

~/||Require drive to be encrypted
[+ Automatically encrypt unencrypted media
[] Encrypt on first write attempt (allow unencrypted read access)
[ Strict checking for encrypted media (no non-Drivelock files allowed)

Do not automatically mount encrypted media

OK Cancel

In der ICA-Session sieht das dann wie gewohnt aus:

Host Name: SUP-MUC-TS01

OS Version: Windows Server 2016
Memory: 20171 MB

IP Address: 172.20.8.3
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Am Ende hat man ein neues verschlisseltes Laufwerk in der ICA-Session verbunden.

Wenn man das Laufwerk dann an eine andere ICA-Session anschlielt, erscheint auch der

Mount-Dialog:

8 Verschlsseltes Laufwerk verbinden pe

Verschliisseltes Laufwerk
verbinden

Dieser Assistent begleitet Sie durch die
Schritte, die notig sind. um das
verschlusselte Laufwerk

"\\Client \F$\EEDATADLV" zu
verbinden

< Back Cancel Help
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Es ist zu beachten, dass je nach verwendetem ICA-Receiver/Citrix-Workspace man manchmal
auf das Client-Drive-Mapping klicken muss, damit der Mount- bzw. Anlegen-Dialog erscheint.
Bei Thin Clients gibt es dieses Problem normalerweise nicht, aber bei manchen Versionen

unter Windows tritt dieses auf.

5. Weiterfiihrende Informationen
Weitere technische Artikel bzw. Whitepaper bzw. auch die vollstandige Dokumentation der

DriveLock Zero Trust Plattform steht unter https://drivelock.help zur Verfiigung.
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