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1 Einleitung

1.1 Zweck dieses Dokumentes

Dieses Dokument beschreibt die konkrete Vorgehensweise, um DriveLockR Btunden zu

installieren und Ihre Sicherheitsrichtlinien unternehmensweit umzusetzen.

SICHER IN 2 STUNDEN
Sicherheit

M

Zeit

Im Vergleich zu anderen Lésungen erreichen Sie mit DriveLock viel schneller das gewiinschte
Sicherheitsniveau. Auch im laufenden Betrieb machthsiie einfache Architektur und die

Eleganz von DriveLock positiv bemerkbar und spart Zeit und Geld.

Die Sicherheit heikler Daten in Unternehmen wird mehr und mehr zu einer Vertrauensfiéage
braucht es doch zur Beherrschung eines komplexen Umfelds auch eifiexible
Sicherheitslésung. Allerdings muss diese flexible Lésung nicht notwendigerweise auch
kompliziert zu handhaben sein. Denn Datensicherheit kann auch einfach sein. In wenigen
Schritten optimieren Sie mit DriveLock die Sicherheit Ihrer Unternehmetedand eliminieren

die Gefahr durch offene USPorts und andere unkontrollierte Schnittstellen.

Mit der folgenden Anleitung kénnen Sie Gerateschutz und Verschlisselung in wenigeR als

Stunden implementieren.
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Anschlie3end bieten lhnedie verschiedenen Witepapersaus dem DriveLock Supportportal

eine Ubersicht iber die vielfaltigen Anwendungsfalle und B&sactices zu deren Umsetzung.

2 \Voraussetzungen

V' DriveLock Software: DriveLodSO Datei Herunterladen von:
http://drivelock.support/hc- Release & Release Not€3

V Die Systemanforderungen finden Sie in der Datei HandbuibhiveLock Release
Notes DE.pdiO

V' Ein VerwaltungsPC zur Installation der DriveLockatagementkonsole (MMC)
und des DriveLock Control Centers (DCC). Die Drivel-t8& Installationsdatei
sollte zum Upload der Installationspakete flr DriveLock Enterprise Service (DES)
auf diesen PC eingebunden werdeQ

V' Ein PC (fur Produktivumgebungen vorzeweise Windows Server) zur Installation
des DriveLock Enterprise Services (DES) und der DriveLock Datenbank (die 1ISO
enthalt Microsoft SQL Express 2014 SP1). Sie konnen die MMC und das DCC auch
auf dem DESServerPC installiererO

V' Zur Ausfiihrung des Drivabck Enterprise Services ein Nutzer mit lokalen
Administratorrechten auf dem Server

V' Ein Nutzer mit lokalen Administratorrechten auf den PCs, um die Installation des
Agenten zu startenO

V' Fir die Pushinstallation missen Dateund Druckerfreigabe auf den €s aktiv
sein.O

V' Empfohlen: Eine ABGruppe, die alle PCs beinhaltet, auf denen die Software
durch die automatische Puslinstallation installiert werden solD
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3 Installation DriveLock Server

Eine Neuinstallation von DriveLock und ein Update auf eine neuere Version von DriveLock
erfordern dieselben Schritte. Bei einem Update wahlen Sie einfach die Komponenten, die nicht
aktualisiert werden sollen (z.B. den Microsoft SQL Server) nicht aust &girgyend erforderlich,

den DriveLock Enterprise Service (DES) und die Verwaltungskomponenten in der gleichen
Version zu verwenden. Die Version des DES sollte immer so aktuell sein, wie die aktuellste
DriveLock Agenten Version, die Sie einsetzen. Bei girldpdate sollten Sie deshalb zunachst
den DES und die Verwaltungskomponenten aktualisieren, bevor Sie den DriveLock Agenten
zur Installation veréffentlichen. Sobald die Pakete veréffentlicht sind, beginnen installierte

DriveLock Agenten, sich zu aktualisas.
DriveLock besteht ausier Komponenten

¥ DriveLock Enterprise Service

o Der DriveLock Enterprise Service ist die Komponente der DrivelLock
Produktfamilie, die auf einem zentralen Server installiert wird und einen
Datenbankserver fir die Erstellung der flein DriveLockDatenbanken
bendotigt. Der DriveLock Enterprise Service (DES) ist fur die zentrale Speicherung
der Ereignisse aller DriveLookgenten zustandig. Dieser Dienst ermdglicht eine
perfekt abgestimmte und komfortable Uberwachung des Systemstatus und
dient ab Version 7 als zentrale Schaltstelle fur die Verteilung der DriveLock
Komponenten und zentral gespeicherter Richtlinien.

¥4 DriveLock Management Console

o Die DriveLock Management Konsol€dDMC) dient der Konfiguration der
Sicherheitseinstellungen fumlle Rechner und fir das Management aller
DriveLockKomponenten. Sie ist als Microsoft Management Konsole (MMC)
Snapin implementiert und so auf einfache Weise in eventuell bereits
bestehende MMC Konsolen integrierbar.

':‘ DriveLock Control Center

o Das DriveLak Control Center (DCC) und der DriveLock Enterprise Service (DES)
ermdoglichen die Generierung dynamischer Berichte und forensischer Analysen
auf Basis der gesammelten Daten. Dies erlaubt eine Uberwachung von
Wechseldatentragern, Geraten und Datentransfersn unterschiedlicher
Detailtiefe. Eine zusatzliche Option erweitert diese Funktionalitdt durch
individuelle Berechtigungen fir Datenabfragen und Berichtsgenerierung.

4
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Sie k°nnen |l hre Agenten auch i nner hal |
Uberwachen. Sie bekmmen sehr schnell einen Systemuberblick Uber den
aktuellen Status (z.B. ob DriveLock auf lizenzierten Systemen installiert ist) und

der Verbindung (z.B. wann sich der Agent zuletzt mit dem zentralen DES
verbunden hat), mithilfe leicht zu benutzender Fiite und
Gruppierungsfunktionen.

¥ DriveLock Agent

o Der DriveLock Agent ist die wichtigste Komponente der DriveL-dokrastruktur.
Er schitzt den Rechner und muss auf jedem Client installiert werden, auf
welchem Wechseldatentrager, Gerate oder andere Einstellungen kontrolliert
werden sollen. Der Agent istia Windows Dienst, der im Hintergrund lauft, die
Schnittstellen kontrolliert und die Sicherheitsrichtlinien umsetzt.

Policies

=
(D, apep EEE o=|—
—_— = {é‘}

Active Directory csp

DriveLock Management Console

—— Desktop PC - (DMC)
—
[ |
—
|:| Thin-Client DrivelLock Enterprise Service E EE
€1 (DES) [
'y
v DriveLock Control Center

=
'@ | Terminal Server (DCC)

Database

Agent Server Management
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3.1 Installationvon DMC,DCC und DES

Der Installationsassistent unterstitzt Sie bei der Installation.

¥ Fihren Sie tber die ISO die DateiBetup.exe au®

2% Wahlen Sie Ihre Sprache und akzeptieren Sie die DriveLock EULA

DriveLock x| Wahlen Sie folgende
DriveLock-Komponenten Komponenten:
Wahlen Sie die Komponenten von Drivelock, die installiert werden sollen. @
1 Management Console
Komponente Lokal verfiigbar Online verfiigbar
Management-Komponenten ﬂ CO”trOl Center
[+ Management Console 7.6.14.17195 7.6.14.17135 ©1,2MB .
[+ control Center 7.6.14.17185 7.6.14.17185 37,0 MB 1 Dokumentation /
Dokumentation [ Handbiicher 7.6.14.17195 7.6.14.17195 27,4MB Handblicher
Agenten-Komponenten . .
[ Agent (indl. aller Kompanenten) 7.6.14.17135 7.6.14.17195 48,2 MB 1 Enterprise Service
cerver Optional kdnnen Sie einen
[ZlEnterprise Service 7.6.14.17185 7.6.14.17185 40,8 MB Microsoft MS SQL Expre&rver
(Wird im AnschluB separat installiert) .
[IMicrosoft SQL Server Express 20145P1 M145P1  242MB als Datenbankserver mit

installieren Ab 200 Geraten wird
< Zurick Abbrechen ein vollwertiger SQL Server

empfohlen.
Dirivelock b
Drivelock-Komponenten
Die gewahlten Komponenten werden heruntergeladen und/foder installiert. @
Paket Version Status
Dokumentation und Handbiicher 7.6.14.17195  Bereits heruntergeladen Be| e| ner aktiven
Drivelock Control Center 7.6.14,17185 Bereits heruntergeladen . . .
Drivelodk Enterprize Service 7.6.14,17185 Bereits heruntergeladen O n | | neverblnd un g beSteht d e
Drivelock Management Console 7.6.14.17195 Bereits heruntergeladen MOg ||Ch kelt dle aktuel |Ste VerSIOI
der zu installierenden
Komponenten direkt
[ keine aktualisierten Versionen herunterladen - vorhandene Dateien benutzen heru nterZU|a~den .
[] 32-Bit-version herunterladen
[ pateien nur herunterladen - nicht installieren
Herunterladen in Ordner | C:\Users\Administrator \Documents |
< Zuriick Abbrechen

¥4 Nach dem Abschluss der Installation der Verwaltungskomponenten (DMC/DCC)
startet der Wizard fir den DriveLock Enterprise Service.

6



4 riveLock

DriveLock QuickStart Anleitung

1% DriveLock Enterprise Service x64 Edition Setup

Service Account Information

Specify a user name and password,

@

Specify the user name and password of the service account that will be used to run
the service. The user account must be in the form DOMAINYUsername.

User name:
| CT'\Drivel ockService

Browse...

Password:

Advanced Installer

< Back Cancel

Geben Sie das Benutzerkonto
und das dazugehoérende
Passwort ein, unter welchem der
DriveLockEnterprise Service
gestartet werden soll. Klicken Si¢
auf Browse, um ein bestehendes
Konto auszuwabhlen.

I%] DriveLock Enterprise Service x64 Edition Setup X

I

Encrypted communications (SSL) certificate

Select the SSL certificate to use for the dient-server communication,

() select existing certificate

You can select an existing certificate stored in the local machine's certificate
store, If you want to use a certificate issued by an external authority, import it
to the certificate to the store first,

(® Create self-signed certificate

Create a self-signed certificate. This certificate will be stored in the local
machine's certificate store.

Advanced Installer

< Back Cancel

Erstellen Sie ein SHAertifikat fir
die sichere ClientServer
Kommunikation.

Wenn Sie bereits Uber ein
DriveLock SSlZertifikat im
Zertifikatsspeicher des
Computers verfiigen kdnnen Sie
dieses verwenden.

¥4 Bei Bedarf kann der Installationassistei¢ entsprechenden Windows-irewallregeln

erstellen

’I‘ Schlief®en Sie die Installation ab
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3.2 DatenbankInstallation

DriveLockunterstlitzt als Datenbanksystem Microsoft SQL Serued Microsoft SQL Server
Express. Die genauen Spezifikationen entnehmen Sie bitte den aktuellen Release Notes (Vgl.

2. Systemvoraussetzungen).

|__§ DriveLock Datenbank Installation Assistent — *

Reolle des DES auswahlen

Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen soll.

® Zentraler DriveLock Enterprise Service (Standard)

Wahlen Sie diesen Modus, wenn dies der einzige Drivelock Enterprise Service in ihrem a i =

Unternehmen, oder der zentrale Dienst in einer verteilten Installation ist. Eine Datenbank wird W h | en S I € a Z en

fir diesen Modus benétigt. - - . pY
EnterpriseS e r vum&iaemeue

Verknipfter DriveLock Enterprise Service Date n ban k ZU erstel | en.

Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service sich zu einem zentralen

DriveLock Enterprise Service verbinden soll, z.B. in einer AuBenstelle, Es wird keine Datenbank
benétigt und installiert.

< Zuriick Abbrechen
v Messages
¥ Drivelock Datenbank Installation Assistent - X
Daterbank verbindon und Aktion auswablen
Wihien Se den Datenbark Typ, geben sie de Verbndungsparameter en, fbren Se den
et SQU Server Istarnamen en, am Geben Sie die Verbindungsdaten
flr den Datenbankserver an.
Verbindungstest Wa h | e n S I e é E I n
installiereno
< Durick Weolter > Abbrechen

v Messages
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Aktion Koenfigurieren

Datenbank Name:

Ereignisdatenbank Mame:

Database collation:

w — Messages

[_j DriveLock Datenbank Installation Assistent

Ereignisdatenbank Postfix:

DES Dienst Benutzername:

Drivelock
DATA

Drivelock-DATA

CT'\DriveLockService

Latinl_General_CI_AS

Weiter

Management Console.

v Messages

[_j DrivelLock Datenbank Installation Assistent

Benutzerkonten einrichten

Drivelock Control Center Administrator:

Drivelock Management Console Administratar:

Einrichten von Administrator Benutzerkonten fiir das Drivelock Control Center und die Drivelock

CT\Administrator

< Zuriick

CT\Administrator

Der DriveLock Control Center Administrator hat Zugriff auf die Standard Berichte und Forensics. Er kann
Drivelock Control Center Benutzer verwalten und die Zugriffsrechte auf Berichte und Forensik einstellen.

Der DriveLock Management Console Administrator konfiguriert den Drivelock Enterprise Service und
verwaltet Drivelock Richtinien, Instalationspakete und Antivirus Updates.

Abbrechen

Hier kann ein Administrator fur
die DMC und DCkonfiguriert
werden.

Im Standard ist dies der Benutze!
unter dem die Installation
durchgefihrt wird.
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4 DriveLock Konfiguration

Nach der erfolgreichen Installation der Komponenten und der Datenbank erfolgt die
Erstkonfiguration von DriveLock. DdbriveLock Quickstart Setup Wizard startet nach der
Installation automatisch. Sollte dies nicht der Fall sein finden Sie diesen im Startment unter

dem Ordner DriveLock.

DriveLock-Installationsassistent EX|

#ZOriveLock E: |

Drivelock Ents Sef lite instalbert und tartet . Geben Sie die Ad des Drivelock Ents 1 H 1
1 ) D R e ot o G Se e des D o e Geben Sie die Daten ein, um denr
~—

Servername und -port (als "Fully qualified domain name”)

PUWS20 1282 MCT ocd NE DriveLock Enterprise Service zu
I::ie‘zr:(eram»eldenals(wennderServernemeranderenodergarkemeDomanenst) Verblnden, und klleGrSle auf
Kerrwart Server rien Server Uberprifen. Das Hakchen

Geben Sie Thre Lizenz an. Wenn Sie eine Testversion installieren, fordern Sie eine Testiizenz von Threm | erd grunl falls elne Verblndung
£ Vertriebspartner an. o . .
. T e zum Server maglich ist.

Lizenziibersicht
Produkt Lizenztyp Anzahl Lizenzen Beschreibung N
& DriveLock Gertekontrolle Nicht lizenziert 0
Ej Drivelock Encryption 2-Go Nicht lizenziert 0
(1) Antivirus Nicht lizenziert 0
[A&] A Nirht lizansiart a s

< Zuriick eite Abbrechen

DriveLock-Installationsassistent EX|

iO"Orivel.ock F.. W2 hlen SielLizanRr i

Drivelock Enterprise Service sollte installiert und gestartet sein. Geben Sie die Adresse des Drivelock Enterprise h I n Z u fu Ia'CI @d)m $ I e I m
Y i Service an und kiicken Sie auf “Server prifen”. . .. .
-k Servername und -port (als "Fully qualified domain name”) leenzakUVlerUngS&SSlStent den
T o Pfad zu Ihrer Lizenzdatei an.

| Am Server anmelden als (wenn der Server in einer anderen oder gar keine Domane ist)

Benutzer
Kennwort 0 Server priifen . o . .
| Alternativ kdnnen Sie eine 30
- s:b:r\e:-s:mtlirfz an. Wenn Sie eine Testversion installieren, fordern Sie eine Testiizenz von Threm taglge Demollzenz erzeugen
J S lassen. Diese wird automatisch

Pfodukt Lizenztyp Anzahl Lizenzen Beschreibung A Ih rer Konflgu ratlon hlnzugefugt
& Drivelock Gerétekontrolle Nicht lizenziert 0
] Drivetock Encryption 2-Go Nicht lizenziert 0

L Antivirus Nicht lizenziert 0 G

<guock |[Weter> ]| | Abbrechen

10
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DriveLock En
Service an und kiicken Sie auf "Server prifen”.

Servername und -port (als "Fully qualified domain name™)
PMWS2012R2,PMCT Jocal

Service solite installiert und gestartet sein. Geben Sie die Adresse des Drivelock Enterprise

|+ 6087

=

["] Am Server anmelden als (wenn der Server in einer anderen oder gar keine Doméne ist)

- Q[ = |

Kennwort
Geben Sie Thre Lizenz an, Wenn Sie eine Testversion installieren, fordern Sie eine Testizenz von Threm
Vertriebspartner an.

In der Lizenziibersicht sehen Sie
alle aktiven Lizenzen.

DriveLock-Lizenz hinzufiigen... ‘ | DriveLock fur 30 Tage testen... |
Lizenziibersicht
Produkt Lizenztyp Anzahl Lizenzen Beschreibung il
e Drivel ock Geratekontrolle Agenten-Demo-... 5 30 Tage ab Installat...
Drivelock Encaryption 2-Go Demo-Lizenz 5 30 Tage ab Installat...
(] Antivirus Nicht lizenziert 0
) Anedi-ati mit AT Narmndizans & N Tanashinctallat Y

<Zurick || Weiter > § | Abbrechen

Agenten werden Uber DriveLock Enterprise Service mlttzb:cm-!ns_talaﬂon verteilt,

Um die Push-Installation ausfuhren zu kénnen, missen zum Drivelock Service
hochgeladen werden.
Softwarepakete auf Drivelock Enterprise Service
Paket-Typ Version Plattform Status
SDI'Nd.Od(Ment 7.7.8.18554 328it OK, wird veroffentiicht
{2 Drivelock-Agent 7.7.8.18554 64Bit OK
| Automatisch synchronisieren | Wanﬁeerfvdaidedueﬁelddvaﬁmasnd(DmeLod(m

eingelegt) oder vom Internet geladen werden kénnen,
Syndr mit DriveLock Enterprise Service aumma&ch ausgefihrt

Paket von Datei hochladen... I Alle benbtigten Softwarepakete missen zum DriveLock Enterprise Service
werden, bevor der Assisten fortfahren kann und Agenten
instalbert werden kannen.

Fihren Sie den Upload der notwendigen Dateien aus.

<zuick || weiter > | | Abbrechen

DriveLock-Einstellungen werden zu Agenten mittels einer Unternehmensrichtiinie verteilt. Die Standard-Richtiinie
muss jetzt erzeugt werden, so dass Agenten installiert werden und Einstellungen erhalten,

Wird erzeugt
E Richtiinie erzeugen... E Richtiinie zuletzt bearbeitet
Richtiinienversion
Server Agent
. @
= =
. Software @ I
B paet Richtinie
Untern.- @ Ereignisse und Status:
Richtiinie @ Informa
3)

...
..

Agmmﬂ wa@mmv&od(&msevbenm-hs&t
wird zum Agenten transportiert, enthalt alle Einstellungen

(1 J Aoentsendem&elgmmd Statusinformationen zum DriveLock Enterprise Service
(4) ... DriveLock Enterprise Service synchronisiert mit DriveLock Cloud sowie
}. < Zurick Weiter > Abbrechen

11

Synchronisieren Sie die
Softwarepaketdiber das Internet
von den DriveLockServern oder
von dem Installationsmedium.

Erzeugen Sie eine initiale
Unternehmensrichtlinie.
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@A Datei Aktion
= H| %

Ansicht  Fenster
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? =

[ Laufwerke

12 Gerste

4+ Netzwerkprofile
1@ Anwendungen

& Verschlusselung
E%] Security-Awareness

=

A Defautt company policy - Zentr|

& Globale Einstellungen

2% System-Management

024 rveLock &
Zentral gespeicherte Richtlinie

)
o

Eine zentral Richtlinie enthalte alle DriveLock-Einstellungen und
wird in der Dmel.ock Enterprise Servi
und Gbamimme
neve Enstehungen automatisch.
) Hide besic confiuration

Speichern (als Arbeitsversion)
Il

g Verdffentlichen (und von Agenten

verwenden)

F Neue Richtlinie...

Fertig

24 rveLock

Drivelock Enterprise Service wird Agenten automatisch auf einer Liste von Active Directory Gruppen oder
Organisationseinheiten installieren. Bitte geben Sie diese Liste an.

Computer-Gruppen und Ogranisationseinheiten, auf welche Agenten installiert werden sollen

Gruppe /OU

$eorec

Tvp
Gruppe

Hinzufiigen w Entfernen

Wenn kein Active Directory vorhanden ist, oder Sie keine Agenten automatisch instalieren wollen, kbnnen Sie
fortfahren.

Sie kinnen spater jederzeit DriveLock Control Center verwenden, um Thr IP-Netzwerk zu scannen und zusatzliche
Agenten zu verteilen.

[ <guuo [>T | Avtrechen |

12

Verdffentlichen Sie die Richtlinie
und mit StandardEinstellungen
und schlief3en Sie die DMC.

Alle weiterenEinstellungen
werden spater vorgenommen.

Fugen Sie eine OU oder eine
Active Directory Computer
Gruppe hinzu um den Agenten
auf diesen Systemen zu
installieren.

Es besteht zudem die Moglichkei
den Agenten spater Uber das
DriveLock Control Center oder
per Installationspaket (MSI) auf
den Testsystemen zu installieren

Geben Sie eian
Installationsbenutzer fir die
automatischePush Installation
des Agenten an.

Der Benutzer fendtigt lokale
Administratorrechte auf den
Zielsystemen.

SchlieRerSie den Assistenten
ohne das DriveLock Control
Center zu starten.

Das System ist nun fur die erste
Verwendung bereit.

































