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1 DriveLock Version 2022.1

Die folgenden Ereignisse beziehen sich auf DriveLock Version 2022.1.

1.1 Liste aller DriveLock Ereignisse

Event ID Quelle Schweregrad Kurztext Langtext
100 DriveLock Information Dienst installiert Der Dienst [ServiceName] wurde installiert.
101 DriveLock Information Dienst entfernt Der Dienst [ServiceName] wurde entfernt.
Der Dienst [ServiceN konnte nicht ent-
102 DriveLock Error Kann Dienst nicht I6schen er Dienst [ServiceName] konnte nicht en
fernt werden.
Der Control-Handler konnte nicht installiert
103 DrivelLock Error Fehler beim Control-Handler et I
werden.
Der Initialisierungsvorgang ist fehl-
104 DriveLock Error Initialisierung fehlgeschlagen gsvorgang
geschlagen.
. . . Der Dienst [ServiceName] wurde gestartet.
105 DriveLock Information Dienst gestartet . .
Version: [InstalledVersion]
Der Dienst [ServiceName] erhielt eine ungl-
106 DriveLock Error Unglltige Anfrage _ [ ] 9
tige Anfrage.
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Event ID Quelle Schweregrad Kurztext Langtext

107 DriveLock Information Debug-Meldung Debug: [DebugMsg]

108 DriveLock Information Dienst beendet Der Dienst [ServiceName] wurde beendet.
109 DriveLock Information Trace-Meldung Trace: [DebugMsg]

Das Laufwerk [DriveLetter] ([StorageTypel)
wurde dem System hinzugefiigt. Es handelt
sich um ein [StorageBus]-Bus-Gerat. Das
Laufwerk ist fir diese Benutzerkennung
[UserLockState]. Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Angewendete Whitelist-Regel:
[ObjectlID] Bildschirm-Status (Tasten [Win]-
[L]): [SessionLockState]

110 DrivelLock Audit Laufwerk verbunden, nicht gesperrt

Das Laufwerk [DriveLetter] ([StorageType])
wurde dem System hinzugefligt. Es wurde
aufgrund von Unternehmensrichtlinien

111 DriveLock Audit Laufwerk verbunden und kontrolliert gesperrt. Bei einigen Benutzern kann der
Zugriff nun gesperrt sein, da eine neue ACL

angewendet wurde. Es handelt sich um ein
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

[StorageBus]-Bus-Gerat. Das Laufwerk ist fur
diese Benutzerkennung [UserLockState].
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angewendete Whitelist-Regel: [ObjectID]
Bildschirm-Status (Tasten [Win]-[L]): [Ses-
sionLockState]

112

DriveLock

Audit

Laufwerk verbunden, Fehler beim
Sperren

Das Laufwerk [DrivelLetter] ([StorageType])
wurde dem System hinzugefigt. Es konnte
aufgrund eines Systemfehlers nicht gesperrt
werden. Es handelt sich um ein [Sto-
rageBus]-Bus-Gerat. Das Laufwerk sollte fir
diese Benutzerkennung [UserLockState]
sein. Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
wendete Whitelist-Regel: [ObjectID] Bild-
schirm-Status (Tasten [Win]-[L]):
[SessionLockState]

113

DriveLock

Audit

Laufwerk getrennt

Das Laufwerk [DriveLetter] wurde vom Sys-
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

tem getrennt. Gerateidentifikation: [HWVen-
dorlD] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]

114

DriveLock

Information

Laufwerk freigegeben

Die Sperre von Laufwerk [DrivelLetter] wurde
aufgehoben. Gerateidentifikation: [HWVen-
dorlD] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]

115

DriveLock

Audit

Laufwerkstatus geandert

Das Laufwerk [DriveLetter] ([StorageType])
wird von {Product} iberwacht. Es wurde auf-
grund Unternehmensrichtlinien gesperrt. Bei
einigen Benutzern kann der Zugriff nun
gesperrt sein, da eine neue ACL angewendet
wurde. Es handelt sich um ein [StorageBus]-
Bus-Gerat. Das Laufwerk ist flir diese Benut-
zerkennung [UserLockState]. Gera-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
wendete Whitelist-Regel: [ObjectID] Bild-
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

schirm-Status (Tasten [Win]-[L]): [Ses-
sionLockState]

116

DriveLock

Error

Fehler bei Laufwerkssperre

Das Laufwerk [DriveLetter] ([StorageTypel)
konnte aufgrund eines Systemfehlers nicht
gesperrt werden. Es handelt sich um ein [Sto-
rageBus]-Bus-Gerat. Das Laufwerk sollte fiir
diese Benutzerkennung [UserLockState]
sein. Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
wendete Whitelist-Regel: [ObjectID] Bild-
schirm-Status (Tasten [Win]-[L]):
[SessionLockState]

117

DriveLock

Information

Lizenz-Meldung

Lizenzinfo: [Licenselnfo]

118

DriveLock

Error

Kontofehler

Das Konto [UserName] (Domane
[DomainName]) konnte nicht zur Liste der
erlaubten Konten hinzugefligt werden.
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Event ID

119

Quelle

DriveLock

Schweregrad

Error

Kurztext

Konfig-Datei Fehler

Langtext

Fehler beim Laden der Konfigurationsdatei:
[FileName]

120

DriveLock

Audit

Serielle Schnittstelle gesperrt

Die serielle Schnittstelle [HardwarelD] wird
von {Product} kontrolliert. Schnittstellen-
Name: [DisplayName] Hardware-ID: [Com-
patiblelD] Klassen-ID: [ClassID]

121

DriveLock

Error

Sperrfehler - Serielle Schnittstelle

Die serielle Schnittstelle [HardwarelD]
konnte aufgrund eines Systemfehlers nicht
gesperrt werden. Schnittstellen-Name: [Dis-
playName] Hardware-ID: [CompatiblelD]
Klassen-1D: [ClassID]

122

DriveLock

Error

Windows Firewall Fehler

Fehler bei der Konfiguration der Windows
Firewall. Die Agenten-Fernkontrolle wird auf
diesem Rechner evtl. nicht funktionieren.
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

123

DriveLock

Warning

Keine GPO gefunden

Warnung: Keine Gruppenrichtlinien-Kon-
figuration gefunden.
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Event ID

124

Quelle

DriveLock

Schweregrad

Information

Kurztext

Gerat neu gestartet

Langtext

Das Gerat [DisplayName] wird von {Product}
verwaltet und wurde neu gestartet aufgrund
einer Benutzerwechsels. Hardware-ID: [Hard-
warelD] Klassen-ID: [ClassID]

125

DriveLock

Error

Fehler bei Gerate-Neustart

Das Gerat [DisplayName] wird von {Product}
verwaltet. Der aktuelle Benutzer hat sich
geandert aber das Gerat konnte aufgrund
eines Systemfehlers nicht neu gestartet wer-
den. Hardware-1D: [HardwarelD] Klassen-ID:
[ClassID]

126

DriveLock

Warning

Gerate-Neustart - Reboot erforderlich

Das Gerat [DisplayName] wird von {Product}
verwaltet. Es wurde versucht das Gerat nach
einem Benutzerwechsel neu zu starten. Das
Gerat unterstutzt aber keine Hot-Plug-
Befehle. Das System muss neu gestartet wer-
den um das Gerat wieder zu aktivieren. Hard-
ware-ID: [HardwarelD] Klassen-1D: [ClassID]

127

DriveLock

Audit

Parallele Schnittstelle gesperrt

Die parallele Schnittstelle [DisplayName]
wird von {Product} kontrolliert. Schnitt-
stellen-Name: [HardwarelD] Hardware-ID:
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

[CompatiblelD] Klassen-ID: [ClassID]

128

DriveLock

Error

Sperrfehler - Parallele Schnittstelle

Die parallele Schnittstelle [DisplayName]
konnte aufgrund eines Systemfehlers nicht
gesperrt werden. Schnittstellen-Name: [Hard-
warelD] Hardware-ID: [CompatiblelD] Klas-
sen-1D: [ClassID]

129

DriveLock

Audit

Gerat verbunden und gesperrt

Das Gerat [DisplayName] wurde an den Com-
puter angeschlossen. Es wurde gesperrt.
Geratetyp: [DeviceType] Hardware-ID: [Hard-
warelD] Klassen-ID: [ClassID] Angewendete
Whitelist-Regel: [ObjectID] Bildschirm-Status
(Tasten [Win]-[L]): [SessionLockState]

130

DriveLock

Audit

Gerat verbunden und freigegeben

Das Gerat [DisplayName] wurde an den Com-
puter angeschlossen. Geratetyp: [Devi-
ceType] Hardware-ID: [HardwarelD] Klassen-
ID: [ClassID] Angewendete Whitelist-Regel:
[ObjectlID] Bildschirm-Status (Tasten [Win]-
[L]): [SessionLockState]

10
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Event ID

131

Quelle

DriveLock

Schweregrad

Audit

Kurztext

Temporare Freigabe

Langtext

Der {Product} Agent wurde durch einen
Administrator temporar freigegeben. Admi-
nistrator-Computer: [ComputerName] (Ein-
deutige ID [ComputerGuid])
Administratorkennung: [UserName]
(Domane [Domain], SID [SID]) Frei-
gabezeitraum: [UnlockTime] [UnlockUnit]
Grund: [Reason]

132

DriveLock

Audit

Temporare Freigabe abgebrochen

Die temporare Freigabe des {Product} Agen-
ten wurde durch einen Administrator vor-
zeitig beendet. Administrator-Computer:
[ComputerName] (Eindeutige ID [Com-
puterGuid]) Administratorkennung:
[UserName] (Domane [Domain], SID [SID]

133

DriveLock

Audit

Dateizugriff

Datei wurde zugegriffen. Dateipfad: [Path]
Dateiname: [FileName] Laufwerk: [Dri-
veletter] Dateinamens-Hash: [MD5Hash]
Dateiinhalts-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-

11
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Event ID Quelle Schweregrad Kurztext Langtext
ennummer [HWSerialNumber]
Product} ist nicht lizenziert um auf diesem
134 DriveLock Error Agent nicht lizenziert {Product} ist ni zenziert um aut d
Computer zu starten.
Der Benutzer [UserName] kann nicht auf die-
sem Computer angemeldet werden. Bitte
135 DriveLock Error Anmeldefehler Uberprifen Sie die konfigurierten Zugangs-
daten. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]
Die Schattenkopie-Datei [FileName] kann
, ) , nicht zum zentralen Speicherort [Uploa-
136 DriveLock Error Schattenkopie - Fehler beim Upload )
dLocation] hochgeladen werden. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
' ) _ o Eine nicht zu {Product} kompatible Micro-
137 DriveLock Warning Inkompatible Richtlinie erkannt

soft-Richtline wurde auf diesem Computer

12
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

aktiviert. Bitte schlagen Sie im Handbuch
nach, um Informationen Uber diese Richtlinie
zu erhalten. Es wird empfohlen, die Micro-
soft-Richtlinie zu deaktivieren.

138

DriveLock

Error

CD-Brenner - Reboot erforderlich

Ein CD-Brenner ([DrivelLetter]) wurde neu
gestartet um die Berechtigungen zum Bren-
nen von CDs zu andern. Windows meldet,
dass ein Neustart erforderlich ist, um die
Anderungen aktiv werden zu lassen. Das
Laufwerk wird bis zum nachsten Neustart
abgeschaltet sein.

139

DriveLock

Warning

Temporare Freigabe beendet

Die temporare Freigabe des Agenten wurde
beendet, da die konfigurierte Zeit abge-
laufen ist.

140

DriveLock

Audit

Container verbunden

Es wurde eine Verbindung mit einem durch
{Product} verschlisselten Container her-
gestellt. Status: [CryptStatus] Container:
[FileName] Container GUID: [VolumelD] Lauf-
werksbuchstabe: [DrivelLetter] Gera-
teidentifikation: [HWVendorID]

13
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber])

141

DriveLock

Audit

Container getrennt

Die Verbindung mit einem durch {Product}
verschlisseltem Container wurde getrennt.
Status: [CryptStatus] Container: [Driveletter]
Container GUID: [VolumelD] Lauf-
werksbuchstabe: [FileName] Gera-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber])

142

DriveLock

Audit

Container erstellt

Ein durch {Product} verschliisselter Con-
tainer wurde erstellt/formatiert. Status: [Cryp-
tStatus] Container: [FileName] Container
GUID: [VolumelD] Dateisystem: [FileSys-
temType] Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seriennummer
[HWSerialNumber])

14
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Event ID

143

Quelle

DriveLock

Schweregrad

Audit

Kurztext

Kennwort geandert

Langtext

Das Kennwort eines durch {Product} ver-
schlisselten Containers wurde geandert. Sta-
tus: [CryptStatus] Container: [FileName]
Container GUID: [VolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber])

144

DriveLock

Information

Netzwerkverbindung geandert

Eine Netzwerkverbindung wurde geandert.
Netzwekadapter: [NetAdapter] Name der
Netzwerkverbindung: [DisplayName] GUID
der Netzwerkverbindung: [ObjectID]

145

DriveLock

Audit

Datei blockiert - Inhaltsfilter

Der Dateizugriff wurde durch den Inhalts-
filter blockiert. Unzulassiger Dateiinhalt.
Dateipfad: [Path] Dateiname: [FileName]
Laufwerk: [DriveLetter] DateigroBe: [Size]
Dateinamens-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber]

15
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Event ID

146

Quelle

DriveLock

Schweregrad

Audit

Kurztext

Prozess gesperrt

Langtext

Die Ausfiihrung eines Prozesses wurde ver-
hindert. Prozess: [ProcessName] Datei Hash:
[ProcessHash] Angewendete Regel: [Objec-
tID] Regel-Typ: [WIType]

147

DriveLock

Audit

Prozess gestartet

Ein Prozess wurde gestartet. Prozess: [Pro-
cessName] Datei Hash: [ProcessHash] Ange-
wendete Regel: [ObjectID] Regel-Typ:
[WIType]

148

DriveLock

Audit

Dateiendung gesperrt

Der Dateizugriff wurde durch den Dateifilter
verhindert. Unzulassige Dateiendung.
Dateipfad: [Path] Dateiname: [FileName]
Laufwerk: [DriveLetter] DateigroBe: [Size]
Dateinamens-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber]

149

DriveLock

Warning

Netzwerkprofil Shutdown

Der Computer wurde aufgrund einer gesperr-
ten Netzwerkverbindung heruntergefahren.

16
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

GUID der Netzwerkverbindung: [ObjectID]

150

DriveLock

Warning

Netzwerkadapter deaktiviert

Die Netzwerkadapter sind aufgrund einer
gesperrten Netzwerkverbindung deaktiviert.
GUID der Netzwerkverbindung: [ObjectID]

151

DriveLock

Warning

Windows Terminal-Dienste deaktiviert

Die Windows Terminal-Dienste sind auf die-
sem Computer deaktiviert. {Product} bend-
tigt diese Terminal Dienste, um
Benutzerwechsel in Echtzeit zu erkennen.
Veraltete Funktionen werden verwendet, um
die Funktionalitat von {Product} auf-
rechtzuerhalten. Bitte aktivieren Sie die Ter-
minal Dienste.

152

DriveLock

Warning

Richtliniendateispeicher-Ent-
packfehler

Der Richtliniendateispeicher [Poli-

cyStorageContainer] kann nicht entpackt
werden. Einige Funktionen, welche diese
Dateien bendétigen, werden fehlschlagen.

153

DriveLock

Warning

Konfigurationsdatei angewendet

Die Konfigurationsdatei [FileName] wurde
erfolgreich angewendet.

17
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Event ID

154

Quelle

DriveLock

Schweregrad

Error

Kurztext

Konfigurations-Datei Download-Feh-
ler

Langtext

Die Konfigurationsdatei [FileName] kann
nicht heruntergeladen werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]

155

DrivelLock

Error

Konfigurations-Datei Fehler

Die Konfigurationsdatei [FileName] kann
nicht in die lokale Systemregistrierung gela-
den werden. Fehler-Code: [ErrorCode] Feh-
ler: [ErrorMessage]

156

DriveLock

Error

Konfigurations-Datei Fehler

Eine temporare Kopie der Kon-
figurationsdatei [FileName] kann nicht
erstellt werden. Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]

157

DriveLock

Warning

Konfigurations-Datei Fehler

Die Konfigurationsdatei [FileName] ist ungul-
tig oder defekt. Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]

158

DrivelLock

Warning

Konfigurations-Datei Fehler

Die Konfigurationsdatei [FileName] kann
nicht gelesen werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]

159

DriveLock

Warning

Kontofehler

Das Benutzerkonto [UserName] kann nicht

18
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

angemeldet werden, um die Kon-
figurationsdatei [FileName] zu lesen. Fehler-
Code: [ErrorCode] Fehler: [ErrorMessage]

160

DrivelLock

Warning

{FDE} Installationsfehler

Nicht gentigend freier Festplattenspeicher
verfligbar, um die {DiskProtection} zu instal-
lieren. Bendtigter Speicherplatz: [Requi-
redSpace] Bytes Freier Speicherplatz:
[AvailableSpace] Bytes

161

DriveLock

Error

Kontofehler

Das Benutzerkonto [UserName] kann nicht
angemeldet werden, um die {DiskProtection}
zu konfigurieren. Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]

162

DriveLock

Warning

{FDE} Paket-Download fehlgeschlagen

Das Installationspaket der {DiskProtection}
kann nicht von [URL] heruntergeladen wer-
den. Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

163

DriveLock

Warning

{FDE} Installationsfehler

Das Installationspaket der {DiskProtection}
ist nicht lokal verfligbar.

19
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Event ID Quelle Schweregrad Kurztext Langtext
Das Installati ket der {DiskProtecti
164 DriveLock Warning {FDE} Download erfolgreich as instata |on.spa et der {DiskProtection}
wurde erfolgreich heruntergeladen.
Das Installationspaket der {DiskProtection}
165 DriveLock Warning {FDE} Installationsfehler kann nicht entpackt werden. Die Datei
[PackagePath] fehlt oder ist defekt.
Die {DiskProtection}-Datei [ScriptFile] ist i
166 DriveLock Warning {FDE} Installationsfehler "e{ .'5. ro ec' |0n.} a e|.[ criptFile] ist im
Richtliniendateispeicher nicht vorhanden.
Der Befehl "[CmdLine]" kann nicht aus-
167 DriveLock Warning {FDE} Installationsfehler gefihrt werden. Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]
168 DriveLock Warning {FDE} Installation erfolgreich {DiskProtection} wurde erfolgreich installiert.
. . ) Die Installation der {DiskProtection} ist fehl-
169 DriveLock Warning {FDE} Installationsfehler
geschlagen
{DiskProtection} ist auf diesem Computer
170 DriveLock Warning {FDE} Installationsfehler konfiguriert, aber die Installation ist fehl-

geschlagen.

20
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Event ID

171

Quelle

DriveLock

Schweregrad

Warning

Kurztext

{FDE} Installationsfehler

Langtext

Die Status-Informationsdatei [FileName]
kann nicht erzeugt werden.

172

DriveLock

Warning

{FDE} Installationsfehler

Die {DiskProtection}-Datei [FileName] kann
nicht an ihren Zielort kopiert werden. Fehler-
Code: [ErrorCode] Fehler: [ErrorMessage]

173

DriveLock

Audit

Datei angelegt

Neue Datei wurde angelegt. Dateipfad:

[Path] Dateiname: [FileName] Laufwerk: [Dri-
veletter] DateigroBe: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]

174

DriveLock

Warning

{FDE} Installation verhindert

Die Installation der {DiskProtection} soll aus-
gefihrt werden, wird aber durch eine Admi-
nistratoreingriff verhindert.

175

DriveLock

Warning

{FDE} Installationsfehler

Die Installation der {DiskProtection} kann
den Installationsordner nicht bereinigen. Feh-

21
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Event ID Quelle Schweregrad Kurztext Langtext
ler-Code: [ErrorCode] Fehler: [ErrorMessage]
Pre-Boot-Authentifizierung ist auf diesem
176 DriveLock Warning Fehler Pre-Boot-Authentifizierung Computer konfiguriert, aber die Ini-
tialisierung ist fehlgeschlagen.
DiskProtection} hat mit der Verschlusselun
179 DriveLock Warning {FDE} Verschlisselung gestartet { } 9
der lokalen Festplatten begonnen.
DiskProtection} hat die lokalen Festplatten
181 DriveLock Warning {FDE} Verschlisselung erfolgreich i . lon} . ! P
erfolgreich verschlusselt.
DiskProtection} hat mit der Entschlisselun
183 DriveLock Warning {FDE} Entschlisselung gestartet { } 9
der lokalen Festplatten begonnen.
. . . . {DiskProtection} hat die lokalen Festplatten
184 DriveLock Warning {FDE} Entschlisselung erfolgreich . .
erfolgreich entschlisselt.
Die {DiskProtection}-Daten [LogFile] konn-
185 DriveLock Warning {FDE}-Upload-Fehler ten nicht zum {PrefixEnterpriseService} hoch-
geladen werden. Fehler [ErrorMessage]
186 DriveLock Warning {FDE} Systemfehler Die Log-Datei [LogArchive] konnte nicht

22
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

zum Log-Archiv [LogFile] hinzugefligt wer-
den.

187

DriveLock

Warning

{FDE} Systemfehler

Wiederherstellungsinformationen kénnen
nicht unter [TargetFolder] abgelegt werden.
Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]

188

DriveLock

Warning

{FDE} Deinstallation erfolgreich

{DiskProtection} wurde erfolgreich dein-
stalliert.

189

DriveLock

Error

{FDE}-Installation - falsche Paket-
version

Installation oder Update der {DiskProtection}
wurdenn abgebrochen, weil eine falsche Ver-
sion des Installationspaketes erkannt wurde.
Installiert Version: [InstalledVersion] Erwar-
tete Version: [ExpectedVersion]

190

DrivelLock

Warning

Datei bereits vorhanden

Die Datei [PolicyStorageContainer] ist
bereits im lokalen Ordner vorhanden. Sie
sollte aus dem Richtliniendateispeicher
[FileName] extrahiert werden.

191

DriveLock

Warning

{PrefixEnterpriseService} ausgewahlt

Der {PrefixEnterpriseService} [DesName]

23
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Event ID Quelle Schweregrad Kurztext Langtext
wurde von {Product} ausgewahlt. Ver-
bindungs-ID: [ObjectID] Benutzt fir:
[AgentServerType]
i ) ) ) Es ist kein {PrefixEnterpriseService} ver-
. . {PrefixEnterpriseService} nicht ver- . I _— .
192 DriveLock Warning fiabar flgbar, weil keine glltige Verbindung kon-
9 figuriert ist.
) . Fehler Ausfihrung Kom- Die Datei [CmdLine] existiert nicht beim Ver-
193 DriveLock Warnin
" ming mandozeilenbefehl such einen Befehl / Skript auszfuhren.
Beim Versuch einen Befehl oder ein Skript
auszufiihren konnte ein Prozess nicht
194 DrivelLock Warnin Fehler Ausfiihrung Befehl
g 9 erzeugt werden. Befehlszeile: [CmdLine] Feh-
ler-Code: [ErrorCode] Fehler: [ErrorMessage]
Die interne Agenten-Kommunikation war
. . Agentenkommunikation fehl- beim Ausfiihren eines Befehls / Skripts
195 DriveLock Warning . , )
geschlagen gestort. Befehlszeile: [CmdLine] Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]
) ) ) B Es ist kein Benutzer angemeldet. Ein Befehl /
196 DriveLock Warning Befehl - Nicht ausgefihrt

Skript welcher zur Ausfihrung im Benut-
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

zerkontext konfiguriert ist, wurde daher
nicht ausgefuhrt. Befehlszeile: [CmdLine]

197

DriveLock

Warning

Befehl ausgefiihrt (Benutzerkontext)

Ein Befehl / Skript wurde im Benutzerkontext
ausgefihrt. Befehlszeile: [CmdLine]

198

DriveLock

Warning

Befehl ausgefiihrt (Systemkontext)

Ein Befehl / Skript wurde im Systemkontext
ausgefuhrt. Befehlszeile: [CmdLine]

199

DrivelLock

Warning

Laufwerke temporar freigegeben

Folgende Laufwerkstypen wurden durch den
Administrator temporar freigegeben: [Dri-
veType] [DriveType2] [DriveType3] [Dri-
veType4] [DriveType5] [DriveTypeb]
[DriveType7] [DriveType8] [DriveType9] [Dri-
veType10]

200

DriveLock

Warning

Gerate temporar freigegeben

Folgende Gerateklassen wurden durch den
Administrator temporar freigegeben: [Devi-
ceTypes]

202

DriveLock

Warning

Datei-Kopierfehler

Das Kopieren bereits bestehender Dateien
auf den Container [FileName] ist fehl-
geschlagen. Container GUID: [VolumelD]
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Event ID Quelle Schweregrad Kurztext Langtext

Bereits bestehende Dateien wurden von

[FileName] im Rahmen der erzwungenen
Verschlusselung geldscht. Grund: [AcDe-
leteReason] Container GUID: [VolumelD]

203 DriveLock Warning Dateien geloscht

Beim Loschen bereits bestehender Dateien
205 DriveLock Warning Datei-LAschfehler von [FileName] ist ein Fehler aufgetreten.
Container GUID: [VolumelD]

Die Deinstallation der {DiskProtection} ist

206 DrivelLock Warnin FDE} Deinstallation fehlgeschlagen
v "9 {(FDE} Dei | g g fehlgeschlagen.

Die Konfi tion der {DiskProtection} k

207 DriveLock Warning {FDE} Fehler bei Konfiguration ‘|e onfiguration der {DiskProtection} kann
nicht angewendet werden.

208 DriveLock Warning {FDE} Schlusselsicherung fehl- Das.ErsteIIen .einer {DiskProtection}-Schlis-

geschlagen selsicherung ist fehlgeschlagen.

{DiskProtection} soll lokale Festplatten auf

209 DrivelLock Warning {FDE} nicht lizenziert diesem Computer verschlisseln, ist aber
nicht lizenziert.

210 DrivelLock Warning Kann PBA-Benutzer nicht lesen {DiskProtection} kann die Benutzer der Pre-
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Schweregrad

Kurztext

Langtext

Boot-Authentifizierung nicht lesen.

211

DriveLock

Warning

Kann PBA-Benutzer nicht erstellen

{DiskProtection} kann den Benutzer
[UserName] (Domane [DomainName]) nicht
zur Benutzerdatenbank der Pre-Boot-
Authentifizierung hinzufligen.

212

DriveLock

Warning

Kann PBA-Benutzer nicht I6schen

{DiskProtection} kann den Benutzer
[UserName] (Domane [DomainName]) nicht
aus der Benutzerdatenbank der Pre-Boot-
Authentifizierung l6schen.

213

DriveLock

Warning

Kann PBA nicht deaktivieren

Die Pre-Boot-Authentifizierung kann nicht
deaktiviert werden, wenn Festplatten ver-
schlisselt sind. Die {Product}-Konfiguration
ist inkonsistent und sollte gedndert werden,
so dass Pre-Boot-Authentifizierung aktiviert
ist, wenn Festplatten verschlisselt sind.

214

DriveLock

Warning

Kann Wie-
derherstellungsinformationen nicht
lesen

Wiederherstellungsinformationen konnten
nicht aus der Datei [FileName] gelesen wer-
den um diese zum Server hochzuladen. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
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Server- oder Netzwerkfehler beim Wiederherstellungsinformation.en aus Datei
. . . [FileName] konnten aufgrund eines Server-
215 DriveLock Warning Upload (Wie- .
, : oder Netzwerkfehlers nicht hochgeladen
derherstellungsinformationen)
werden. Fehler: [ErrorMessage]
Die Status-Datei [FileName] konnte auf-
, ) Server- oder Netzwerkfehler beim grund eines Server- oder Netzwerkfehlers
216 DriveLock Warning , ,
Upload (Status-Datei) nicht hochgeladen werden. Fehler: [ErrorMes-
sage]
Der eingestellte Server ist nicht mit dieser
, Version des Agenten kompatibel. Er muss
. . Veraltete Server-Version (braucht . .
217 DriveLock Warning auf eine neue Version gebracht werden, um
Update) . :
alle Funktionen dieses Agenten zu unter-
stlitzen. Fehlende Funktion: [MethodName]
Datei zugegriffen. Dateipfad: [Path]
Dateiname: [FileName] Dateinamens-Hash:
218 DriveLock Audit Dateizugriff I LF . ) ! o
[MD5Hash] Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName]
) ) . Der Dateizugriff wurde durch den Dateifilter
219 DriveLock Warning Dateifilter Endung-Sperre

verhindert. Unzulassige Dateiendung.
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Langtext

Dateipfad: [Path] Dateiname: [FileName]
Dateinamens-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]

220

DrivelLock

Warning

Interner Fehler mit Wie-
derherstellungsinformation

Beim Erzeugen der Wie-
derherstellungsinformationen fiir den Con-
tainer [FileName] ist ein interner Fehler
aufgetreten. Container GUID: [VolumelD]

221

DriveLock

Warning

Anwendungs-Hashdatenbank nicht
vorhanden

Die Anwendungs-Hashdatenbank
[FileName] ist im Richtliniendateispeicher
nicht vorhanden. Bitte Uberpriifen Sie, ob die
Gruppenrichtlinie oder die Kon-
figurationsdatei ordnungsgemal ange-
wendet werden. Regel: [ObjectID]

222

DriveLock

Warning

Kann Anwendungs-Hashdatenbank
nicht 6ffnen

Die Anwendungs-Hashdatenbank
[FileName] kann nicht gedffnet werden. Bitte
Uberprifen Sie die Datenbank mit der Mana-
gement-Konsole. Die zugrundeliegende
ALF-Regel wird nicht funktionieren. Regel:
[ObjectID]
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Event ID

223

Quelle

DriveLock

Schweregrad

Warning

Kurztext

Kann Anwendungs-Hashdatenbank
nicht aktivieren

Langtext

Die Anwendungs-Hashdatenbank

[FileName] kann nicht im ALF-Treiber ange-
wendet werden. Die zugrundeliegende ALF-
Regel wird nicht funktionieren. Regel: [Objec-
tID]

224

DriveLock

Warning

Container-Kennwort wie-
derhergestellt

Das Kennwort eines verschlisselten Con-
tainers wurde wiederhergestellt. Status:
[CryptStatus] Container: [FileName] Con-
tainer GUID: [VolumelD] Gera-
teidentifikation: [HWVendorlD]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber])

225

DriveLock

Warning

lllegaler Offline-Freigabe-Versuch

{Product} hat einen illegalen Versuch
erkannt, den Computer offline temporar frei-
zugeben.

226

DriveLock

Warning

Offline-Freigabe angefordert

Eine Offline-Freigabe-Anforderung wurde
vom Benutzer initiiert. Anforderungscode:
[RequestCode]

227

DriveLock

Error

{Product}-Programmdatei verandert

Eine {Product}-Programmdatei wurde ver-
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Event ID
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Schweregrad

Kurztext

Langtext

andert oder die digitale Signatur kann nicht
Uberpruft werden. Datei: [FileName] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

228

DriveLock

Warning

Ereignisspeicher voll

Der Ereignisspeicher war voll. Einige altere
Ereignisse wurden geldscht und werden
nicht an externe Ziele weitergeleitet.

229

DriveLock

Warning

Lauft im Simulationsmodus

{Product} lauft im Simulationsmodus. Es wird
nichts gesperrt oder gefiltert.

230

DriveLock

Warning

SSL: Kann DH-Parameter nicht erstel-
len

Das Modul fir verschliisselte Kom-
munikation (SSL) konnte keine Parameter fir
den Schlisselaustausch (DH) erstellen. Stan-
dardwerte werden benutzt und eine schwa-
chere Verschlisselung sind die Folge.

231

DrivelLock

Error

SSL: Kann selbstsigniertes Zertifikat
nicht ausstellen

Das Modul fiir verschliisselte Kom-
munikation (SSL) konnte das selbstsignierte
Zertifikat fur die Verschllsselung nicht aus-
stellen. SSL ist nicht verfligbar. Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
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Event ID

232

Quelle

DriveLock

Schweregrad

Error

Kurztext

SSL: Kann Zertifikatsdatei nicht 6ffnen

Langtext

Das Modul fiir verschlisselte Kom-
munikation (SSL) kann die Zertifikatsdatei flr
die Verschlisselung nicht 6ffnen. SSL ist
nicht verfligbar. Zertifikatsdatei: [FileName]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

233

DriveLock

Error

SSL: Kann Zertifikat nicht konvertieren

Das Modul fir verschliisselte Kom-
munikation (SSL) konnte das Zertifikat fur
die Verschlusselung nicht in sein internes
Format konvertieren. SSL ist nicht verfligbar.
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

234

DriveLock

Error

Kann Port nicht zu Windows Firewall-
Ausnahmen hinzufligen

Fehler beim Hinzufligen einer Port-Aus-
nahme zur Windows Firewall. Die Agenten-
Fernkontrolle wird auf diesem Rechner evtl.
nicht funktionieren. Port: [Port] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

235

DriveLock

Error

SSL: Kann nicht initialisiert werden

Das Modul fiir verschlisselte Kom-
munikation (SSL) konnte nicht initialisiert
werden. Fehler: [ErrorMessage]
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Event ID

236

Quelle

DriveLock

Schweregrad

Error

Kurztext

Fernkontrolle: Kann Server nicht initia-
lisieren

Langtext

Die Serverkomponente fiir Agen-
tenfernkontrolle konnte nicht initialisiert wer-
den. Agentenfernkontrolle ist nicht
verflgbar. Fehler: [ErrorMessage]

237

DrivelLock

Error

Fernkontrolle: Interner Fehler

Agentenfernkontrolle: Ein interner SOAP-
Kommunikationsfehler ist aufgetreten. Feh-
ler: [ErrorMessage]

238

DriveLock

SuccessAudit

Fernkontrolle: Funktion aufgerufen

Eine Funktion der Agentenfernkontrolle
wurde aufgerufen. Aufrufende IP-Adresse:
[IPAddress] Aufgerufene Funktion: [Func-
tionName]

239

DriveLock

SuccessAudit

Fernkontrolle: HTTP-GET-Anfrage

Eine HTTP-GET-Anfrage wurde an den Agen-
ten gesendet. Anfragende IP-Adresse: [IPAd-
dress] Angefragte URL: [URL]

240

DriveLock

Warning

GPO: Kann nicht lokal zwi-
schenspeuichern

Eine {Product} Gruppenrichtlinien-Kon-
figurationsdatenbank konnte nicht lokale
zwischengespeichert werden. GPO-Objekt-
GUID: [ObjectID] GPO-Name: [GpoName]
Datenbankdatei: [FileName] Fehlercode:
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Event ID Quelle Schweregrad Kurztext Langtext
[ErrorCode] Fehler: [ErrorMessage]
Eine {Product} Gruppenrichtlinien-Kon-
figurationsdatenbank konnte nicht gedffnet
und extrahiert werden. Einstellungen aus
diese GPO-Objekt werd icht -

241 DriveLock Error GPO: Kann nicht gedffnet werden 165 Jektwercen nicht ange

wendet. GPO-Objekt-GUID: [ObjectID] GPO-
Name: [GpoName] Datenbankdatei:
[FileName] Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

Eine Gruppenrichtlinien-Konfiguration
wurde erkannt aber es konnten keine Ein-
stellungen aus den Kon-
GPO: Alles-Sperren-Konfiguration
242 DriveLock Error . P g figurationsdatenbanken gelesen werden.
wird angewendet o , .
{Product} wird eine Konfiguration ver-
wenden, in der alle Wechseldatentrager
gesperrt sind.

243 DriveLock Error GPO: Kann Datenbank nicht 6ffnen Eine Gruppenrichtlinien-Kon-
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figurationsdatenbank konnte nicht geoffnet
werden. Datenbank-Datei: [FileName] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

244

DrivelLock

Error

GPO: Kann nicht auf GPO zugreifen

Der {Product}-Agent kann nicht auf die Win-
dows-Gruppenrichtlinien-Konfiguration
zugreifen. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

245

DriveLock

Information

GPO: Konfiguration angewendet

Eine Gruppenrichtlinien-Konfiguration
wurde angewendet. GPO-Objekt-GUID:
[ObjectID] GPO-Name: [GpoName] GPO
Angewendet von: [GpoLinkedFrom]

246

DriveLock

Error

Kann Konfigurationsstatus nicht spei-
chern

Der {Product}-Agent kann den Kon-
figurationsstatus nicht speichern, der von
anderen {Product}-Komponenten benutzt
wird. Error code: [ErrorCode] Error: [ErrorMes-
sage]

247

DriveLock

Error

Kann Konfigurations-Speicher nicht
initialisieren

Der {Product}-Agent kann den Kon-
figurationsdatenbank-Speicher nicht initia-
lisieren.
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Eine Datei, welche zum Upload auf den {Pre-
{PrefixES}: Bereitstehende Datei wurde | fixEnterpriseService} bereitstand, wurde lokal
geldscht geldscht, bevor der Upload stattfinden
konnte. Dateiname: [FileName]

248 DriveLock Error

Eine Konfiguration mit Konfigurations-
Dateien wurde erkannt aber es konnten
Konfigurationsdatei: Alles-Sperren- keine Einstellungen aus einer Kon-

249 DriveLock Error .g ) ) P . . J
Konfiguration wird angewendet figurationsdatenbank gelesen werden. {Pro-
duct} wird eine Konfiguration verwenden, in

der alle Wechseldatentrager gesperrt sind.

Die Konfigurationsdatei [FileName] konnte
550 DriveLock Warning Konfiguratio.nsdatei: Behutze ZWi- nicht von .ihrem ursprpnglichen Ort geladen
schengespeicherte Kopie werden. Eine lokal zwischengespeicherte

Kopie wird benutzt.

Eine {Product}-Konfigurationsdatei konnte
nicht extrahiert werden. Einstellungen aus
dieser Datei werden nicht angewendet.
Datenbankdatei: [FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

Konfigurationsdatei: Kann nicht extra-

251 DriveLock Error .
hiert werden.
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Event ID

252

Quelle

DriveLock

Schweregrad

SuccessAudit

Kurztext

Benutzungsrichtlinie akzeptiert

Langtext

Benutzungsrichtlinie fir Laufwerk [Dri-
veletter] wurde vom Benutzer akzeptiert.
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

253

DriveLock

FailureAudit

Benutzungsrichtlinie abgelehnt

Benutzungsrichtlinie fir Laufwerk [Dri-
veletter] wurde vom Benutzer abgelehnt.
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

254

DriveLock

Warning

Benutzungsrichtlinie: Niemand ange-
meldet

Die Benutzungsrichtlinie fir Laufwerk [Dri-
veletter] konnte nicht angezeigt werden, da
kein Benutzer angemeldet ist. Es wird fort-
gefahren als wenn die Richtlinie abgelehnt
ist.

255

DriveLock

Information

Verzdgerter Hash erzeugt

Verzdgerte Dateiinhalts-Hash-Erzeugung
abgeschlossen. Dateipfad: [Path] Dateiname:
[FileName] Laufwerk: [DrivelLetter] Datein-
amens-Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Gerateidentifikation: [HWVen-
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dorlD] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber])

256

DriveLock

Information

Dateiinhalt geandert

Dateiinhalt wurde geandert. Dateipfad:
[Path] Dateiname: [FileName] Laufwerk: [Dri-
veletter] Vorheriger Dateinamens-Hash:
[MD5Hash] Vorheriger Dateiinhalts-Hash:
[MD5Hash] Neuer Dateiinhalts-Hash:
[MD5Hash] Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber])

257

DriveLock

SuccessAudit

Datei gel6scht

Datei geloscht. Prozess: [ProcessName]
Dateipfad: [Path] Dateiname: [FileName]
Laufwerk: [DrivelLetter] Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash: [MD5Hash]
Gerateidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

38




0rivelock

1 DrivelLock Version 2022.1

Event ID

258

Quelle

DriveLock

Schweregrad

SuccessAudit

Kurztext

Datei umbenannt

Langtext

Datei wurde umbenannt. Prozess: [Pro-
cessName] Alter Dateipfad: [Path] Alter
Dateiname: [FileName] Neuer Dateiname:
[FileName] Alter Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash: [MD5Hash]
Neuer Dateinamens-Hash: [MD5Hash] Lauf-
werk: [DrivelLetter] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber])

259

DrivelLock

Information

FIPS-Mode aktiviert

{Product} verwendet ein eingebettetes FIPS
140-2-validiertes kryptographisches Modul
(Certificate #1051) unter Windows nach den
Richtlinien der FIPS 140-2 Implementation
Guidance Abschnitt G.5. Der FIPS-Mode
wurde erfolgreich aktiviert.

260

DriveLock

Error

FIPS-Mode-Aktivierung fehl-
geschlagen

{Product}-Verschlisselung: Der FIPS-Mode
konnte nicht aktiviert werden wegen Fehler
[ErrorMessage]

261

DriveLock

Error

Kann Geratetreiber nicht starten

Der Gerate-Treiber [DriverName] kann nicht
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gestartet werden. {Product} wird nicht kor-
rekt arbeiten. Fehler-Code: [ErrorCode] Feh-
ler: [ErrorMessage]

Bei der Kommunikation mit dem Application
Fehler bei ALF-Treiber-Kom- Launch Filter-Geratetreiber ist ein Fehler auf-
munikation getreten. Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

262 DrivelLock Error

Beim Ermitteln der Detail-Informationen fir
einen ProzeB ist ein Fehler aufgetreten. Pro-
zess: [ProcessName] Datei Hash: [Pro-
cessHash]

263 DriveLock Error Fehler bei ProzeB-Detail-Ermittlung

Die GPO-Konfigurationsdatenbank

Kann GPO nicht mit RSoP zusam- [FileName] kann nicht mit dem Richt-
menfihren linienergebnissatz zusammengefihrt wer-
den.

264 DriveLock Error

Die GPO-Einstellungen in der Sys-
265 DriveLock Error Kann Systemregisfrierung nicht mit te.mre'gi.strierung I‘<<'jnnen nicht mit derrl
RSoP zusammenfihren Richtlinienergebnissatz zusammengefihrt

werden.
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Der Verschlisselungs-Gerate-Treiber kann
Kann Verschlisselungs-Geratetreiber
266 DriveLock Error nicht starten 9 nicht gedffnet oder gestartet werden. Feh-
ler-Code: [ErrorCode] Fehler: [ErrorMessage]
Der Verschlisselungs-Gerate-Treiber kann
267 DriveLock Error Kann Verschlisselungs-Geratetreiber nicht installiert werden. Funktion: [Function]
nicht installieren Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]
Die Mobile Encryption Application kann
268 DriveLock Error Kfa\nn Mobil.e Fncryption Application nicht. au.tomatisch aktualisiert werden. Ziel-
nicht aktualisieren datei: [FileName] Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]
Der CD/DVD-Filtertreiber kann nicht an ein
269 DriveLock Error Kann CD/DVD-Filtertreiber nicht bin- Laufwerk gebunden werden. Laufwerk: [Dri-
den veletter] Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]
Die aktuelle Filter-Konfiguration kann nicht
-Filter- i i im CD/DVD-Filtertreiber angewendet wer-
70 DriveLock Error CD/DVD-Filter-Konfiguration kann / g

nicht angewendet werden

den. Inkorrekte Zugriffsrechte bzw. Filterung
kann die Folge sein. Laufwerk: [DriveLetter]
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Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]

271

DriveLock

SuccessAudit

CD/DVD-Schreibvorgang gestartet

Ein CD/DVD-Schreibvorgang wurde beim
Laufwerk [Driveletter] gestartet. Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Prozess:
[ProcessName]

272

DriveLock

FailureAudit

CD/DVD-Schreibvorgang blockiert

Ein CD/DVD-Schreibvorgang wurde auf Lauf-
werk [DrivelLetter] blockiert. Gera-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Prozess:
[ProcessName]

273

DrivelLock

Information

CD/DVD-Schreibvorgang beendet

Ein CD/DVD-Schreibvorgang wurde auf Lauf-
werk [DrivelLetter] beendet. Gera-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Prozess:
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[ProcessName] Geschriebene Bytes:
[DataSize]

Ein CD/DVD-L6schvorgang wurde auf Lauf-
werk [Driveletter] durchgefiihrt. Das
Medium wurde [BlankMethod] Gera-

274 DriveLock SuccessAudit CD/DVD-L6schvorgang beendet teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Prozess:
[ProcessName]

Ein CD/DVD-L6schvorgang wurde auf Lauf-
werk [DrivelLetter] blockiert. Das Medium
ware [BlankMethod] worden. Gera-

275 DriveLock SuccessAudit CD/DVD-L6schvorgang blockiert teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Prozess:
[ProcessName]

Eine Systemuberprifung wurde auf Lauf-
werk [Driveletter] ausgefiihrt und erfolg-
reich abgeschlossen. Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-

276 DriveLock Information SystemUberprifung erfolgreich
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visionNumber]) (Seriennummer [HWSe-
rialNumber]) Status: [ActionResult]

277

DriveLock

Error

SystemUberprifung fehlgeschlagen

Eine Systemuberprifung wurde auf Lauf-
werk [Driveletter] ausgefiihrt und hat ein
Problem gemeldet. Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Status: [ActionResult]

278

DriveLock

Error

Keine oder falsche Einstellungen fur
erzwungene Verschllsselung

Ein Laufwerk ist fir erzwungene Ver-
schliisselung konfiguriert aber es sind ent-
weder keine Einstellungen fir die
erzwungene Verschlisselung vorhanden
oder Sie haben einen FIPS-Modus aus-
gewahlt und keinen passenden Algorithmus
fur die erzwungene Verschllsselung. Das
Laufwerk wird gesperrt und die Ver-
schltsselung nicht durchgefihrt.

279

DriveLock

Error

Kann SNMP-Trap nicht senden

Ein SNMP-Trap konnte nicht an den ein-
gestellten Trap-Empfanger versendet wer-
den. Funktionsname: [ErrorMessage]
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Fehlercode: [ErrorCode]

280

DriveLock

Error

Kann Dateifilter-DLL nicht laden

Eine konfigurierte Dateifilter-Bibliothek
(DLL) konnte nicht geladen werden. DLL-
Datei: [FileName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

281

DriveLock

Error

Kann Funktion in DLL nicht finden

Die konfigurierte Funktion [FunctionName]
kann in der Dateifilter-Bibliothek (DLL) nicht
gefunden werden. DLL-Datei: [FileName]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

282

DriveLock

Audit

Temporare Freigabe (offline)

Der {Product} Agent wurde Uber die Offline-
Freigabe temporar freigegeben. Frei-
gabezeitraum: [UnlockTime] [UnlockUnit]

283

DriveLock

Information

Laufwerk an Thin-Client verbunden

Das Laufwerk [DrivelLetter] (verbunden als
[FileName]) wurde dem Thin-Client [Com-
puterName] (Eindeutige ID [ComputerGuid])
hinzugeflgt. Gerateidentifikation: [HWVen-
dorlD] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
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[HWSerialNumber])

284

DrivelLock

Information

Laufwerk von Thin-Client getrennt

Das Laufwerk [DrivelLetter] (verbunden als
[FileName]) wurde vom Thin-Client [Com-
puterName] (Eindeutige ID [ComputerGuid])
getrennt. Gerateidentifikation: [HWVen-
dorlD] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber])

285

DrivelLock

Error

Erzwungene Verschlisselung - For-
matierfehler

Beim Erstellen eines verschlisselten Con-
tainers (erzwungene Verschlisselung) ist ein
Fehler aufgetreten. Container: [DebugMsg]
DLL-Datei: [FunctionName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

286

DriveLock

Error

Kein Server fur Wiederherstellung defi-
niert

Es ist kein Server fiir den Upload von Wie-
derherstellungsinformationen fir die Ver-
schliisselung definiert.

287

DriveLock

Error

Kein Server flr Inventarisierung defi-
niert

Es ist kein Server fur den Upload von Hard-
und Softwareinventarisierungsdaten defi-
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niert.

288

DriveLock

Information

Inventarisierung erfolgreich

Hard- und Softwareinventarisierungsdaten
wurden erfolgreich gesammelt und hoch-
geladen. DES-server: [DesName] Ver-
bindungs-ID: [ObjectID]

289

DriveLock

Information

Inventarisierung fehlgeschlagen

Beim Sammeln von Hard- und Soft-
wareinventarisierungsdaten ist ein Fehler auf-
getreten. DES-server: [DesName]
Verbindungs-ID: [ObjectID] Fehler:
[ErrorMessage]

290

DriveLock

Warning

Deinstallationskennwort konfiguriert

Ein Deinstallationskennwort ist konfiguriert.
Bitte lesen Sie im Handbuch nach, wenn Sie
diesen Agenten updaten wollen.

291

DrivelLock

Error

mDNS/DNS-SD-Dienst kann nicht
gestartet werden

Der {Product}-mDNS/DNS-SD-Dienst kann
nicht gestartet werden. Zero-configuration-
Funktionen stehen nicht zur Verfligung. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

292

DrivelLock

Error

DNS-SD-Dienstregistrierung fehl-

Die DNS-SD-Dienstregistrierung des {Pro-
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geschlagen duct} Agenten ist fehlgeschlagen.
Ein Security-Awareness-Kampagnenelement
. . Security-Awareness-Kam- wurde vom Benutzer bestatigt. Kam-
293 DriveLock Information g , )
pagnenelement bestatigt pagnenelement: [ObjectID] Beschreibung:
[DisplayName]
. o Die zentral gespeicherte Richtlinie [Configld]
Kann zentral gespeicherte Richtlinie
294 DriveLock Error nicht laden gesp kann nicht heruntergeladen werden. Server:
[ServerName] Fehler: [ErrorMessage]
Eine zentral gespeicherte Richtlinie konnte
Zentral gespeicherte Konfiauration: nicht extrahiert werden. Einstellungen aus
295 DriveLock Error .g P , 9 ' dieser Datei werden nicht angewendet. Kon-
Kann nicht extrahiert werden. . : .
figurations-1D: [Configld] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
Die zentral gespeicherte Richtlinie [Configld]
Zentral gespeicherte Richtlinie: konnte nicht vom Server geladen werden.
296 DriveLock Warning g p | | } m ) , ! ,V Y g W ..
Benutze zwischengespeicherte Kopie Eine lokal zwischengespeicherte Kopie wird
benutzt.
297 DriveLock Error Zentral gespeicherte Richtlinie: Alles- Eine Konfiguration mit zentral gespeicherter
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Richtlinie wurde erkannt aber es konnten
: , , keine Einstellungen vom Server geladen wer-
Sperren-Konfiguration wird ange- . ) ,
den. {Product} wird eine Konfiguration ver-
wendet . ,
wenden, in der alle Wechseldatentrager
gesperrt sind.
598 DriveLock Information Zentral gespeicherte Richtlinie ange- Die zentral ges!aeicherte Richtlinie [Configld]
wendet wurde erfolgreich angewendet.
Die zentral gespeicherte Richtlinie [Dis-
599 DriveLock Information Zentral gespeicherte Richtlinie her- playName] wurde e.rfolgr.eich her- .
untergeladen untergeladen. Konfigurations-1D: [Configld]
Version: [InstalledVersion]
Ein iTunes-synchronisiertes Gerat wurde an
Tunes-svnchronisiertes Gerst ver den Computer angeschlossen. HardwarelD:
300 DriveLock Information bunden y [HardwarelD] Gerat: [DisplayName] Seri-
ennummer: [Serial] IMEI: [IMEI] Firmware:
[FirmwareVersion]
- hronisiertes Gerit Ein iTunes-synchronisiertes Gerat wurde
301 DriveLock Information unes-synchronisiertes Laera vom Computer getrennt. HardwarelD: [Hard-

getrennt

warelD] Gerat: [DisplayName] Seri-
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ennummer: [Serial] IMEI: [IMEI] Firmware:
[FirmwareVersion]

302

DriveLock

Information

Dateisynchronisation (iTunes-syn-
chronisiertes Gerat)

Datei mit iTunes-synchronisiertem Gerat aus-
getauscht. Prozess: [ProcessName] Gerat:
[DisplayName] Regel: [ObjectID] Blockiert:
[UserLockState] Dateiname: iDevice://
[FileName] Hash: [MD5Hash] SyncType: [Syn-
cType]

303

DriveLock

Information

Kontaktsynchronisation (iTunes-syn-
chronisiertes Gerat)

Kontakte mit iTunes-sychronisiertem Gerat
synchronisiert. Prozess: [ProcessName]
Gerat: [DisplayName] Regel: [ObjectID] Blo-
ckiert: [UserLockState] Dateiname: iDevice://
[FileName] Hash: [MD5Hash] SyncType: [Syn-
cType]

304

DriveLock

Information

Kalendersynchronisation (iTunes-syn-
chronisiertes Gerat)

Kalendersynchronisation mit iDevice
erkannt. Prozess: [ProcessName] Gerat: [Dis-
playName] Regel: [ObjectID] Blockiert:
[UserLockState] Dateiname: iDevice://
[FileName] Hash: [MD5Hash] SyncType: [Syn-
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cType]

305

DriveLock

Information

Lesezeichensynchronisation (iTunes-
synchronisiertes Gerat)

Lesezeichen mit iTunes-synchronisiertem
Gerat synchronisiert. Prozess: [ProcessName]
Gerat: [DisplayName] Regel: [ObjectID] Blo-
ckiert: [UserLockState] Dateiname: iDevice://
[FileName] Hash: [MD5Hash] SyncType: [Syn-
cType]

306

DriveLock

Information

Notizensynchronisation (iTunes-syn-
chronisiertes Gerat)

Notizen mit iTunes-synchronisiertem Gerat
synchronisiert. Prozess: [ProcessName]
Gerat: [DisplayName] Regel: [ObjectID] Blo-
ckiert: [UserLockState] Dateiname: iDevice://
[FileName] Hash: [MD5Hash] SyncType: [Syn-
cType]

307

DrivelLock

Information

Mail-Konto-Synchronisation (iTunes-
synchronisiertes Gerat)

Mail-Konten synchronisiert mit iTunes-syn-

chronisiertem Gerat. Prozess: [ProcessName]
Gerat: [DisplayName] Regel: [ObjectID] Blo-
ckiert: [UserLockState] Dateiname: iDevice://
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[FileName] Hash: [MD5Hash] SyncType: [Syn-
cType]
Bei der Kommunikation mit dem Apple Fil-
. Fehler bei Apple-Treiber-Kom- ter-Geratetreiber ist ein Fehler aufgetreten.
308 DriveLock E
rivetoc ror munikation Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]
. . . . Apple Filter-Geratetreiber konnte nicht initia-
Apple Filter-Geratereiber konnte nicht
309 DrivelLock Error . pp . lisiert werden. Fehler-Code: [ErrorCode] Feh-
initialisiert werden
ler: [ErrorMessage]
Die Installation von Antivirus ist fehl-
310 DriveLock Error Antivirus-Installation fehlgeschlagen geschlagen. Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]
Die initiale Konfiguration von Antivirus ist
311 DriveLock Error Initiale Antivirus-Konfiguration fehl- fehlgeschlagen. Service: [ServiceName]

geschlagen

([FunctionName]) Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]

52




O:QJri\:El.ock 1 DrivelLock Version 2022.1
Event ID Quelle Schweregrad Kurztext Langtext
Antivirus-Deinstallation fehl Die Deinstallation von Antivirus ist fehl-
312 DriveLock Error eschlagen geschlagen. Fehler-Code: [ErrorCode] Fehler:
9 9 [ErrorMessage]
. e Die Initialisierung von Antivirus ist fehl-
. Antivirus-Initialisierung fehl-
313 DriveLock Error eschlagen geschlagen. Fehler-Code: [ErrorCode] Fehler:
9 9 [ErrorMessage]
Die Konfiguration von Antivirus ist fehl-
_ Antivirus-Konfiguration fehl- geschlagen. Einstellung: [FunctionName]
314 DriveLock Error
v geschlagen Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]
Antivirus-Quarantine-Initialisierun Die Initialisierung der Antivirus-Quarantane
315 DriveLock Error tehlaeschlagen 9 ist fehlgeschlagen. Fehler-Code: [ErrorCode]
9 9 Fehler: [ErrorMessage]
Virus oder Malware gefunden. Erkannte Mal-
ware: [DetectionName] ([DetectionType])
_ ) _ _ Scan-Ergebnis: [ScanResult] Erken-
316 DriveLock FailureAudit Virus gefunden

nungsgenauigkeit: [DetectionAccuracy] Infi-
zierte Datei: [Path][ArchivePath]
Gerateidentifikation: [HWVendorID] [HWPro-

53




24rveLock 1 DriveLock Version 2022.1

Event ID Quelle Schweregrad Kurztext Langtext
ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber]) Laufwerk:
[DrivelLetter] Dateiname: [FileName] Datein-
amens-Hash: [MD5Hash]
Kopieren von Antivirus-Definitionen von
AV-Definiti : Kopi fehl- [ NC-Pfad fehl hl . Defi-
317 DriveLock Error efinitionen: Kopieren fe e|.r1.em UNC ' ac‘i ehlgeschlagen. Defi
geschlagen nitions-Datei: [FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]
AV-Definitionen: Uberorifung fehl Die Uberpriifung der Antivirus-Definitionen
318 DriveLock Error ' P 9 ist fehlgeschlagen. Definitions-Datei:
geschlagen .
[FileName]
Lesen und Extrahieren von Antivirus-Defi-
, AV-Definitionen: Lesen/Extrahieren nitionen fehlgeschlagen. Definitions-Datei:
319 DriveLock Error .
fehlgeschlagen [FileName] Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]
. AV-Definitionen: Aktivierung fehl- Aktivierung von Antivirus-Definitionen fehl-
320 DriveLock Error o R
geschlagen geschlagen. Definitions-Datei: [FileName]
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Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]
Cachen von Antivirus-Definitionen fehl-
. AV-Definitionen: Cachen fehl- geschlagen. Definitions-Datei: [FileName]
321 DrivelLock Error
geschlagen Fehler-Code: [ErrorCode] Fehler: [ErrorMes-
sage]
Anwendung von Antivirus-Definitionen im
_ AV-Definitionen: Anwenden auf Scan- | Scanner fehlgeschlagen. Definitions-Datei:
322 DrivelLock Error .
ner fehlgeschlagen [FileName] Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]
Antivirus-Definiti ktualisiert. Defi-
323 DrivelLock Information Antivirus-Definitionen aktualisiert 'n' VIris e.lnl'lonen artualisiert, et
nitions-Datei: [FileName]
LAschen einer Datei aus der Antivirus-Qua-
324 DriveLock Error Quarantane: Datei |6schen fehl- rant?ne fehlgeschlagen. Datei in der Qua-
geschlagen rantane: [FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]
. . . . . Eine Datei wurde aus der Antivirus-Qua-
325 DriveLock Information Datei aus Quarantane geloscht

rantane geldscht. Datei in der Quarantane:
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[FileName]
Wiederherstellen einer Datei aus der Anti-
. Quarantane: Datei wiederherstellen virus-Quarantane fehlgeschlagen. Datei in
326 DrivelLock Error . ,
fehlgeschlagen der Quarantane: [FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]
Datei aus Quarantine wie Eine Datei wurde aus der Antivirus-Qua-
327 DriveLock Information rantane wiederhergestellt. Datei in der Qua-
derhergestellt . ,
rantane: [FileName]
Die Antiviren-Definitionen sind [AvDe-
328 DriveLock Warning Veraltete Antivirus-Definitionen gefun- | fAgeDays] Tage alt. Um den Schutz‘des‘ Sys-
den tems aufrecht zu erhalten, sollten Sie die
Definitionen aktualisieren.
Der Festplatten-Selbstdiagnose-Status
(S.M.ART.) konnte nicht gelesen werden.
Festplatten-Selbstdiagnose-Status Gerateidentifikation: [HWVendorID] [HWPro-
329 DriveLock Warning P a9 } ! fikation: | I

konnte nicht gelesen werden

ductID] (Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber]) Laufwerk:
[Driveletter]
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330

Quelle

DriveLock

Schweregrad

Warning

Kurztext

Festplatte droht auszufallen (Fest-
platten-Selbstmonitoring)

Langtext

Die Festplatten-Selbstdiagnose (S.M.A.R.T.)
hat einen (drohenden) Ausfall der Festplatte
festgestellt. Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Laufwerk: [DrivelLetter]

331

DriveLock

Audit

Container automatisch erstellt

Ein durch {Product} automatisch ver-
schlisselter Container wurde erstell-
t/formatiert. Status: [CryptStatus] Container:
[FileName] Container GUID: [VolumelD]
Dateisystem: [FileSystemType] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber])

332

DriveLock

Warning

Containerverbindungsfehler

Das Verbinden des Containers [FileName] ist
fehlgeschlagen. Existierende Daten werden
nicht gesichert. Container GUID: [VolumelD]

333

DriveLock

Error

AV-Definitionen: Manuelles Update
auf altere Version verhindert

Der Benutzer hat versucht, eine Antivirus-
Definition einzuspielen, die alter als die aktu-
elle Definition ist. Dieser Vorgang wird nicht
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unterstltzt. Definitions-Datei: [FileName]
Server-Kommunikation fehl Die Kommunikation mit dem {Pre-
334 DriveLock Error eschlagen fixEnterpriseService} ist fehlgeschlagen. Ser-
9 9 ver: [ServerName] Fehler: [ErrorMessage]
Herunterladen von Antivirus-Definitionen
- fehlgeschlagen. Definitionsdatei: [FileName]
AV-Definitionen: Herunterladen fehl-
335 DriveLock Error Fehlercode: [ErrorCode] Fehler: [ErrorMes-
geschlagen - .
sage] Zusatzliche Informationen: [ErrorMes-
sage2]
Z fih ink tellen Anti-
AV-Definitionen: Zusammenfiihren .usamme.n‘L‘J ren von inkrementetien . i
, _ L virus-Definitionen fehlgeschlagen. Defi-
336 DrivelLock Error von inkrementellen Definitionen fehl- .. .
eschlagen nitionsdatei: [FileName] Fehlercode:
9 9 [ErrorCode] Fehler: [ErrorMessage]
AV-Definitionen: Inkrementelle Defi- Inkrementelle Antivirus-Definitionen erfolg-
337 DriveLock Information nitionen erfolgreich zusam- reich zusammengefihrt. Definitionsdatei:
mengefihrt [FileName]
Ihre Subscription-Lizenz ist abgelaufen. Sie
338 DriveLock Warning Lizenz abgelaufen. Nachfrist aktiv P 9

erhalten freie Updates und Definitionen bis
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[Licenselnfo]

339

DriveLock

Error

Lizenz abgelaufen

lhre Subscription-Lizenz ist am [Licenselnfo]
abgelaufen.

340

DriveLock

Error

Geplanter Scan: Laden fehlgeschlagen

Laden eines geplanten Antivirus-Scan fehl-
geschlagen. Job-ID: [Configld] Beschrei-
bung: [DisplayName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

341

DrivelLock

Error

Geplanter Scan: Ausfiihrung fehl-
geschlagen

Ausflhrung eines geplanten Antivirus-Scan
fehlgeschlagen. Job-ID: [Configld] Beschrei-
bung: [DisplayName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

342

DriveLock

Information

Geplanter Scan: Erfolgreich aus-
gefihrt

Ein geplanter Antivirus-Scan wurde erfolg-
reich ausgefuhrt. Job-1D: [Configld] Beschrei-
bung: [DisplayName] Anzahl gescannter
Dateien: [NumFiles] Anzahl gefundener Infek-
tionen: [NumDetections]

343

DriveLock

Warning

Geplanter Scan: Lauft mit Standard-
Scanning-Profil

Die Anwendung des konfigurierten Scan-
ning-Profils ist fehlgeschlagen. Der geplante
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Antivirus-Scan wird mit einem Stan-
dardprofile ausgefihrt. Job-ID: [Configld]
Beschreibung: [DisplayName]

344

DriveLock

Error

Geplanter Scan: Scan fehlgeschlagen

Bei der Ausfuihrung eines geplanten Anti-
virus-Scan konnte eine Datei nicht gescannt
werden. Job-ID: [Configld] Beschreibung:
[DisplayName] Fehlgeschlagene Datei:
[FileName] Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

345

DrivelLock

Warning

Geplanter Scan: Nicht ausgefihrt
wegen manueller Umkonfiguration

Ein geplanter Antivirus-Scan wurde nicht aus-
geflihrt, da der Virenscanner manuell umkon-
figuriert ist. Job-ID: [Configld] Beschreibung:
[DisplayName]

346

DriveLock

Warning

AV-Definitionen: Keine Aktualisierung
wegen manueller Umkonfiguration

Antiviren-Definitionen werden nicht aktua-
lisiert, da der Virenscanner manuell umkon-
figuriert ist.

347

DriveLock

Warning

Deinstallation wegen manueller
Umbkonfiguration

Das Antivirus-Module wird deinstalliert, da
der Virenscanner manuell umkonfiguriert ist.
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, , Installation wegen manueller Umkon- | Das Antivirus-Module wird installiert, da der
348 DrivelLock Information X ) ) .
figuration Virenscanner manuell umkonfiguriert ist.
Ein existierendes Antiviren-Produkt wurde
L . . gefunden aber die konfigurierte auto-
. Existierendes Antiviren-Produkt: Dein- . i .
349 DriveLock Error <tallation fehlgeschlagen matische Deinstallation ist fehlgeschlagen.
9 9 Produkt: [DisplayName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
. Das Modul zum Update existierender Anti-
Kann Modul zum Update exis- . P .
. . . . viren-Produkte konnte nicht geladen wer-
350 DrivelLock Error tierender Antiviren-Produkte nicht .
den. Fehlercode: [DisplayName] Fehler:
laden
[ErrorCode]
Ein existierendes Antiviren-Produkt wurde
Existierendes Antiviren-Produkt dein-
351 DriveLock Information stalliert gefunden und deinstalliert. Erkanntes Pro-
dukt: [DisplayName]
, , Existierendes Antiviren-Produkt Ein existierendes Antiviren-Produkt wurde
352 DriveLock Information ,
erkannt gefunden. Erkanntes Produkt: [DisplayName]
. . . , Eine Virenscan wurde auf Laufwerk [Dri-
353 DriveLock Information Virenscan erfolgreich

veletter] ausgefiihrt und erfolgreich abge-
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schlossen. Gerateidentifikation: [HWVen-
dorlD] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Status: [ActionResult]

354

DriveLock

Error

Virenscan fehlgeschlagen

Ein Virenscan wurde auf Laufwerk [Dri-
veletter] ausgefiihrt und hat ein Problem
gemeldet. Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Status: [ActionResult]

355

DrivelLock

Warning

Echtzeit-Virus-Scanning temporar
abgeschaltet

Echtzeit-Virus-Scanning wurde durch den
Administrator temporar abgeschaltet.

356

DriveLock

Error

{FDE} Installation fehlgeschlagen

Die Installation der {DiskProtection} ist fehl-
geschlagen. Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

357

DriveLock

Error

{FDE} Deinstallation fehlgeschlagen

Die Deinstallation der {DiskProtection} ist
fehlgeschlagen. Fehler-Code: [UserName]
Fehler: [ErrorCode]
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Eine {DiskProtection} Kon-

, , {FDE} Konfigurationsanderung ver- figurationsanderung wurde erkannt, aber die
358 DrivelLock Information . " . , .
zogert Anderung wird wegen der 'Entschlisselung
verzogern' Einstellung nicht angewendet.
Die {DiskProtection} ist manuell umkon-
359 DriveLock Warning FDE: Manuell umkonfiguriert ‘e {Di lon}i Hetd

figuriert.

Das Integrationsmodul der {DiskProtection}
360 DriveLock Warning {FDE} Integrationsmodul fehlerhaft kann nicht geladen werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMessage]

Laden des Ausfiih lans flr auto-
Automatische Updates: Laden fehl- acken des AUSTUNTungspians Tur auto

361 DriveLock Error matische Updates fehlgeschlagen. Feh-
geschlagen
lercode: [ErrorCode] Fehler: [ErrorMessage]
Laden von Informationen fir automatische
. Automatische Updates: Ser- Updates von Server [ServerName] fehl-
362 DriveLock Error . )
verkommunikation fehlgeschlagen geschlagen. Paket-Typ: [ServiceName] Feh-
ler: [ErrorMessage]
. Automatische Updates: Her- Herunterladen von automatischen Updates
363 DriveLock Error ,
unterladen fehlgeschlagen fehlgeschlagen. Paketdatei: [URL] Feh-

63




0rivelock

1 DrivelLock Version 2022.1

Event ID

Quelle

Schweregrad

Kurztext

Langtext

lercode: [ErrorCode] Fehler: [ErrorMessage]

364

DriveLock

Error

Automatische Updates: Ausfiihrung
fehlgeschlagen

Ausflihrung eines automatischen Update
fehlgeschlagen. Pakettyp: [ServiceName] Ver-
sion: [InstalledVersion] Aktion: [ActionName]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

365

DriveLock

Information

Automatische Updates: Ausfiihrung
gestartet

Ausflihrung eines automatischen Update
wurde gestartet. Pakettyp: [ServiceName]
Version: [InstalledVersion]

366

DriveLock

Error

{FDE}-Loschbefehl fehlgeschlagen

Ein {DiskProtection}-Loschbefehlt wurde
empfangen, konnte aber nicht ausgefihrt
werden Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

367

DrivelLock

Information

{FDE}-Loschbefehl ausgefiihrt

Ein {DiskProtection}-Loschbefehlt wurde aus-
gefihrt. Das System wird neu gestartet.
Benutzernachricht: [ActionName]

368

DriveLock

Audit

Netzwerkresource gesperrt

Die Netzwerkresource [NetDrivePath]
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([NetDriveType]) wird von {Product} Gber-
wacht. Es wurde aufgrund Unter-
nehmensrichtlinien gesperrt. Bei einigen
Benutzern kann der Zugriff nun gesperrt
sein, da eine neue ACL angewendet wurde.
Das Laufwerk ist fir diese Benutzerkennung
[UserLockState]. Angewendete Whitelist-
Regel: [ObjectID] Bildschirm-Status (Tasten
[Win]-[L]): [SessionLockState]

Die Netzwerkresource [NetDrivePath]
([NetDriveType]) wird von {Product} tber-
wacht. Es wurde aufgrund Unter-
nehmensrichtlinien gesperrt. Bei einigen
, , , Benutzern kann der Zugriff nun gesperrt
369 DriveLock Audit Netzwerkresource nicht gesperrt , }
sein, da eine neue ACL angewendet wurde.
Das Laufwerk ist fir diese Benutzerkennung
[UserLockState]. Angewendete Whitelist-
Regel: [ObjectID] Bildschirm-Status (Tasten

[Win]-[L]): [SessionLockState]

Netzwerkresource nlcht gesperrt, Feh_ D|e Netzwerkl‘esource [NetDnvePath]

370 DriveLock Audit ler ([NetDriveType]) wird von {Product} Gber-
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wacht. Es wurde aufgrund Unter-
nehmensrichtlinien gesperrt. Bei einigen
Benutzern kann der Zugriff nun gesperrt
sein, da eine neue ACL angewendet wurde.
Das Laufwerk ist fiir diese Benutzerkennung
[UserLockState]. Angewendete Whitelist-
Regel: [ObjectID] Bildschirm-Status (Tasten
[Win]-[L]): [SessionLockState]

371

DriveLock

Audit

Dateizugriff

Auf Datei wurde zugegriffen. Dateipfad:
[Path] Dateiname: [FileName] Netzlaufwerk:
[NetDrivePath] ([NetDriveType]) DateigroBe:
[Size] Dateinamens-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]

372

DriveLock

Audit

Datei blockiert - Inhaltsfilter

Der Dateizugriff wurde durch den Inhalts-
filter blockiert. Unzulassiger Dateiinhalt.
Dateipfad: [Path] Dateiname: [FileName]
Netzlaufwerk: [NetDrivePath] ([NetDri-
veType]) DateigroBe: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Zugriffsart: [AccessDirection] Pro-
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zess: [ProcessName]

373

DriveLock

Audit

Dateiendung gesperrt

Der Dateizugriff wurde durch den Dateifilter
verhindert. Unzulassige Dateiendung.
Dateipfad: [Path] Dateiname: [FileName]
Netzlaufwerk: [NetDrivePath] ([NetDri-
veType]) DateigroBe: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName]

374

DriveLock

Audit

Datei angelegt

Neue Datei wurde angelegt. Dateipfad:
[Path] Dateiname: [FileName] Netzlaufwerk:
[NetDrivePath] ([NetDriveType]) DateigroBe:
[Size] Dateinamens-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]

375

DriveLock

Audit

Datei geloscht

67
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Dateipfad: [Path] Dateiname: [FileName]
Netzlaufwerk: [NetDrivePath] ([NetDri-
veType]) Dateinamens-Hash: [MD5Hash]
Dateiinhalts-Hash: [MD5Hash]

376

DriveLock

Audit

Datei umbenannt

Datei wurde umbenannt. Prozess: [Pro-
cessName] Alter Dateipfad: [Path] Alter
Dateiname: [FileName] Neuer Dateiname:
[FileName] Alter Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash: [MD5Hash]
Neuer Dateinamens-Hash: [MD5Hash] Netz-
laufwerk: [NetDrivePath] ([NetDriveType])

377

DriveLock

SuccessAudit

Benutzungsrichtlinie akzeptiert

Benutzungsrichtlinie fir Netzlaufwerk
[NetDrivePath] ([NetDriveType]) wurde vom
Benutzer akzeptiert.

378

DriveLock

FailureAudit

Benutzungsrichtlinie abgelehnt

Benutzungsrichtlinie fur Netzlaufwerk
[NetDrivePath] ([NetDriveType]) wurde vom
Benutzer abgelehnt.

379

DriveLock

Information

SystemUberprifung erfolgreich

Eine Systemuberprifung wurde auf Netz-
laufwerk [NetDrivePath] ([NetDriveTypel)
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ausgefuhrt und erfolgreich abgeschlossen.
Status: [ActionResult]

380

DriveLock

Error

SystemUberprifung fehlgeschlagen

Eine Systemuberprifung wurde auf Netz-
laufwerk [NetDrivePath] ([NetDriveTypel)
ausgefihrt und hat ein Problem gemeldet.
Status: [ActionResult]

381

DriveLock

Information

Virenscan erfolgreich

Eine Virenscan wurde auf Laufwerk [NetDri-
vePath] ([NetDriveType]) ausgefiihrt und
erfolgreich abgeschlossen. Status: [ActionRe-
sult]

382

DriveLock

Error

Virenscan fehlgeschlagen

Ein Virenscan wurde auf Laufwerk [NetDri-
vePath] ([NetDriveType]) ausgefihrt und hat
ein Problem gemeldet. Gerdteidentifikation:
[NetDriveType] [ActionResult] (Rev. []) (Seri-
ennummer []) Status: []

383

DriveLock

FailureAudit

Virus gefunden

Virus oder Malware gefunden. Erkannte Mal-
ware: [DetectionName] ([DetectionType])
Erkennungsgenauigkeit: [Detec-
tionAccuracy] Infizierte Datei: [Path][Archi-
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vePath] Netzlaufwerk: [NetDrivePath]
([NetDriveType]) Dateiname: [FileName]
Dateinamens-Hash: [MD5Hash]

384

DriveLock

Information

Verzdgerter Hash erzeugt

Verzdgerte Dateiinhalts-Hash-Erzeugung
abgeschlossen. Dateipfad: [Path] Dateiname:
[FileName] Netzlaufwerk: [NetDrivePath]
([NetDriveType]) Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash: [MD5Hash]

385

DriveLock

Information

Dateiinhalt geandert

Dateiinhalt wurde geandert. Dateipfad:
[Path] Dateiname: [FileName] Netzlaufwerk:
[NetDrivePath] ([NetDriveType]) Datein-
amens-Hash: [MD5Hash] Vorheriger Datei-
inhalts-Hash: [MD5Hash] Neuer
Dateiinhalts-Hash: [MD5Hash]

386

DriveLock

Audit

Container verbunden

Es wurde eine Verbindung mit einem durch
{Product} verschlisselten Container her-
gestellt. Status: [CryptStatus] Container:
[FileName] Container GUID: [VolumelD] Lauf-
werksbuchstabe: [DrivelLetter] Netzlaufwerk:
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[NetDrivePath] ([NetDriveType])

387

DriveLock

Audit

Container getrennt

Die Verbindung mit einem durch {Product}
verschlisseltem Container wurde getrennt.
Status: [CryptStatus] Container: [DrivelLetter]
Container GUID: [VolumelD] Lauf-
werksbuchstabe: [FileName] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])

388

DriveLock

Audit

Container erstellt

Ein durch {Product} verschlisselter Con-
tainer wurde erstellt/formatiert. Status: [Cryp-
tStatus] Container: [FileName] Container
GUID: [VolumelD] Dateisystem: [FileSys-
temType] Netzlaufwerk: [NetDrivePath]
([NetDriveType])

389

DriveLock

Audit

Kennwort geandert

Das Kennwort eines durch {Product} ver-
schlisselten Containers wurde geandert. Sta-
tus: [CryptStatus] Container: [FileName]
Container GUID: [VolumelD] Netzlaufwerk:
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[NetDrivePath] ([NetDriveType])

Das Kennwort eines verschlisselten Con-
tainers wurde wiederhergestellt. Status:
[CryptStatus] Container: [FileName] Con-
tainer GUID: [VolumelD] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])

Container-K t wie-
390 DrivelLock Warning dzrnhZ:;iteﬁ:nwor wie

{Product} kann ein Ereignis nicht per EMail

391 DriveLock Warning Kann Ereignis nicht per EMail senden
versenden. Fehler: [ErrorMessage]

Die interne Ereigniswarteschlange war voll.
392 DriveLock Warning Interne Ereigniswarteschlange voll [EventCount] Ereignisse wurden in den letz-
ten [IntValue] msec verworfen.

Die externe Ereigniswarteschlange war voll.
393 DriveLock Warning Externe Ereigniswarteschlange voll [EventCount] Ereignisse wurden seit
[UnlockTime] verworfen.

Eine Datei wurde sicher gel6scht. Datei:

394 DrivelLock Audit Datei sicher geloscht [FileName] Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev. [HWRe-
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visionNumber]) (Seriennummer [HWSe-
rialNumber]) Methode: [Secu-
reEraseAlgorithm]

395

DriveLock

Warning

Datei sicher geldscht

Eine Datei wurde sicher geldscht. Datei:
[FileName] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Algorithmus: []

396

DriveLock

Error

Ereignisdatenverschlisselung fehl-
geschlagen

Fehler beim Lesen der Zertifikatsdatei
[FileName] fir die Verschlisselung von Ereig-
nisdaten. Ereignisdaten werden anony-
misiert. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

397

DriveLock

Error

Ereignisdatenverschliisselung fehl-
geschlagen

Fehler beim Verschlisseln von Ereig-
nisdaten. Ereignisdaten werden anony-
misiert. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

398

DriveLock

Error

Fehler beim sicheren L&schen

Beim sicheren Loschen einer Datei ist ein
Fehler aufgetreten. Datei: [FileName] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
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(Seriennummer [HWSerialNumber]) Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

399

DriveLock

Warning

Fehler beim sicheren Ldschen

Beim sicheren Loschen einer Datei ist ein
Fehler aufgetreten. Datei: [FileName] Netz-
werklaufwerk: [NetDrivePath] ([NetDri-
veType]) Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

400

DriveLock

Information

Erzwungene Verschlisselung abge-
brochen

Die erzwungene Verschlisselung eines
Datentragers wurde durch den Benutzer
abgebrochen.

401

DriveLock

Information

Verschlusselungsregel ausgewahlt

Eine Regel fur die erzwungene Ver-
schlisselung wurde vom Benutzer aus-
gewahlt. Regel-ID: [Configld] Beschreibung:
[DisplayName]

402

DriveLock

Audit

Kennwort geandert

Das Benutzerkennwort eines durch {Product}
verschlisselten Containers wurde entfernt.
Das administrative Kennwort wird fiir den
Zugriff benotigt. Status: [CryptStatus] Con-
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tainer: [FileName] Container GUID: [Volu-
melD] Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber])

403

DriveLock

Audit

Kennwort geandert

Das Benutzerkennwort eines durch {Product}
verschlisselten Containers wurde entfernt.
Das administrative Kennwort wird fiir den
Zugriff benotigt. Status: [CryptStatus] Con-
tainer: [FileName] Container GUID: [Volu-
melD] Netzlaufwerk: [NetDrivePath]
([NetDriveType])

404

DriveLock

Audit

Kennwort geandert

Das Administratorkennwort eines durch {Pro-
duct} verschlisselten Containers wurde ent-
fernt. Der Zugriff kann nur noch mit dem
Benutzerkennwort erfolgen. Status: [Cryp-
tStatus] Container: [FileName] Container
GUID: [VolumelD] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber])

75




0rivelock

1 DrivelLock Version 2022.1

Event ID

405

Quelle
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Audit

Kurztext

Kennwort geandert

Langtext

Das Administratorkennwort eines durch {Pro-
duct} verschlisselten Containers wurde ent-
fernt. Der Zugriff kann nur noch mit dem
Benutzerkennwort erfolgen. Status: [Cryp-
tStatus] Container: [FileName] Container
GUID: [VolumelD] Netzlaufwerk: [NetDri-
vePath] ([NetDriveType])

406

DriveLock

Information

Verschlusselter Ordner angelegt

Ein verschlusselter Ordner wurde erfolgreich
angelegt. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Initiale Benutzer-1D: [UserID]

407

DriveLock

Information

Verschlisselter Ordner wie-
derhergestellt

Ein verschlusselter Ordner wurde erfolgreich
wiederhergestellt. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Wie-
derhergestellte Benutzer-ID: [UserID]
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Information

Kurztext

VerschlUsselter Ordner verbunden

Langtext

Ein verschlisselter Ordner wurde erfolgreich
verbunden. Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumelD] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Angemeldete Benutzer-ID:
[UserlD]

409

DriveLock

Information

Verschlusselter Ordner getrennt

Ein verschlusselter Ordner wurde erfolgreich
getrennt. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Angemeldete Benutzer-ID:
[UserlD]

410

DriveLock

Error

Anlegen eines verschlisselten Ord-
ners fehlgeschlagen

Das Anlegen eines verschlusselter Ordner ist
fehlgeschlagen. Ordnerpfad: [UncPath] Ord-
ner-1D: [DfpVolumelD] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Initiale Benutzer-1D: [UserID]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-

77




0rivelock

1 DrivelLock Version 2022.1

Event ID

Quelle

Schweregrad

Kurztext

Langtext

sage]

411

DriveLock

Error

Wiederherstellung eines ver-
schltsselten Ordners fehlgeschlagen

Die Wiederherstellung eines verschlisselter
Ordner ist fehlgeschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Wie-
derhergestellte Benutzer-ID: [UserID] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

412

DriveLock

Error

Verbindung eines verschlisselten Ord-
ners fehlgeschlagen

Die Verbindung eines verschlisselter Ordner
ist fehlgeschlagen. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
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Quelle

DriveLock

Schweregrad

Error

Kurztext

Fehler beim Erzeugen von Wie-
derherstellungsdaten

Langtext

Beim Erzeugen von Wie-
derherstellungsdaten fiir einen Ordner ist
ein Fehler aufgetreten. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

414

DriveLock

Information

Benutzer erfolgreich angemeldet

Ein Benutzer hat sich erfolgreich an einem
verschlisselten Ordner angemeldet. Ord-
nerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserlD] Berech-
tigungen: [DfpUserPerms]
[DfpReadonlyPerms]

415

DriveLock

Information

Benutzer erfolgreich hinzugeflgt

Ein Benutzer wurde zur Benutzerdatenbank
eines verschlisselten Ordners hinzugefligt.
Ordnerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Geréateidentifikation: [HWVendorID]
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[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID] Hinzugefligte
Benutzer-1D: [UserlD] Berechtigungen: [DfpU-
serPerms] [DfpReadonlyPerms]

416

DriveLock

Information

Benutzer erfolgreich geldscht

Ein Benutzer wurde aus der Benut-
zerdatenbank eines verschlisselten Ordners
geldscht. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Angemeldete Benutzer-ID:
[UserlD] Geldschte Benutzer-1D: [UserID]

417

DriveLock

Error

Anmeldung an verschlisseltem Ord-
ner fehlgeschlagen

Die Anmeldung an einem verschlisselten
Ordner ist fehlgeschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage] Anmel-
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detyp: [DfpAuthTypes]

418

DriveLock

Information

Offline-Verschlisselungsvorgang gest-
artet

Ein Offline-Verschlisselungsvorgang wurde
fur einen verschlisselten Ordner gestartet.
Ordnerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserlD] Vorgangs-ID:
[DfpJoblD] Vorgangstyp: [DfpJobType] -
[DfpJobDirection]

419

DriveLock

Information

Offline-Verschlisselungsvorgang
beendet

Ein Offline-Verschlisselungsvorgang wurde
fur einen verschlisselten Ordner gestartet.
Ordnerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-1D: [UserlD] Vorgangs-ID:
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[DfpJoblD] Anzahl verarbeitete Dateien:
[IntValue]

420

DriveLock

Warning

Offline-Verschlisselungsvorgang
abgebrochen

Ein Offline-Verschlisselungsvorgang wurde
fur einen verschlisselten Ordner abge-
brochen. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Angemeldete Benutzer-ID:
[UserID] Vorgangs-ID: [DfpJoblD] Anzahl
Dateien: [IntValue] Anzahl nicht verarbeitete
Dateien: [IntValue2]

421

DriveLock

Error

Offline-Verschlisselungsvorgang:

Dateifehler

Eine Datei konnte in einem Offline-Ver-
schlisselungsvorgang nicht bearbeitet wer-
den. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Vorgangs-ID: [DfpJoblID]
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Bearbeitete Datei: [FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage] Benut-
zeraktion: [DfpUserAction]

422

DriveLock

Information

Benutzerzertifikat angefordert

Ein Benutzerzertifikat wurde angefordert.
Anfordernder Benutzer: [UserlD] Zertifikats-
Seriennummer: [CertSerNo]

423

DriveLock

Information

Benutzerzertifikat ausgestellt

Ein Benutzerzertifikat wurde ausgestellt.
Anfordernder Benutzer: [UserID] Zertifikats-
Seriennummer: [CertSerNo]

424

DrivelLock

Error

Beantragung eines Benutzerzertifikats
fehlgeschlagen

Bei der Beantragung eines Benutzer-
zertifikates ist ein Fehler aufgetreten. Anfor-
dernder Benutzer: [UserlID] Zertifikats-
Seriennummer: [CertSerNo] Server-Fehler:
[ErrorMessage] Fehlercode: [ErrorCode] Feh-
ler: [ErrorMessage?]

425

DriveLock

Error

Benutzerzertifikat ausgestellt

Beim Aufruf eines {FileProtection}-Web-
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dienstes ist ein Fehler aufgetreten. Server-
URL: [URL] Server-Fehler: [ErrorMessage] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage?]

426

DrivelLock

Information

Verschlusselter Ordner angelegt

Ein verschlisselter Ordner wurde erfolgreich
angelegt. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Initiale Benutzer-
ID: [UserlD]

427

DrivelLock

Information

VerschlUsselter Ordner wie-
derhergestellt

Ein verschlisselter Ordner wurde erfolgreich
wiederhergestellt. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumelD] Netz-
werklaufwerk: [NetDrivePath] ([NetDri-
veType]) Wiederhergestellte Benutzer-ID:
[UserlD]

428

DriveLock

Information

VerschlUsselter Ordner verbunden

Ein verschllsselter Ordner wurde erfolgreich
verbunden. Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumelD] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType]) Ange-
meldete Benutzer-ID: [UserlD]
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Event ID

429

Quelle

DriveLock

Schweregrad

Information

Kurztext

Verschlusselter Ordner getrennt

Langtext

Ein verschlisselter Ordner wurde erfolgreich
getrennt. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Angemeldete
Benutzer-1D: [UserlD]

430

DriveLock

Error

Anlegen eines verschlisselten Ord-
ners fehlgeschlagen

Das Anlegen eines verschlisselter Ordner ist
fehlgeschlagen. Ordnerpfad: [UncPath] Ord-
ner-1D: [DfpVolumelD] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType]) Initiale
Benutzer-1D: [UserlID] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

431

DriveLock

Error

Wiederherstellung eines ver-
schlisselten Ordners fehlgeschlagen

Die Wiederherstellung eines verschliisselter
Ordner ist fehlgeschlagen. Ordnerpfad:
[UncPath] Ordner-I1D: [DfpVolumelD] Netz-
werklaufwerk: [NetDrivePath] ([NetDri-
veType]) Wiederhergestellte Benutzer-ID:
[UserlD] Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

432

DriveLock

Error

Verbindung eines verschlisselten Ord-
ners fehlgeschlagen

Die Verbindung eines verschlisselter Ordner
ist fehlgeschlagen. Ordnerpfad: [UncPath]
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Event ID Quelle Schweregrad Kurztext Langtext

Ordner-ID: [DfpVolumelD] Netz-
werklaufwerk: [NetDrivePath] ([NetDri-
veType]) Angemeldete Benutzer-1D: [UserlD]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

Beim Erzeugen von Wie-
derherstellungsdaten fiir einen Ordner ist
ein Fehler aufgetreten. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Netz-
werklaufwerk: [NetDrivePath] ([NetDri-
veType]) Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

Fehler beim Erzeugen von Wie-

433 DriveLock Error
derherstellungsdaten

Ein Benutzer hat sich erfolgreich an einem
verschlisselten Ordner angemeldet. Ord-
nerpfad: [UncPath] Ordner-I1D: [DfpVo-

434 DrivelLock Information Benutzer erfolgreich angemeldet lumelD] Netzwerklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete Benutzer-ID:
[UserlD] Berechtigungen: [DfpUserPerms]
[DfpReadonlyPerms]

435 DriveLock Information Benutzer erfolgreich hinzugefiigt Ein Benutzer wurde zur Benutzerdatenbank
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Quelle

Schweregrad

Kurztext

Langtext

eines verschliisselten Ordners hinzugefligt.
Ordnerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Netzwerklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete Benutzer-ID:
[UserlID] Hinzugefligte Benutzer-ID: [UserID]
Berechtigungen: [DfpUserPerms] [DfpRea-
donlyPerms]

436

DriveLock

Information

Benutzer erfolgreich geldscht

Ein Benutzer wurde aus der Benut-
zerdatenbank eines verschlisselten Ordners
geldscht. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Angemeldete
Benutzer-1D: [UserID] Gel6schte Benutzer-ID:
[UserlD]

437

DriveLock

Error

Anmeldung an verschlisseltem Ord-
ner fehlgeschlagen

Die Anmeldung an einem verschlusselten
Ordner ist fehlgeschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Netz-
werklaufwerk: [NetDrivePath] ([NetDri-
veType]) Angemeldete Benutzer-ID: [UserID]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage] Anmeldetyp: [DfpAuthTypes]
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Event ID

438

Quelle

DriveLock

Schweregrad

Information

Kurztext

Offline-Verschlisselungsvorgang gest-
artet

Langtext

Ein Offline-Verschlisselungsvorgang wurde
fur einen verschlusselten Ordner gestartet.
Ordnerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Netzwerklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete Benutzer-ID:
[UserID] Vorgangs-ID: [DfpJoblID] Vor-
gangstyp: [DfpJobType] - [DfpJobDirection]

439

DriveLock

Information

Offline-Verschlisselungsvorgang
beendet

Ein Offline-Verschlisselungsvorgang wurde
fur einen verschlisselten Ordner gestartet.
Ordnerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Netzwerklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete Benutzer-ID:
[UserID] Vorgangs-ID: [DfpJoblD] Anzahl ver-
arbeitete Dateien: [IntValue]

440

DriveLock

Warning

Offline-Verschlusselungsvorgang
abgebrochen

Ein Offline-Verschlisselungsvorgang wurde
fur einen verschlisselten Ordner abge-
brochen. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Angemeldete
Benutzer-ID: [UserID] Vorgangs-ID:
[DfpJoblD] Anzahl Dateien: [IntValue] Anzahl
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Event ID

Quelle

Schweregrad

Kurztext

Langtext

nicht verarbeitete Dateien: [IntValue2]

441

DriveLock

Error

Offline-Verschlisselungsvorgang:

Dateifehler

Eine Datei konnte in einem Offline-Ver-
schliisselungsvorgang nicht bearbeitet wer-
den. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Vorgangs-ID:
[DfpJoblD] Bearbeitete Datei: [FileName] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
Benutzeraktion: [DfpUserAction]

442

DriveLock

Error

Initialisierungsfehler

{FileProtection} konnte auf diesem Com-
puter nicht initialisiert werden. Fehlercode:
[URL] Fehler: [ErrorCode]

443

DriveLock

Error

Start eine Komponente fehl-
geschlagen

Eine {Product}-Systemkomponente konnte
auf diesem Computer nicht gestartet wer-
den. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage] Komponenten-ID: [IntValue]
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Event ID

444

Quelle

DriveLock

Schweregrad

Warning

Kurztext

Ignoriere Gruppenrichtlinien-Ein-
stellungen

Langtext

Gruppenrichtlinien-Einstellungen werden
ignoriert, da eine zentral gespeicherte Richt-
linie oder eine Konfigurationsdatei ange-
wendet wird, welche so konfiguriert ist, das
GPO ignoriert werden soll.

445

DriveLock

Information

Benutzer erfolgreich geandert

Ein Benutzer wurde in der Benut-
zerdatenbank eines verschliisselten Ordners
geandert. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Angemeldete Benutzer-ID:
[UserlD] Geanderte Benutzer-ID: [UserID]
Berechtigungen: [DfpUserPerms] [DfpRea-
donlyPerms]

446

DriveLock

Information

Benutzer erfolgreich geandert

Ein Benutzer wurde in der Benut-
zerdatenbank eines verschlisselten Ordners
geandert. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Angemeldete
Benutzer-1D: [UserID] Gedanderte Benutzer-
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Langtext

ID: [UserID] Berechtigungen: [DfpUserPerms]
[DfpReadonlyPerms]

447

DriveLock

Information

Kennwort von verschllsseltem Ordner
geandert

Ein Kennwort eines Benutzers eines ver-
schlisselten Ordners wurde erfolgreich gean-
dert. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Geanderte Benutzer-ID:
[UserlD] Geandert von Benutzer-ID: [UserlD]

448

DriveLock

Information

Kennwort von verschllsseltem Ordner
geandert

Ein Kennwort eines Benutzers eines ver-
schlisselten Ordners wurde erfolgreich gedn-
dert. Ordnerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Geanderte Benut-
zer-1D: [UserID] Geandert von Benutzer-ID:
[UserlD]

449

DriveLock

Error

Kennwortanderung in verschlusseltem
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Event ID

Quelle

Schweregrad

Kurztext

Ordner fehlgeschlagen

Langtext

schlisselten Ordner ist fehlgeschlagen. Ord-
nerpfad: [UncPath] Ordner-ID: [DfpVo-
lumelD] Gerateidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Gean-
derte Benutzer-ID: [UserID] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

450

DriveLock

Error

Kennwortanderung in verschlisseltem
Ordner fehlgeschlagen

Die Kennwortanderung in einem ver-
schlUsselten Ordner ist fehlgeschlagen. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumelD] Netzwerklaufwerk: [NetDri-
vePath] ([NetDriveType]) Geanderte Benut-
zer-1D: [UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

451

DriveLock

Error

Keine oder falsche Einstellungen fur
erzwungene Verschlisselung

Ein Laufwerk ist fir erzwungene Ver-
schlisselung mit {FileProtection} konfiguriert
aber es sind keine Einstellungen fir die
erzwungene Verschlusselung vorhanden.
Das Laufwerk wird gesperrt und die Ver-
schliisselung nicht durchgefihrt.
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Die Anwendungs-Hashdatenbank
[FileName] verwendet einen anderen Hash-
Falscher Hash-Algorithmus in Anwen- | Algorithmus als den global definierten
452 DriveLock Warning ' gorthmus | W gon u' 9 ! r
dungs-Hashdatenbank Hash-Algorithmus. Anwendungen in der
Datenbank werden nicht erkannt. Regel:
[ObjectID]
453 DriveLock Information Installatiorl erfolgreich, deinstalliere Der Agenten.—Update—D.ienst wird d'ein—
Update-Dienst stalliert, da die Installation erfolgreich war.
. . , Der Agenten-Update-Dienst wurde gest-
454 DriveLock Information Update-Dienst gestartet artet
455 DriveLock Information Update-Dienst beendet Der Agenten-Update-Dienst wurde beendet.
Der Agenten-Update-Dienst kann keinen
PrefixEnterpriseService} finden. Instal-
456 DriveLock Error Keine Serververbindung gefunden { . 3 Pri icet , .
lationen und Updates werden nicht wie
erwartet durchgefihrt.
Der Agenten-Update-Dienst hat erfolgreich
457 DriveLock Information Fehlender Dienst wurde registriert er Agenten-Lpaate-Lienst hat erorgrelc

einen fehlenden Agenten-Dienst registriert.
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Event ID Quelle Schweregrad Kurztext Langtext
458 DriveLock Error Fehler be.im Registrieren eines feh- Der Agenten—Update—‘Dienst'konnte.ein'en
lenden Dienstes fehlenden Agenten-Dienst nicht registrieren.

Der Agenten-Update-Dienst hat eine

459 DriveLock Warning Defekte Agenteninstallation entfernt , .

defekte Agenteninstallation entfernt.

Der Agenten-Update-Dienst hat die Instal-
460 DriveLock Warning Agenteninstallation gestartet . o P

lation des Agenten gestartet.

Der Agenten-Update-Dienst hat den Agen-
461 DriveLock Warning Agenteninstallation erfolgreich 9 , p _ g

ten erfolgreich installiert.

Fehler beim Starten des Agenten-Regis-
462 DriveLock Error Fehler beim Starten trierungsprozesses. Fehlercode: [ErrorCode]

Fehler: [ErrorMessage]

Fehler beim Starten des Agenten-Update-
463 DriveLock Error Fehler beim Starten des Dienstes Dienstes. Fehlercode: [ErrorCode] Fehler:

[ErrorMessage]

Fehler bei der Installation des Agenten.
464 DriveLock Error Fehler bei Agenteninstallation Paketdatei: [FileName] Installations-Log:
[LogFile] Fehlercode: [ErrorCode] Fehler:
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Quelle

Schweregrad

Kurztext

Langtext

[ErrorMessage]

465

DriveLock

Information

Statusanderung Windows Firewall

Client-Compliance-Status fir Windows Fire-
wall hat sich geandert. Firewall aktiv: [Com-
ponentEnabled]

466

DriveLock

Information

Statusanderung Script

Client-Compliance-Status fir Script [Com-
plianceName] hat sich geandert. Status:
[ComplianceValue]

467

DriveLock

Information

Statusanderung Windows Update

Client-Compliance-Status fir Windows
Update hat sich geandert. Updates aktiviert:
[ComponentEnabled] Verfugbare Updates:
[AvblUpdates] Letztes erfolgreiches Update:
[LastSuccessUpdate]

468

DriveLock

Information

Statusanderung WSC Firewall

Client-Compliance-Status fir Windows Secu-
rity Center - Firewall hat sich gedandert. Ist
installiert: [Componentinstalled] Ist aktiv:
[ComponentEnabled] Ist aktuell: [Com-
ponentUptodate]
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Event ID

469

Quelle

DriveLock

Schweregrad

Information

Kurztext

Statusanderung WSC Antivirus

Langtext

Client-Compliance-Status fur Windows Secu-
rity Center - Antivirus hat sich geandert. Ist
installiert: [Componentlinstalled] Ist aktiv:
[ComponentEnabled] Ist aktuell: [Com-
ponentUptodate]

470

DriveLock

Information

Statusanderung WSC Anti-Spyware

Client-Compliance-Status fir Windows Secu-
rity Center - Anti-Spyware hat sich geandert.
Ist installiert: [Componentinstalled] Ist aktiv:
[ComponentEnabled] Ist aktuell: [Com-
ponentUptodate]

471

DrivelLock

Warning

Fernsteuerung abgelehnt

Der Benutzer hat die Fernsteuerung abge-
lehnt.

472

DriveLock

Information

Fernsteuerung akzeptiert

Der Benutzer hat die Fernsteuerung akzep-
tiert.

473

DriveLock

Audit

Prozess gesperrt

96

Die Ausfiihrung eines Prozesses wurde ver-
hindert. Prozess: [ProcessName] Datei Hash:
[FileHash] Angewendete Regel: [ObjectID]
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zername): [OwnerName] Dateibesitzer
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Event ID Quelle Schweregrad Kurztext Langtext

(Benutzer SID): [OwnerSID] Dateiversion:
[VersionInfo] Zertifikatsherausgeber: [Cer-
tlssuer] Zertifikat herausgegeben fir: [Cer-
tSubject] Zertifikatsseriennummer:
[CertSerNo] Zertifikatsfingerabdruck: [Cer-
tThumbprint] Beschreibung: [VerDe-
scription] Produkt: [Product] Befehlszeile:
[CmdLine] Aufrufender Prozess: [Pro-
cessName] ([ParentAcProcess|D]

Ein Prozess wurde gestartet. Prozess: [Pro-
cessName] Datei Hash: [FileHash] Ange-
wendete Regel: [ObjectID] Regel-Typ:
[WIType] Dateibesitzer (Benutzername):
[OwnerName] Dateibesitzer (Benutzer SID):
[OwnerSID] Dateiversion: [VersionInfo] Zer-
tifikatsherausgeber: [Certlssuer] Zertifikat
herausgegeben fir: [CertSubject] Zer-
tifikatsseriennummer: [CertSerNo] Zer-
tifikatsfingerabdruck: [CertThumbprint]
Beschreibung: [VerDescription] Produkt: [Pro-
duct] Eindeutige Process ID: [AcProcessID]

474 DriveLock Audit Prozess gestartet
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Befehlszeile: [CmdLine] Aufrufender Prozess:
[ProcessName] ([ParentAcProcessID]
Die Pre-Boot-Authentifizi de erfolg-
475 DriveLock Information PBA aktiviert I,e e ,O,O dhentitiziering wurde ero’g
reich aktiviert.
. . . Die Pre-Boot-Authentifizierung wurde erfolg-
476 DrivelLock Information PBA deaktiviert ) .
reich deaktiviert.
, , Das Embedded file system (EFS) wurde
477 DriveLock Inf t EFS t
riveroc nrormation erzeds erfolgreich im SECURDSK-Ordner erzeugt.
Die Pre-Boot-Authentifizierung konnte nicht
478 DriveLock Error PBA Aktivierungsfehler aktiviert werden. EFS-Datei: [FileName] Feh-

ler: [ErrorMessage]
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Die Pre-Boot-Authentifizierung konnte nicht
479 DriveLock Error PBA Deaktivierungsfehler deaktiviert werden. EFS-Datei: [FileName]
Fehler: [ErrorMessage]
Das Embedded file system (EFS) konnte
480 DriveLock Error EFS-Erzeugung fehlgeschlagen nicht erzeugt werden. EFS-Datei: [FileName]
Fehler: [ErrorMessage]
In einer {DiskProtection}-Komponente ist
481 DriveLock Error Ausnahme aufgetreten eine Ausnahme aufgetreten. Fehler:
[ErrorMessage]
. , . Die Verschlisselungskonfiguration wurde
, , Verschlisselungskonfiguration wurde . ,
482 DriveLock Information candert geandert. Laufwerk: [DriveLetter] Algo-
g rithmus: [EncryptionAlgorithm]
483 DriveLock Error Ungultige XML-Konfiguration Eine ungultige XML-Konfiguration wurde
iv alti - igurati ,
guitig 9 erkannt. XML-Pfad: [FileName]
Eine XML-Konfiguration wurde importiert.
484 DriveLock Information XML-Konfiguration importiert XML-Pfad: [FileName] Importierte Daten:

[ActionName]
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) . Das Laufwerk [DriveLetter] ist mit BitLocker
) BitLocker-verschlisseltes Laufwerk ) ) R )
485 DrivelLock Error erkannt Drive Encryption verschlisselt. Es kann nicht
mit {DiskProtection} verschlisselt werden.
Der zuféllige Schlissel fur die Ver-
schlisselung des lokalen Systems konnte
486 DriveLock Error Fehler beim Erzeugen des Schlissels , Hsseiing y
nicht erzeugt werden. Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
Im {DiskProtection} Verschlisselungsdienst
487 DriveLock Error {FDE} Encryptor-Dienst Fehler ist ein allgemeiner Fehler aufgetreten. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
Im {DiskProtection} Managementdienst ist
488 DriveLock Error {FDE} Management-Dienst Fehler ein allgemeiner Fehler aufgetreten. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
Der Wechseldatentrager [Driveletter]
, , Kann Wechseldatentrager nicht ent- konnte nicht freigegeben / entschlisselt wer-
489 DriveLock Audit
schlisseln den. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]
490 DriveLock Error Verschlisselungsinteraktion fehl- Eine Interaktion mit dem Ver-
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schliisselungsdienst ist fehlgeschlagen. Ope-
geschlagen ration: [Function] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

Eine Operation im Benutzerspeicher ist fehl-
geschlagen. Speichertyp: [StoreType] Ope-
ration: [Function] Schritt: [StepName]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

Benutzerspeicher-Operation fehl-

491 DrivelLock Error
geschlagen

Eine Operation im Benutzerspeicher ist fehl-
geschlagen. Speichertyp: [StoreType] Ope-
ration: [Function] Schritt: [StepName]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

Konfigurationsspeicher-Operation

492 DriveLock E
riveroc ror fehlgeschlagen

Beim verschlisseln einer CD/DVD-ROM mit
CD/DVD-Verschlisselung fehl- {DiskProtection} ist ein Fehler aufgetreten.
geschlagen Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

493 DriveLock Error

Das Kennwort von Benutzer "[UserName]"

494 DriveLock Error Kennwortkomplexitat nicht erfillt . :
entspricht nicht den Kenn-
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wortkomplexitatsrichtlinien.
495 DriveLock Information {DiskProtection}-Information {DiskProtection}-Information: [DebugMsg]
Der Wechseldatentrager [DrivelLetter rde
496 DriveLock Audit Wechseldatentrager entschlisselt , , ger [Driv . Jwu
erfolgreich freigegeben / entschlisselt.
) ) . Das Laufwerk [DrivelLetter] wurde vollstandi
497 DriveLock Information Verschlusselung abgeschlossen . [ ) g
verschlisselt.
Das Laufwerk [DrivelLetter] wurde vollstandi
498 DriveLock Information Entschlisselung abgeschlossen . [ ) g
entschlisselt.
Die Verschlisselung von Laufwerk [Dri-
veletter] wurde gestartet mit dem Algo-
499 DriveLock Information Verschlusselung gestartet _ ) g _ g
rithmus [EncryptionAlgorithm]. [EncPercent]
des Laufwerks sind bereits verschlisselt.
Die Entschlisselung von Laufwerk [Dri-
500 DriveLock Information Entschlisselung gestartet veletter] wurde gestartet. [EncPercent] des
Laufwerks sind bereits verschlisselt.
501 DrivelLock Information Fehler beim Ver-/Entschlisseln eines Ein Festplattenfehler ist bei der Ver-/Ent-
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schliisselung von Sektor [SectorNo] auf Lauf-
Sektors werk [Driveletter] aufgetreten. Die Fest-
platte ist moglicherweise defekt.
Erfolgreiche Pre-Boot-Anmeldung. Anmel-
502 DriveLock Audit Erfolgreiche Pre-Boot-Anmeldung detyp: [LogonType] Benutzer: [UserName]
Anmeldezeit: [LogonTime]
Erfolgreiche Notfall-Pre-Boot-Anmeldung.
, , Erfolgreiche Notfall-Pre-Boot-Anmel- rroigret ' ung
503 DriveLock Audit dun Anmeldetyp: [LogonType] Benutzer:
9 [UserName] Anmeldezeit: [LogonTime]
Fehlgeschlagene Pre-Boot-Anmeldung.
Fehlgeschlagene Pre-Boot-Anmel-
504 DriveLock Audit dung 9 Anmeldetyp: [LogonType] Benutzer:
9 [UserName] Anmeldezeit: [LogonTime]
Die Pre-Boot-Benutzerdatenbank konnte
505 DriveLock Error Leere Pre-Boot-Benutzerdatenbank nicht gespeichert werden, da sie nach dem
Speichern leer ware.
FDE} Verschlissel [ - Der {DiskP ion} Verschlissel i
506 DriveLock Information { } Verschlisselungsdienst gest er {DiskProtection} Verschlisselungsdienst

artet

wurde gestartet.
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Der {DiskProtection} Verschlisselungsdienst
507 DriveLock Information {FDE} Verschlisselungsdienst beendet { } 9
wurde beendet.
. . . Der {DiskProtection} Managementdienst
508 DriveLock Information {FDE} Managementdienst gestartet
wurde gestartet.
Der {DiskProtection} Managementdienst
509 DriveLock Information {FDE} Managementdienst beendet { } 9
wurde beendet.
. . . Beim Installieren von {DiskProtection} ist ein
) {DiskProtection}-Installation fehl- .
510 DriveLock Error Fehler aufgetreten. Schritt: [StepName] Feh-
geschlagen
lercode: [ErrorCode] Fehler: [ErrorMessage]
Beim Deinstallieren von {DiskProtection} ist
, {DiskProtection}-Deinstallation fehl- ein Fehler aufgetreten. Schritt: [StepName]
511 DrivelLock Error
geschlagen Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
. . Beim Upgrade von {DiskProtection} ist ein
DiskProtection}-Upgrade fehl-
512 DriveLock Error {eschla en -Upg Fehler aufgetreten. Schritt: [StepName] Feh-
9 9 lercode: [ErrorCode] Fehler: [ErrorMessage]
513 DrivelLock Error {DiskProtection}-Richtline fehl- Beim Anwenden der {DiskProtection}-Richt-
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Schweregrad

Kurztext

geschlagen

Langtext

linie ist ein Fehler aufgetreten. Schritt:
[StepName] Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

514

DriveLock

Information

Festplattenprifung durchgefiihrt

Festplattenpriifung (ChkDsk) auf Laufwerk
[DriveLetter] ([ObjectID]) erfolgreich durch-
gefihrt.

515

DriveLock

Error

Festplattenpriifung fehlgeschlagen

Festplattenpriifung (ChkDsk) auf Laufwerk
[DriveLetter] ([ObjectID]) fehlgeschlagen.
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

516

DriveLock

Warning

{DiskProtection}-Selbstzerstorung

Dieser Computer ist seit langerer Zeit offline.
Die Disk Encryption-Selbstzerstérung wird in
[UnlockTime] Tagen gestartet, wenn dieser
Computer offline bleibt.

517

DriveLock

Warning

Keine Lizenz - Entschlisselung
geplant

Die Unternehmensrichtlinie oder Lizen-
zierung auf diesem Computer sind so kon-
figuriert, dass alle Festplatten entschlisselt
werden sollen. Die Entschlisselung wird
beginnen am [StatisticTimeStamp]
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Die EFS-Datei [FileName] kann nicht gean-
518 DriveLock Error EFS-Dateiupdate fehlgeschlagen dert werden (als Teil der Unter-
nehmensrichtlinie). Fehler: [ErrorMessage]
Die Installation der {DiskProtection} ist auf
, s ) , diesem Computer nicht mdglich. Die Fest-
519 DriveLock Error Ungultige Festplatten-Konfiguration . ) ,
platten-/Partitions-Einstellungen lassen die
Installation nicht zu ([DebugMsq]).
Die Unternehmensrichtlinie kann nicht gela-
Keine Richtlinie - Alle {PrefixES}-Server
520 DriveLock Error I, e {PrefixEs}-Serv den werden. Alle konfigurierten {Pre-
offline . . . : : :
fixEnterpriseService}s sind nicht erreichbar.
Der Computer-Token kann nicht ermittelt
521 DriveLock Error Kann Computer-Token nicht ermitteln | werden. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]
. , Beim Laden der Richtliniezuweisungen von
. Fehler beim Laden von Richt- o
522 DriveLock Error . . Server [ServerName] ist ein Fehler auf-
linienzuweisungen
getreten. Fehler: [ErrorMessage]
573 DriveLock Error Richtlinienintegritatsprifung fehl- Die Integritat einer zugewiesenen Richtlinie

geschlagen

konnte nicht Gberprift werden. Richtlinien-
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ID: [ServerName] Richtlinienname: [ErrorMes-
sage] Aktueller Hashwert: [] Erwarteter Has-
hwert: []

524

DriveLock

Audit

Dateizugriff-Protokollierung

Auf Datei wurde zugegriffen. Geratename:
[DisplayName] Hardwarekennung: [Hard-
warelD] Klassenkennung: [ClassID] Prozess:
[ProcessName] DateigroBe: [Size] Pfad:
[Path] Zugriffsart: [AccessDirection] Datein-
amen-Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Dateiname: [FileName]

525

DriveLock

Audit

Dateizugriff durch Inhaltsfilter blo-
ckiert

Der Dateizugriff wurde durch den Inhalts-
filter blockiert. Unzulassiger Dateiinhalt.
Geratename: [DisplayName] Hard-
warekennung: [HardwarelD] Klas-
senkennung: [ClassID] Prozess:
[ProcessName] DateigroBe: [Size] Pfad:
[Path] Zugriffsart: [AccessDirection] Datein-
amen-Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Dateiname: [FileName]

526

DriveLock

Audit

Dateityp gesperrﬁ 07

Der Dateizugriff wurde durch den Dateifilter
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verhindert. Unzulassige Dateiendung. Gera-
tename: [DisplayName] Hardwarekennung:
[HardwarelD] Klassenkennung: [ClassID] Pro-
zess: [ProcessName] DateigroBe: [Size] Pfad:
[Path] Zugriffsart: [AccessDirection] Datein-
amen-Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Dateiname: [FileName]

Datei geloscht. Geratename: [DisplayName]
Hardwarekennung: [HardwarelD] Klas-
senkennung: [ClassID] Prozess: [Pro-
cessName] DateigroBe: [Size] Pfad: [Path]
Dateinamen-Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Dateiname: [FileName]

527 DriveLock Audit Datei geldscht

Neue Datei wurde angelegt. Geratename:
[DisplayName] Hardwarekennung: [Hard-
warelD] Klassenkennung: [ClassID] Prozess:
528 DriveLock Audit Datei angelegt [ProcessName] DateigroBe: [Size] Pfad:
[Path] Dateinamen-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash] Dateiname:
[FileName]
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Event ID

529

Quelle

DriveLock

Schweregrad

Audit

Kurztext

Datei umbenannt

Langtext

Datei wurde umbenannt. Geratename: [Dis-
playName] Hardwarekennung: [HardwarelD]
Klassenkennung: [ClassID] Prozess: [Pro-
cessName] DateigroBe: [Size] Pfad: [Path]
Alter Dateinamen-Hash: [MD5Hash] Neuer
Dateiname: [FileName] Neuer Dateinamen-
Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Alter Dateiname: [FileName]

530

DriveLock

Error

Ermittelte Lizenzierung

In den Lizenzeinstellungen werden Acti-
veDirectory-Objekte benutzt. Der aktuelle
Lizenzstatus ist: Device Control: [LicDLock]
{DiskProtection}: [LicFde] {Con-
tainerEncryption}: [LicDIv] {FileProtection}:
[LicFfe] BitLocker Management: [LicBitLock]
Application Control: [LicALF] Anwen-
dungsverhaltenskontrolle: [LicAppBehavior]
Security Awareness Content: [LicAware]
Legacy OS Support: [LicLegacy] DriveLock
PBA: [LicPBA] Vulnerability Scanner: [LicVulS-
can] Defender Management: [LicDefender]
BitLocker 2 Go: [LicBI2Go] EDR: [LicEDR]
Native Security: [LicNatSec] Fehlerfrei
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erkannt: [LicSure]

Ein geplanter Antivirus-Scan wurde gest-
531 DriveLock Information Geplanter Scan: Gestartet artet. Job-ID: [Configld] Beschreibung: [Dis-
playName]

Ein geplanter Antivirus-Scan fahrt das Sys-
532 DriveLock Information Geplanter Scan: Fahrt herunter tem nach der Ausfiihrung herunter. Job-ID:
[Configld] Beschreibung: [DisplayName]

Die Unternehmensrichtlinie wurde geldscht,
533 DriveLock Warning Keine Richtlinie - wurde gel6scht da der Computer fiir eine zu lange Zeit off-
line war.
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Der Computer ist seit [DisplayName] Tagen
534 DriveLock Warning Richtlinienléschung - Warnung offline. Die Unternehmensrichtlinie wird bald
geldscht.
Die Unternehmensrichtlinie wurde geldscht,
535 DriveLock Error Unternehmensrichtlinie geldscht da der Computer fiir eine zu lange Zeit off-
line war.
Die Unternehmensrichtlinie wurde wie-
_ _ Unternehmensrichtlinie wieder in Ver- | derhergestellt, nachdem sie geloscht wurde,
536 DriveLock Information . ,
wendung da der Computer flr eine zu lange Zeit off-
line war.
Der URL-Kategorisierer hat einen Fehler wah-
537 DriveLock Error URL-Kategorisierer fehlgeschlagen rend der Kategorisierung gemeldet. Fehler:
[ErrorMessage]
Bei der Kommunikation mit dem Netzwerk-
538 DriveLock Error Fehler beim Netzwerk-Filtertreiber Filtertreiber ist ein Fehler aufgetreten. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
Beim Setup der Netzwerk-Filterung ist ein
539 DriveLock Error Fehler beim Netzwerk-Filtertreiber P 9

Fehler aufgetreten. Fehlercode: [ErrorCode]
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Fehler: [ErrorMessage]

540

DriveLock

SuccessAudit

Zugriff auf Webresource erlaubt (nach
URL)

Auf eine Web-Resource wurde zugegriffen.
Der Zugriff wurde entsprechend der in der
Unternehmensrichtlinie definierten URL
gestattet. URL: [Address] ([UrlType]) Pro-
tokoll: [UrlProtocol] Regel-Beschreibung:
[DisplayName] ID der Regel: [ObjectID]

541

DriveLock

FailureAudit

Zugriff auf Webresource blockiert
(nach URL)

Eine Web-Resource wurde zugegriffen und
blockiert entsprechend der in der Unter-
nehmensrichtlinie definierten URL. URL:
[Address] ([UrIType]) Protokoll: [UrlProtocol]
Regel-Beschreibung: [DisplayName] ID der
Regel: [ObjectID]

542

DriveLock

SuccessAudit

Zugriff auf Webresource erlaubt (nach
Kategorie)

Auf eine Web-Resource wurde zugegriffen.
Der Zugriff wurde entsprechend der in der
Unternehmensrichtlinie definierten URL-
Kategorie gestattet. URL: [Address]
([UrlType]) Protokoll: [UrlProtocol] Kate-
gorien: [UrlCategory1] [UrlCategory?2] [UrlCa-
tegory3] [UrlCategory4] [UrlCategory5]
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Kurztext
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Kategorie-Gruppe: [UrlCategoryGroup]
Regel-Beschreibung: [DisplayName] ID der
Regel: [ObjectID]

543

DriveLock

FailureAudit

Zugriff auf Webresource blockiert
(nach Kategorie)

Eine Web-Resource wurde zugegriffen und
blockiert entsprechend der in der Unter-
nehmensrichtlinie definierten URL-Kate-
gorie. URL: [Address] ([UrlType]) Protokoll:
[UrlProtocol] Kategorien: [UrlCategory1]
[UrlCategory?2] [UrlCategory3] [UrlCa-
tegory4] [UrlCategory5] Kategorie-Gruppe:
[UrlCategoryGroup] Regel-Beschreibung:
[DisplayName] ID der Regel: [ObjectID]

544

DriveLock

SuccessAudit

Zugriff auf Webresource erlaubt (nach
Kategorie)

Auf eine Web-Resource wurde zugegriffen.
Der Zugriff wurde entsprechend der Unter-
nehmensrichtlinie gestattet (keine explizite
Regel vorhanden). URL: [Address] ([UrlType])
Protokoll: [UrIProtocol]

545

DriveLock

FailureAudit

Zugriff auf Webresource blockiert
(keine explizite Regel)

Eine Web-Resource wurde zugegriffen und
blockiert entsprechend der Unter-
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nehmensrichtlinie (keine explizite Regel vor-
handen). URL: [Address] ([UrlType]) Pro-
tokoll: [UrlProtocol]

546

DriveLock

Warning

Applikationskontrolle temporar abge-
schaltet

Applikationskontrolle wurde durch den
Administrator temporar abgeschaltet.
Geschriebene Dateien lernen: [LearnWrit-
tenFiles] Ausgeflihrte Dateien lernen:
[LearnExecutedFiles] Benutzer muf3 Dateien
vor dem Lernen bestatigen: [UserAppro-
valMode]

547

DrivelLock

Warning

Web Security temporar abgeschaltet

Web Security wurde durch den Admi-
nistrator temporar abgeschaltet.

548

DriveLock

SuccessAudit

Zugriff auf Webresource erlaubt (URL-
Kategorisierung fehlgeschlagen)

Auf eine Web-Resource wurde zugegriffen.
Die URL-Kategorisierung ist fehlgeschlagen
aber der Zugriff wurde entsprechend der
Unternehmensrichtlinie gestattet. URL:
[Address] ([UrIType]) Protokoll: [UrlProtocol]
Regel-Beschreibung: [DisplayName] ID der
Regel: [ObjectID]
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Event ID

549

Quelle

DriveLock

Schweregrad

FailureAudit

Kurztext

Zugriff auf Webresource blockiert
(URL-Kategorisierung fehlgeschlagen)

Langtext

Eine Web-Resource wurde zugegriffen, die
URL-Kategorisierung ist fehlgeschlagen. Der
Zugriff wurde blockiert entsprechend der
Unternehmensrichtlinie. URL: [Address]
([UrlType]) Protokoll: [UrlProtocol] Regel-
Beschreibung: [DisplayName] ID der Regel:
[ObjectID]

550

DriveLock

Information

PBA-Kennwortanderung

Benutzer [UserName] (Domane
[DomainName]) hat sein Kennwort in der
Pre-Boot-Anmeldung geandert.

551

DriveLock

SuccessAudit

Benutzungsrichtlinie von auto-
risiertem Benutzer akzeptiert

Benutzungsrichtlinie fir Laufwerk [Dri-
veletter] wurde vom autorisierten Benutzer
[UserName]@[DomainName] akzeptiert. Der
angemeldete Benutzer war [UserName] @
[DomainName]

552

DriveLock

Information

Webresource wurde kategorisiert

Eine Web-Resource wurde kategorisiert.
URL: [Address] ([UrIType]) Protokoll: [UrlPro-
tocol] Kategorien: [UrlCategory1] [UrlCa-
tegory?] [UrlCategory3] [UrlCategory4]
[UrlCategory5] Kategorie-Gruppe: [UrlCa-
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tegoryGroup]

553

DrivelLock

Information

MTP/WPD/Android wird auf dieser
Plattform nicht unterstitzt

Die Kontrolle von portablen Mobil- sowie
Android-Geraten ist auf dieser Plattform
nicht verfligbar. Bitte lesen Sie auf der
DriveLock Webseite fiir weitere Details.

554

DriveLock

Information

Bild aufgenommen

Ein Bild wurde mit der Kamera [Came-
raName] fur Ereignis-ID [EventID]
([EventNumber]) aufgenommen.

555

DriveLock

Information

Geplante Aktion: Gestartet

Eine geplante Energie-Aktion wurde gest-
artet. Job-ID: [Configld] Beschreibung: [Dis-
playName]

556

DrivelLock

Error

Geplante Aktion: Ausfiihrung fehl-
geschlagen

Ausflhrung einer geplanten Energie-Aktion
fehlgeschlagen. Job-ID: [Configld] Beschrei-
bung: [DisplayName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

557

DrivelLock

Information

Geplante Aktion: Erfolgreich aus-
gefihrt

Eine geplante Energie-Aktion wurde erfolg-
reich ausgefuhrt. Job-1D: [Configld] Beschrei-
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bung: [DisplayName]

558

DriveLock

Error

Geplante Aktion: Laden fehl-
geschlagen

Laden einer geplanten Energie-Aktion fehl-
geschlagen. Job-ID: [Configld] Beschrei-
bung: [DisplayName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

559

DriveLock

Information

Energieschema gedndert

Energieschame des Computers wurde erfolg-
reich geandert. Regel-ID: [Configld] Beschrei-
bung: [DisplayName] Energieschema:
[FunctionName]

560

DriveLock

Error

Fehler beim Andern des Ener-
gieschemas

Beim Andern des Energieschemas des Com-
puters ist ein Fehler aufgetreten. Regel-ID:
[Configld] Beschreibung: [DisplayName]
Energieschema: [FunctionName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

561

DrivelLock

Error

Kann Laufwerke > 2TB nicht ver-
schlUsseln

Das Laufwerk [DriveLetter] ist groBer als 2
TB. Es kann nicht mit {DiskProtection} ver-
schlisselt werden.

562

DrivelLock

Warning

Antivirus-Fehler

Beim Scannen von Objekt [FileName] ist ein
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Fehler aufgetreten. Fehler: [ErrorMessage]

Antivirus-Definitionsupdate gestartet von

563 DrivelLock Information Definitionsupdate gestartet
v I initionsup 9 Quelle [MethodName]

Fehler beim Starten des Antivirus-Defi-
nitionsupdates von Quelle [MethodName].
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

564 DriveLock Error Antivirus-Fehler

Das Installationspaket fir [PackageType]
kann nicht von [URL] heruntergeladen wer-
den. Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

565 DriveLock Warning Paket-Download fehlgeschlagen

Das Installationspaket fiir [PackageType]

566 DriveLock Information Paket-Download erfolgreich ,
wurde erfolgreich heruntergeladen.

Das Installationspaket fiir [PackageType]
kann nicht entpackt werden. Die Datei
[PackagePath] fehlt oder ist defekt. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

567 DriveLock Warning Paket-Extraktionsfehler
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Die Installation von [PackageType] soll aus-
568 DriveLock Warning Paket-Installation verhindert gefuhrt werden, wird aber durch eine Admi-
nistratoreingriff verhindert.
569 DriveLock Information Paket-Installation erfolgreich [PackageType] wurde erfolgreich installiert.
Die Installation von [PackageType] ist fehl-
570 DriveLock Error Paket-Installationsfehler geschlagen Kommandozeile: [CmdLine] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
PackageType] wurde erfolgreich dein-
571 DrivelLock Information Paket-Deinstallation erfolgreich [ ; geType] wu grel !
stalliert.
Die Deinstallation von [PackageType] ist fehl-
572 DriveLock Error Paket-Deinstallationsfehler geschlagen Kommandozeile: [CmdLine] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
Bei der inkrementellen Aktualisierung von
Inkrementelles Definitionsupdate feh Definitionen konnten das Patch-Paket nicht
573 DriveLock Error P angewendet werden. Alte Definitionsdatei:

geschlagen

[OldValue] Neue Definitionsdatei: [NewVa-
lue] Fehler: [ErrorMessage]
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Event ID

574

Quelle

DriveLock

Schweregrad

Error

Kurztext

Fehler beim Definitionsupdate

Langtext

Bei der Aktualisierung von Antivirus-Defi-
nitionen ist ein Fehler aufgetreten. Fehler:
[ErrorMessage]

575

DriveLock

Warning

Echtzeitscanner angehalten

Der Antivirus-Echtzeitscanner wurde ange-
halten.

576

DriveLock

Warning

Definitionsaktualisierung bendétigt
Neustart

Eine vorangegangene Aktualsisierung der
Antivirusdefinitionen erfordert einen Sys-
tem-Neustart. Es werden keine weiteren
Aktualisierungen durchgefihrt, bis das Sys-
tem neu gestartet wurde.

577

DriveLock

Information

Verschlusselter Ordner: Eigenschaften
geandert

Die Eigenschaften eines verschlisselten Ord-
ners wurden geandert. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Gera-
teidentifikation: [HWVendorID] [HWPro-
ductID] (Rev. [HWRevisionNumber])
(Seriennummer [HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID] Ordner Name:
[ExtendedAuditing] [FolderName]

578

DriveLock

Information

Verschlisselter Ordner: Eigenschaften
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ners wurden geandert. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVolumelD] Netz-
. werklaufwerk: [NetDrivePath] ([NetDri-
geandert
veType]) Angemeldete Benutzer-ID:
[ExtendedAuditing] Ordner Name: [ Remote
Uberwachung aktiviert: []
Netzwerk-Pre-Boot-Anmeldun Die Netzwerk-Pre-Boot-Anmeldung war
579 DriveLock SuccessAudit _ 9 , 9
erfolgreich erfolgreich.
. Bei der Netzwerk-Pre-Boot-Anmeldung ist
. Fehler wahrend der Netzwerk-Pre- ,
580 DriveLock Error ein Fehler aufgetreten. Fehler: [ErrorMes-
Boot-Anmeldung
sage]
Bei der Net k-Pre-Boot-A Id ist
) Fehler wahrend der Netzwerk-Pre- ,el er Telzwerk-rre-Boot-Anmelcung 15
581 DriveLock Error ein Fehler aufgetreten. Fehler: [ErrorMes-
Boot-Anmeldung (1)
sage] Parameter: [ErrorMessage?2]
Beim Ermitteln des kundenspezifischen Com-
580 DriveLock Error Fehler beim Ermitteln des kun- puternamens ist ein Fehler aufgetreten.

denspezifischen Computernamens

Schritt: [StepName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]
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Bei der Active Directory-Inventarisierung ist
583 DriveLock Error Fehlfar bei Active Directory-Inven- ein Fehler aufgetreten. Schritt: [StepName]
tarisierung Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
584 DriveLock Information Active Directory-Inventarisierung gest- | Active Directory-Inventarisierung wurde
artet durch den DES gestartet.
585 DriveLock Information Ngtzwerk—Pre-Boot—AnmeIdung deak- Ngtzwerk—Pre—Boot—AnmeIdung wurde deak-
tiviert tiviert.
586 DriveLock Information Netzwerk—Pre—Boot—Anmeldung akti- Netzwerk—Pre—Boot—AnmeIdung wurde akti-
viert viert.
Beim Lesen der Windows-Netz-
kkonfi tion (fir die Net k-Pre-
) Fehler beim Lesen der Windows-Netz- werkkontigura |on.( ur. e Netzwerk-rre
587 DriveLock Error , . Boot-Anmeldung) ist ein Fehler aufgetreten.
werkkonfiguration
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
Die Konfiguration der Netzwerk-Pre-Boot-
Kann Konfiguration nicht aus dem EFS
588 DriveLock Error 9 Anmeldung kann nicht vom Embedded File

laden

System (EFS) geladen werden.

122




¥4 rivelock 1 DriveLock Version 2022.1

Event ID Quelle Schweregrad Kurztext Langtext
Die Konfiguration der Netzwerk-Pre-Boot-
K Konfi ti icht in das EFS
589 DriveLock Error s:;rr;ibz: 'guration RIcht In das Anmeldung kann nicht zum Embedded File
System (EFS) geschrieben werden.
Bei der Installation der Netzwerk-Pre-Boot-
) Fehler bei Installation der Netzwerk- Anmeldung ist ein Fehler aufgetreten.
590 DrivelLock Error )
Pre-Boot-Anmeldung Schritt: [StepName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]
Bei der Registrierung der Netzwerk-Pre-
. Fehler bei Registrierung der Netz- Boot-Anmeldung am Server ist ein Fehler
591 DriveLock Error .
werk-Pre-Boot-Anmeldung aufgetreten. Schritt: [StepName] Fehler:
[ErrorMessage]
Bei der Deinstallation der Netzwerk-Pre-
, Fehler bei Deinstallation der Netz- Boot-Anmeldung ist ein Fehler aufgetreten.
592 DriveLock Error .
werk-Pre-Boot-Anmeldung Schritt: [StepName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]
Das maschinelle Lernen der lokalen Anwen-
593 DrivelLock Information Maschinelles Lernen abgeschlossen oo
dungs-Whitelist wurde abgeschlossen.
594 DriveLock Error Fehler beim maschinellen Lernen Beim maschinellen Lernen der lokalen
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Anwendungs-Whitelist ist ein Fehler auf-
getreten. Schritt: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]

595

DriveLock

Error

Fehler beim maschinellen Lernen

Beim maschinellen Lernen der Anwendung "
[FileName]" ist ein Fehler aufgetreten. Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]

596

DriveLock

Information

Maschinelles Lernen abgeschlossen

Maschinelles Lernen der Anwendung "
[FileName]" abgeschlossen. Ausloser:
[AlfLearnReason]

597

DriveLock

Error

Applikationskontrolle: Lizenz erfor-
derlich

Die Unternehmensrichtlinie enthalt Ein-
stellungen fur Funktionen der Appli-
kationskontrolle, die eine gesonderte Lizenz
erfordern. Fehler: [ErrorMessage]

598

DriveLock

Information

Security-Awareness-Kampagne pra-
sentiert

Eine Security-Awareness-Kampagne wurde
dem Benutzer prasentiert. Kampagne:
[ObjectID] Beschreibung: [DisplayName]

599

DriveLock

Information

Security-Awareness-Kampagne abge-
schlossen

Eine Security-Awareness-Kampagne wurde
vom Benutzer abgeschlossen. Modul: [Objec-
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tID] Beschreibung: [DisplayName]
Der Start der Anwendung [FileName] wurde
600 DriveLock Information Programmstart erlaubt wendung [F Iwu
vom Benutzer erlaubt
Das konfigurierte Richt-
. Ungultiges Richt- liniensignaturzertifikat kann nicht gelesen
601 DriveLock E
rivetoc ror liniensignaturzertifikat werden. Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]
. . Programmstart vom Benutzer ver- Der Start der Anwendung [FileName] wurde
602 DriveLock Information i .
weigert vom Benutzer verweigert
Der Benutzer hat einen Security-Awareness-
) ) Security-Awareness-Wissenstest Test nicht bestanden. Modul: [ObjectID]
603 DriveLock Information , , _
geschlossen Beschreibung: [DisplayName] Ergebnis:
[ErrorCode]
Ein Security-Awareness-Test wurde vom
Benutzer erfolgreich durchgefiihrt. Modul:
604 DriveLock Information Security-Awareness-Test erfolgreich , 9 _ g.
[ObjectID] Beschreibung: [DisplayName]
Ergebnis: [ErrorCode]
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Eine Security-Awareness-Kampagne wurde
605 DriveLock Warning Security-Awareness-Kampagne abge- | vom Benut;er abgebr.ochen. Modul: [Objec-
brochen tID] Beschreibung: [DisplayName] Fort-
schritt: [ErrorCode]
Die digitale Signatur einer zugewiesenen
Richtlinienintearititsorifung fehl Richtlinie konnte nicht mit Hilfe des kon-
606 DriveLock Error eschlagen 9 P 9 figurierten Richtliniensignaturzertifikates
9 9 Uberprift werden. Richtlinien-1D: [Ser-
verName] Richtlinienname: [ErrorMessage]
Laden von Inhalt fir Security-Awareness-
607 DriveLock Error Security—Aw.arer‘\ess—Kampagne: Ser- Kampagnen von Server [ServerName] fehl-
verkommunikation fehlgeschlagen geschlagen. Paket-Typ: [SecAwPackageType]
Fehler: [ErrorMessage]
Herunterladen von Inhalt fur Security-Awa-
608 DriveLock Error Security-Awareness-Kampagne: Her- renetss-Kampagnen fehlgeschlagen. Paket-
unterladen fehlgeschlagen datei Download-URL: [URL] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
BitLock hlisselsich fehl- Die Sicherung eines BitLocker Wie-
609 DriveLock Error itLocker Schlisselsicherung fe g

geschlagen

derherstellungsschlussels ist fehlgeschlagen.
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Schritt: [StepName] Error code: [ErrorCode]
Error: [ErrorMessage]

610 DriveLock Warnin BitLocker Fehler beim Anwenden der Die BitLocker Konfiguration kann nicht ange-
9 Konfiguration wendet werden.

BitLocker soll lokale Festplatten auf diesem
611 DriveLock Warning BitLocker nicht lizenziert Computer verschlusseln, ist aber nicht lizen-
ziert.

Eine BitLocker Konfigurationsanderung
, , BitLocker wird nicht installiert oder wurde erkannt, aber die Anderung wird
612 DriveLock Information : : . . ) -
deinstalliert wegen der 'Entschlisselung verzégern' Ein-

stellung nicht angewendet.

613 DriveLock Warning BitLocker manuell umkonfiguriert BitLocker ist manuell umkonfiguriert.

Die Unternehmensrichtlinie oder Lizen-
zierung auf diesem Computer sind so kon-
614 DriveLock Warning Entschlisselung geplant figuriert, dass alle Festplatten entschlisselt
werden sollen. Die Entschlisselung wird
beginnen am [StatisticTimeStamp]
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BitLocker hat die lokalen Festplatte [Dri-
615 DriveLock Information BitLocker Verschlisselung erfolgreich rrocker hat die _O aen es" platte [Dri
veletter] erfolgreich verschlisselt.
BitLocker hat die lokale Festplatte [Dri-
616 DriveLock Information BitLocker Entschlisselung erfolgreich ! ! , p [bn
veletter] erfolgreich entschlisselt.
, Erstellen der BitLocker Schlis- Das Erstellen einer BitLocker-Schlis-
617 DriveLock Error _ ) _
selsicherung fehlgeschlagen selsicherung ist fehlgeschlagen.
. . , . BitLocker hat mit der Verschlisselung der
618 DriveLock Information BitLocker Verschlisselung gestartet .
lokalen Festplatte [DrivelLetter] begonnen.
BitLocker hat mit der Entschlisselung der
619 DriveLock Information BitLocker Entschlisselung gestartet . 9
lokalen Festplatte [DrivelLetter] begonnen.
BitLocker Wiederherstellungsinformationen
. , kdnnen nicht unter [TargetFolder] abgelegt
620 DriveLock Error BitLocker Systemfehler
werden. Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]
621 DriveLock Information BitLocker-Login erfolgreich BitLocker-Login erfolgreich.
622 DriveLock Warning BitLocker-Login fehlgeschlagen BitLocker-Login fehlgeschlagen.
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623 DriveLock Warning Dialog BitLocker-Kennwort zurtick- Der Dialog BitLocker-Kennwort zurticksetzen
setzen abgebrochen wurde abgebrochen.
Der Dialog BitLocker-Kennwort wurde erfolg-
624 DriveLock Information Dialog BitLocker-Kennwort beendet . 'alog B wortwi g
reich beendet.
Das BitLocker Verschlisselung ist fehl-
BitLocker Verschlisselung fehl-
625 DriveLock Error 9 geschlagen. Fehlermeldung: [ErrorMessage]
geschlagen
. . ) Die BitLocker Protektoren [Protectors] wur-
626 DrivelLock Information BitLocker Protektoren gesetzt ) )
den fur das Laufwerk [DriveLetter] gesetzt.
' ' BitLocker Ver- Der Algorithmus [Encryption.AIgorith m] wird
627 DriveLock Information . . verwendet, um Laufwerk [DrivelLetter] zu ver-
schliisselungsalgorithmus gesetzt B}
schlusseln.
628 DriveLock Information BitLocker Wiederherstellungsdaten BitLocker Wiederherstellungsdaten wurden
hochgeladen zum Server hochgeladen.
Das Hochladen der BitLocker Wie-
, BitLocker Wiederherstellungsdaten .
629 DriveLock Error g derherstellungsdaten ist fehlgeschlagen. Feh-

hochladen fehlgeschlagen

lermeldung: [ErrorMessage]
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. . . Das Laufwerk [DrivelLetter] ist mit BitLocker
BitLocker nicht unter DriveLock Kon-
630 DriveLock Warning verschlusselt, aber die Verschlisselung
trolle erkannt . . .
wurde nicht von DriveLock initiiert.
BitLocker: gesperrtes Laufwerk [DrivelLetter
631 DrivelLock Warning Gesperrtes Laufwerk erkannt | gesp utwerk [Driv ]
erkannt.
632 DriveLock Information BitLocker Konfiguration erfolgreich BitLocker Konfiguration erfolgreich.
633 DriveLock Information BitLocker Konfiguration fehl- BitLocker Konfiguration fehlgeschlagen. Feh-
geschlagen lermeldung: [ErrorMessage]
BitLocker-K t wurd Benutzer fi
634 DriveLock Information BitLocker-Kennwort gesetzt ocker ennw'or wurde vom Benutzer ir
das Laufwerk [DrivelLetter] gesetzt.
, Setzen des BitLocker-Kennworts fiir das Lauf-
. . BitLocker-Kennwort setzen fehl- , .
635 DriveLock Information eschlagen werk: [DrivelLetter] ist fehlgeschlagen. Feh-
9 9 lermeldung: [ErrorMessage]
DriveLock hat am Laufwerk [DrivelLetter]
Anderungen festgestellt, die nicht der Kon-
636 DriveLock Warning BitLocker Laufwerk nicht konform g 9

figuration entsprechen. MaRnahmen werden
eingeleitet, um die Konfiguraion anzu-
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passen.

Der Wiederherstellungsschlissel des Lauf-
werks [DrivelLetter] wurde nach Wie-
derherstellungsanforderung neu generiert.

BitLocker Wiederherstellungsschlissel

637 DriveLock Information .
neu generiert

BitLocker Management interne Nachricht:

638 DriveLock Information BitLocker interne Nachricht
[DebugMsg]

Server Zertifikatsfehler aufgetreten. Zer-
639 DriveLock Error Server Zertifikat Fehler tifikat: [CertSubject]. Fehlermeldung:
[ErrorMessage]

Die Security-Awareness-Kampagne '
[SecAwPackageDisplayName]' wurde dem
Security-Awareness-Kampagne pra- Benutzer prasentiert. Inhaltstyp:

sentiert [SecAwPackageContentType] Sprache:
[SecAwPackagelanguage] Version:
[SecAwPackageVersion]

640 DriveLock Information

Das Security-Awareness-Kam-
pagnenelement '[SecAwPacka-
geDisplayName]' wurde vom Benutzer

Security-A -Kam-
641 DriveLock Information ecurity-Awareness ”a'm
pagnenelement bestatigt
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bestatigt. Inhaltstyp: [SecAwPacka-
geContentType] Sprache: [SecAwPacka-
gelanguage] Version:
[SecAwPackageVersion]

Die Security-Awareness-Kampagne '
[SecAwPackageDisplayName]' wurde vom
ity-A -K - | B hi . Inhal :

642 DriveLock Information Security-Awareness-Kampagne abge enutzer abgeschlossen. Inhaltstyp
schlossen [SecAwPackageContentType] Sprache:
[SecAwPackagelLanguage] Version:

[SecAwPackageVersion]

Die Security-Awareness-Kampagne '
[SecAwPackageDisplayName]' wurde vom
Benutzer abgebrochen. Inhaltstyp:
Security-Awareness-Kampagne abge- | [SecAwPackageContentType] Sprache:
brochen [SecAwPackagelLanguage] Version:
[SecAwPackageVersion] Fortschritt:
[SecAwResultScorePassed] richtig /
[SecAwResultScoreFailed] falsch

643 DriveLock Warning

Security-Awareness-Test nicht bestan- | Der Benutzer hat den Security-Awareness-

644 Drivelock Information den Test '[SecAwPackageDisplayName]' nicht
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bestanden. Inhaltstyp: [SecAwPacka-
geContentType] Sprache: [SecAwPacka-
gelanguage] Version:
[SecAwPackageVersion] Ergebnis: [SecAwRe-
sultScorePassed] richtig / [SecAwRe-
sultScoreFailed] falsch

645

DriveLock

Information

Security-Awareness-Test erfolgreich

Der Security-Awareness-Test '[SecAwPacka-
geDisplayName]' wurde vom Benutzer
erfolgreich durchgefiihrt. Inhaltstyp:
[SecAwPackageContentType] Sprache:
[SecAwPackagelLanguage] Version:
[SecAwPackageVersion] Ergebnis: [SecAwRe-
sultScorePassed] richtig / [SecAwRe-
sultScoreFailed] falsch

646

DriveLock

Information

Security-Awareness-Kampagne wird
ausgefihrt

Die Security-Awareness-Kampagne '
[SecAwPackageDisplayName]' wird aus-
gefihrt. Inhaltstyp: [SecAwPacka-
geContentType] Sprache:
[SecAwPackagelLanguage] Version:
[SecAwPackageVersion] Aktueller Status:
[SecAwSessionProgress][SecAwSes-

133




24rveLock 1 DriveLock Version 2022.1

Event ID Quelle Schweregrad Kurztext Langtext

sionProgress]

Der Security-Awareness-Test '[SecAwPacka-
geDisplayName]' wird ausgefiihrt. Inhalt-
styp: [SecAwPackageContentType] Sprache:

Security-Awareness-Test wird aus-
647 DriveLock Information gefuhrty [SecAwPackagelLanguage] Version:

[SecAwPackageVersion] Aktuelles Ergebnis:
[SecAwResultScorePassed] richtig /
[SecAwResultScoreFailed] falsch.

Das Laden einer DLL wurde verhindert. Pro-
zess: [ProcessName] ([AcProcessID]) Ange-
wendete Regel: [ObjectID] Regel-Typ:
[WIType] DLL Dateiname: [FilePath] DLL
Datei Hash: [FileHash] Dateibesitzer (Benut-
zername): [OwnerName] Dateibesitzer
(Benutzer SID): [OwnerSID] Dateiversion:
[VersionInfo] Zertifikatsherausgeber: [Cer-
tissuer] Zertifikat herausgegeben fir: [Cer-
tSubject] Zertifikatsseriennummer:
[CertSerNo] Zertifikatsfingerabdruck: [Cer-
tThumbprint] Beschreibung: [VerDe-

648 DriveLock Audit DLL gesperrt
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scription] Produkt: [Product]

649

DriveLock

Audit

DLL geladen

Eine DLL wurde geladen. Prozess: [Pro-
cessName] ([AcProcessID]) Angewendete
Regel: [ObjectID] Regel-Typ: [WIType] DLL
Dateiname: [FilePath] DLL Datei Hash:
[FileHash] Dateibesitzer (Benutzername):
[OwnerName] Dateibesitzer (Benutzer SID):
[OwnerSID] Dateiversion: [VersionInfo] Zer-
tifikatsherausgeber: [Certlssuer] Zertifikat
herausgegeben fir: [CertSubject] Zer-
tifikatsseriennummer: [CertSerNo] Zer-
tifikatsfingerabdruck: [CertThumbprint]
Beschreibung: [VerDescription] Produkt: [Pro-
duct]
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Der Zugriff auf eine Datei wurde verhindert.
Prozess: [ProcessName] ([ProcessGuid])
650 DriveLock Audit Dateizugriff gesperrt Angewendete Regel: [ObjectID] Regel-Typ:
[WIType] Dateiname: [FileName] Zugriffsart:
[AccessDirection]

Auf eine Datei wurde zugegriffen. Prozess:
[ProcessName] ([ProcessGuid]) Ange-

651 DriveLock Audit Dateizugriff wendete Regel: [ObjectID] Regel-Typ:
[WIType] Dateiname: [FileName] Zugriffsart:
[AccessDirection]

Der Zugriff auf die Registry wurde ver-
hindert. Prozess: [ProcessName] ([Pro-
652 DriveLock Audit Registryzugriff gesperrt cessGuid]) Angewendete Regel: [ObjectID]
Regel-Typ: [WIType] Pfad: [FileName]
Zugriffsart: [AccessDirection]

Auf die Registry wurde zugegriffen. Prozess:
[ProcessName] ([ProcessGuid]) Ange-

653 DriveLock Audit Registryzugriff wendete Regel: [ObjectID] Regel-Typ:
[WIType] Pfad: [RegistryPath] Zugriffsart:
[AccessDirection]
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Der Zugriff auf eine Datei wurde vom Benut-
654 DriveLock Audit Dateizugriff erlaubt zer erlaubt. Prozess: [ProcessName] ([Pro-
cessGuid]) Dateiname: [FileName]
Der Zugriff auf eine Datei wurde vom Benut-
655 DriveLock Audit Dateizugriff verweigert zer verweigert. Prozess: [ProcessName] ([Pro-
cessGuid]) Dateiname: [FileName]
Der Zugriff auf die Registry wurde vom
656 DriveLock Audit Registryzugriff erlaubt Benutzer erlaubt. Prozess: [ProcessName]
([ProcessGuid]) Pfad: [FileName]
Der Zugriff auf die Registry wurde vom
657 DriveLock Audit Registryzugriff verweigert Benutzer verweigert. Prozess: [ProcessName]
([ProcessGuid]) Pfad: [RegistryPath]
660 DriveLock Error BitLocker fehlt BitLocker fehlt
, BitLocker Management hat BIOS BitLocker Management hat BIOS erkannt.
661 DrivelLock Error . . .
erkannt DriveLock PBA ist nur auf UEFI verfugbar.
. BitLocker Systemlaufwerk nicht vor- BitLocker Management: BitLocker ist nicht
662 DriveLock Error

bereitet

fur das Systemlaufwerk [DrivelLetter] vor-
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bereitet. Das Laufwerk kann mit Hilfe fol-
genden Befehls vorbereitet werden: '‘bdehd-
cfg.exe -target default -restart’
. . {DiskProtection} Wie- {DiskProtection} Wiederherstellungsdaten
663 DriveLock Information
derherstellungsdaten hochgeladen wurden zum Server hochgeladen.
{DiskProtection} Wie- Das Hochladen der {DiskProtection} Wie-
664 DriveLock Error derherstellungsdaten hochladen fehl- | derherstellungsdaten ist fehlgeschlagen. Feh-
geschlagen lermeldung: [ErrorMessage]
Der DES hat Authorisierungsdaten an Der DES hat Authorisierungsdaten an die
665 DriveLock SuccessAudit . . u‘ SIering . . : SIering |
die PBA Ubermittelt PBA Ubermittelt.
Es wurde der Versuch aufgezeichnet den
Ungultige Registrierung des PBA Netz-
666 DriveLock Error gu Ig,, gistrierung z PBA Netzwerkschlissel ein zweites Mal zu
werkschlissels .
registrieren.
Es wurde der Versuch aufgezeichnet die PBA
Ungultige Registri der PBA Netz-
667 DriveLock Error nguttige e‘g.ls rertng cer e Netzwerk-Authorisierungsdaten ein zweites
werk-Authorisierungsdaten o
Mal zu registrieren.
668 DriveLock Error Nachricht der Netzwerk-PBA kann Nachricht der Netzwerk-PBA kann nicht ent-
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nicht entschlisselt werden schlisselt werden. Fehler: [ErrorMessage]
Eine ungultige Nachricht der Netzwerk-PBA
669 DriveLock Error Ungultige Netzwerk-PBA Nachricht ne Ungutg ! 2\
wurde empfangen. Fehler: [ErrorMessage]
Der Server hat eine Netzwerk-PBA Nachricht
, ) _ Computer ist nicht fir Netzwerk-PBA . . .
670 DriveLock FailureAudit oy fur einen nicht registrierten Computer emp-
registriert.
fangen.
_ . o Die Netzwerk-PBA kann autorisiert werden,
. . _ Keine Authorisierungsdaten fir die )
671 DrivelLock FailureAudit da der Computer noch keine Aut-
Netzwerk-PBA . .
horisierungsdaten hinterlegt hat.
Die PBA hat Probl ich mit dem Netz-
672 DrivelLock Error PBA Netzwerkprobleme N @ , robieme sich mit dem Netz
werk zu verbinden. Fehler: [ErrorMessage]
, , . Beim Verbinden mit dem Server ist in der
. Netzwerk-PBA kann sich nicht mit Ser- .
673 DriveLock Error ver verbinden Netzwerk-PBA ein Fehler aufgetreten.
Details: [IPAddress]. Fehler: [ErrorMessage]
Die Netzwerk-PBA hat eine ungultige Ant-
Ungultge Netzwerk-PBA Server-Ant-
674 DriveLock Error guitg zwer rver wort des Servers erhalten. Fehler: [ErrorMes-

wort

sage]
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Die Net k-PBA kann die Aut-
, Netzwerk-PBA kann Aut- |e. 'e ZWer _ann e Al )
675 DriveLock Error . _ . horisierungsdaten nicht entschlisseln. Feh-
horisierungsdaten nicht entschlisseln
ler: [ErrorMessage]
Die Netzwerk-PBA kann die Festplatte mit
676 DriveLock Error N.etzwerk—PBA kann die Festplatte den Authorisierungsdaten ni‘cht entsperren.
nicht entsperren. Fehler: [ErrorMessage]. Details: [ErrorMes-
sage?]
677 DriveLock FailureAudit Netzwerk-PBA Anmeldung fehl- Netzwerk-PBA Anmeldung fehlgeschlagen.
geschlagen Benutzer: [UserName]
678 DriveLock FailureAudit Automatis.che Anmeldung Uber Netz- | Die autom'atische Anmeldung Uber die Netz-
werk-PBA ist fehlgeschlagen. werk-PBA ist fehlgeschlagen.
Maschinelles Lernen der lokalen Anwen-
679 DriveLock Information Maschinelles Lernen gestartet | o W
dungs-Whitelist wurde gestartet.
680 DriveLock Information Anwendungs-Verhaltensaufzeichnung | Die Aufzeichnung des Anwen-
gestartet dungsverhaltens wurde gestartet.
. Konfiguration von Microsoft Defender | Fehler bei der Microsoft Defender-Kon-
681 DriveLock Error

fehlgeschlagen

figuration. Error code: [ErrorCode]. Error:
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[ErrorMessage]
Konfigurationsanderungen an Microsoft
Microsoft Defender-Kon- 'gurat _ vng I, -
: : , . N Defender durch Dritte erkannt. Die Ande-
682 DriveLock Information figurationsanderungen riickgangig .
rungen wurden riickgangig gemacht.
gemacht . .
Details: [Details]
Konfigurationsanderungen an Microsoft
Microsoft Defender-Kon- Defender durch Dritte erkannt. Die Ande-
683 DriveLock Error figurationséanderungen konnten nicht | rungen konnten nicht riickgdngig gemacht
rickgangig gemacht werden werden. Details: [Details]. Error code:
[ErrorCode]. Error: [ErrorMessage]
Microsoft Defender hat die Bedrohung
. [DetectionName] ([DetectionType]) erkannt.
M ft Defender-Bedroh
684 DriveLock Warning erLce::;s elenaerbedronting Infizierte Datei: [Path] Laufwerk: [DriveLetter]
Dateiname: [FileName] Dateinamens-Hash:
[MD5Hash]
Ein Benutzer hat eine Bedrohung erlaubt, die
Mi ft Defender-Bedroh
685 DriveLock Warning (CrosoTt Letehder-bedrontng Microsoft Defender erkannt hat. Bedrohung:

erlaubt

[DetectionName] Kategorie: [DetectionType]
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Ein Benutzer hat eine Bedrohung aus der
Quarantane wiederhergestellt, der durch
Microsoft Defender erkannt wurde. Bedro-
hung: [DetectionName] Kategorie: [Detec-
tionType]

Microsoft Defender-Bedrohung aus

686 DriveLock Warnin
rv rning Quarantane wiederherstellt

Signatur-Definiti Mi ft Defend
Fehler beim Aktualisieren der Micro- 'gnaturretinition von MICrosor: etender

687 DrivelLock Error . konnte nicht aktualisiert werden. Details:
soft Defender-Signatur (Details]

Das verschlisselte Laufwerk [DrivelLetter]
wurde dem System hinzugefugt. Es ist mit
[EncryptionType] verschlisselt. Mobile
688 DriveLock Audit VerschlUsseltes Laufwerk verbunden Encryption Application: [FileVersion] hat
unverschlisselten Teil: [Unen-
cryptedPartPresent], GroBe: [DataSize],
Berechtigung: [UserLockState]

Anwendungs-Verhaltenskontrolle fiir [Pro-
cessName] wurde geéndert: Pro-
grammusfihrung: [LocalBehaviorExecute]
DLL Laden: [LocalBehaviorDllLoad] Datei-
modifikationen: [LocalBehaviorFileWrite]

Anwendungs-Verhaltenskontrolle

689 DrivelLock Audit .
geandert
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690

Quelle

DriveLock

Schweregrad

Information

Kurztext

Schwachstellenscan erfolgreich

Langtext

Schwachstellenscan wurde erfolgreich aus-
gefihrt und Ergebnisse hochgeladen. DES-
server: [DesName] Verbindungs-ID: [Objec-
tID]

691

DriveLock

Error

Schwachstellen-Katalog nicht her-
untergeladen

Schwachstellenscan konnte nicht ausgefiihrt
werden, da der Schwachstellen-Katalog
noch nicht vom Server heruntergeladen
wurde.

692

DriveLock

Error

Schwachstellenscan fehlgeschlagen

Beim Schwachstellenscanner ist ein Scan fehl-
geschlagen. Fehler: [ErrorMessage]

693

DriveLock

Error

Fehler beim Start eines Scans

Fehler beim Start eines Schwachstellenscans.
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

694

DrivelLock

Error

Herunterladen des Schwachstellen-
Katalogs fehlgeschlagen

Fehler beim Herunterladen des Schwach-
stellen-Katalogs. Server: [ServerName]
Schritt: [StepName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

695

DriveLock

Error

Erstellen Ergebnis Schwachstellenscan

Fehler beim Erstellen des Schwach-
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stellenscan-Ergebnisses. Schritt: [StepName]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

696

DriveLock

Warning

Microsoft Defender-Bedrohung auf
Netzlaufwerk erkannt

Microsoft Defender hat die Bedrohung
[DetectionName] ([DetectionType]) erkannt.
Infizierte Netzwerk-Datei: [Path] Netz-
laufwerk: [NetDrivePath] ([NetDriveType])
Dateiname: [FileName] Dateinamens-Hash:
[MD5Hash]

697

DriveLock

Warning

Microsoft Defender-Bedrohung
erkannt

Microsoft Defender hat die Bedrohung
[DetectionName] ([DetectionType]) erkannt.
Infizierte Datei: [Path] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]) Laufwerk: [DriveLetter]
Dateiname: [FileName] Dateinamens-Hash:
[MD5Hash]

698

DriveLock

Error

Microsoft Defender ist deaktiviert

Microsoft Defender ist deaktiviert und kann
nicht von DrivelLock aktiviert werden.
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699 DriveLock Information Microsoft Defender-Konfiguration Microsoft Defender-Konfiguration wurde
angewendet erfolgreich angewendet.

Microsoft Defender hat eine Aktion ver-
hindert: [ASRRuleType] Erkennungszeit:
[TimeStamp] Pfad: [FileName] Prozess: [Pro-
cessName] Signatur-Version: [Signa-
tureVersion] Engine-Version[EngineVersion]

Microsoft Defender hat die Aus-

700 DriveLock Warning fihrung verhindert

Produkt-Version: [ProductVersion] Benutzer:
[UserName]

Microsoft Defender hat eine Aktion pro-
tokolliert: [ASRRuleType] Erkennungszeit:
TimeSt Pfad: [FileN P : [Pro-
) ) Microsoft Defender hat die Aus- [Time amp]' ad: [File éme] 'rozess [Pro
701 DriveLock Audit . . cessName] Signatur-Version: [Signha-
fihrung protokolliert . . . . ,
tureVersion] Engine-Version[EngineVersion]
Produkt-Version: [ProductVersion] Benutzer:

[UserName]

Beim Upload von Daten zu {Pre-
702 DriveLock Error Fehler beim Upload zu {PrefixES} fixEnterpriseService} ist ein Fehler auf-
iv | z iX

P ! getreten. Upload-URL: [StepName]

Fehlercode: [ErrorCode] Fehler: [ErrorMes-
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sage]

703

DriveLock

Information

Schwachstellenscan gestartet

Schwachstellenscan wurde durch den {Pre-
fixES} gestartet.

704

DriveLock

Error

Fehler beim Lesen der Lauf-
werksidentifikationsdatei

Beim Lesen der Lauf-
werksidentifikationsdatei von Laufwerk [Dri-
veletter] ist ein Fehler aufgetreten. Bus-Typ:
[StorageBus] Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

705

DriveLock

Error

Fehler beim Lesen der Lauf-
werksidentifikations-Hashlistendatei

Beim Lesen der Laufwerksidentifikations-Has-
hlistendatei von Laufwerk [Driveletter] ist

ein Fehler aufgetreten. Bus-Typ: [Sto-
rageBus] Gerateidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seriennummer
[HWSerialNumber]) Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]
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Beim Lesen der Lauf-
werksidentifikationsdatei von Laufwerk [Dri-
veletter] ist ein Fehler aufgetreten: der
iltiakei Lauf- iltiakeitszei Datei | laufen.
706 DriveLock Error Gu tlg' eit an éu | Gultigkeitszeitraum der aic_el !st ab'g.e ag en
werksidentifikationsdatei abgelaufen Bus-Typ: [StorageBus] Gerateidentifikation:
[HWVendorlID] [HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer [HWSe-
rialNumber]
Der Agent verwendet das unsichere HTTP-
707 DriveLock Warning Unsicheres Transportprotokoll rAgentverw unsicher
Protokoll.
Beim Aufzahlen der lokalen Benutzerkonten
Fehler beim Aufzahlen lokaler Benut-
708 DriveLock Error ist ein Fehler aufgetreten. Fehlercode:
zerkonten
[ErrorCode] Fehler: [ErrorMessage]
, Beim Aufzdhlen der lokalen Gruppen ist ein
Fehler beim Aufzahlen lokaler Grup-
709 DriveLock Error en ! Hiz "p Fehler aufgetreten. Fehlercode: [ErrorCode]
P Fehler: [ErrorMessage]
. Beim Andern einer lokalen Gruppe ist ein
) Fehler beim Andern einer lokalen PP
710 DriveLock Error Fehler aufgetreten. Gruppe: [GroupName]

Gruppe

Fehlercode: [ErrorCode] Fehler: [ErrorMes-
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Beim Lesen der Mitglieder einer lokalen
711 DriveLock Error Ffehler beim Lesen der Mitglieder Gruppe ist ein Fehler aufgetreten. Gruppe:
einer lokalen Gruppe [GroupName] Fehlercode: [ErrorCode] Feh-
ler: [ErrorMessage]
Beim Entfernen eines Mitglieds einer lokalen
712 DriveLock Error F?hler beim Entfernen eines Mitglieds | Gruppe ist ein Fehler aufgetreten. Gruppe:
einer lokalen Gruppe [GroupName] Benutzer: [UserName] Feh-
lercode: [ErrorCode] Fehler: [ErrorMessage]
Beim Hinzufligen eines Mitglieds einer loka-
len G ist ein Fehl fgetreten.
, Fehler beim Hinzufligen eines Mit- en aruppe 1t €in Fehier aurgetresen
713 DriveLock Error lieds einer lokalen Gruppe Gruppe: [GroupName] Benutzer: [UserName]
9 PP Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
Ein Mitglied wurde erfolgreich aus einer loka-
714 DriveLock Information Mitglied aus lokaler Gruppe entfernt len Gruppe entfernt. Gruppe: [GroupName]

Benutzer: [UserName]
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Ein Mitglied de erfolgreich iner loka-
, , Mitglied zu lokaler Gruppe hin- n VIghe wur © e_r, o'greich zU einer fokd
715 DriveLock Information LJugefiiat len Gruppe hinzugefiigt. Gruppe:
getig [GroupName] Benutzer: [UserName]
Beim Hinzufligen einer lokalen Gruppe ist
716 DriveLock Error Fehler beim Hinzufligen einer lokalen ein Fehler aufgetreten. Gruppe:
Gruppe [GroupName] Fehlercode: [ErrorCode] Feh-
ler: [ErrorMessage]
Eine lokale G de erfolgreich hin-
717 DriveLock Information Lokale Gruppe hinzugefligt ne ? ale briippe wurde eriolgreich hin
zugefugt. Gruppe: [GroupName]
Beim Loschen einer lokalen Gruppe ist ein
Fehl im Losch iner lokal Fehl f . : N
718 DriveLock Error ehler beim Loschen einer lokalen ehler aufgetreten. Gruppe: [GroupName]
Gruppe Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
Eine lokale G de erfolgreich
719 DriveLock Information Lokale Gruppe geldscht m? okale Lruppe wurde eriolgreic
geldscht. Gruppe: [GroupName]
. . . . Beim Hinzufligen eines lokalen Benutzers ist
. Fehler beim Hinzufiigen eines lokalen :
720 DriveLock Error ein Fehler aufgetreten. Benutzer:

Benutzers

[UserName] Fehlercode: [ErrorCode] Fehler:
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[ErrorMessage]
. . , . Ein lokaler Benutzer wurde erfolgreich hin-
721 DriveLock Information Lokaler Benutzer hinzugeflgt .
zugefugt. Benutzer: [UserName]
Beim Loschen eines lokalen Benutzers ist ein
) Fehler beim Loschen einer lokalen Fehler aufgetreten. Benutzer: [UserName]
722 DrivelLock Error
Gruppe Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
Eine lokaler Benutzer wurde erfolgreich
723 DriveLock Information Lokaler Benutzer geloscht I . wrzer Wi gre
geldscht. Benutzer: [UserName]
Beim Andern eines lokalen Benutzers ist ein
) Fehler beim Andern eines lokalen Fehler aufgetreten. Benutzer: [UserName]
724 DrivelLock Error .
Benutzers Schritt: [StepName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]
Beim Speichern von kennwortgeschutzten
795 DriveLock Error Fehler beim Speichern kenn- lokalen Benutzerdaten ist ein Fehler auf-

wortgeschutzter Benutzerdaten

getreten. Benutzer: [UserName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
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Beim Speichern von zertifikatsgeschitzten
, Fehler beim Speichern zer- lokalen Benutzerdaten ist ein Fehler auf-
726 DriveLock Error . .
tifikatsgeschutzter Benutzerdaten getreten. Benutzer: [UserName] Fehlercode:
[ErrorCode] Fehler: [ErrorMessage]
Eine lokaler Benutzername wurde geandert.
727 DriveLock Information Lokaler Benutzername geandert Alter Benutzername: [UserName] Neuer
Benutzername: [NewValue]
Eine lokales Benutzerkennwort wurde geén-
728 DriveLock Information Lokales Benutzerkennwort geandert dert. Benutzername: [UserName] Neues
Kennwort: [NewValue]
. ) ) ) . Die Windows-Firewall wurde aktiviert flir das
729 DriveLock Information Windows-Firewall aktiviert o .
Profil [FirewallProfile]
. . . . . Die Windows-Firewall wurde deaktiviert fur
730 DriveLock Information Windows-Firewall deaktiviert . .
das Profil [FirewallProfile]
Eine von {Product} verwaltete Windows-Fire-
wall-Regel wurde geldscht. Regel-Name:
731 DriveLock Information Firewall-Regel (verwaltet) geldscht 9 9 9

[RuleName] Regel-ID: [RuleGuid] Richtung:
[FirewallRuleDirection]
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Eine nicht verwaltete Windows-Firewall-
Firewall-Regel (nicht verwaltet) Regel wurde geldscht. Regel-Name:

geldscht [RuleName] Regel-Gruppe: [RuleGroup] Rich-
tung: [FirewallRuleDirection]

732 DriveLock Information

Eine von {Product} verwaltete Windows-Fire-
wall-Regel konnte nicht geldscht werden.
733 DriveLock Error Fi.rewall—lfegel (verwaltet) konnte RegeI—N.ame.: [RuIeName] RegeI—ID:. |
nicht gel6scht werden [RuleGuid] Richtung: [FirewallRuleDirection]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-

sage]

Eine nicht verwaltete Windows-Firewall-
Regel konnte nicht geldscht werden. Regel-
734 DriveLock Error FirewaII—BegeI (n.i'cht verwaltet) Name: [RuIeNéme] Rege!—Gruppe:

konnte nicht gel6scht werden [RuleGroup] Richtung: [Fire-
wallRuleDirection] Fehlercode: [ErrorCode]

Fehler: [ErrorMessage]

Eine von {Product} verwaltete Windows-Fire-
wall-Regel wurde angelegt. Regel-Name:
[RuleName] Regel-ID: [RuleGuid] Richtung:
[FirewallRuleDirection]

735 DriveLock Information Firewall-Regel (verwaltet) angelegt
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Eine von {Product} verwaltete Windows-Fire-
wall-Regel konnte nicht angelegt werden.
Firewall-Regel (verwaltet) konnte Regel-Name: [RuleName] Regel-ID:

nicht angelegt werden [RuleGuid] Richtung: [FirewallRuleDirection]
Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]

736 DriveLock Error

Eine Windows-Firewall-Regel konnte nicht
gespeichert werden. Regel-Name:
[RuleName] Regel-ID: [RuleGuid] Eigen-
schaft: [StepName] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

Firewall-Regel konnte nicht gespei-

737 DriveLock Error
chert werden

Das Hinzufiigen oder Andern von Firewall-
Regeln zu aktuellen Profilen wird keinen

Fi lI-Regel d Grup-
738 DriveLock Warning rewati-negemn Werden von srup Effekt haben, da Firewall-Einstellungen
durch die Gruppenrichtlinie in [Details] Pro-

filen Gberschrieben werden.

penrichtlinie Gberschrieben

Bei der Verwaltung von Windows-Firewall-
739 DriveLock Error Fehler bei Verwaltung von Firewall-Ein- Eins.tellungen ist ein Fehler aufgetreten.
stellungen Aktion: [StepName] Fehlercode: [ErrorCode]

Fehler: [ErrorMessage]
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Beim Lesen von Windows-Firewall-Regeln ist
740 DriveLock Warning Fehler beim Lesen von Firewall- ein Fehler aufgetreten. Aktion: [StepName]
Regeln Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
Bei der Konfiguration von globalen Win-
dows-Firewall-Einstellungen ist ein Fehler
Fehler bei Konfi ti lobaler Fire-
741 DriveLock Error weaIIeErinsetleII?Jrr]\ Izl:]ra 'on globaler rire aufgetreten. Eigenschaft: [StepName] Profil:
9 [FirewallProfile] Fehlercode: [ErrorCode] Feh-
ler: [ErrorMessage]
Bei der Konfiguration von Windows-Fire-
. , . ) wall-Logeinstellungen ist ein Fehler auf-
Fehler bei Konfiguration von Win-
742 DriveLock Error dows-Firewall L?) cinstellunden getreten. NetSh-Befehl: [StepName]
9 9 Fehlercode: [ErrorCode] Fehler: [ErrorMes-
sage]
_ . . Beim Lesen von Windows-Firewall-Logdaten
) Fehler beim Lesen von Windows-Fire- L
743 DrivelLock Error wall-Logs ist ein Fehler aufgetreten. Fehlercode:
9 [ErrorCode] Fehler: [ErrorMessage]
: Fehler beim Lesen von Windows-Fire- | Beim Lesen von Windows-Firewall-Logdaten
744 DrivelLock Error

wall-Logs

ist ein Fehler aufgetreten. Fehlercode:
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[ErrorCode] Fehler: [ErrorMessage]

Eine eingehende Verbindung wurde abge-
lehnt. Quell-IP: [Srclp] Quell-Port: [SrcPort]
745 DriveLock FailureAudit Eingehende Verbindung abgelehnt Ziel-IP: [Dstlp] Ziel-Port: [DstPort] Kom-
munikationspartner: [PartnerName] Pro-
tokoll: [Protocol]

Eine eingehende Verbindung wurde zuge-
lassen. Quell-IP: [Srclp] Quell-Port: [SrcPort]
746 DriveLock SuccessAudit Eingehende Verbindung zugelassen Ziel-IP: [Dstlp] Ziel-Port: [DstPort] Kom-
munikationspartner: [PartnerName] Pro-
tokoll: [Protocol]

Eine ausgehende Verbindung wurde abge-
lehnt. Quell-IP: [Srclp] Quell-Port: [SrcPort]
747 DriveLock FailureAudit Ausgehende Verbindung abgelehnt Ziel-1P: [Dstlp] Ziel-Port: [DstPort] Kom-
munikationspartner: [PartnerName] Pro-
tokoll: [Protocol]

Eine ausgehende Verbindung wurde zuge-

748 DriveLock SuccessAudit Ausgehende Verbindung zugelassen lassen. Quell-IP: [Srclp] Quell-Port: [SrcPort]
Ziel-IP: [Dstlp] Ziel-Port: [DstPort] Kom-
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munikationspartner: [PartnerName] Pro-
tokoll: [Protocol]

749

DriveLock

SuccessAudit

Kennwort erfolgreich abgerufen

Das Kennwort (und der Benutzername) fir
das Konto [UserName] wurde erfolgreich
abgerufen.

750

DriveLock

FailureAudit

Fehler beim Kennwort-Abruf

Das Kennwort (und der Benutzername) fir
das Konto [UserName] konnte nicht abge-
rufen werden. Fehlercode: [ErrorCode] Feh-
ler: [ErrorMessage]

751

DriveLock

Audit

Tief verschachtelte Archivdatei blo-
ckiert

Der Dateizugriff wurde durch den Inhalts-
filter blockiert. Tief verschachtelte Archiv-
dateien sind nicht erlaubt. Dateipfad: [Path]
Dateiname: [FileName] Laufwerk: [Dri-
veletter] DateigroBe: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName] Gerateidentifikation:
[HWVendorID] [HWProductID] (Rev. [HWRe-
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visionNumber]) (Seriennummer [HWSe-
rialNumber]

752

DriveLock

Audit

Tief verschachtelte Archivdatei blo-
ckiert

Der Dateizugriff wurde durch den Inhalts-
filter blockiert. Tief verschachtelte Archiv-
dateien sind nicht erlaubt. Dateipfad: [Path]
Dateiname: [FileName] Netzlaufwerk:
[NetDrivePath] ([NetDriveType]) DateigroBe:
[Size] Dateinamens-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [ProcessName]

753

DrivelLock

Audit

Prozess gestoppt

Der Prozess [ProcessName] wurde gestoppt.
Prozess ID: [AcProcess|D]

800

DCC

Information

Control Center wurde gestartet

Das {PrefixControlCenter} wurde gestartet.
Verbunden mit: [DesName]
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801 DCC Information Control Center wurde beendet Das {PrefixControlCenter} wurde beendet.

Der {PrefixEnterpriseService} wurde gean-
802 DCC Information {PrefixEnterpriseService} gedndert dert. Das {PrefixControlCenter} ist jetzt mit:
[DesName] verbunden.

Fur den Benutzer ([AccountName]) wurde
803 DCC Information Benutzerkonto hinzugefligt _ ( D
ein Benutzerkonto angelegt

Das Benutzerkonto des Benutzers

804 DCC Information Benutzerkonto gel6scht .
([AccountName]) wurde geldscht

Die Berechtignugnen des Benutzerkontos
([AccountName]) wurden geandert. Man-
danten: [Tenants] Start: [PermissionHome]
Helpdesk: [PermissionHelpdesk] Forensik:
805 DCC Information Berechtigungen geandert [PermissionForensics] Report: [Per-
missionReport] Inventar: [Per-
missionlinventory] Konfiguration:
[PermissionConfiguration] A = erlaubt, N =
nicht gesetzt, D = verweigert

806 DCC Information Starte Entschlisselung der per- Starte Entschlisselung der personlichen
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sonlichen Daten Daten
E hltssel - E hltssel onlich
807 DCC Information Sjc.op.pe ntschllsselung der per Stoppe Entschlisselung der personlichen
sonlichen Daten Daten
808 DCC Information Yerbindung zum Remote Computer Verbindung"zum Remote Computer: [Dis-
offnen playName] 6ffnen
809 DCC Information SchlieBe Verbindung zum Remote Verbindung zum Remote Computer: [Dis-
Computer playName]
. i Neues initiales BitLocker-Kennwort fir Client
) Neues initiales BitLocker-Kennwort i
810 DCC Information . [DisplayName] wurde aus dem {Pre-
aus dem {PrefixControlCenter} .
fixControlCenter} heraus gesetzt
. ; Aktion des Agenten zum Andern des BitLo-
Aktion des Agenten zum Andern des . _
. ) cker-Kennworts wurde an Client(s) [Dis-
811 DCC Information BitLocker-Kennworts aus dem {Pre- .
. playName] aus dem {PrefixControlCenter}
fixControlCenter} )
heraus verschickt
(Product)-Konfi ¢ | . Ein {Product}-Konfigurationselement wurde
roduct}-Konfigurationselemen } . . .
900 DriveLock SuccessAudit N 'gurat geandert. Objekt-Typ: [ObjectType] Objekt-

geandert

Pfad: [Path] Objekt-ID: [ObjectID] Kon-
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figurationselement: [ConfigElement] Daten-
typ: [DataType] Neuer Wert: [NewValue]
Alter Wert: [OldValue]

901

DriveLock

SuccessAudit

{Product}-Konfigurationselement hin-
zugefugt

Ein {Product}-Konfigurationselement wurde
hinzugefligt. Objekt-Typ: [ObjectType]
Objekt-Pfad: [Path] Objekt-ID: [ObjectID]
Konfigurationselement: [ConfigElement]
Datentyp: [DataType] Neuer Wert: [NewVa-
lue]

902

DriveLock

SuccessAudit

{Product}-Konfigurationselement
geloscht

Ein {Product}-Konfigurationselement wurde
geldscht. Objekt-Typ: [ObjectType] Objekt-
Pfad: [Path] Objekt-ID: [ObjectID] Kon-
figurationselement: [ConfigElement] Daten-
typ: [DataType]

910

DriveLock

Information

{PrefixManagementConsole} gestartet

Die {PrefixManagementConsole} wurde gest-
artet. Objekt-Typ: [ObjectType] Objekt-Pfad:
[Path] Objekt-1D: [ObjectID]
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{PrefixManagementConsole} beendet

Langtext

Die {PrefixManagementConsole} wurde
beendet.

912

DriveLock

Information

Device-Scanner ausgefihrt

Der Device-Scanner wurde ausgefiihrt. Ges-
cannte Computer: [Computers]

920

DriveLock

Information

Agenten-Verbindung hergestellt

Eine Verbindung zu einem entfernten Agen-
ten wurde hergestellt. Agenten-Computer:
[ComputerName] (Eindeutige ID [Com-
puterGuid])

921

DriveLock

Information

Agenten-Verbindung beendet

Eine Verbindung zu einem entfernten Agen-
ten wurde beendet. Agenten-Computer:
[ComputerName] (Eindeutige ID [Com-
puterGuid])

922

DriveLock

Information

Agenten-Aktion ausgefiihrt

Eine Aktion wurde auf einem entfernten
Agenten ausgefiihrt. Agenten-Computer:
[ComputerName] (Eindeutige ID [Com-
puterGuid]) Aktion: [ActionName] Ergebnis:
[ActionResult]

923

DriveLock

Information

Schattenkopien im Netzwerk gedffnet

Eine Verbindung Uber das Netzwerk wurde
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hergestellt, um Schattenkopien anzuzeigen.
Ziel: [Computers]

924

DriveLock

Information

Offline-Freigabe fehlgeschlagen

Der Assistent fur die Offline-Freigabe wurde
ausgefihrt und ist fehlgeschlagen. Anfor-
derungscode: [RequestCode] Anfordernder
Computer: [AgentComputerName]

925

DriveLock

Information

Erfolgreiche Offline-Freigabe

Eine Offline-Freigabe wurde erfolgreich
durchgefihrt. Anforderungscode:
[RequestCode] Anfordernder Computer:
[AgentComputerName] Laufwerke:
[UnlockDrives] Gerate: [UnlockDevices] Ent-
sperr-Zeit: [UnlockTime] Antwortcode:
[UnlockCode] Grund: [Reason]

926

DriveLock

Information

{FDE}-Notfallanmeldung erfolgreich

Eine Full Disc Encryption-Notfallanmeldung
wurde erfolgreich durchgefiihrt. Anfor-
derungscode: [RequestCode] Anfordernder
Benutzer: [UserName] Computername: [Com-
puterName] Antwortcode: [UnlockCode]

927

DriveLock

Information

{FDE}-Notfallanmeldung erfolgreich

Eine Full Disc Encryption-Notfallanmeldung
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wurde erfolgreich durchgefihrt. Anfor-
derungscode: [RequestCode] Anfordernder
Benutzer: [UserName] Notfall-Datendatei:
[FileName] Antwortcode: [UnlockCode]

928

DriveLock

Information

{FDE}-Wiederherstellungsschlissel
erzeugt

Ein Full Disc Encryption-Wie-
derherstellungsschliissel wurde erzeugt.
Computername: [ComputerName] (ein-
deutige ID [ComputerGuid]) Schlisseldatei:
[UnlockCode]

929

DrivelLock

Information

{FDE}-Wiederherstellungsschlissel
erzeugt

Ein Full Disc Encryption-Wie-
derherstellungsschlissel wurde erzeugt. Not-
fall-Datendatei: [FileName] Schlisseldatei:
[UnlockCode]

930

DriveLock

Information

{PrefixEnterpriseService} ausgewahlt

Der {PrefixEnterpriseService} [DesName]
wurde von der {PrefixMMC} ausgewahlt. Ver-
bindungs-ID: [ObjectID]

931

DriveLock

Warning

{PrefixEnterpriseService} nicht ver-
fugbar

Es ist kein {PrefixEnterpriseService} ver-
fugbar, weil keine gultige Verbindung kon-
figuriert ist.

163




bzijri\:el.ock 1 DrivelLock Version 2022.1
Event ID Quelle Schweregrad Kurztext Langtext
Eine Full Disc Encryption-Wiederherstellung
FDE}-Wi h I fehl- ist fehl hl . : -
932 DriveLock Error { }-Wiederherstellung fe ist fehlgesc agen C(?mputername [Com'
geschlagen puterName] (eindeutige ID [ComputerGuid])
Fehler: [ErrorMessage]
, Eine Full Disc Encryption-Wiederherstellung
FDE}-Wiederherstell fehl-
933 DriveLock Error (FDE}-Wiederherstellung fe ist fehlgeschlagen. Notfall-Datendatei:

eschlagen
9 9 [FileName] Fehler: [ErrorMessage]

Ein Full Disc Encryption-Installationspaket
934 DriveLock Information {FDE}-Installationspaket hochgeladen | wurde zum Server hochgeladen. Paket-
version: [FileName] Server: [ServerName]

Ein Full Disc Encryption-Installationspaket

, , {FDE}-Installationspaket-Upload fehl- konnte nicht zum Server hochgeladen wer-
935 DriveLock Information i )
geschlagen den. Paketversion: [FileName] Server: [Ser-
verName] Fehler: [ErrorMessage]
Eine BitLocker Management-Not-
BitLocker Managerment-Not fallanmeldung wurde erfolgreich durch-
I - -
936 DriveLock Information 9 gefihrt. Anforderungscode: [RequestCode]

fall |d folgreich
atlanmeldung erfoigreic Anfordernder Benutzer: [UserName] Com-

putername: [ComputerName] Antwortcode:
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[UnlockCode]

Eine BitLocker Management-Not-
fallanmeldung wurde erfolgreich durch-

937 DriveLock Information BitLocker Management-Not- gefihrt. Anforderungscode: [RequestCode]
fallanmeldung erfolgreich Anfordernder Benutzer: [UserName] Notfall-
Datendatei: [FileName] Antwortcode:
[UnlockCode]

Die Pushinstallation des Agenten auf dem
Computer [ComputerName] ist fehl-

2000 DES Error Push Installation fehlgeschlagen geschlagen. Fehlermeldung: ([PiErrorCode])
[PiErrorMessage] Installationsschritt: [PiEr-
rorStep] Anzahl Versuche: #[PiAttempts]

Die Pushinstallation des Agenten auf dem

2001 DES Information Push Installation erfolgreich ,
Computer [ComputerName] war erfolgreich.

Der Download der AV Definitionsdatei
Download AV Definitionsdatei fehl-
2002 DES Error :sVZEI:aen erinitionsdatet Te [FileName] aus der {Product} Cloud ist fehl-
g g geschlagen. Fehlermeldung: [ErrorMessage]
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Der Download der AV Definitionsdatei
D load AV Definitionsdatei erfolg-
2003 DES Information re?cv;l]n 9 efinitionsdatel ero’g [FileName] aus der {Product} Cloud war
erfolgreich.
Der Download der Datei [FileName] aus der
2004 DES Error Datei Download fehlgeschlagen {Product} Cloud ist fehlgeschlagen. Feh-
lermeldung: [ErrorMessage]
Der D load der Datei [FileN d
2005 DES Information Dateidownload erfolgreich er Download der Datei [ |e. ame] aus der
{Product} Cloud war erfolgreich.
) . | Die {FDE} Wiederherstellungsdaten ( [FdeRe-
FDE} Wiederherstell dat -
2006 DES Information {cher': redernersteiiingsdaten gespel coveryDataType] ) von Computer [Com-
puterName] wurden gespeichert.
Die Wiederherstellungsdaten fir den ver-
5007 DES Information {ContainerEncryption} Wie- . sc.hI(jsseIten Container ( Pfad: '[FilePath]
derherstellungsdaten gespeichert [FileName]', VolumelD: [VolumelD] ) wurden
gespeichert.
Die Wiederherstellungsdaten fur den ver-
DFP Wiederherstell dat i-
2008 DES Information iedernerstefiingsdaten gespe schlisselten Ordner ( Pfad: '[UncPath]’, Volu-

chert

melD: [DfpVolumelD] ) wurden gespeichert.
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Die Datenbankwart de fiir '[Dis-
2009 DES Information Datenbankwartung erfolgreich e Zaten Ian war Lfng warde u'r. [Dis

playName]' erfolgreich durchgefihrt.

Die Datenbankwartung fir '[DisplayName]'
2010 DES Error Datenbankwartung abgebrochen wurde wegen einem Fehler abgebrochen: "

[ErrorMessage]'.
5011 DES Information D?tenbank Eventgrooming erfolg- Das Eventgroormng fur [Dls.,'playName]

reich wurde erfolgreich durchgefihrt.
Das Event ing fur '[DisplayN '
Datenbank Eventgrooming abge- as Even groorTwlng ur [DisplayName]

2012 DES Error brochen wurde wegen einem Fehler abgebrochen: '

[ErrorMessage]'.

Die Datenbanksich de fir '[Dis-
2013 DES Information Datenbanksicherung erfolgreich e aten Ian Sie erung wurae ".Jr [Drs

playName]' erfolgreich durchgefiihrt.

Das Eventgrooming fir '[DisplayName]'
2014 DES Error Datenbanksicherung abgebrochen wurde wegen einem Fehler abgebrochen: "

[ErrorMessage]'.

Die Datenbank '[DisplayN ' de erfolg-
2015 DES Information Datenbank erfolgreich verkleinert ‘e Datenbank ‘[DisplayName] wurde erfolg

reich verkleinert.
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Fehler beim Verklei der Datenbank '[Dis-
2016 DES Error Fehler bei Datenbankverkleinerung e elrrl1 , erdeinern erl atenbank ‘[Dis
playName]': '[ErrorMessage]'.
Der Download der AV Definitionsdatei
Synchronisation AV Definitionsdatei [FileName] von dem zentralen {PrefixES} ist
2017 DES Error
fehlgeschlagen fehlgeschlagen. Fehlermeldung: [ErrorMes-
sage]
Der Download der AV Definitionsdatei
Synchronisation AV Definitionsdatei
2018 DES Information ynenr ) Isat it I [FileName] von dem zentralen {PrefixES} war
erfolgreich .
erfolgreich.
Der Download der Datei [FileName] von
2019 DES Error Datei Download fehlgeschlagen dem zentralen {PrefixES} ist fehlgeschlagen.
Fehlermeldung: [ErrorMessage]
Der D load der Datei [FileN
2020 DES Information Dateidownload erfolgreich er Fownioad der .a i [FlleName] v.on
dem zentralen {PrefixES} war erfolgreich.
2021 DES Information Der {PrefixES} wurde gestartet Der {PrefixES} wurde gestartet.
- ) o - Die zentral gespeicherte Richtlinie
2022 DES Information Zentral gespeicherte Richtlinie aktiv

[CspName], Version [CspVersion], ID: [CspID]
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ist jetzt am {PrefixES} verfligbar.

Die zentral gespeicherte Richtlinie
2023 DES Information Zentral gespeicherte Richtlinie inaktiv [CspName], Version [CspVersion], ID: [CspID]
ist am {PrefixES} nicht verfliigbar.

5024 DES Information Zenﬂtral gespeicherte Richtlinie Die zentral gespeicherte Richtlinieﬂ
geldscht [CspName], ID: [CspID] wurde gel6scht.
Die Zuordnung der zentral gespeicherte
5025 DES Information Zentral g.espeicherte Richtlinie Zuord- | Richtlinie isjetz} aktiv auf dem {Prefi‘xES}.
nung aktiv Name: [CspAssignmentName], Gewichtung:
[CspAssignmentOrder], CSP ID: [CsplID]
Zuordnuna zentral gespeicherte Richt Die Zuordnung der zentral gespeicherte
2026 DES Information 9 gesp Richtlinie [CspAssignmentName] wurde

linie geldscht
g geldscht.

Die [GroupMemberType] Gruppe
2027 DES SuccessAudit Gruppe erstellt [GroupName] (Kennzeichnung: [Groupl-
dentifier]) wurde erstellt.

2028 DES SuccessAudit Gruppe geldscht Die [GroupMemberType] Gruppe
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[GroupName] (Kennzeichnung: [Groupl-
dentifier]) wurde gel6scht.

2029

DES

SuccessAudit

Gruppenmitglied hinzugefligt

Das Mitglied [GroupMemberName] (Kenn-
zeichnung: [GroupMemberldentifier]) wurde
der [GroupMemberType] Gruppe:
[GroupName] (Kennzeichnung: [Groupl-
dentifier]) hinzugeflgt. Typ:
[GroupChildType]

2030

DES

SuccessAudit

Gruppenmitglied entfernt

Das Mitglied [GroupMemberName] (Kenn-
zeichnung: [GroupMemberldentifier]) wurde
aus der [GroupMemberType] Gruppe:
[GroupName] (Kennzeichnung: [Groupl-
dentifier]) entfernt. Typ: [GroupChildType]

2031

DES

SuccessAudit

Gruppenmitglied aktualisiert

Das Mitglied [GroupName] (Kennzeichnung:
[Groupldentifier]) wurde in der [GroupMem-
berType] Gruppe: [GroupMemberName]
(Kennzeichnung: [GroupMemberldentifier])
aktualisiert. Ausgenommen Status ist:
[GroupMemberExclude]
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2032
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Schweregrad

SuccessAudit

Kurztext

Gruppe aktualisiert

Langtext

Die Gruppe mit der Kennzeichnung [Groupl-
dentifier] wurde aktualisiert. Name:
[GroupName], Beschreibung: [GroupDe-
scription]

2033

DES

SuccessAudit

Dynamische Gruppe erstellt

Die dynamische Gruppe [GroupName] (Kenn-
zeichnung: [Groupldentifier]), Typ:
[GroupMemberType] wurde erstellt.

2034

DES

SuccessAudit

Dynamische Gruppe geldscht

Die dynamische Gruppe [GroupName] (Kenn-
zeichnung: [Groupldentifier]), Typ:
[GroupMemberType] wurde geldscht.

2035

DES

SuccessAudit

Dynamische Gruppe aktualisiert

Die dynamische Gruppe mit der Kenn-
zeichnung [Groupldentifier] wurde aktua-
lisiert. Name: [GroupName], Beschreibung:
[GroupDescription]

2036

DES

SuccessAudit

Dynamische Gruppe geandert

Die dynamische Gruppe [GroupName] (Kenn-
zeichnung: [Groupldentifier]) wurde gean-
dert. Gruppendefinition (alt):
[GroupDynDefinitionOIld] Gruppendefinition
(neu): [GroupDynDefinitionNew]
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Der Account [AccountDisplayName] (Kenn-
2100 DOC SuccessAudit Account angelegt zeichnung: [Accountldentifier]) wurde ange-
legt

Der Account [AccountDisplayName] (Kenn-
2101 DOC SuccessAudit Account geldscht zeichnung: [Accountldentifier]) wurde
geldscht

Die Rolle [RoleDisplayName] (id: [RolelD])
wurde dem Account [AccountDisplayName]
2102 DOC SuccessAudit Rollenzuweisung angelegt (Kennzeichnung: [Accountldentifier]) zuge-
wiesen. OU Einschrankungen: ([OuRe-
striction]

Die Rollenzuweisung [RoleDisplayName] (id:
[RolelD]) wurde von dem Account
[AccountDisplayName] (Kennzeichnung:
[Accountldentifier]) entfernt

2103 DOC SuccessAudit Rollenzuweisung gel6scht

Die Email des Kontos '[AccountDis-
2104 DOC SuccessAudit Konten Email geandert playName]' von [Accountldentifier] auf
[Accountldentifier2] geandert
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2105 DES SuccessAudit Agent erfolgreich registriert Ein Agent hat sich erfolgreich registriert
Versuchte Redistrierund mit unail Der Agent hat versucht sich mit dem umguil-
2106 DES FailureAudit . . g g g tigen Beitrittstoken '[JoinToken]' zu regis-
tigem Beitrittstoken )
trieren
Der Agent hat versucht seine Agenten-ID auf
. den neuen Wert '[IdToken]' zu &ndern. Das
Versuchte Anderung der Agenten-ID . , o
2107 DES FailureAudit abaelehnt 9 9 ist nicht erlaubt. Bitte setzen Sie die Agen-
g tenregistrierung zuriick, wenn die Anderung
beabsichtigt ist
Der Zugriff fir einen Agent f den DES
Agentenzugriff auf den DES wegen er ugriiriur €inen Agenten au .en'
) _ . . wurde abgelehnt. Der Agent hat die nicht
2108 DES FailureAudit nicht existierender Agenten-ID abge- . , ,
existierende Agenten-ID '[IdToken]
lehnt :
geschickt
Der Zugriff fir einen Agenten auf den DES
) wurde abgelehnt. Der Agent hat die Agen-
Agentenzugriff auf den DES wegen
2109 DES FailureAudit 9 g 9 ten-ID '[IdToken]' geschickt, die nicht zu ihm

ungultiger Agenten-ID abgelehnt

gehort. Die widersprichlichen Daten
(Name/ID) sind: : [AgentRejectedReason]
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) Protokolldateien wurden an den Protokolldateien wurden an den DriveLock-
2110 DES Information . . . .
DriveLock-Support Gbertragen Support zur weiteren Analyse Ubertragen
Verdachtige Datei-Aktivitat erkannt in den
letzten [Duration] Tagen (rollierend). Benut-
zer: [UserName] ([DomainName]) Anzahl
3001 DES SuccessAudit Verdachtige Datei-Aktivitat Dateien: [FileCount] Anzahl Bytes:

[ByteCount] Anzahl Sitzungen: [Ses-
sionCount] Sitzungszeit (min): [Ses-
sionDuration]
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Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, kénnen ohne vor-
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