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1 Hinweis zu dieser Dokumentation

Diese Dokumentation |6st das friihere Admin-Handbuch ab. Sie finden hier eine Einfiihrung
in das DriveLock Operations Center (DOC), sowie Informationen zur Arbeit mit dem Dri-
velLock Richtlinien Editor und der DriveLock Management Konsole (DMC).

AuBerdem bieten wir fiir folgende Module eigenstandige Dokumentationen an:

* Application Control,

 DriveLock Encryption (beinhaltet Disk Protection, File Protection, BitLocker Mana-
gement, BitLocker To Go, Encryption 2-Go und DriveLock PBA),

* Defender Management,

* DOC Companion,

* DrivelLock Events,

* Linux-Agenten,

* macOS-Agenten,

* Security Awareness und

* Vulnerability Management.

Des weiteren gibt es ein Installationshandbuch fir DriveLock 'on-premise’.

Unsere gesamte Dokumentation wird laufend, unter Umstanden auch unabhangig von unse-
ren Produkt-Releases, Gberarbeitet, umstrukturiert und aktualisiert.

@ Hinweis: Beachten Sie, dass fiir Kunden der DriveLock Managed Security Services
andere Informationen, beispielsweise zur Installation von DriveLock, zur Verfiigung
stehen.
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2 Mit DrivelLock arbeiten

DriveLock ist eine moderne Security-Plattform, die lhnen hilft, sich vor Cyberangriffen aller
Art und dem Verlust wertvoller Daten zu schitzen. Mit Managed Security Services bietet
Ilhnen DrivelLock ein Hosting der kompletten DriveLock-L&sung in der Cloud an, verbunden
mit Verwaltung durch unsere Sicherheitsexperten. Sie bendtigen hierfiir keine eigene Infra-
struktur oder Software von Drittanbietern. Alternativ kdnnen Sie aber auch lhre eigene Infra-
struktur selber verwalten (‘on-prem"). Wichtige Hinweise zu den Unterschieden finden Sie
hier.

Dafir stellt Innen die Plattform eine Reihe von Sicherheitsfunktionen zur Verfligung, die Sie

mit Hilfe folgender Konsolen verwalten kénnen:

* DriveLock Operations Center (DOC)
* DriveLock Management Konsole (DMC)

e DrivelLock Richtlinien-Editor

@ Hinweis: Beachten Sie, dass nicht alle Funktionalitsten gleichermalen im DOC und
in der DMC verflgbar sind.

2.1 Lizenzierung

DriveLock bietet diverse Lizenzierungsmodelle mit unterschiedlich langer Abon-
nementdauer ('Subscription') an. Dabei umfasst ein Basisabonnement immer das jeweilig
lizenzierte Hauptmodul mit verschiedenen Grundbausteinen, die zum Betrieb von DrivelLock
bendtigt werden. Dazu zahlen das DriveLock Operations Center (DOC), der DriveLock Agent
(der auf den Client Computern verteilt wird), der DriveLock Enterprise Service (DES) mit den
dazugehdrigen Datenbanken, sowie Inventarisierungs- und Ereignisanzeigefunktionen.
Zum manchen Hauptmodulen kénnen Kombinationsmodule hinzugefiigt werden (bei-
spielsweise Encryption 2-Go zu Device Control, siehe Tabelle unten).

Folgende Module sind derzeit verfligbar:

Hauptmodul Kombinationsmodul Funktionalitat
Device Control Laufwerks- und Geratekontrolle
Device Control Encryption 2-Go Kontrolle und Verschliisselung von

13
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Hauptmodul

Kombinationsmodul

Funktionalitat

externen Medien

Kontrolle und Verschlisselung von

Device Control BitLocker To Go externen Medien mit BitLocker To
Go

BitLocker Mana- Verwaltung der Microsoft BitLocker-

gement Funktionalitat

BitLocker Mana- DriveLock PBA for Verwaltung der Pre-Boot-Authen-

gement BitLocker tifizierung

Application Con-
trol

Kontrolle von Anwendungen mit
Hilfe von White- oder Blacklists

Application Con-
trol

Application Behavior
Control

Kontrolle von Anwen-
dungsverhalten (im Modul App-
lication Control enthalten, aber
separat konfigurierbar)

Disk Protection

Verschlusselung von Festplatten

File Protection

Verschlusselung von Dateien und
Ordnern

Security Awa-
reness

Integration von Security-Awa-
reness-Kampagnen mit interaktiven
Trainings, Lerninhalten und Videos

Defender Mana-

Integration und Verwaltung der
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Hauptmodul Kombinationsmodul Funktionalitat
gement Microsoft Defender-Funktionalitat
Vulnerability Risikobasierte Identifizierung von
Management Schwachstellen
Security Con- Sicherheitsmanagement unter Ver-
figuration Mana- wendung der systemeigenen Sicher-
gement heitseinstellungen

G Hinweis: Das ehemals als Einzellizenz erhiltliche Risk & Compliance (EDR) Modul ist
seit Version 2022.2 Bestandteil der DriveLock Basisfunktionalitat. Sie wird nur dann
einzeln bendtigt, wenn Sie mit MITRE Attack-Regeln und Application Control arbei-
ten wollen. Bitte wenden Sie sich in diesem Fall an das DriveLock Support Team.

Sobald Sie die Basisinstallation von DriveLock durchgefiihrt haben, werden die Lizenzen
Uber DriveLock Richtlinien auf die Agenten verteilt und vom DES Uberprift. Der Lizenzstatus
wird im DriveLock Operations Center (DOC) angezeigt.

2.1.1 Lizenzen in Richtlinien eintragen

Sofern Sie einen DriveLock Enterprise Service (DES) installiert haben, sollten Sie die Lizenz-
informationen direkt an diesen Ubertragen. Bestimmte Server-Funktionen, z.B. das Her-
unterladen des Security Awareness Content AddOn, kdnnen nur dann aktiviert werden,
wenn eine glltige Lizenz auf dem DES vorhanden ist.

@ New policy - Zentral gespeicher]
~ ¢ Globale Einstellungen

B Einstellungen der Agents
B Server-Verbindungen
£ Vertrauenswardige Zertif
F Dateispeicher

(© Mehrsprachige Benachri

57 Kenfiguratiensfilter

£ SB-Freigabe-Gruppen
2% Ereignisse und Alerts

& Lautwerke

|22 Gerdte

4 Netzwerkprofile

@] Anwendungen Hier kénnen Sie Lizenzen eintragen und konfigurieren, welche Module auf

@ Verschlisselung welchen Agenten aktiv sein sollen.

7 Defender Management Q Eine Testlizenz, welche fiir 10 Agenten giltig ist, finden Sie im Alduelle Lizenz: Perpetual-Lizenz

g Security Awareness Installationsordner unter dem Namen "AgentTrial.lic" Anzahl der Agenten: 20
Anzahl Lizenzschlussel: 1

&) Inventarisierung und Scha:
E 4 Lizenzierte Optionen: Device Control, Encryption 2-Go, Disk

= Betriebssystem-Managemer Protection, File Protection, Defender Management, Legacy OS

Management-Konsole Support, BitLocker Management, BitLocker To Go, DriveLock
PBA for Bitlocker, Vulnerability Scanner (extended), EDR,

Native Security, Application Control (Workstation),
Application Control (Server), Application Behavior Control
(Workstation), Application Behavior Control (Server)

Klicken Sie auf Andern..., um den Lizenzdialog zu &ffnen.
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Properties ? *

Aligemein | |izenzen Module
Lizenzbenutzung

Anzahl lizenzierter Arbeitsstationen 20
Anzahl Computerkonten im Active Directory 7

ﬁ Die Liste der lizenziertten Computer ist in Ordnunag.

Summe der Lizenzen

Modulname Lizenztyp Anzahl Lizenzen Beschreibung =
&5 Device Cortrol Pemetual-Lizenz 10
Encryption 2-Go Pempetual-Lizenz 10
@ Disk Protection Pempetual-Lizenz 10
8 File Protection Pempetual-Lizenz 10
[_] Defender Management Perpetual-Lizenz 10
2% Legacy 05 Support Pemetual-Lizenz 10
Eﬁ Security Awareness Content Micht lizenziert 0
E'%_ BitLocker Management Pempetual-Lizenz 10
E%_ BitLocker To Go Pempetual-Lizenz 10
[}, DriveLock PBA for Bitlocker Perpetual-Lizenz 10
i.');' Wulnerability Scanner (extended) Perpetual-Lizenz 10
St e n e aa an <
Cancel Apply

Auf dem Reiter Allgemein wird der Lizenzstatus der einzelnen Module angezeigt.

Auf dem Reiter Lizenzen kdnnen Sie lhre Lizenzdatei oder den Lizenzschlussel hinzufligen
oder ggf. abgelaufene oder Test-Lizenzen entfernen.

Fuhren Sie die Schritte zur Lizenzaktivierung im Assistenten durch.

Die DriveLock Lizenz kann entweder online oder manuell durch einen Anruf beim DriveLock
Aktivierungscenter aktiviert werden. Fur eine Online-Aktivierung wahlen Sie Online. Wenn
die Angabe eines Proxy-Servers fir lhre Internetverbindung notwendig ist, klicken Sie auf
Proxy und geben den Servernamen, einen Benutzer und das passende Kennwort ein.

Die Lizenz wird aktiviert, indem eine Verbindung mit dem DriveLock Aktivierungsserver auf-
genommen wird. Dies dauert in der Regel nur ein paar Sekunden.

Hinweise fir die telefonische Aktivierung:

1. Um Unstimmigkeiten zu vermeiden, stellen Sie bitte sicher, dass der Computer, den
Sie fur die Aktivierung verwenden, eine aktuelle Uhrzeit und die korrekte Zeitzone
besitzt.

2. Der Aktivierungscode ist nur fiir einen bestimmten Zeitraum gltig. Sie missen den
Aktivierungscode innerhalb einer Stunde eingeben, ansonsten mussen Sie einen
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neuen Aktivierungscode anfordern. Falls das passieren sollte, klicken Sie auf Abbre-
chen und starten den Aktivierungs-Assistenten erneut.

@ Hinweis: Wir empfehlen nach einer erfolgreichen Aktivierung, die Lizenzen an den
DriveLock Enterprise Service zu Ubertragen. Geben Sie an dieser Stelle den Ser-
vernamen an, auf dem |hr DriveLock Enterprise Service installiert ist. Wenn Sie kei-
nen Namen angeben, wird der Ubertragungsvorgang Gbersprungen.

Um den Inhalt einer Lizenz anzusehen, markieren Sie die gewtinschte Lizenz und klicken Sie

auf Eigenschaften....

Auf dem Reiter Module konnen Sie konfigurieren welches Modul auf welchen Agenten

aktiv sein soll.
Durch diese Angaben kénnen Sie...

* vermeiden, dass ein bestimmtes Modul auf zu vielen DriveLock Agenten verwendet
wird (nur aktive Module "verbrauchen" eine Lizenz)

* vermeiden, dass auf einem Agenten Module initialisiert werden, die dort nicht bend-

tigt werden.

Wenn Sie Module auf den Wert nicht konfiguriert setzen, werden die Einstellungen aus
einer andere Richtlinie verwendet. Dies bedeutet, dass Sie unterschiedliche Module auch in
unterschiedlichen Richtlinien konfigurieren kénnen, als nur in der Richtlinie, in der Sie die

Lizenz eintragen.

@ Hinweis: Die Gesamtzahl der bendtigten Lizenzen wird anhand der Agen-
tenrickmeldungen ermittelt. Sie werden darauf aufmerksam gemacht, wenn Sie zu
wenig Lizenzen haben. Auf Terminalservern werden die Benutzerlizenzen gesondert
gezahlt. Bei Security Awareness wird die Anzahl der Lizenzen Uber die Benutzer, die
Kampagnen ausfuhren, ermittelt.
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Properties ? x
Algemein  Lizenzen Module
Wahlen 5Sie die Module aus, die auf bestimmten Computem, Ols oder Gruppen verflgbar sein sollen.
Madul Verfugbar auf Auler
& Device Cortrol Micht konfiguriert Nicht konfiguriert
Encryption 2-Go < Alle Computer = -
{5 Disk Protection < Alle Computer = -
ﬁ File Pratection < Alle Computer = -
F%_ BitLocker Management < Alle Computer = -
E'i-:{_ BitLocker To Go Micht konfiguriert Micht konfiguriert
[}, Drivelock PBAfor Bilocker < Alle Computer > -
[@] Application Control KLA-WIM10-TPM -
[@] Application Behavior Control KLA-WINI10-TPM -
i};' Yulnerability Scanner < Alle Computer = -
[[J Defender Management < Alle Computer = -
Mative Security < Alle Computer = -
Fur < Alle Computer = aktivieren fuf "Nicht konfiguriert” setzen Bearbeiten. .. I
QK Cancel Apply

2.1.2 Lizenzen im DriveLock Operations Center (DOC)

Auf dem Reiter Lizenznutzung erhalten Sie ein Ubersicht Giber die Zuweisung und Nutzung
lhrer Lizenzen. Beachten Sie bitte, dass Computer- und Benutzerlizenzen separat angezeigt
werden. Dies ist vornehmlich bei der Verwendung von Terminalservern wichtig.

Auf dem Reiter Lizenzen sehen Sie, welche DriveLock-Module lizenziert sind, um welche Art
von Lizenz es sich handelt und wann die Wartung ablauft.

Bei Fragen zu Lizenzen kontaktieren Sie bitte Ihren DriveLock Vertriebspartner oder das
DriveLock Managed Services-Team.

2.1.3 Lizenzen in den Eigenschaften des DriveLock Enterprise Service

Wenn Sie eine neue DriveLock Konfiguration anlegen und eine Lizenzdatei einlesen, kdnnen
Sie diese zum DriveLock Enterprise Service Ubertragen. Dadurch werden fir verschiedene
Bereiche (z.B. Security Awareness Content AddOn, Festplattenverschlisselung) zusatzliche
Funktionen beim DriveLock Enterprise Service aktiviert.

Im Eigenschaften-Fenster des DriveLock Enterprise Service kdnnen Sie die gespeicherten
Lizenzen anzeigen und nicht mehr bendétigte Lizenzen I6schen. Wahlen Sie dazu den Reiter
Lizenzen:
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@DriveLock
Properties ? =
Allgemein SMTP Synchronisienung Geplante Aufgaben
MNetzwerk Ciptionen Lizenzen Content-AddOn-Pakete
Beschreibung Dateinam; Wartung bis
' ivelLock CRM Windows defende...  19.01.2038
|| Drivelock Cloud Operations FlrTina lic 19.03.2022
£ >
Lizenzdetails
Firma Drivelock CRM
Lizenzierte Computer 222
Lizenz-ID B8421-e63577200000
Typ Anzahl Lizen...  Lizenztyp 6
Application Behavior Contral (Ser... 222 Perpetual-Liz...
Application Behavior Contral (Wo... 222 Pempetual-Liz...
Application Control (Server) 222 Pempetual-Liz...
Application Control (Workstation) 222 Pempetual-Liz... v
Hinzufligen... Speichem... Ertfemen
Coca | [ Pomy

Sobald Sie im oberen Bereich eine Lizenz auswahlen, werden die Lizenzdetails im unteren

Bereich angezeigt.

Markieren Sie eine Lizenz und klicken Sie auf Entfernen, um die markierte Lizenz aus der Dri-

velLock Datenbank zu [6schen.
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3 DriveLock Operations Center (DOC)

Das DOC ist eine moderne browserbasierte Benutzeroberflache fiir die DriveLock Zero Trust
Platform. Mit dem DOC arbeiten kdnnen sowohl Kunden der DriveLock Managed Security
Services, die unsere cloud-basierte Sicherheitslésung verwenden, als auch Kunden, die Dri-
velLock 'on-premise’ einsetzen und selbst verwalten. Einige Unterschiede bei der Ver-
wendung sind hier erlautert.

Im DOC erhalten Sie eine Ubersicht (iber den aktuellen Status aller Computer in lhrem Unter-
nehmen, die mit DriveLock verwaltet werden. Unterstutzte Sprachen sind Deutsch und Eng-
lisch, der Sprachwechsel funktioniert mit einem Klick auf die jeweilige Sprache.

Samtliche Funktionalitaten, die bisher im DriveLock Control Center (DCC) vorhanden waren,
sind jetzt mit dem DOC moglich: Inventarisierung, Erstellung von Ereignis- und Sta-
tistikberichten, sowie forensischen Analysen, Durchfiihren von Wartungsaufgaben oder die
Installation von DriveLock Agenten.

Mit Hilfe des DOC Companions kann auf den Richtlinien-Editor zugegriffen werden (bis Ver-
sion 2021.2 war dieser nur Uber die installierte DriveLock Management Konsole verfiigbar).
Dieser ermdglicht die Bearbeitung und Erstellung von Richtlinien, sowie Zugriff auf Ein-
stellungen, die im DOC noch nicht verfiigbar sind.

3.1 Allgemeine Hinweise

DriveLock Managed Security Services und DriveLock 'On-Prem' verwenden eine fast iden-
tische DOC-Benutzeroberflache.

Es gibt jedoch einige funktionale Unterschiede:

1. Anmeldeverfahren am DOC
* Managed Services: Anmeldung tber E-Mail-Aktivierung oder per SAML

* On-Prem: Anmeldung als AD-Benutzer oder tUber Mitgliedschaft in einer AD-
Gruppe

@ Hinweis: Der erste angemeldete Benutzer wird Administrator, alle wei-
teren werden Benutzer.

2. Deployment des DriveLock Agenten
* Managed Services: Herunterladen Gber Weblnstaller / Agent

e On-Prem: Ausfiuihren der Push-Installation

3. Konfiguration des DriveLock Agenten
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* Managed Services: Der Agent kann nicht remote konfiguriert werden
* On-Prem: Der Agent kann konfiguriert werden (Mandant, Richtlinie usw.)

3.2 DriveLock Operations Center 'on-premise’

3.2.1 Anmeldung am DOC

Es gibt zwei Moglichkeiten, das DOC zu 6ffnen:

Uber den DriveLock Operations Center Weblink im Startmenii wird die web-basierte
Benutzeroberflache des DOC gleich mit der richtigen URL in lhrem Browser gedffnet. Sie
kdnnen das DOC aber auch direkt aus Threm Browser 6ffnen, indem Sie im Browser manuell
die URL https://DES-SERVER:4568 eingeben.

o Achtung: Das DOC kann nur in einer aktuellen Version von Google Chrome, Micro-
soft Edge, Mozilla Firefox oder Safari ge6ffnet werden. Altere Webbrowser werden
nicht unterstutzt!

@ Hinweis: Beachten Sie bitte auch die Hinweise zur Verwendung von Zertifikaten fir
die einzelnen Browser.

3.2.2 Hinweise zur Verwendung von SSL-Zertifikaten

DriveLock verwendet fiir die Kommunikation mit dem DriveLock Operations Center (DOC)
SSL-Zertifikate. Sie konnen diese bereits bei der Installation des DriveLock Enterprise Service
(DES) angeben oder alternativ ein selbstsigniertes Zertifikat erstellen. Weitere Infor-
mationen zum Thema Zertifikate finden Sie im Installationshandbuch auf Drivelock Online
Help.

@ Hinweis: Wir empfehlen, sich ein Zertifikat flir den DES von einer anerkannten Zer-
tifizierungsstelle (CA) erstellen lassen!

Falls Sie ein selbstsigniertes Zertifikat verwenden, erscheinen beim Offnen des DOC je nach
Browser unterschiedliche Warnungen, weil das Zertifikat aus Sicht des Browsers nicht ver-
trauenswurdig ist.

In den Beispielen unten lautet der Name des DES dlserver.dlse.local.

Wenn Sie Mozilla Firefox verwenden, gilt folgendes:

Klicken Sie auf Risiko akzeptieren und fortfahren, um das Zertifikat zu akzeptieren. Sie
mussen sich weder die Zertifikatsdetails anzeigen lassen, noch das Zertifikat importieren.
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Firefox fligt nur eine Sicherheitsausnahme fiir diese Webseite hinzu. Weitere Schritte sind
nicht notwendig.

1 Warnung: Mogliches Sicherheitsrisiko erkannt

Firelox hat ein maglsches Sichermertensien erkamnt und diserves.dise |local necht geladen. Falls Sse dee Website
besuchen, kinnten Angreiler versuchen, Passwoner, E-Mails odeér Kreditkartendaten u stehlen.

Juniick {empfohlen) Erveeiert ..

dierver dise ocald568 verwendel &in unglitiges Sacherheitspertifilal.
Dem Zertifilat wird nicht vertraut, weil es vom Aussieller selbst signiert wurde

Fehilercode: |

Fumiick [ermpiobien) Reko akrepteren und fortfahren

Fenler an Mozilka melden, um beim kdenthzseren und Blockoeren Doswilliger Websites 7u helfen

Fiir Google Chrome und Microsoft Edge gilt folgendes:

Bei beiden Browsern sollten Sie das Zertifikat in den Zertifikatsspeicher eintragen, damit Sie
nicht bei jedem Start des DOC eine Warnung erhalten.

* Microsoft Edge:

* Google Chrome
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Dies ist keine sichere Verbindung

diserver dise local

discrver dise local

3.2.2.1 Zertifikate importieren

Gehen Sie folgendermaBen vor:

1. Akzeptieren Sie bei beiden Browsern die Warnung und 6ffnen Sie das Zertifikat.

2. Sie kdnnen sich die Details des Zertifikats ansehen und das Zertifikat mithilfe des Zer-
tifikatimport-Assistents in den lokalen Zertifikatsspeicher importieren.
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i Zertrfikat x

Allgemen  Detals  Zertifinerungspfad

"E"ﬂ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Sstammzertifikat ist nicht
vertravenswiirdig. Installicren Sie das Zertifikat in
den Speicher vertravenswurdiger
Stammzertifirierungsstellen, um die
Vertravensstellung zu aktnaeren.

Ausgestellt fisr:  DLSERVER.DLSE local

Ausgestellt vonc DLSERVER.DLSE local

Giiltig ab 27.06.2019 bis 27.06. 2049

Ausstellereridarung

3. Speichern Sie das Zertifikat in einem Verzeichnis Ihrer Wahl.

4. Offnen Sie das KontextmenU des Zertifikats und klicken Sie auf Zertifikat installieren.

{Hinen

: Tetilikat inttallisen
[ bt Windows Defender Gberprifen...

¥ Fregabe

Offnen mit...

Zugnif geacakren aut
Vorgingersersionen wiederherstelien

Senden an
Autschngiden
Ecpweren

verinupfung erctelien
Lisschen

Umibenemnen

Elgﬁn(: hafier

5. Der Zertifikatimport-Assistent 6ffnet sich. Lassen Sie auf der ersten Seite die Vor-
einstellung X.5009.

6. Wahlen Sie auf der nachsten Seite die Option Lokaler Computer aus.

24



{JpriveLock 3 DriveLock Operations Center (DOC)

7. Auf der dritten Seite wahlen Sie als Zertifikatsspeicher die Option Vertrauenswiirdige
Stammzertifizierungsstelle:

8. Klicken Sie im nachsten Dialog auf Fertigstellen.

€ Lemdikatirmport- Asestent

Fertigstellen des Assistenten

Dias Zer tiflkat wird importiert, nachdem Sie suf Fertig stellen” gekdickt haben
Sa= haben foigende Bnstellungen asgewahit:
‘vom Benutzer peeahiter Jeroficitspecher [Tag b T FRE LT LSS gl g dpmiire it i

Inhalt PKCS #7-Tertiflate
Daberiame CeUsers dlsdmn Deskiop \Comade _doman

9. Das Zertifikat ist nun eingetragen und beim nachsten Offnen der DOC gelangen Sie
ohne Fehlermeldung direkt zur Anmeldemaske.

[ Achtung: Beachten Sie jedoch, dass auch dann das Zertifikat vom Browser als nicht
sicher angesehen wird und weiterhin folgende Warnung erscheint (im Beispiel
unten bei Google Chrome):
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3.3 Sicherheitseinstellungen im DOC

Der DriveLock Enterprise Service erzeugt pro Mandant ein eindeutiges Beitrittstoken (Join
Token), das wahrend der Installation eines Agenten angegeben werden muss, damit der
Agent zu dem Mandanten hinzugefligt werden kann.

@ Hinweis: Bestehende Agenten brauchen dieses Beitrittstoken nicht, die Prifung fin-
det nur bei Neuinstallationen statt.

Wenn der Agent aus dem DOC heraus installiert wird, wird das Beitrittstoken automatisch
an das MSI ubergeben.

Wenn man das DriveLock Agent Setup manuell ausfihrt, muss das Beitrittstoken als Para-
meter an das MSI libergeben werden:

USEJOINTOKEN=1 JOINTOKEN=<Join Token>, z.B.

msiexec /I "d:\DriveLock Agent X64.msi" /gb USESERVERCONFIG=1
CONFIGSERVER=https://dlserver.dlse.local:6067 USEJOINTOKEN=1
JOINTOKEN=c93a2959-0c10-444b-b700-6f8ec3630ad2

Ist das Token auf dem Agenten nicht vorhanden oder wird ein falsches angegeben, lasst

sich zwar der DriveLock Agent installieren, wird aber vom DriveLock Enterprise Service abge-
wiesen. In diesem Fall kann das Join Token auch nachtraglich mit dem Befehl driveLock
-SetJoinToken <Join Token> gesetzt werden. Der DriveLock Service muss danach
neu gestartet werden oder der Befehl driveLock -updateconfig aufgerufen werden.

Sollte die Registrierung fehlschlagen, wird auf dem Agenten eine Fehlermeldung im Tray
Icon angezeigt. Der DriveLock Enterprise Service generiert ein entsprechendes Event mit
dem Grund fiir das Ablehnen des Agenten.

ID Type Bedeutung
Success .
2105 , An agent successfully registered
audit
Failure . : . T o) 11
2106 audit The agent tried to register with the invalid join token '%1
107 Failure The agent tried to update its agent ID to the new value '%1".
audit This is not permitted. Please reset the agent registration via
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DOC if this change is intended

Failure Rejected access to DES for agent. The agent sent the not exis-

2108
audit ting agent ID ‘%1’

Failure Rejected access to DES for agent. The agent sent the agent ID
2109 sudit '%1" which does not belong to it. The conflicting data
(name/ID) is: %2

3.3.1 Sicheres Hinzufiigen neuer Agenten

In der Ansicht Installation im Meni Konfiguration im DOC kdnnen Sie auf dem Reiter
Sicherheitseinstellungen angeben, dass ein DriveLock Agent einem Mandanten nur dann
hinzugefligt werden darf, wenn er tGber einen Beitrittstoken (Join ID) verfiigt.

Die Option Agenten miissen ein Beitrittstoken vorweisen, damit sie in die Liste der
verwalteten Computer aufgenommen werden ist pro Mandant aktivierbar bzw. deak-
tivierbar. Als Standardeinstellung ist die Option deaktiviert.

Der DriveLock Enterprise Service (DES) kann jeden einzelnen Agenten identifizieren und
somit sicherstellen, dass die Daten, die von einem Agenten kommen, auch tatsachlich von
ihm und nicht einem anderen Computer geschickt wurden. Damit diese Priifung stattfindet,
muss im DOC die Sicherheitseinstellung Agentenidentitét verifizieren aktiviert werden.

@ Hinweis: Alle DriveLock Agenten mussen mindestens die Version 2021.2 haben,
damit sich diese Einstellung aktivieren lasst. Sollten noch altere Agenten existieren,
bleibt die Einstellung ausgegraut und eine Liste der noch nicht aktualisierten Com-
puter kann angeschaut werden.

Die Agentenidentitat kann auch zurtickgesetzt werden, indem Sie im Kontextmends eines
verwalteten Computers den Menubefehl Erweitert auswahlen und dann auf Agen-
tenidentitat zuriicksetzen klicken. Dies kann im Zusammenhang mit der Neuinstallation
eines Golden Images erforderlich sein.

3.3.1.1 Szenarien fiir die Verwendung von Beitrittstoken

* Einen existierenden Computer neu installieren

Der Computer wird komplett neu installiert. Das Computer-Objekt im DriveLock Enter-
prise Service (DES) existiert jedoch bereits. Der DriveLock Agent wird nach der
Betriebssysteminstallation unter Angabe des Beitrittstokens installiert. In diesem Fall
muss das Beitrittstoken im DOC manuell zurtickgesetzt werden. Das kann im
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Kontextmeni des Computers erfolgen. Wenn dies nicht erfolgt, schlagen samtliche
SOAP Calls des Agenten fehl, weil durch die neue Installation des MSI ein neues Bei-
trittstoken generiert wird, das aber nicht registriert werden kann, da ja bereits ein Bei-
trittstoken bekannt ist. Auf dem Agenten wird nun eine Fehlermeldung angezeigt,
dass die Verbindung zum DES nicht moglich ist.

e Agent neu installieren

Wenn nur der DriveLock Agent neu installiert wird, ohne dass die DriveLock Eintrage
aus der Registry geldscht werden, muss nichts beachtet werden. Sollten die Registry-
Eintrage ebenfalls geléscht worden sein, ist der Ablauf identisch zum oben beschrie-
benen Punkt "Einen existierenden Computer neu installieren”.

* Computer umbenennen

In diesem Fall ist auch nichts zu beachten, da der DriveLock Agent erkennt, dass der
Computer umbenannt wurde und teilt das dem DrivelLock Enterprise Service mit. Es
kann sein, dass der DriveLock Service kurzfristig die Kommunikation mit dem Agenten
verweigert, bis die Umbenennung des Computers bekannt wird.

* Agent aktualisieren von dlterer Version

Auch hier gibt es nichts zu beachten. Ein Beitrittstoken wird nicht benétigt, da das
Computer-Objekt schon existiert.

3.3.2 DriveLock in Virtualisierungsumgebungen

Wenn Sie in lhrem Unternehmen eine VDI (Virtual Disk Image) Umgebung haben oder mit
Festplatten-lmages arbeiten, in denen ein DriveLock Agent vorinstalliert wird, missen die
Klon-Abbilder (auch als Golden Images bezeichnet) als solche dem DriveLock Enterprise Ser-
vice (DES) bekannt gemacht werden.

Gehen Sie folgendermalen vor:

Offnen Sie im DOC die Ansicht Computer . Wihlen Sie dort Ihr Golden Image aus und 6ff-
nen Sie die Konfiguration dieses Computers.

Aktivieren Sie die Einstellung Computer wird als Image fiir andere Computer
verwendet. Damit erkennt DriveLock die Computer, die immer wieder unter dem gleichen
Namen neu erzeugt werden, und die gesamte Historie bleibt erhalten.

In der Computertbersicht kdnnen Sie die Spalten Image fiir andere Computer sowie
Erstellt aus einblenden, um eine Ubersicht zu bekommen, welche Klon-Abbilder es gibt
und welche Computer daraus erzeugt wurden.
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@ Hinweis: Wenn Sie ein Golden Image komplett neu installieren mussen und die
Option Agentenidentitat verifizieren in den Sicherheitseinstellungen im DOC akti-
viert ist, mussen Sie die Agentenidentitat dieses Computers zunachst im DOC
zuricksetzen. Dies ist wichtig, damit sich die geklonten Images beim ersten Start
mit dem DES verbinden kénnen.

3.4 Azure AD-Integration

Unternehmen, die ihre Infrastruktur und Benutzer-Berechtigungen zentral tber die Cloud-
Plattform Microsoft Azure und Azure Active-Directory verwalten, konnen die dort vor-
handenen Gruppen in DriveLock synchronisieren und flr Zugriffsberechtigungen und die
Zuweisung von Drivelock Sicherheitsrichtlinien auf die gleiche Art und Weise verwenden,
wie das bisher schon mit einem lokalen Active-Directory moglich war.

Computergruppen aus dem AAD werden in DriveLock wie statische Gruppen behandelt, mit
dem Unterschied, dass sie automatisch durch eine Synchronisation gepflegt werden und
nicht manuell durch den Benutzer.

Durch die Integration kénnen Sie folgende Ziele erreichen:

1. Zuweisen von Richtlinien auf Computergruppen

Computergruppen, die mit einem AAD verbunden sind, dienen als Ziel von Richt-
linienzuweisungen.

Sie stehen innerhalb von DrivelLock als statische Computergruppen zur Verfligung.
Diese Gruppen mussen fir DOC und DriveLock Management Konsole (DMC) lesbar
sein.

2. Verwenden von Computergruppen in Richtlinien

Innerhalb von Richtlinien kdnnen Sie AAD-Gruppen analog zu statischen Gruppen ver-
wenden. Regeln fir einzelne Computer muissen tber den Computernamen erstellt wer-
den.

3. Verwenden von Benutzern und Benutzergruppen in Richtlinien

Fur Benutzer wird nicht die SID wie bisher verwendet, sondern der AAD-Kontoname.
Dies ist eine Adresse z.B. in der Form "user@mydomain.onmicrosoft.com".
AAD-Benutzergruppen sind auch innerhalb der DMC als DriveLock Benutzergruppe
auswahlbar. Die zur Verfigung stehenden Benutzergruppen und ihre Mitglieder wer-
den analog zu den Computergruppen tber einen Synchronisationsmechanismus ein-

gepflegt.
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4. Anmelden auf Basis von Rollen und Berechtigungen iiber Azure AD Benutzer-
Gruppen

Bei der Rollenzuweisung kdnnen Sie eine AAD-Benutzergruppe zu wahlen. Wenn sich
ein Benutzer am DOC uber SAML anmeldet, ermittelt der DES die AAD-Benut-
zergruppen, in denen der Benutzer Mitglied ist. Die weitere Logik unterscheidet sich
nicht mehr vom normalen AD.

5. SB-Freigabe

Azure AD-Benutzer- und Computergruppen kénnen in der SB-Freigabe verwendet
werden

3.4.1 Einstellungen fiir Azure AD

Durch die Integration von Azure AD werden Gruppen und deren Mitglieder von Azure AD
nach DriveLock synchronisiert. Damit dies funktioniert, miissen Sie zuerst einige Kon-
figurationsschritte in Azure AD durchfiihren und dann die dadurch erzeugten Daten in den
entsprechenden Textfeldern im DriveLock Operations Center (DOC) einfligen.

1. Einstellungen unter "Overview"

Fir die Synchronisation sind folgende Daten aus der Azure AD-Ubersicht notwendig:
Mandanten-ID ("Tenant ID") und primare Domane ("Primary domain").

Basic information

Name Standardverzeichnis Users 3
Tenant ID | | |E Groups 5
Primary domain [ | Applications s
License Devices 3

Azure AD Free

2. Applikation registrieren und konfigurieren

Erstellen Sie eine neue Applikation im Abschnitt "App registrations" und notieren Sie
die "Application ID (Client ID)" aus der Ubersichtsseite.
* Geheimen Schliissel erzeugen

Erzeugen Sie einen neuen geheimen Schlissel ("Client secret") im Abschnitt Zer-
tifikate und geheime Schlissel ("Certificates & secrets”). Sie bendtigen den kom-
pletten Inhalt aus der Spalte "Value".
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s.GrouplD
Certificates (0) Client secrets (1) Federated credentials (0)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

= MNew client secret

Description Expires Value (0 Secret ID

sync LGN S— [ ]o ©

* Berechtigungen setzen

Vergeben Sie im Abschnitt "API permissions" die Rechte wie in der Abbildung zu
sehen:

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should
include all the permissions the application needs. Learn more about permissions and consent

= Add a permission  ~ Grant admin consent for Standardverzeichnis
API / Permissions name Type Description Admin consent req... Status
~ Microsoft Graph (1)

Directory.Read.All Application  Read directory data Yes @ Granted for Standardver,,, =+

SAML Konfiguration

Sie kdnnen optional eine SAML-Konfiguration mit der Azure AD-Konfiguration verknipfen.
Dies ermoglicht die Anmeldung mit Azure AD-Benutzern denen Rechte Uber die Zuge-
horigkeit in einer Azure AD-Gruppe zugewiesen wurde.

3.5 DrivelLock in Active Directory, Azure AD oder Arbeitsgruppen

Grundsatzlich ist DriveLock flir den Betrieb in Active Directory ausgelegt, weil DriveLock das
AD-Rechtekonzept bzw. die -Struktur verwendet. Beispielsweise konnen Laufwerke fiir
bestimmte Benutzergruppen freigegeben oder Richtlinien auf OUs zugewiesen werden.

DriveLock ohne Active Directory

Sofern Sie DriveLock ohne Active Directory einsetzen wollen, kénnen Sie dennoch DriveLock
Gruppen verwenden und die Azure AD-Integration steht lhnen ebenfalls zur Verfligung. Dri-
veLock Computergruppen oder Azure AD-Computergruppen konnen Uberall verwendet
werden, wo auch AD-Computergruppen oder OUs verwendet werden kénnen.

DriveLock und Azure-AD-Benutzergruppen kénnen dagegen nicht tberall verwendet wer-
den.

Folgendes ist zu beachten:

* In einer DriveLock on-premises Installation verwenden Sie die lokalen Benutzer des
Computers, auf dem der DES installiert ist, um die Umgebung zu verwalten.
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* Wenn Sie DriveLock Managed Services verwenden, konnen Sie fiir die Anmeldung am
DOC eine Azure-AD-Integration verwenden oder eigen Benutzer anlegen. Berech-
tigungen kdnnen hier auch auf Azure-AD-Gruppen vergeben werden.

* Wenn die MQTT-Verbindung zwischen Agenten und DES deaktiviert ist, muss die
Namensaufldsung (NETBIOS/FQDN Name) funktionieren, um fiir Helpdesk Aktivitaten
auf die Clients zugreifen zu kdnnen.

3.6 Gruppen
3.6.1 DriveLock-Gruppen erstellen

Es gibt zwei verschiedene DriveLock-Gruppen:

Statische Computergruppen werden definiert durch manuelles Hinzufligen von Computern,
Gruppen oder Organisationseinheiten aus dem Active Directory (AD), aus einzelnen Com-
putern (die individuell nach Namen hinzugefiigt werden) oder aus bereits bestehenden Dri-
veLock-Gruppen (auch Azure AD-Gruppen).

Dynamische Computergruppen werden aus den Ergebnissen von Abfragen (Filterkriterien)
definiert, wie z.B. Abfrage nach Betriebssystemversion, IP-Bereich, Windows-Version uva.
mehr. Die Gruppenzugehdrigkeit eines DriveLock Agenten wird dabei folgendermallen
ermittelt: Zunachst werden die Filterkriterien in einer Datenbank gespeichert. Die Kriterien
werden an die Agenten-Computer Gibermittelt, dort ausgewertet und anschlieBend erfolgt
eine Rickmeldung tber die jeweilige Gruppenzugehdrigkeit. Nach Aktualisierung der Kon-
figuration werden die einzelnen Mitglieder in den Eigenschaften der dynamischen Gruppe
(Reiter Aktuelle Mitglieder) angezeigt.

DriveLock-Gruppen lassen sich im DriveLock Operations Center im Menu Konfiguration
in der Ansicht Gruppen erstellen. Uber das Symbol + kénnen Sie entweder statische und
dynamische DriveLock-Gruppen hinzufiigen. Sie kdnnen auch eine Kopie einer bereits vor-
handenen Gruppe erstellen.

Azure AD-Gruppen werden nach DriveLock synchronisiert, indem die Azure AD-Integration
angestoBen wird. Welche Einstellungen Sie hierflir vornehmen miissen, lesen Sie hier.

3.6.2 Statische Computergruppe

Um eine statische Computergruppe zu erstellen, gehen Sie folgendermaBen vor:

1. Klicken Sie auf + Gruppe hinzufiigen und wahlen Sie Statische Gruppe erstellen.

2. Geben Sie einen Namen fur die Gruppe an und fligen ggf. eine Beschreibung hinzu.
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3. lhre Gruppe erscheint in der Liste. Klicken Sie auf den Namen, um die Gruppe zu bear-
beiten.

4. Unter Definitionen haben Sie nun die Méglichkeit, statische Gruppenmitglieder hin-
zuzufigen. Klicken Sie + Gruppenmitglied hinzufiigen.
Hier haben Sie folgende Auswahlmdglichkeiten:
* AD Computer / AD-Gruppe: Wahlen Sie einzelne Computer oder Gruppen direkt
aus dem AD aus und fligen diese lhrer statischen Gruppe hinzu.

* OU-Container: Wahlen Sie die Computer aus einer AD Organisationseinheit (OU)
aus.

* Computername: Fligen Sie einzelne Computer nach Namen der Gruppe hinzu.

* DriveLock-Gruppe: Sie kdnnen auch eine vorher erstellte DriveLock-Gruppe
(dynamisch oder statisch) hinzufliigen.

* Azure AD-Gruppe: Wenn Sie bereits Azure AD-Gruppen in DriveLock integriert
haben, kdnnen Sie diese hier ebenfalls auswahlen.

@ Hinweis: Beachten Sie bitte, dass Platzhalter bei statischen Grup-
pendefinitionen nicht verwendet werden kénnen.

5. Nachdem Sie die Konfiguration aktualisiert haben, erscheinen jetzt auf der Regis-
terkarte Aktuelle Mitglieder eine Liste der Computer, die lhrer statischen Gruppe
angehoren. Im Beispiel sind das die Computer DLCLIENTO1 und DLCLIENTO4. In der
Spalte Ermittelt durch sehen Sie, auf welchem Weg die Gruppenmitgliedschaft ermit-
telt wurde. Wenn Gruppen Uber die DriveLock Management Konsole hinzugefligt wer-
den, wird Server als Ermittlungsquelle angegeben.

Sobald der Client seine Gruppenmitgliedschaft an den DES zurlickgemeldet hat, wird
Client als Ermittlungsquelle angegeben.

Im Kapitel Verwendung von Gruppen in Richtlinien finden Sie Erlauterungen zu den
Reitern Richtlinien und Zuweisungen.

3.6.3 Dynamische Computergruppe

Um eine dynamische Computergruppe zu erstellen, gehen Sie folgendermaBen vor:

1. Klicken Sie auf + Gruppe hinzufiigen und wahlen Sie Dynamische Gruppe
erstellen.

2. Geben Sie einen Namen fiir die Gruppe an und fligen ggf. eine Beschreibung hinzu.
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3. Der Dialog Definition bearbeiten wird getffnet. Hier wahlen Sie die Filterkriterien
aus, die fur Ihre Gruppe gelten sollen. Sie kdnnen z.B. die Windows-Version (Windows
10 als Wert) auswahlen und danach die Architektur. Als Operator ist in diesem Beispiel
‘gleich’ gewahlt worden. In anderen Fallen kénnen Sie jedoch aus einer Liste von ver-
schiedenen Operatoren auswahlen.
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Jetzt kdnnen Sie die erstellte dynamische Gruppe in der Konfiguration und Zuweisung von
Richtlinien verwenden.

3.6.3.1 Filterkriterien fiir dynamische Gruppen (DOC)
Im folgenden finden Sie eine Erlauterung der Filterkriterien (Eigenschaften), die Sie fur die

Definition von dynamischen Gruppen verwenden kdnnen.

Ver-
fiigbar

Filterkriterium ab Dri- Wert, Name, Beispiel

veLock
Version

Die moglichen Attribute bzw.

AD-Com- unbe- Werte sind im Attribute Editor im

pute- 2022.1 kannt, Domanen Controller unter Active

reigenschaften Integer Directory-Benutzer und -Gruppen
zu finden
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Ver-
fiigbar
Filterkriterium ab Dri- Typ Wert, Name, Beispiel
velLock
Version
Alle Computer aus einer bestimm-
ten Abteilung (Attribut Depart-
ment aus dem AD)
Architektur 2019.1 Enum x86, x64
Betriebssystem- :
, 2022.1 String 21H2
Build
Betriebs- ) )
2019.1 String Windows 10 Pro
systemname
) mogliche Betriebssysteme (Linux,
Betriebssystemtyp 2019.2 Enum .
Windows)
BIOS-Hersteller 2022.1 String
BIOS-Version 2022.1 String
. Datum /
BIOS-Zeitstempel 20221 _
Zeit
Computername 2019.1 String
Defender Service- ,
, 2022.1 String
Version
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Ver-
fiigbar
Filterkriterium ab Dri- Typ Wert, Name, Beispiel
velLock
Version
Defender-Status 2022.1 Enum Aktiv, Inaktiv, Teilweise aktiv
e CN=PCO01,C-
Distinguished -
2022.1 String N=Co-
Name
omputers,DC=DLSE,DC=local
Doménenname 2022.1 String
DriveLock-Version 2019.1 Version
IP- , _
_ Die entsprechenden IP4-Bereiche
IP4-Bereich 2019.1 Adress- } .
_ mussen eingegeben werden
liste
Ist Server 2019.1 Bool Ja, Nein
Ist Testumgebung 2019.1 Bool Ja, Nein
Offene Schwach- 20291 String- Bezeichnung der Schwachstelle
stelle ' liste muss eingegeben werden
unbe- Registry-Schlissel und Name muss
Registry 2019.1 kannt, herausgesucht und angegeben wer-
Integer den
SMBIOS-Version 2022.1 String
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Ver-
fiigbar
Filterkriterium ab Dri- Wert, Name, Beispiel

velLock
Version

TPM-Version 20221 Version

TPM vorhanden 2022.1 Bool Ja, Nein

Windows-Version 20191 Version

Beispiele fiir die Verwendung der Operatoren in Kombination mit dem entsprechenden Typ:

Operator Typ Beispiel
Architektur gleich
gleich / ungleich alle Typen auBer Listen x6rjf frextur giete
entspricht Strings (Platzhalter moglich) Computername
P 9 9 entspricht PC*
groBer / groBer gleich / _ DriveLock Version
. . _ Integer, Versionen .
kleiner / kleiner gleich groBer 21.2.5
Offene Schwach-
stelle beinhaltet
inhaltet W fur Li
beinhaltet Wert nur tur Listen Wert CVE-2022-
123
IP-Bereich bein-
haltet Bereich
beinhaltet Bereich IP-Adresslisten, Dat b _
einhaltet Bereic resslisten, Datumsangaben 192.168.0.0 bis
192.168.255.255
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3.6.4 Verwendung von Gruppen in Richtlinien

Verwendet werden kdénnen statische und dynamische Gruppen in samtlichen Whitelist-
Regeln (Laufwerks- und Gerate-Whitelist-Regeln), Anwendungsregeln, Dateifilter-Vorlagen
und Konfigurationsfiltern. Ebenso kénnen Sie beide Gruppen fiir die Definition von Regeln
fur Security Awareness verwenden.

@ Hinweis: Statische und dynamische DriveLock-Gruppen miussen zuerst definiert wer-
den, bevor sie in Richtlinien verwendet werden kdnnen. Es gibt keine vordefinierten
DriveLock-Gruppen, die sofort einsetzbar sind.

Nach der Definition der DriveLock-Gruppe wird bei den Gruppeneigenschaften unter dem
Menu In Richtlinien verwendet die jeweilige Verwendung angezeigt.

[ Achtung: Bitte beachten Sie, dass eine Anbindung an einen DES zwingend not-
wendig ist, um das Gruppenprinzip umsetzen zu kénnen.

Clients, die zeitweise keine Verbindung zum DES haben, werden bei der nachsten
Verbindung mit den aktuellen Richtlinien (und Gruppeneinstellungen) wieder auf
den neuesten Stand gebracht. So lange diese Aktualisierung noch nicht statt-
gefunden hat, werden die Clients in der Liste der Gruppenmitglieder mit einem
falschen Status angezeigt, d.h. entweder werden sie angezeigt, obwohl sie nicht
mehr Mitglied sind oder sie werden nicht angezeigt, obwohl sie bereits Mitglied
sein mussten.

3.6.5 Gruppenmitglieder im DOC aktualisieren

o Achtung Bitte beachten Sie, dass eine Anbindung an einen DriveLock Enterprise Ser-
vice (DES) zwingend notwendig ist, um das Gruppenprinzip umsetzen zu kdnnen.

Clients, die zeitweise keine Verbindung zum DES haben, werden bei der nachsten Ver-
bindung mit den aktuellen Richtlinien (und Gruppeneinstellungen) wieder auf den neuesten
Stand gebracht. So lange diese Aktualisierung noch nicht stattgefunden hat, werden die Cli-
ents in der Liste der Gruppenmitglieder mit einem falschen Status angezeigt, d.h. entweder
werden sie angezeigt, obwohl sie nicht mehr Mitglied sind oder sie werden nicht angezeigt,
obwohl sie bereits Mitglied sein missten.

3.7 Regeln im DOC

Um schnelle Freigaben zu ermdglichen, kdnnen Laufwerks- und Anwendungsregeln aus fol-
genden Ansichten im DOC erstellt werden:
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Laufwerksregeln

1. Im MenU Auswertung in der Ansicht Ereignisse:
Ereignisse, die Laufwerksdaten liefern, konnen als Quelle fiir eine Laufwerksregel ver-
wendet werden. Uber die Option Laufwerksereignisse in der vertikalen Aufteilung
des Fensters konnen Sie sich die entsprechenden Ereignisse anzeigen lassen. Die dazu-
gehorigen Laufwerke sind unter Zugehorige Objekte dargestellt. Klicken Sie hier auf
Laufwerke, und 6ffnen danach das Kontextmen( des Laufwerks. Uber den Menii-
punkt Zu Regel hinzufiigen wird das Laufwerk einer bestehenden Regel hinzugefigt.
Uber den Meniipunkt Regel erstellen kénnen Sie eine neue Regel erstellen, in der die
Daten des jeweiligen Laufwerks bereits eingetragen sind.

2. Im Menu Auswertung in der Ansicht Inventar unter Laufwerke:
Auf diesem Reiter sind alle Laufwerke mit den zugehdrigen Informationen aufgelistet.
Die Detailansicht zeigt eine Liste aller Richtlinien und Regeln, die bereits fir das aus-
gewahlte Laufwerk gelten. Auch hier kdnnen Sie tber die entsprechenden Menti-
punkte Laufwerke zu einer bestehenden Regel hinzufligen bzw. eine neue Regel
erstellen.

3. Im Menu Konfiguration in der Ansicht Regeln sind alle bereits erstellten Lauf-
werksregeln aufgelistet. Hier konnen Sie Gber die Schaltflache Laufwerks-Regel
erstellen eine neue Regel erstellen. Bei dieser Option mussen Sie alle Daten manuell
eintragen.

Anwendungsregeln

Fur die Erstellung von Anwendungsregeln muss Application Control lizenziert sein und fol-
gende Ereignisse mussen konfiguriert sein, damit der DriveLock Agent diese zum DES sen-
den kann.

* 473: Prozess gesperrt
* 474: Prozess gestartet
* 648: DLL gesperrt
e 649: DLL geladen

1. Im MenU Auswertung in der Ansicht Ereignisse:
Ereignisse, die Daten tGber Anwendungen liefern, kdnnen als Quelle fiir eine Anwen-
dungsregel verwendet werden. Uber die Option Application Control in der vertikalen
Aufteilung des Fensters konnen Sie sich die Ereignisse flir die Applikationskontrolle
anzeigen lassen. Wahlen Sie ein entsprechendes Ereignis aus und klicken Sie den
Menlpunkt Anwendungsregel erstellen. Sie konnen so eine neue Regel erstellen, in
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der die Daten der Anwendung (Pfad, Hash, Version usw.) bereits eingetragen sind.
Beachten Sie bitte, dass Sie mindestens eine der angezeigten Dateieigenschaften aus-

wahlen.

Im Menu Auswertung in der Ansicht Inventar unter Installierte Software oder Aus-

fihrbare Dateien:
Hier sind Prozesse aufgelistet, die in Anwendungsregeln verwendet werden kdnnen.

Im Menu Konfiguration in der Ansicht Regeln sind alle bereits erstellten Anwen-
dungsregeln aufgelistet. Hier kdnnen Sie Uber die Schaltflaiche Anwendungsregel
erstellen eine neue Regel erstellen. Bei dieser Option mussen Sie alle Daten manuell

eingeben.

Hinweis: Weitere Informationen zu Anwendungsregeln, insbesondere zur Datei-
Eigenschaften-Regel, finden Sie in der separaten Application Control Doku-
mentation auf DriveLock Online Help.

3.7.1 Regeln fiir Laufwerke erstellen

Gehen Sie folgendermal3en vor:

1.

Nachdem Sie die Option Laufwerks-Regel erstellen ausgewahlt haben, 6ffnet sich

ein Assistent.

2. Auf dem Reiter Eigenschaften geben Sie als einen Regelnamen ein und wahlen den

Regeltyp aus. Dieser bestimmt das Grundverhalten der Regel:
* Fiir bestimmte Benutzer oder Computer erlauben: Dies gibt die Laufwerke
fur ausgewahlte Benutzer an ausgewahlten Computern frei.

* Fiir alle erlauben: Dies gibt die Laufwerke fir alle Benutzer an allen Computern

frei.

* Fiir alle verbieten: Dies sperrt die Laufwerke fir alle Benutzer an allen Com-

putern.

Die Laufwerke fur die neue Regel werden auf dem Reiter Liste der Laufwerke auf-
gelistet. Falls es bereits Regeln fiir die Laufwerke gibt, wird eine Warnung angezeigt.
Falls nur ein Laufwerk der Regel hinzugefligt wird, ist es moglich die Merkmale des
Laufwerks zu editieren und ein Kommentar zu vergeben. Bei den Laufwerksmerkmalen
werden Wildcards (*, ?) unterstitzt, es ist also moglich z.B. einen Bereich von Seri-

ennummern einzuschranken.
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4. Auf dem Reiter Berechtigungen konnen Benutzer und Gruppen aus dem AD Inventar

ausgewahlt und der Regel hinzugefligt werden. Berechtigungen fiir Lesen, Schreiben
und Ausfiihren kénnen hier ebenfalls konfiguriert werden. Bei der Computerauswahl
kédnnen Computer und Gruppen aus dem AD Inventar und DriveLock Gruppen hin-
zugefligt werden.

In den Optionen der Regel kdnnen folgende zusatzliche Konfigurationen vor-
genommen werden:
* Benutzer muss Verwendungsrichtlinie akzeptieren: Der Zugriffe auf ein Lauf-
werk darf erst dann erfolgen, wenn der Anwender das Lesen einer Ver-
wendungsrichtlinie bestatigt.

* Verschliisselung erzwingen

* Unverschliisselte Laufwerke automatisch verschliisseln

@ Hinweis: Bitte beachten sie, dass fiir erzwungene Verschlisselung die
Konfiguration der Verschlisselung und Wiederherstellung in einer ande-
ren Richtlinie konfiguriert werden muss. Weitere Informationen zur Ver-
schlisselung finden Sie in der Encryption Dokumentation auf DriveLock
Online Help.

3.7.2 Regeln fiir Anwendungen erstellen

G

Hinweis: Weitere Informationen zu Anwendungsregeln finden Sie in der separaten
Application Control Dokumentation auf DriveLock Online Help.

Um eine Anwendungsregel im DOC zu erstellen, gehen Sie folgendermal3en vor:

1.

Nachdem Sie die Option Anwendungsregel erstellen ausgewahlt haben, 6ffnet sich
ein Assistent.

Auf dem Reiter Eigenschaften entscheiden Sie zunachst, ob Sie eine Anwen-
dungsregel manuell erstellen wollen oder ob Sie fir die Erstellung Dateiinformationen
von ausfihrbaren Dateien verwenden wollen.
Bei der manuellen Erstellung geben Sie einen Regelnamen ein und wahlen den Regel-
typ aus. Dieser bestimmt das Grundverhalten der Regel:
* Nicht blockieren: Diese Einstellung entspricht dem Regeltyp Whitelist, die aus-
gewahlte Anwendung ist erlaubt und darf ausgefiihrt werden.

* Blockieren: Diese Einstellung entspricht dem Regeltyp Blacklist, die aus-
gewahlte Anwendung ist verboten und darf nicht ausgefiihrt werden.
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* Benutzer fragen: Mit diesem Regeltyp wird eine Anwendung zwar erlaubt (Whi-
telist), aber der Benutzer muss den Start bestatigen.

 Aktiv: Diese Option ist standardmaBig gesetzt. Wenn Sie die Regel erstellen,
aber nicht gleich aktivieren wollen, kdnnen Sie das Hakchen entfernen.

3. Auf dem Reiter Optionen geben Sie an, anhand welcher Kriterien (Datei-
eigenschaften) eine Anwendung erlaubt oder blockiert werden soll.

3.7.2.1 Dateiinformationen von ausfiihrbaren Dateien verwenden

Uber die Optionen MSI, Ordner oder Ausfiihrbare Datei besteht die Méglichkeit, sich meh-
rere Anwendungsregeln gleichzeitig erstellen zu lassen.

= {O'DriveLock

Anwendungsregel erstellen

Eigenschaften Opticnen

Sie konnen Anwendungsregeln manuell erstellen oder gesammelte Dateiinformationen von ausflinrbaren Dateien zur Erstellung von Regeln verwenden.

Dateiinformationen aus ausfuhrbaren Dateien sammeln vonIIl

Regelname MSI
Ordner
Crdnername Ausfihrbarer Datei
Komr
xz
Regeltyp
@ Erlauben
O Blockieren

O Benutzer fragen

Alctiv

Wenn Sie beispielsweise eine MSI auswahlen, entpackt DriveLock im Hintergrund die
gewahlte MSI und erstellt daraufhin Vorschlage fiir Regeln mit den entsprechenden Regel-
kriterien. Innerhalb der Regeln wird eine Standardauswahl der gefundenen Kriterien (Infor-
mationen) gruppiert.

Sie kdnnen die Vorschlage annehmen oder ablehnen (indem Sie die Hakchen in den Check-
boxen entfernen) und nur die Kriterien verwenden, die Ihnen sinnvoll erscheinen.

@ Hinweis: Bitte bedenken Sie immer den Sicherheitsaspekt bei der Auswahl Ihrer Kri-
terien.
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Die Regeln werden dann gruppiert und unter dem angegebenen Namen gespeichert und
unter Anwendungsregeln angezeigt. Hier konnen Sie die einzelnen Regeln bearbeiten, akti-
vieren, deaktivieren oder |6schen.

@ Hinweis: Weitere Informationen zu Anwendungsregeln finden Sie in der Application
Control Dokumentation auf DriveLock Online Help.

3.7.2.2 Anwendungsregeln iiber ausfiihrbare Dateien erstellen

In der Liste erscheinen nur die ausfihrbaren Dateien, zu denen der DriveLock Agent Ereig-
nisse gesendet hat und die bereits in der Anwendungshashdatenbank hinterlegt sind.

Um fir einzelne oder mehrere ausflihrbare Dateien eine Regel zu erstellen, gehen Sie fol-
gendermalen vor:

Wabhlen Sie die gewlinschte(n) Dateie(n) aus, 6ffnen Sie das Kontextmeni und dann die
Option Anwendungsregel erstellen. Der Regelerstellungsassistent 6ffnet sich und erstellt
automatisch Regeln mit den passenden Eigenschaften.

Auf dem Reiter Optionen sind die Regelkriterien aufgelistet.

Auf dem Reiter Uberpriifen kdnnen Sie lhre Regeleinstellungen nochmals tiberpriifen,
bevor Sie dann auf Fertigstellen klicken, um die Regeln zu erstellen.

27 Dashboard Laufwerke Gerate Netzlaufwerke Dateien nstallierte Software Ausfuhrbare Dateien
JJ: Betrieb

ﬁﬁl Auswertung

Berichte
=7 inventar
@ Ereignisse

E’ Security Awareness

Ausfihrbare Datei | Produkt

~| YourPhone.exe | S Filter-Aktionen

YourPhone.exe

I [#] Anwendungsregel erstellen
YourPhone.exe e

& Konfiguration YourPhone.exe Microsoft Your Phone

3.7.2.3 Anwendungsregeln iiber installierte Software erstellen

Wenn fur eine Anwendung ausfiihrbare Dateien in der Anwendungsdatenbank vorhanden

sind, dann koénnen Sie auch Uber die installierte Software Anwendungsregeln erstellen. Die

Zuordnung von ausfiihrbaren Dateien zur entsprechenden installierten Software geschieht
anhand von Ereignissen, die der DriveLock Agent an den DriveLock Enterprise Service (DES)
schickt.
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Hier gehen Sie genau so vor, wie beim Anlegen von Anwendungsregeln Uber ausfiihrbare

Dateien.

= O 'DriveLock

o

22D Laufwerke Gerate
ofb': Betrieb S ft
ortware -
Pt
allal
Ziehen Sie aine Spaltendberschnift hierher, um nach die:
Produktname
DriveLock Agent
~ |  DriveLock Agent x84 Edition
DriveLock Agent x84 Edition
DriveLock Agent x84 Edition
N .
= O 'DriveLock
g.: ) Drives Devices
ol‘f: Operating S ft
ortware -
D’Eg 8 column neader nere 1o group b_'."."E'. column
Product name
Double Commander 0.9.8 beta
v | DriveLock Agent

DriveLock Agent

DriveLock Agent x84 Edition
DriveLock Agent x84 Edition
DriveLock Agent x84 Edition

DriveLock Agent x84 Edition

[ inventary

DriveLock Agent x84 Edition

3.8 Berechtigungskonzept im DOC

MNetzlaufwerke

T Versffentlicher

DriveLock SE

Dateien

Version

| \W[ Filter-Aktionen

,.20823
|
I [#] Anwendungsregel erstellen 23323
Tfiverock SE™ 21.20.35147
Net drives Files
T Publisher Version
| — ) 7
' Filter actions
|| (3] Create application rule
SETTETTETE e o .. 3
DriveLock SE 20.1.0.28328
DriveLock SE 21.2.0.35147
DriveLock SE 20.2.1.31756
DriveLock SE 20.2.1.31817

Installierte Software

Ist MSI-Paket Let

AN SN

| Installed software |

Is MSI package Last usac

AN N N N

Das DriveLock Berechtigungskonzept kann nur im DriveLock Operations Center konfiguriert

werden. Die Einstellungen im DOC gelten auch fiir die DMC.

Benutzerkonten und Berechtigungen kénnen im Menu Einstellungen in der Ansicht

Berechtigungen definiert werden.

Konten

Ein Konto enthalt die sicherheitsrelevanten Daten eines Benutzers und ermdglicht den

Zugriff auf DriveLock-Funktionen. Jedem Konto sind Rollen zugewiesen
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(Rollenzuweisungen), die verschiedene Rechte (Rollenberechtigungen) zum Ausfiihren von
Aktionen beinhalten.

e Konten im Cloud-Umfeld
Rollenzuweisungen werden bei den e-Mail-Konten direkt ausgewertet

* Active Directory-Konten
Bei Active Directory kdnnen Konten sowohl fur einzelne Benutzer wie auch fir Grup-
pen angelegt werden. Bei der Anmeldung eines Benutzers werden dessen Active Direc-
tory-Gruppen aufgeldst und die Rollenzuweisungen des Benutzers werden mit den
Rollenzuweisung fir alle gefundenen Gruppenkonten erganzt.

* Azure Active Directory-Konten
Die Gruppen und Mitgliedschaften eines Azure Active Directory (AAD) kdnnen syn-
chronisiert werden. In Kombination mit der Anmeldung per SAML werden die Grup-
penzugehdrigkeiten des Benutzers vom Azure Active Directory abgefragt. Dies
ermdglicht analog zum Active Directory Rollenzuweisungen auf die Azure AD-Grup-
pen, in denen der Benutzer Mitglied ist.

Rollen und Rollenberechtigungen

* In einer Rolle werden verschiedene Berechtigungen zusammengefasst. Beim Aus-
fihren von Aktionen prift DriveLock, ob die bendtigten Berechtigungen vorliegen.

* DrivelLock bietet mehrere eingebaute Rollen an (z.B. Supervisor, Administrator). Sie
kdnnen aber auch eigene Rollen definieren und verwenden.

Rollenzuweisungen

* Eine Rollenzuweisung verbindet ein Konto mit einer Rolle und optional einem Kontext,
der die Anwendung der Rolle und dessen Berechtigungen auf bestimmte Objekte
beschrankt.

* Mdgliche Kontexte fur Rollenzuweisungen:
* Global: die Rolle gilt global ohne Einschrankungen auf Objekte

e OU: die Rolle gilt nur fiir Computer, die in der ausgewahlten Active Directory OU
enthalten sind

* Gruppe: die Rolle gilt nur fir Computer, die Mitglied in der angegebenen Dri-
velLock Gruppe sind

* Richtliniensammlung: die Rolle gilt nur fir Richtlinien, die in einer Richt-

liniensammlung enthalten sind
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@ Hinweis: Im Computer-Kontext (OU oder Gruppe) sind nur Berechtigungen
auf Computer moglich, selbst wenn die Rolle urspriinglich auch Berech-
tigungen zu anderen Bereichen enthalt.

Ein Kontext auf Richtliniensammlungen erlaubt nur Berechtigungen auf Richt-
linien, aber keine andere Objekte.

* Beispiele:
 Ein Benutzer mit der Rolle Helpdesk darf im Kontext Global alle Computer und
Ereignisse, das gesamte Inventar usw. sehen und auch Richtlinien 6ffnen (aber
nicht speichern).

* Ein Benutzer mit der Rolle Helpdesk darf im Kontext Active Directory OU nur
Computer, Ereignisse usw. sehen, die in der angegebenen Active Directory OU
enthalten sind. Dieser Benutzer darf allerdings keine Richtlinien 6ffnen, da die
Rollenzuweisung auf OUs sich nur auf Computer, aber nicht auf Richtlinien
bezieht. Eine zusatzliche Rollenzuweisung kann aber hinzugefligt werden, um
dies zu ermdglichen.

3.9 Richtliniensammlungen (DOC)

Im DOC haben Sie die Moglichkeit, Richtlinien in Richtliniensammlungen zu gruppieren.
Diese Sammlungen kénnen dann in Rollenzuweisungen verwendet werden, um den Zugriff
auf bestimmte Richtlinien fir eine bestimmte Rolle zu beschranken.

3.10 Datenmaskierung

Durch Aktivierung der Datenmaskierung lassen sich sensible Benutzer- oder Com-
puterdaten im Sinne der Datenschutzgrundverordnung (DSGVO) einfach ausblenden. Statt
des Benutzer- oder Computernamens steht dann ein Platzhalter. Die Maskierung verhindert
somit eine Auswertung von Benutzerverhalten und kann - bei entsprechender Einstellung -
dazu beitragen, Riickschlisse auf Benutzer von Computern unmaoglich zu machen.

Fur die Aktivierung bzw. Deaktivierung wird eine spezielle Berechtigung (Rolle) benétigt.

Im Bereich Unmaskierte Daten anzeigen kdnnen Sie angeben, unter welchen Voraus-
setzungen die Maskierung der Daten fiir die jeweils aktuelle Browser-Ansicht temporar auf-
gehoben werden darf. Fur alle anderen Ansichten werden die Daten weiterhin maskiert
angezeigt. Dies kann zum Beispiel notwendig sein, wenn dringend systemrelevante Fehler
behoben werden missen oder bei einem Benutzer auffalliges Verhalten festgestellt wurde.

Auch fir die Aufhebung der Datenmaskierung bedarf es spezieller Berechtigungen. Zur
Wahl stehen hierfur:
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* Mit Rollenberechtigung: Eine entsprechende Berechtigung muss vorhanden sein.

* Mit Code: Die Maskierung kann nur dann aufgehoben werden, wenn ein Code ein-
gegeben wird. Dieser muss gesondert beantragt werden und ist flr eine bestimmte
Zeit glltig. Diese Option kommt zum Einsatz, wenn niemand Zugriff auf das DOC hat,
Daten aber zwingend abgefragt werden missen, z.B. aus betriebsbedingten Griinden.
Der Code muss in diesem Fall wie ein Kennwort behandelt, geheimgehalten und vor
Ort eingegeben werden.

* Mit Genehmigung durch: Bei dieser Option muss eine Kontaktperson die Geneh-
migung fir die Aufhebung geben. Im Textfeld unten kénnen die entsprechenden
Angaben eingetragen werden (z.B. Name, Telefonnummer, E-Mail-Adresse). Dies wird
ebenfalls im DOC durchgefihrt. Hier wird dann eine Anfrage geschickt und ent-
sprechend darauf reagiert (Genehmigung oder Ablehnung).

Im Bereich Umfang der Datenmaskierung geben Sie an, welche Daten maskiert werden
sollen.

* Vollstandig: Alles Benutzer- und Computerdaten werden maskiert. Es werden weder
verbundene Entitdten (‘Related Entities’), noch Informationen in Ereignissen, Alerts
oder in Security Awareness-Sessions angezeigt. Ruickschlisse sind weder auf Com-
puter, noch auf Benutzer moglich. Diese Option bietet zwar den hdchsten Daten-
schutz, erschwert aber unter Umstanden aber auch die Problembehebungen.

* Nur Benutzernamen: Wenn mehrere Benutzer auf Computern arbeiten, kann diese
Option hilfreich sein. Es werden nur noch die Computernamen angezeigt, die Benut-
zernamen sind maskiert. Fir die Problembehebung ist diese Variante gut einsetzbar.

* Individuell: Klicken Sie auf Konfigurieren, um anzugeben, in welchem Kontext und
bei welchen Ereignissen Benutzer- bzw. Computerdaten maskiert werden sollen. Mit
diesen Einstellungen kdnnen Sie die Datenmaskierung prazise konfigurieren und bei-
spielsweise auf verschiedene Ereignisse beschranken.

Auf dem Reiter Allgemein konnen Sie folgende Optionen auswahlen:

e Computer des Benutzers anzeigen: Wenn Sie diese Option aktivieren, werden die
Computer eines maskierten Benutzers unter Zugehorige Objekte in der
Ansicht Benutzer (Endbenutzer auf verwalteten Computern) angezeigt. Beachten
Sie, dass dies unter Umstanden eine Riickverfolgung des Benutzers tiber den jewei-
ligen Computer zulasst.

* 'Letzter angemeldeter Benutzer' in Klartext anzeigen: Wahlen Sie diese Option,
wird der Name des Benutzers in der Ansicht Computer in der Spalte Letzter
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angemeldeter Benutzer angezeigt, der als letztes an diesem Computer angemeldet
war.

* ‘Integrierter Benutzer' in Klartext anzeigen: Bei Aktivierung dieser Option werden
die Betriebssystemkonten in allen Ansichten angezeigt, z.B. NT-AUTHORITY\SYSTEM.
Diese Option ist standardmaBig ausgewahilt.

* Des weiteren konnen Sie wahlen, in welchem Kontext die Datenmaskierung ange-
wendet werden soll, z.B. bei Security-Awareness-Sessions.

Auf dem Reiter Ereignisse konnen Sie gezielt einzelne oder mehrere Ereignisse auswahlen,
bei denen Daten maskiert werden sollen.

Weitere Optionen der Datenmaskierung (s. Abbildung):

Mit der Schaltflache Anfragen beantworten konnen Sie Anfragen zur Aufhebung der
Datenmaskierung genehmigen oder ablehnen.

Diese Option kann auch vom Kontextmeni des Benutzers aus gewahlt werden (s. Abbil-
dung). Hier befindet sich auch die Option zur Umkehrung der Datenmaskierung. Wenn
Daten bereits maskiert sind, kann eine Anfrage zur temporaren Aufhebung hier gestellt wer-
den, oder im umgekehrten Fall eine schnelle Datenmaskierung (jeweils flir Computer-
und/oder Benutzerdaten) angefordert werden.

O

2 eoev v Q@ de
withenti rrf Kontodaten bearbeiten

(=2} UserVoice

@ Daten temporar maskieren oder anzeigen

Anfragen beantworten

’1 Abmelden

Anwendung der Datenmaskierung bei gesetztem Filter "Benutzername"

Wenn in einem Widget der Filter Benutzername gesetzt und gleichzeitig die Daten-
maskierung aktiviert ist, werden keine Daten angezeigt. Eine Ausnahme stellt der Sys-
tembenutzer dar. Dieser wird mit Hilfe der Eigenschaft Ist Systembenutzer gesetzt.
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3.11 Windows Authentifizierung im DOC

Um eine Windows-Authentifizierung zu erméglichen, muss die NTLM-Durchlassigkeit
gewabhrleistet sein. Die Sicherheitsmechanismen der verschiedenen Browser erfordern dabei
unterschiedliche Schritte.

Mozilla Firefox:

1. Geben Sie about:config als URL ein.

2. Bestatigen Sie die Sicherheitsabfrage durch Klicken von Risiko akzeptieren und fort-
fahren.

3. Suchen Sie nach NTLM.

4. Bearbeiten Sie den Wert network.automatic-ntim-auth.trusted-uris, indem Sie den
Host-Namen Ihres DES eingeben und speichern.

Microsoft Edge und Chrome:

1. Offnen Sie den Internet Explorer

2. Wahlen Sie im MenU Extras die Option Internetoptionen und klicken Sie dann auf die
Registerkarte Sicherheit.

3. Wahlen Sie das Symbol Lokales Intranet und klicken Sie dann auf Benut-
zerdefinierte Ebene.

4. Gehen Sie im Dialogfeld Sicherheitseinstellungen - Lokale Intranetzone zu Benut-
zerauthentifizierung und wahlen Sie Automatische Anmeldung nur in Intra-

netzone.
5. Fugen Sie die URL Ihres DES der lokalen Intranetzone hinzu.
3.12 SAML-Authentifizierung im DOC

SAML ist ein offener Standard zur Authentifizierung, mit dem ein Single Sign On (SSO) rea-
lisiert werden kann. Das bedeutet, dass Sie sich z.B. bei Azure AD anmelden und als Benut-
zer authentifizieren und diese Anmeldung vom DriveLock Operations Center (DOC)
verwendet wird und somit dort keine zusatzliche Anmeldung per E-Mail und Kennwort
mehr notig ist. Bei SAML spricht man von Identity Providern und Service Providern. Azure
AD ist im Beispiel der Identity Provider. Der Service Provider ist immer DriveLock. Damit die
Anmeldung per SAML am DOC gelingen kann, muss das E-Mail-Konto, mit dem Sie sich am
Identity Provider anmelden, im DOC auch als Konto verfligbar sein.

Speziell im Fall von Azure AD wird auch eine Anmeldung tber eine Gruppenzugehorigkeit
zu einer Azure AD-Gruppe unterstutzt. In diesem Fall muss die Azure AD-Synchronisation
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eingerichtet sein und im DOC eine Rollenzuweisung auf eine Azure AD-Gruppe existieren.
Nach der Anmeldung per SAML wird dann automatisch ein Konto fiir den Azure AD-Benut-
zer auf DOC-Seite angelegt. Um das zu erreichen, muss zuerst im DOC die SAML-Authen-
tifizierung konfiguriert werden. Danach konfigurieren Sie die Azure AD-Integration und
verweisen dort auf die SAML Konfiguration.

Konfiguration

Damit die SAML SSO-Anmeldung im DOC funktionieren kann, missen sowohl im DOC als
auch in Ihrem Identity Provider Konfigurationsschritte durchgefiihrt werden.

In der Konfiguration lhres Identity Provider miissen Sie eine Eingabemdoglichkeit fur die
“"Redirect URI" oder auch Callback-URL finden und auf den Wert setzen, den das DOC
lhnen im Abschnitt Identity Provider anzeigt.

Stellen Sie sicher, dass der Identity Provider unter den Claims die E-Mail-Adresse enthalt.
Hier wird von DriveLock standardmaBig nach dem Standard-Claim ("htt-
p://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”) gesucht. Wenn lhr
|dentity Provider die E-Mail-Adresse unter einem anderen Claim zurtickliefert, kdnnen Sie
das im DOC ebenfalls im Abschnitt Identity Provider angeben.

Damit ist die Konfiguration des Identity Provider abgeschlossen. Suchen Sie im Identity Pro-
vider jetzt nach einer Méglichkeit die Konfiguration als "Federation metadata document”
herunterzuladen. Dies ist ein XML Dokument, dass mit " <EntityDescriptor..." beginnt.

Fugen Sie das XML im DOC im Abschnitt Identity-Provider-Metadaten ein.

Wenn lhr Identity Provider auf einer bestimmten Entity-ID besteht, kdnnen Sie diese im
DOC im Abschnitt Service Provider eintragen. Zum Beispiel muss bei Azure AD dieser Wert
auf die Application (Client) ID gesetzt werden. Andere Provider wie z.B. AuthO funk-

tionieren mit dem voreingetragenen Wert.

Probleml6sung

In manchen Fallen ist die Konfiguration nicht erfolgreich. Um weitere Informationen zu einer
moglichen Fehlkonfiguration zu erhalten, wahlen Sie im DOC im Abschnitt Allgemein die
Option Aktivieren Sie den Debug-Modus [...].

Mit dieser Option werden im Fehlerfall unterhalb der DOC-Anmeldemaske mdogliche Ursa-
chen aufgelistet. Hier konnen Sie herausfinden, ob beispielsweise die E-Mail-Adresse weder
in den Anmeldedaten (Claims) noch unter dem erwarteten Namen vorhanden ist. Das DOC
zeigt die Ubermittelten Claims an und ermoglicht so eine Analyse.
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3.13 Zertifikate

In der Ansicht Zertifikate konnen Sie Zertifikate in der Server-Datenbank speichern. Diese
Funktion erlaubt es dem Administrator, eine Zertifikatsdatei auszuwéhlen und dem Zer-
tifikat einen Verwendungszweck zuzuweisen.

Im DOC kdnnen Sie verschiedene Zertifikate auswahlen. Fir die folgenden DriveLock
Module gibt es Standardzertifikate , die Sie direkt verwenden kénnen. Bitte sorgen Sie fur

die sichere Speicherung des entsprechenden privaten Schlissels und der Kennworter.

Stan- Ver- . " Weitere Infor-
. Privater Schliissel .
dardzertifikatsname wendungszweck mation
Daten-Wie- )
DLBIDa- DLBIDa- BitLocker-Zer-
derherstellung .
taRecovery.cer o taRecovery.pfx tifikate
mit BitLocker
Notfall-Anmel- )
DLBIE- o DLBIE- BitLocker-Zer-
dung mit BitLo- .
mergencylLogon.cer ver mergencylLogon.pfx tifikate
C
Daten-Wie- ]
Disk Pro-
derherstellung )
DLFDERecovery.cer L DLFDERecovery.pfx tection-Zer-
mit Disk Pro- .
] tifikate
tection
Notfall-Anmel- Disk Pro-
DLFDEMaster.cer dung mit Disk DLFDEMaster.pfx tection-Zer-
Protection tifikate
Wie- )
File Pro-
derherstellung )
DLFfeRecovery.cer o DLFfeRecovery.pfx tection-Zer-
mit File Pro- .
_ tifikate
tection
DLBI2GoRe- Wie- DLBI2GoRe- Zer-
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Stan- Ver- . . Weitere Infor-
. Privater Schliissel .
dardzertifikatsname wendungszweck mation
derherstellung tifikatsbasierte
covery.cer mit BitLocker covery.pfx Laufwerks-Wie-
To Go derherstellung
Wie- Zer-
derherstellung tifikatsbasierte
DLDIvRecovery.cer ) ) DLDIvRecovery.pfx ) )
mit Encryption Container-Wie-
2-Go derherstellung
Zertifikat wird indi-
vuduell erzeugt; Zer- . : .
i Temporare Off- Passender privater weitere Infor-
tifikatsname z.B. ) ) . )
line-Freigabe Schliissel mationen
TempUn-
lockCert.p7b
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4 DriveLock Management Konsole (DMC)

Die DriveLock Management Konsole (DMC) ist ein sogenanntes MMC Snap-In und kann
damit sowohl als eigenstandige Konsole sowie als zusatzlicher Bestandteil einer beste-
henden administrativen Zusammenstellung in einer Microsoft Management Console (MMCQ)

verwendet werden.

In der DMC erledigen Sie wichtige Konfigurationsaufgaben fiir DriveLock 'On-Prem’. Diese

sind:

* Richtlinien anlegen,

Richtlinien zuweisen,
DriveLock Enterprise Services konfigurieren,
DriveLock File Protection konfigurieren und den

Betrieb der DriveLock Agenten kontrollieren.

Nach der Installation der DriveLock Management Konsole kdnnen Sie diese tUber das Win-
dows Startmenu unter Alle Programme / DrivelLock / DriveLock Management Konsole

starten:

(&) Drivelock - [DrivelLock]
File Action View Help

<% H

(&) Drivelock
[-_“ Richtlinien
T Richtlinienzuweisungen
{8 Drivelock Enterprise Services [dise
& Drivelock File Protection
EJ Betrieh

|Ta5kpad-An5icht ::

> DriveLock

Villkommen bei D

Management Konsole

~
Mit Drivelock haben Sie die Kontrolle dariber, wer welche Gerdte, Laufwerke, Dateien oder Applikationen auf den Computern in lhrem Metzwerk
nutzen kann, Die integrierte Verschlisselung stellt sicher, dass lhre Daten auch bei Verlust von Wechseldatentragern vertraulich bleiben, Drivelock
fagt sich nahtlos in |hre IT-Infrastuktur ein, um eine einfache und effektive Verwaltung zu gewdhrleisten, Der stark zunehmende Einsatz von
mohbilen Gerdten birgt viele Sicherheits-Risiken fir Unternehmen,

Die DrivelLock Management Konsole ist die zentrale Anlaufstelle fiir eine unternehmensweite Sicherheitsrichtlinie fir den sicheren Einsatz mobiler
Gerite. Sie dient nicht nur dem Testen und Pflegen der Konfiguration, sondern auch zur Kontrolle der Agenten im Metzwerk.

Achtung:

Bitte beachten Sie, dass Windows 7 mit einer normalen Lizenz in kinftigen Releases nicht mehr unterstitzt wird, Es wird dann eine zusétzliche
Legacy 05 Win7 Lizenz bendtigt.

® B nj

Produkttberblick Richtlinien-Typen Richtlinien Richtlinien-

Zuweisun gen
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Am oberen Rand befindet sich die Mentuleiste und enthalt das Standardmenu einer MMC,
sowie die Schaltflachen fir den Schnellzugriff auf bestimmte Funktionen.

Links im Navigationsbereich kénnen die verschiedenen Funktionen der DriveLock Mana-
gement Konsole erreicht werden. Die Baumstruktur enthalt einzelne Knoten mit Unter-
funktionen.

Die Taskpad-Ansicht auf der rechten Seite zeigt die innerhalb eines Knotens verfiigbaren
Menupunkte. Diese Ansicht kann auch zu einer Detailansicht (Listenansicht) wechseln,
wenn Elemente des untersten Knotens in einer Listendarstellung angezeigt werden. Diese
Darstellung entspricht weitgehend der sogenannten klassischen Ansicht einer MMC.

Fast jeder Knoten im Navigationsbereich und jedes Element einer Detailansicht hat ein Kon-
textmenu mit entsprechenden Funktionen, das durch einen Rechtsklick gedffnet wird.

An manchen Stellen der DriveLock Management Konsole bzw. im Richtlinien-Editor kdnnen
Sie von der Taskpad-Ansicht zur Listenansicht wechseln. Uber das Kontextmenii /
Ansicht / Taskpad-Ansicht wechseln Sie wieder zurlck.

4.1 Allgemeine Hinweise
4.1.1 Andern der Sprache der Benutzeroberfliche

Rechts-klicken Sie auf DriveLock und wahlen Sie Alle Aufgaben-> Benutzerinterface-
Sprache.

@ Hinweis: Je nach Wahl der Betriebssystem-Sprache werden einige Stan-
dardschaltflachen und -mentpunkte in dieser Sprache angezeigt und nicht in der,
die Sie in DriveLock als Benutzerinterface-Sprache auswahlen.

So wahlen Sie lhre gewtinschte Sprache:

@ Drivelock ]
&6 Applikations-Inventar aktualisieren
[l

LriveLock

Management Konsole

] Auf Aktualisierungen prafen...
Er R
Eo

80 "Lokale Computer-Richtlinie” in Haupt-Kensole anzeigen

Drivelock Enterprise Service auswahlen...

Bie All Tasks > Applikations-lnventar aktualisieren

Help "Lokale Computer-Richtlinie” in Haupt-Kensole anzeigen

Benutzerinterface-Sprache einstellen
Device Scanner Datenbank auswahlen...

Drivel ock Enterprise Service auswéhlen...

0 Benutzerinterface anzeigen in ‘Windows-Sprache> v

<Windows-Sprache:

Mit Drivel ock haben Sie die K¢/ BEnUtzerinterface-Sprache..
sicher, dass lhre Datenuch b Tipp des Tages...

ewshrleisten. Der stark zuneh El
g Hex-Editor anzeigen...

Die DriveLock Management K¢ Uber... ic Abbrechen

Pflegen der Kenfiguration, sonuci a

chlasselung stellt
tung zu

esten und

WS AYSILET T ST,
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4.2 Richtlinien
4.2.1 Verteilung der DriveLock Konfigurationseinstellungen

Es gibt verschiedene Arten, Konfigurationseinstellungen an Clients zu verteilen. Die Schritte
zur Konfiguration von Einstellungen sind in allen Arten von Richtlinien identisch. Sie kdnnen
dieselben Parameter, Whitelist-Regeln oder Netzwerkeinstellungen konfigurieren.

Die folgende Konfigurationsmatrix hilft Ihnen einen Uberblick zu bekommen, welche Kon-
figurationsarten moglich sind.

@ Hinweis: Wir empfehlen, nur mit zentral gespeicherten Richtlinien zu arbeiten.

Benotigt His-
. Nutzt vor- .
Zentrale zwin- torie /
handene . R
(CLE gend Versio- Flexibilitat
. . ; Infra- .
figuration einen nie-
struktur
DES rung
Zentral gespei-
cherte Richt- Ja Ja Nein Ja Sehr gut
linie (CSP)
Grup- . , Befrie-

) o Ja Nein Ja (AD) Nein ]
penrichtlinie digend
Kon-

: . . Ja (UNC, : :
figurations- Ja Nein Nein Nein

_ http, ftp)

Datei
Lokale Richt- ) ) ) ) )
o Nein Nein Nein Nein Nein
linie
B Achtung: Bevor Sie Einstellungen an mehrere Clients im Netzwerk verteilen, sollten
Sie diese erst auf einem oder mehreren Test-Clients testen.
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Konfigurationseinstellungen werden in der DriveLock Management Konsole unter Richt-
linien verwaltet:

il Drivelock Richtlinienname Richtlinientyp ~ GroBe Anderungsdatum Version Bemerkung Veroffentlichungs-...  Speicherort
{51 Gruppen Enter text here | Enter text ... 7| Enterte.. | Enter text here | Enterte.. | Enter text here “F| Enter text here | Enter text here ﬁ
% Ez:t::::z:zuweisungen 3 Application Control Zentral gesp..  5TTKB 14.07.202115:2311 10 DLSE\administrator
B8 DriveLock Enterprise Services [dlserver.i mBitLocker Zentral gesp.. 16,9 KB 05.08.2020 1443:24 2 DLSEVAdministrator
8 DriveLock File Protection g Default Domain Policy AD-Gruppen... 1,66 KB 09.12.2020 14:02:30 47 LDAP://CN={31B2F...
P Betrich @ Default company policy Zentral gesp... 144 KB 05.08.2020 14:43:34 4 DLSEVAdministrator
@ Defender Zentral gesp...  30.0KB 08.02.202117:12:45 10 DLSEVAdministrator
B MySignedPolicy Zentral gesp...  1,21KB 07.06.202114:37:30 1
@ New policy Zentral gesp... 150KB 05.05.2021 17:11:30 1
@Mone Zentral gesp... 194 KB 19.03.2021 11:18:31 4 DLSEVAdministrator
B Test Zentral gesp... 1,21 KB 09.02.2021 16:51:35 1
@test2 Zentral gesp..  1.21KB 11.02.2021 17:05:35 1
@ VulnerabiltyScan Zentral gesp.. 6,13 KB 20.10.2020 17:51:45 2 DLSEVAdministrator

Architektur

In der folgenden Grafik sehen Sie, wie die Konfigurationseinstellungen verteilt werden:

Verarbeitung der DriveLock Richtlinien

@ ——— Richtlinie bearbeiten DriveLock Konfiguration
==Y
) Zentral Konfigurations- Gruppenricht-
DriveLock gespeicherte R.w datei W linienobjekt W
Management
Konsgle
(-]
— ——— (2%
— [N -~ et =
Zentraler DriveLock DB ﬁ/ ‘i‘ =
DES Netzwerkstandort Active Directory

l Richtlinie herunterladen und anwenden I
D I:l = VDI — : o P
Agent Agent = Agent Aqent': Virtual 'ﬂ Agent !

Policy Policy Palicy Palicy Channel Palicy
Workstation Laptop Virtual Server Thin Client Terminal Igel Thin
Desktop Server Client

[ Achtung: Es wird empfohlen, dass bei Verwendung von Microsoft Grup-
penrichtlinien auch das Berechtigungskonzept von Gruppenrichtlinien verwendet
wird, um sicherzustellen, dass nur autorisierte Administratoren die DriveLock Kon-
figurationsrichtlinie einsehen bzw. verandern kénnen. Wenn Sie Kon-
figurationsdateien verwenden, benutzen Sie die Windows
Dateizugriffsberechtigungen hierfir. Bei zentral gespeicherten Richtlinien sorgt die
Zugriffskontrolle auf den DriveLock Enterprise Service flir entsprechende Sicherheit.

4.2.2 Zentral gespeicherte Richtlinien

Zentral gespeicherte Richtlinien (CSP = Centrally Stored Policy) sind in der DriveLock Daten-
bank abgespeichert und werden tber den DriveLock Enterprise Server (DES) an die Agenten
verteilt.
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Fir die meisten Anwendungsfalle bieten sich aus folgenden Griinden CSPs an:

* CSPs unterstiitzen eine Versionierung und Anderungsverfolgung und kénnen vom
Administrator getrennt bearbeitet oder verdffentlicht werden.

* Mehrere CSPs kdnnen auf einen Agenten zugewiesen werden (was z.B. bei Kon-
figurationsdateien nicht der Fall ist).

* CSPs konnen in beinahe jeder Netzwerkumgebung, einschlieBlich Active Directory,
Workgroups und Novell Directory Service verwendet werden.

Fir Managed Security Service Provider (MSSP) sind CSPs daher die beste Wahl, um Richt-
linien der verschiedenen Mandanten zu trennen.

o Achtung: Fur die Verwendung der zentral gespeicherten Richtlinien ist ein DriveLock
Enterprise Service (DES) Voraussetzung.

Sie kdnnen eine oder mehrere CSPs an Computer, DriveLock Gruppen, AD Gruppen, OUs
oder auch an Alle Computer zuweisen. CSPs kdnnen entweder dem Standard-Mandanten
(root) oder jedem anderen Mandanten gehdren. Der Agent kennt die DES Server, von
denen er CSPs beziehen kann. Auf diese Weise lassen sich CSPs mit verschiedenen Ein-
stellungen kombinieren, z.B. enthalt eine CSP nur Grundeinstellungen, die dann an alle Cli-
ents verteilt werden, und eine andere enthalt spezielle Einstellungen, die nur an Clients in
einer bestimmten Abteilung zugewiesen werden. So kann man z.B. auch eine CSP erstellen,
in der USB-Sticks vom Marketing eingetragen werden, so dass diese CSP dann auch nur von

den Marketing-Clients verwendet wird.

Beispiel:
Reihenfolge/Name Zuweisungsziel Beschreibung
: L Enthalt Lizenzinformationen

1. Lizenz-Richtlinie Alle Computer .
fur alle Computer
Standard-Einstell f

2. Default_All Alle Computer andard-tinstefiungen Tur
alle Computer
Freigegebene USB-Sticks fiir

3. USB-Sticks Marketing Marketing-Clients '9 g. ! !
Marketing

4. Festplattenschutz Laptop Laptops Festplattenverschlisselung
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Reihenfolge/Name Zuweisungsziel Beschreibung

Zulassige Anwendungen fiir

5. Anwendungskontrolle Server | Server
Server

4.2.2.1 Richtlinien erstellen und bearbeiten (DMC und DOC)

In der DriveLock Management Konsole (DMC)

Um eine neue zentral gespeicherte Richtlinie fir den Mandanten Root oder andere Man-
danten anzulegen, rechtsklicken Sie Richtlinien, wahlen Sie Neu und dann Zentral gespei-
cherte Richtlinie....

@ Hinweis: Wenn Sie mit DriveLock Agenten arbeiten, auf denen eine altere DriveLock
Versionen als Version 2020.2 installiert ist, wahlen Sie bitte die Option Zentral
gespeicherte Richtlinie (kompatibel mit Agenten vor 2020.2)... . Diese Agenten
kdnnen das neue Richtlinienformat noch nicht verstehen.

w8 Drivelock Richtliniennamjx\a Richtlinientyp ~ GraBe Anderungsdatum Version
E:‘ Gruppen Enter text here *F| Entertext.. | Enterte.. | Enter text here *F| Enterte...
[T7 Richtliri=n PRV
EET Richtli MNew > Zentral gespeicherte Richtlinie '
. 34 12
{55 DriveL. All Tasks 3 Zentral gespeicherte Richtlinie (kompatibel mit Agenten vor 2020.2)... 37 3
Drivels : : : "
E’ Betrict View : Konfigurationsdatei... 0230 47
o Gruppenrichtlinienchbjekt... 2536 5
Refresh
) @ Defender Zentral gesp... 30,0KB 08.02.2021 1&12:45 10
e @just another one Zentral gesp... 1,21 KB 26102021 16:27:28 1
Properties @ MySignedPolicy Zentral gesp... 1,21 KB 07.06.2021 12:37:30 1
| Mew policy Zentral gesp...  13,0KB 05.05.2021 1€:11:30 1
Help mNene Zentral gesp... 19,4 KB 10052021 101631 4
B Test Zentral gesp.. 413 KB 10.03.2022 13:45:539 1
@ TinaTest Zentral gesp...  23,1KB 07.03.2022 151744 8
HVulnerabiltyScan Zentral gesp.. 6,13 KB 29.10.202016:51:45 2

Vergeben Sie einen Namen, wahlen Sie einen Mandaten aus und geben Sie eine kurze
Beschreibung des Zwecks der Richtlinie ein.

Markieren Sie ggf. Bestehende Richtlinie als Vorlage verwenden und wahlen Sie eine
Richtlinie aus von der Sie eine Kopie erstellen méchten.

Klicken Sie OK, um die neue Richtlinie zu speichern.

Danach 6ffnet sich der DriveLock Richtlinien-Editor, in dem Sie die neue Richtlinie bear-
beiten kdnnen.
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Wenn Sie eine bereits vorhandene Richtlinie bearbeiten wollen, rechtsklicken Sie auf die
Richtlinie und wéahlen Bearbeiten.

o Achtung: Denken Sie daran, die Lizenzinformation bei den globalen Einstellungen
anzugeben.

@ Hinweis: Mit Hilfe der Import und Export Funktionen kdnnen Einstellungen zwi-
schen einer zentral gespeicherten Richtlinie und einer lokalen Richtlinie aus-
getauscht werden.

Im DriveLock Operations Center (DOC)

Offnen Sie im Menl Konfiguration die Ansicht Richtlinien . Klicken Sie die Schaltflache
Richtlinie erstellen. Dann startet der DOC Companion, falls dieser noch nicht lauft.
AnschlieBend 6ffnet sich der Richtlinien-Editor der DMC und Sie kdnnen die Richtlinie bear-
beiten, speichern, veroffentlichen und dann direkt im DOC zuweisen. Weitere Informationen
finden Sie in der separaten DOC Companion Dokumentation auf DriveLock Online Help.

4.2.2.2 Richtlinien zuweisen (DMC und DOC)

In der DriveLock Management Konsole (DMC)

Nachdem Sie eine zentral gespeicherte Richtlinie erstellt und konfiguriert haben, weisen Sie
sie bestimmten oder allen Computern, Gruppen, DriveLock-Gruppen oder Orga-
nisationseinheiten (OUs) zu, fiir die sie wirksam sein soll.

@ Hinweis: Bevor Sie statische und dynamische DriveLock-Gruppen fiir Richt-
linienzuweisungen verwendet werden kdnnen, miissen diese zuerst definiert wor-
den sein. Nach erfolgter Zuweisung der DriveLock-Gruppe zu einer Richtlinie
erscheint sie im Reiter Zuweisungen in den Gruppeneigenschaften.

g Drivelock Reihenfolge  Objekttyp Objektname Mandant der... Richtlinienname

@ EIVU:TE'TT ;1 Computer KLA-WINT0-TPM root Application Control
% R!ch;!n!en - &2 Drivelock-Gruppe MyStatic root Default company policy
= ch. Llnlekn:u:\rel. RSOP-Planung Organisationseinheit CN=Computers, DC=DLSE,D... root Application Control

riveLock Enter H

. . P ) ) Alle Computer All computers root MNone
& DriveLock File Pr Erweiterter Bearbeitungsmodus... . . . - .
F-_J Betrich Alle Computer Default MachineConfig Assi... root <Computerspezifische Richt...
! MNew > Computerzuweisung... root VulnerabiltyScan

View . Gruppenzuweisung... root Defender

Organisationseinheitenzuweisung...
Refresh

Export List...

Zuweisung far alle Computer...

Properties

Help
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g Drivelock Order Object type Object name Tenant of th...  Policy name
@ ErT.LIIpS ;i Computer KLA-WIN10-TPM root Application Control
% po;mes - &2 Drivelock group MyStatic root Default company policy
E DD_ Ic{as:in:m RSOP planning... 313 Organizational unit CN=Computers,DC=DLSED... root Application Control
riveLock Enter
& DriveLock File F Advanced edit mode... nrl All computers All computers root MNeone
F4 Operating e = et ™-fault MachineConfig Assi..  root <Computerspezifische Richt...
? New 2 Computer assignment... A WINTO-TPM root VulnerabiltyScan
View N Group assignment... 4-WIN10-TPM root Defender
Organizational unit assignment...
Refresh -
All computers assignment...
Export List...
Properties
Help

Im Zuweisungsdialog geben Sie die gewlinschten Computer, Gruppen oder OUs an und
wahlen einen Mandanten und die passende Richtlinie aus. Richtlinien, die fir den Root-Man-
danten gespeichert sind, kdnnen mit jedem Mandanten verwendet werden, wahrend Richt-
linien die fur eine bestimmten Mandaten abgelegt sind, nur diesem Mandanten zugeordnet
werden kdnnen.

Um die Reihenfolge anzupassen, rechtsklicken Sie auf einen Eintrag und verschieben diesen.

Wenn Sie mehr als eine Richtlinie auf einmal verschieben bzw. bearbeiten mochten, klicken
Sie Erweiterter Bearbeitungsmodaus... und bewegen die Richtlinie an die gewlinschte
Stelle. Hier konnen Sie die Richtlinien auch deaktivieren oder l6schen.

~
w Drivelock Reihenfolge  Objekttyp Objektname Mandant der... Richtlinienname Bemerkung Adketiv
@ Gruppen | Computer KLA-WIN10-TPM root Application Control Ja
% 2!‘:::!”@” 2 Drivel ock-Gruppe IMyStatic root Default company policy -
E Dlr(wel_I:Icel: RSOP-Planung... :__3 Crganisationseinheit CN=Computers, DC=DLSED... root Application Control
& DriveLock Erweiterter Bearbeitungsmodus... Richtlinienzuweisungen *
E‘J EBetrieb o
ew
Reiherfolge Objekttyp Objektname Mandant der .. Richtlinienname Alktiv Ganz nach oben
View 1 Computer KLA-WINTO-TPM oot Application Control Ja Nach oben
Refresh 2 DriveLock-. MyStatic root Default company policy -
1= 3 Organisatio.. CN=Computers,DC=DLSEDC... root #Application Control - Zu Pasition ...
Export List... 4 Alle Compu...  All computers roat Maone Ja
" . S Nach unten
P i 5 Alle Compu...  Default MachineConfig Assign. oot <Computerspecific policy custa... -
roperties & Computer  KLAWIN10-TPM oot VulnerabiltyScan Ganz nach unten
Help 7 Computer KLAWIN1O-TPM root Defender
Aktivieren
Lischen
Schliglen I

Im DriveLock Operations Center (DOC)

Auf dem Reiter Richtlinienzuweisungen (im Meni Konfiguration, Ansicht Richtlinien)
konnen Sie analog zur DMC Richtlinienzuweisungen erstellen, bearbeiten, durch Drag and
Drop an die gewlinschte Stelle verschieben und aktivieren bzw. deaktivieren.
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Auch im DOC haben Sie die Mdglichkeit, eine Richtlinie allen Computern (diese Option ist
standardmaBig aktiviert) oder bestimmten Zielen (AD-Computer, DriveLock-Gruppen, Azure
AD-Gruppen. AD-Gruppen oder OU-Containern) zuzuweisen.

4.2.2.3 Richtlinien veroffentlichen

Um eine Richtlinie wirksam zu machen, muss die geanderte Richtlinie zunachst ver-
offentlicht werden. Wahlen Sie dazu entweder den Kontextmenibefehl oder die Schalt-
flache in der Taskpad-Ansicht:

* Defaultr ————————— Bime f.-.-d-.l
Speichern Y Wi /e
& Glob__JPEcien LriveLock
2% EDR Verdffentlichen
@ Lauh ' Richthmen-Eigenschaften.. Zentral gespeicherte Richtlinie
73 Gerd |, Micht lizenzierte Knoten ausblenden chtlin halt alle DriveLock-Einstellungen und wird in der Driv
- Netz
@] Anw Versionen anzeigen... ichtlinie
& Versc Bericht erzeugen... e ) Ei en, mimmt neue
& Defe Applikations-Inventar aktualisieren
Eg Secu Auf Aktualisierungen prafen...
B Inver

= Betri Drivelock Enterprise Service auswahlen...
Man Richtlinien-Signaturzertifikat erzeugen... beitsversion) 2_] Verdffentlichen (und von Agenten
— . . £=2 yerwenden)

Assistent Softwareverteilung...

Signierte Richtlinie verteilen...

All Tasks ¥
MNew Window from Here

Help

Oder ganz einfach in der Meniileiste mit folgendem Symbol:

¥ Drivelock
@8 File Action View Window Help

= |H H|%
¥ Default company policy - Centr| -

Geben Sie optional im Dialog einen Veroffentlichungs-Kommentar ein und bestatigen Sie
die Veroffentlichung mit OK.

Wenn Sie die Richtlinie Im neuen Format speichern, kann sie nur von Agenten, die mit
einer DriveLock Version ab 2020.2 installiert sind, verstanden werden. Das neue Richt-
linienformat sorgt flir bessere Leistung (schnellere Verarbeitung der Richtlinien, weniger
Datenverkehr zwischen DES und Agenten).

G Hinweis: Gegebenenfalls konnen Sie die Richtlinie auch signieren und das ent-
sprechende Signaturzertifikat verwenden im Verdoffentlichungsdialog auswahlen.
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4.2.3 Gruppenrichtlinienobjekt

Eine andere Moglichkeit, um den DriveLock Agenten auf mehreren Rechnern zu kon-
figurieren, ist die Nutzung von Active Directory Gruppenrichtlinien. DriveLock kann mit dem
Gruppenrichtlinieneditor in Verbindung mit dem DriveLock Managment Konsole (MMC)
Snap-In konfiguriert werden. Dieses Snap-In ist Bestandteil einer DriveLock Kom-
plettinstallation.

DriveLock nutzt Gruppenrichtlinien, um Einstellungen an Rechner zu verteilen, die zu einer
Active Directory Domain gehdren. Der auf diesen Rechnern laufende DriveLock Agent wen-
det alle Einstellungen an, die in diesen Gruppenrichtlinien definiert sind.

In einer Active Directory Umgebung sind Rechner in Organisationseinheiten angeordnet
(OUs) um gemeinsame identische Einstellungen umzusetzen; es ist daher gangige Praxis,
Gruppenrichtlinien — die DriveLock Einstellungen beinhalten — OU’s zuzuweisen. Ein weiterer
Grund fir die Nutzung von OUs ist die Mdglichkeit zur Delegierung administrativer Auf-
gaben. Die Zuweisung von Gruppenrichtlinien zu OUs anstelle der ganzen Active Directory
Domain oder Site ist ebenfalls empfehlenswert, da so geeignete Sicherheitslevel fir jede
Abteilung definiert werden kénnen.

Um existierende oder neue Gruppenrichtlinien hinzuzufligen, die DriveLock Einstellungen
beinhalten, rechts-klicken Sie auf Richtlinien -> Neu/New -> Gruppenrichtlinienobjekt hin-
zufligen..., um die Gruppenrichtlinie der MMC hinzuzufligen.

Danach wahlen Sie die entsprechende GPO und klicken Bearbeiten. Es 6ffnet sich ein neues
Fenster mit dem Microsoft GPO Editor, mit dem die Einstellungen bearbeitet werden kon-
nen.
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wf Drivelock Richtliniennam% Richtlinientyp ~ GraBe Anderungsdatum Wersion Bemerkung Ver
5-" Gruppen Enter text here F| Entertext ... | Enterte.. 7| Entertext here | Enterte.. “F| Entertext here | Eni
Richtlini
v ikt o B Application Control Zentral gesp... 67,4 KB 03122020 161553 7 oL
[ Computerspezifische Richtlinienany .
B Richtlini ; @ BitLocker Zentral gesp... 16,9 KB 05.08.2020 13:43:24 2 DL
1] Richtlinienzuweisungen . .
B DriveLock Enterprise Services [dlzencer || =¥ Default Demain Policy AD-Gruppen.. 18102017 00:14:47 46
EP DriveLock Cloud = Local Group Policy Editor — m} s
8 Drl\r.eLock File Protection File Action View Help
E_‘J Betrieb
o= | @ E = HeE
=/ Default Domain Policy [DLSERVER.DLSE local] Policy | Default Domain Policy [DLSERVER.DLSE.local] Policy
~ (i Cemputer Configuration . L. . N
| Software Settings Select an item to view its description, ame
| Windows Settings i Computer Configuration
v ’:¢ Drivelock i User Configuration
¥ Globale Einstellungen
2% EDR
[ Laufwerke
|5 Gerite

- Netzwerkprofile
[@] Anwendungen
& Verschlisselung
) Defender Management
Bg Security Awareness
% Inventarisierung und Schwachstellenscan
?’Q System-Management
Management-Konsole
| Administrative Templates: Policy definitions (ADMX files) re
~ 4 User Configuration
| Software Settings
| Windows Settings
| Administrative Templates: Policy definitions (ADMX files) re

Das DriveLock Snap-In zeigt die gleichen Objekte in der Konsole wie bei einer lokalen Kon-
figuration.

Konfigurationsanderungen werden von dem DriveLock Agenten direkt nach Anwendung
der Gruppenrichtlinien durch Windows entdeckt. Dies kann bis zu 30 Minuten nach Erstel-
lung der Richtlinie dauern. Um Anderungen an Richtlinien sofort zu tibernehmen, kann eine
Aktualisierung der Gruppenrichtlinie initiiert werden. Dazu wird auf Kommandozeilenebene
einer der folgenden Befehle ausgefiihrt (welcher auch tber die Agentenfernkontrolle akti-
viert werden kann): gpupdate /force

4.2.4 Konfigurationsdateien

Anstelle von Gruppenrichtlinien oder zentral gespeicherten Richtlinien kann DriveLock auch
in anderen Betriebssystemumgebungen als Windows (z.B. Novell NetWare) zentral kon-
figuriert werden.

In Systemumgebungen ohne Active Directory und einen DriveLock Enterprise Service kon-
nen die DriveLock Einstellungen mittels Konfigurationsdatei verteilt werden. Auf diese Datei
kann auf einem zentralen Netzlaufwerk unter Nutzung eines UNC Pfades oder per
HTTP/FTP zugegriffen werden.
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Die Nutzung von Konfigurationsdateien ist der Nutzung von Gruppenrichtlinien sehr ahn-
lich. Benutzerspezifische Einstellungen sind allerdings beschrankt, wenn keine zentrale
Benutzerdatenbank wie bei Active Directory zur Verfligung steht. Es kdnnen jedoch lokale
Benutzer oder Gruppen in den Einstellungen verwendet werden. Eine Anbindung an Novell
eDirectoy ist vorhanden.

Sie missen den DriveLock Agenten so konfigurieren, dass er seine Kon-
figurationseinstellungen von einer Konfigurationsdatei bezieht. Um dies durchzufiihren, ent-
halt DriveLock einen Software Verteilungsassistenten, der eine angepasste MSI oder MST
Datei erstellen kann.

Weitere Informationen tber die Nutzung von DriveLock in einem Novell Netzwerk befinden
sich im Whitepaper "WP - DriveLock in Novell Umgebungen.pdf” (erhaltlich auf Nachfrage).

Rechtsklicken Sie auf Richtlinien, wahlen Sie Neu und dann Konfigurationsdatei....

¥ Drivelock Richtlinienname Richtlinientyp  GroBe Anderungsda
{5 Gruppen Enter text here ‘?| Enter text ... ‘?| Enter te... ‘?| Enter text hers
[T Richtl, r
I ) e :
BT Richtl Mew » Zentral gespeicherte Richtlinie
B Drivel All Tasks » Zentral gespeicherte Richtlinie (kompatibel mit Agenten vor 2020.2)... k
}? Drl*.rral View - Konfigurationsdatei... .
3 ruppenrichtlinienchjekt...
1.1 Betrie R
Refresh - e - k

|| L T Ry [ T mmbwm| mwmm- 30N KD Tl B T s i =

DriveLock fordert daraufhin die Eingabe des Namens und Pfads der neuen Kon-
figurationsdatei und 6ffnet ein neues DriveLock Management Konsolenfenster, in dem die

neuen Richtlinieneinstellungen konfiguriert werden kdnnen.

Auch hier haben Sie die Mdglichkeit, eine Konfiguration aus einer Datei zu importieren oder
einen Export in eine Datei durchzuftihren.

o Achtung: Denken Sie daran, die Lizenzinformation bei den globalen Einstellungen
anzugeben.

@ Hinweis: Mit Hilfe der Import und Export Funktionen kdnnen Einstellungen zwi-
schen einer Gruppenrichtlinie und einer lokalen Konfiguration ausgetauscht wer-
den.

Um eine bestehende Konfigurationsdatei zu 6ffnen, rechts-klicken Sie auf Richtlinien, wah-
len dann Alle Aufgaben/All Tasks und dann Konfigurationsdatei 6ffnen.... Die Kon-
figurationsdatei erscheint auf der rechten Seite.
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Wabhlen Sie die Datei und klicken Sie Bearbeiten, um ein neues DriveLock Management Kon-
solenfenster zu 6ffnen.

@ Hinweis: Das DriveLock Management Konsolenfenster sichert Anderungen der Kon-
figuration automatisch, wenn das Fenster geschlossen wird

Nachdem die Einstellungen komplett sind, kann die Konfiguration durch Kopieren der Kon-
figurationsdatei auf die zentrale Netzwerkfreigabe, von der die Clients die Einstellungen
beziehen, verfligbar gemacht werden.

Der DriveLock Agent kann auf Konfigurationsdateien folgendermafBen zugreifen:

* UNC: z.B.\\myserver\share$\drivelock\dlconfig.cfg
* FTP: z.B. myserver/pub/drivelock/dlconfig.cfg
* HTTP: z.B. http://myserver/drivelock/dlconfig.cfg

In Umgebungen ohne Active Directory (wie beispielsweise Novell NetWare) muss der Ort
der Konfigurationsdatei wahrend der Agenteninstallation angegeben werden.

@ Hinweis: Sie sollten eine anfangliche Konfigurationsdatei vor dem Verteilen der
Agenten erstellen und den Pfad dieser Datei wahrend der Installation mittels Kom-
mandozeile oder angepasster Installationsdatei angeben.

Der DriveLock Agent liest die Konfigurationsdatei wahrend der Installation aus und beginnt
mit der Umsetzung der darin enthaltenen Einstellungen.

o Achtung: Bei der Nutzung von Konfigurationsdateien prift der Agent diese nur
beim Start auf Anderungen und zu festgelegten Intervallen, die definiert werden
kdnnen.

Bei der Installation des DriveLock Agenten mussen Sie die Informationen, von wo der Agent
seine Konfiguration laden soll, mit angeben. Das geht am einfachsten tiber den Soft-
wareverteilungs-Assistenten. Offnen Sie diesen durch rechtsklicken auf Richtlinien, dann
Alle Aufgaben und Konfigurationsdatei verteilen....

4.2.5 Lokale Konfiguration

Eine lokale Konfiguration wird nur auf dem Rechner angewendet, auf dem sich die Dri-
veLock Management Konsole befindet. Sie eignet sich daftir, bestimmte Richt-
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linieneinstellungen auf einem einzelnen Computer mit installiertem DriveLock Agenten zu
testen, bevor Sie weitere Richtlinien auf weitere Agenten in ihrem Netzwerk verteilen.

Um die lokalen Einstellungen zu konfigurieren, 6ffnen Sie das Startmenti -> Alle Pro-
gramme -> DriveLock und wahlen dann DriveLock Lokale Richtlinie. Der Richtlinien-Edi-
tor offnet sich.

W Drivelock Lokale Computer-Richtlinie
¥ Globale Einstellungen L}rlveLock
2% EDR
@ Lavfwerke Lokale Richtlinie
|5 Gerite e Richtlinie von
4 Netzwerkprofile
[@] Anwendungen
& Verschliisselung
= Defender Management
Bl Security Awareness
% Inventarisierung und Schwachstellensc
) Betriehssystem-Management
Management-Konsole

Globale
Einstellungen

Wenn Sie die lokale Konfiguration in einer anderen Richtlinie nutzen oder diese sichern wol-
len, muss diese zuerst in eine Datei exportiert werden. Offnen Sie das Kontextmenii des
obersten Knotens und wahlen Sie dann unter Alle Aufgaben den Menibefehl Kon-
figuration exportieren.... Geben Sie dann ein Verzeichnis und einen Dateinamen an und
speichern Sie die lokale Konfigurationsdatei. Diese hat die Endung .dlr.

@ Drivelc--' e e n:_|
# Glo Richtlinien-Eigenschaften... ,eLock
2% EDR Bericht erzeugen... )
_@ Lau Applikations-Inventar aktualisieren : R|Cht||n|e (d'eser ComPUter)
= :er Auf Aktualisierungen prifen... ! ie ) rd f
4 Met . :
@l Anv Drivelock Enterprise Service auswahlen... icherta Richtlinie b
B Vers Richtlinien-Signaturzertifikat erzeugen...
o Def Agenten-Kenfigurationsdatei speichern...
@ Sec Agenten-Konfigurationsdatei laden...
) |
%‘T; Sn\r: "Lokale Computer-Richtlinie" in Haupt-Konsole anzeigen
s unn Nrivel nele
Ma All Tasks > Agenten-Kenfigurationsdatei speichern...
View 5 Agenten-Konfigurationsdatei laden...

New Window from Here Konfiguration exportieren...

Keonfiguration importieren...
FEL Kenfiguration hinzuladen...
Konfiguration laschen...
Applikations-Inventar aktualisieren
“Lokale Computer-Richtlinie" in Haupt-Kensole anzeigen
Device Scanner Datenbank auswahlen...
DriveLock Enterprise Service auswahlen... "

LES/LEMSS-Migrations-Aufgaben b

Benutzerinterface-Sprache...

-

Tipp des Tages...
Uber...

66



{priveLock 4 DriveLock Management Konsole (DMC)

@ Hinweis: Sie kénnen eine lokale Konfiguration auch importieren, wenn Sie bei-
spielsweise zuvor eine Richtlinie aus einer Gruppenrichtlinie exportiert und dann in
eine lokale DriveLock Konfiguration importiert haben.

Weitere Optionen:

Agenten-Konfigurationsdatei speichern: Mit diesem Befehl wird eine Agenten-Kon-
figurationsdatei (.cfg) erstellt. Die Datei kann zur Verteilung einer DriveLock Konfiguration
ohne Gruppenrichtlinien verwendet werden oder in einem Netzwerk eingesetzt werden, wel-
ches nicht tGber Active Directory verflgt.

Konfiguration I6schen: Mit diesem Befehl |6schen Sie eine bestehende DriveLock Kon-
figuration (lokal oder in Gruppenrichtlinien).

Lokale Computer-Richtlinie in Haupt-Konsole anzeigen: Wahlen Sie diese Option, wenn
Sie sich die Einstellungen einer lokalen Richtlinie auch als eigenen Knoten im Richtlinien-Edi-
tor der DriveLock Management Konsole anzeigen lassen wollen. Dieser Befehl steht u.a.
auch auf oberster Ebene in der DMC im Kontextmen von DriveLock zur Verfigung.

¥ DrivelLock Lokale Computer-Rich ™ -

1
& Globale Einstellungen Richtlinien-Eigenschaften...

2& EDR +  Micht lizenzierte Knoten ausblenden
& Laufwerke Bericht erzeugen...
| Gerate

Applikations-lnventar aktualisieren
4= Metzwerkprofile

[@] Anwendungen
& Verschlasselung
T Defender Management Richtlinien-Signaturzertifikat erzeugen...

E5 Security Awareness Agenten-Konfigurationsdatei speichern...
% Inventarisierung und Schwact

L Betriebssystem-Management
Management-Konsole

Auf Aktualisierungen prifen...

Drivelock Enterprise Service auswihlen...

Agenten-Kenfigurationsdatei laden...

"Lokale Computer-Richtlinie" in Haupt-Kensele anzeigen

All Tasks ¥
- B

4.2.6 Computerspezifische Richtlinienanpassungen

Eine Computerspezifische Richtlinienanpassung (CRA) ist technisch eine zentral gespei-
cherte Richtlinie, die nur Einstellungen fir einen einzigen Computer enthalt. Im Unterschied
zu normalen zentral gespeicherte Richtlinie werden diese aber nicht einzeln zugewiesen,
sondern Uber eine einzige Richtlinienzuweisung, deren Zugewiesene Richtlinie die Com-
puterspezifische Richtlinienanpassung ist.
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wf Drivelock Reihenfolge  Objekttyp Objektname Mandant der... Richtlinienname
E:‘ :ruhpglj.eh ;1 Computer  KLA-WINT0-TPM root Application Control
v [T Richtlinien . o ﬁE Alle Com... Default MachineConfig Assi...  root <Computer-specific policy ...
L'-_: Computerspezifische Richtlinienanpassungen None
iy Properties ? *

VulnerabiltyScan

Richtlinienzuweisungen
El' d Allgemein Defender

[B9 DriveLock Enterprise Services [diserver.dise.localroot]
£ DriveLock File Protection

. * Default MachineCorfig Assignment
E:J Betrieb

Mandant der Richtlinie root

Zugewiesene Richtlinie <Computerspezifische Richtlinienanpassung>

st Mctiv

Kommentar

auto-generated

Cancel Apply

* StandardmaBig wird eine solche Zuweisung unter der Bezeichnung Default Machi-
neConfig Assignment angelegt. Diese Zuweisung liefert fur jeden Computer die zu
ihm gehdrige CRA.

* CRAs werden z.B. flir computerspezifische BitLocker-Passworteinstellungen ver-
wendet. Eine CRA wird bei Bedarf automatisch erzeugt.

* CRAs werden von den anderen Richtlinien getrennt in einem eigenen Knoten ver-
waltet bzw. angezeigt.

* CRAs funktionieren auch, wenn der DriveLock Agent nicht konfiguriert ist, zentral
gespeicherte Richtlinien zu verwenden. In diesem Fall benétigt der Agent eine kon-
figurierte Server-Verbindung.

4.2.7 Richtlinie fiir permanente Freigaben

Diese Sonderform einer zentral gespeicherten Richtlinie ist dafiir vorgesehen, schnell und
unkompliziert Laufwerke freigeben oder Anwendungen auf DriveLock Agenten aus dem Dri-
velLock Operations Center (DOC) heraus blockieren zu kénnen. Dazu werden Laufwerks-
oder Anwendungsregeln fiir verschiedene Verhaltensweisen erstellt und im DOC kon-
figuriert.

In der DriveLock Management Konsole (DMC) wird die Richtlinie flir permanente Freigaben
im Knoten Richtlinien angezeigt.
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Eigenschaften

Die Richtlinie fur permanente Freigaben wird automatisch vom Server beim Erstellen
der ersten Regel angelegt.

Jede Anderung an Regeln erzeugt eine neue Version der Richtlinie. Diese wird auto-
matisch veroffentlicht.

Eine Richtlinienzuweisung wird automatisch vom Server beim Erstellen der Richtlinie
fir permanente Freigaben angelegt. Sie ist allen Computern zugewiesen, kann aber
verandert werden.

Die Prioritat der Zuweisung sollte so eingestellt werden, dass sie hdher als die der
angewandten Richtlinien ist.

Eine Richtlinie flr permanente Freigaben gilt nur fir den jeweiligen Mandanten. Pro
Mandant gibt es also nur eine Richtlinie.

Folgende Berechtigungen kdnnen gesetzt werden:
 Verwalten von Regeln: Anlegen, Andern und Léschen von Regeln

* Verwalten von Objekten in Regeln: Hinzufligen bzw. Loschen der verwalteten
Objekte in Regeln

* Lesen von Regeln: Anzeige der Regel

Einschrankungen

Wir empfehlen, die Regeln nur im DOC zu bearbeiten. Sie konnen die Richtlinie fur per-
manente Freigaben aber auch aus der DMC heraus 6ffnen. Bitte beachten Sie hierbei,
dass Sie in diesem Fall im DOC keine Anderungen an den Regeln durchfiihren kénnen.

Die Regeln kénnen nur von DriveLock Agenten mit einer Version 2020.2 oder hoher
ausgewertet werden.

Bei Regeln flir Benutzer und Computer ist es sinnvoll, mit Gruppen zu arbeiten

Das genaue Regelwerk sollte vorbereitet werden, damit Sie im Betrieb effizient Lauf-

werke oder Anwendungen bestehenden Regeln zuordnen kénnen.

4.3 Richtlinienzuweisung

Im Knoten Richtlinienzuweisungen legen Sie die Zuweisungsreihenfolge und das Zuwei-

sungsziel lhrer Richtlinien fest. Weitere Informationen finden Sie hier.

4.3.1 RSoP-Planung

Der DriveLock Agent fuhrt alle ihm zugewiesenen Richtlinien in der vorgegebenen Rei-

henfolge zu einer endgiiltigen Richtlinie (Richtlinienergebnissatz, RSoP = Resulting Set of
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Policies) zusammen.

In der DriveLock Management Konsole (DMC)

Wenn Sie ein RSoP bereits aus der DMC auswerten mochten, 6ffnen Sie den Knoten Richt-

linienzuweisung, klicken dann rechts und wahlen RSOP-Planung. Geben Sie einen Com-

puter aus ihrem AD an, um sich die RSoP anzeigen zu lassen.

Daflr wird je nach Agentenkonfiguration eine der folgenden Kombinationen verwendet

(Reihenfolge der Auswertung):

1.

Fest eingestellte Richtlinie (Einstellung unter Agentenkonfiguration, Reiter Allgemein,
Option Richtlinienzuweisungen ignorieren, feste Richtlinie verwenden) + com-

puterspezifische Richtlinienzuweisung (CRA)
Richtlinienzuweisungen
Konfigurationsdatei + computerspezifische Richtlinienzuweisung (CRA)

Lokale Konfiguration + Gruppenrichtlinienobjekt + computerspezifische Richt-
linienzuweisung (CRA)

Notfall-Konfigurationsdatei (spezielle Konfigurationsdatei auf einem Agenten), Ein-
stellung wahrend der Erzeugung des Richtlinien-Signaturzertifikats, siehe Abbildung):

Richtlinien-5ignaturzertifikat erzeugen by

Zusatzliche Zertifikate und Motfall-Kenfigurationsdatei auswshlen= h

Wahlen Sie zusatzliche Einstellungen fur den Agenten. a

Zusatzlich akzeptierte Signaturzerdifikate

Wenn Richtlinien-Auweisungen verwendet werden, kannen Agenten so
konfiguriert werden, dass Richtlinien akzeptiert werden, die mit einem anderen
Zertifikat signiert wurden {z.B. bei Richtlinien fur mehrere Mandanten).

Zusatzlich akzeptiete Richtlinien-Signaturzertifikate

Hinzufugen...
Entfemnen

Optionale Motfall-Korfiguration

Die Motfall-Korfiguration wird verwendet, wenn keine Richtlinie herunter-
geladen werden konnte .

Optionale initiale bzw. Notfall-Korfigurationsdatei:
C:Users*AdministratorDesktop'.Test CFG | I |

< Back Mext = Cancel

Uber die Agenten-Fernkontrolle kénnen Sie sich die RSoP anzeigen lassen, um zu sehen,

welche Richtlinien der Agent verwendet hat.
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Im DriveLock Operations Center (DOC)

Wenn Sie sich ein RSoP aus dem DOC heraus anzeigen lassen wollen, 6ffnen Sie im Meni
Betrieb die Ansicht Computer und wahlen einen Computer aus. Gehen Sie wie in der Abbil-
dung gezeigt vor:

E Konfiguration/Richtlinien aktualisieren

{ Schwachstellen scannen
riveL.ock AgEﬂﬂ ) Schnellscan nach Viren
Iy Computer-Inventar schicken

2%, Diagnose-Dateien vom Agenten anfordern

Inventarisierungsdaten anzeigen

5
sEsamt EEE Agent konfigurieren
=i RSOP anzeigen
S Filter-Aktionen .;. Eigenschaften anzeigen
ED Zur Gruppe hinzufiigen |:£|_] Computer online entsperren
Do Tj Computer léschen |:£|_] Computer offline entsperren
e <, Diagnose-Dateien anzeigen |£L| Freigabe beenden
Aktionen auf Computer ausfiihren ET Weitere Aktionen ...
“ ' PBA-Notfall-Anmeldung
: BitLocker
&

| Erweitert _
I-US DLSE\DLADmIN

4.4 DrivelLock Enterprise Services (DES)
4.4.1 Server

Der DriveLock Enterprise Service ist die zentrale Server-Komponente einer DriveLock Instal-
lation. Dabei ist er flir die Verarbeitung der Ereignisse verantwortlich, d.h. er nimmt die ent-
standenen DriveLock-Ereignisse der Agenten entgegen, fligt diese der zentralen Datenbank
hinzu und verknipft die Ereignisse mit verschiedenen Randparametern untereinander.
Gleichzeitig dient er allen DriveLock Agenten und der DriveLock Management Konsole als
Schnittstelle fir Datenbankabfragen und zum Speichern und Laden von wichtigen Dateien
(z.B. Wiederherstellungsschlissel).
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Einen Uberblick tiber die DriveLock Komponenten sowie Informationen zur Installation erhal-
ten Sie im DriveLock Installationshandbuch auf DriveLock Online Help.

4.4.1.1 Betriebsmodus des DES
Der DriveLock Enterprise Service kann unterschiedlich betrieben werden:

* als zentraler DriveLock Enterprise Service oder
* als verknulpfter DriveLock Enterprise Service (auch als Linked DES bezeichnet)

Typischerweise werden Sie in lhrer Systemumgebung nur einen einzigen zentralen Dri-
velLock Enterprise Service installieren. Verknipfte DriveLock Enterprise Services kommen
nur in groBeren Systemumgebungen (z.B. mit mehreren Standorten) oder bei der Instal-
lation durch einen Security Service Provider (SecaaS) vor.

4.4.1.1.1 Zentraler Server

Der erste DriveLock Enterprise Service einer Infrastruktur ist immer ein zentraler Server, mit
direkter Datenbankanbindung. Jeder Weitere ist ein verknUpfter DriveLock Enterprise Ser-
vice, der nur Uber den zentralen DriveLock Enterprise Service auf die Datenbank zugreifen
kann bzw. an diesen die Ereignisse und Daten weiterleitet.

Da das Verarbeiten der Ereignisse einige Zeit benétigt, wird in diesem Modus zuerst in
einen lokalen Cache und anschlieBend zeitversetzt in die Datenbank geschrieben. Dabei
kdnnen Lastspitzen besser abgefangen werden. Gleichzeitig wird dadurch sichergestellt,
dass es auch in groBeren Systemumgebungen (>20.000 Clients) zu keinen Engpassen bei
der Verarbeitung von Ereignissen kommt.

Der Cache ist standardmaBig auf 100.000 Ereignisse gesetzt. Ist der Cache voll, werden alle
weiteren Ereignisse von Agenten abgelehnt. Der Agent bekommt eine entsprechende Riick-
meldung und probiert spater erneut, die Ereignisse abzusetzen. Wahrenddessen schreibt
der DriveLock Enterprise Service weiter Ereignisse in die Datenbank.

Im Eigenschaftendialog des Servers kdnnen Sie die Cacheeinstellungen auf dem Reiter
Optionen anpassen.

@ Hinweis: Wenn der DriveLock Enterprise Service beendet wird, wird der Cache stan-
dardmaBig in die Datei $PROGRAMDATA%\CenterTools Dri-
veLock\SavedCache.db3 geschrieben.
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4.4.1.1.2 Verkniipfter Server

VerknUpfte Server sind besonders geeignet flir Standorte mit unzureichenden Inter-
netverbindungen. Sie sind direkt mit dem zentralen DES verbunden und kdnnen eine groBe
Anzahl an Ereignissen

* komprimiert und
* bandbreitenschonend nur zu geplanten Zeiten an den DES Ubertragen.

AuBerdem kommt ein verknlpfter DriveLock Enterprise Service zum Einsatz, wenn Dri-
velLock durch einen Security Service Provider installiert und betreut wird.

Folgende Aufgaben konnen von einem verknupften Server durchgefiihrt werden:

* Ereignisse verarbeiten (alle): wird per Schedule an den zentralen DriveLock Enterprise
Service weitergeleitet

* Agent-Alive Status senden: wird per Schedule an den zentralen DriveLock Enterprise
Service weitergeleitet

* Recovery-Daten hochladen: Daten werden gleich zum zentralen DriveLock Enterprise
Service weitergeleitet

* Inventardaten von DriveLock Agenten verarbeiten: werden gleich zum zentralen Dri-

velLock Enterprise Service weitergeleitet

* Installationspakete vom zentralen DriveLock Enterprise Service holen und den Agen-
ten bereitstellen

» Zentral gespeicherte Richtlinien vom zentralen DriveLock Enterprise Service holen und
den Agenten bereitstellen

* Active Directory Gruppen- und Benutzerinventardaten zum zentralen DriveLock Enter-
prise Service hochladen (siehe auch Active Directory Objektinventar eines Mandanten)

* Agenten-Fernverbindungsanfragen vom zentralen DriveLock Enterprise Service ent-
gegennehmen und an den richtigen Agenten weiterleiten (Agent-Remote Proxy)

@ Hinweis: Die Verarbeitung von Inventar-Daten von Agenten mit einer alteren Dri-
veLock Version ist nicht moglich.

Auf dem Reiter Allgemein im Eigenschaftendialog des verkntpften DES kdnnen Sie fest-
legen, wie oft der Upload vom verknUpften zum zentralen DriveLock Enterprise Service erfol-
gen soll. StandardmaBig erfolgt der Upload jede Stunde.
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Auf dem Reiter Optionen unter Anzahl der Ereignisse pro Hochladevorgang (verknUpfter
Server) geben Sie an, wie viele Ereignisse am verknlpften DriveLock Enterprise Service zwi-
schengespeichert werden sollen, bis der Upload zum zentralen DriveLock Enterprise Service
erfolgt. Ist dieser Wert zu hoch, dauert es ggf. sehr lange bis Ereignisse am zentralen Dri-
velLock Enterprise Service ankommen und somit im Reporting sichtbar sind. D.h., handelt es
sich nur um eine kleine AuBenstelle, an der taglich max. 10.000 Ereignis anfallen und man
aber taglich ein Reporting machen mochte, muss dieser Wert von 20.000 z.B. auf 10.000
oder gar 5.000 eingestellt werden.

' Hinweis: Nach Erreichen der definierten CachegroBe wird dieser standardmaBig
komprimiert in das Verzeichnis $PROGRAMDATA%\CenterTools Dri-
veLock\Storage geschrieben.

@ Hinweis: Der zentrale, empfangende DriveLock Enterprise Service speichert den
Cache standardmaBig in das Verzeichnis $PROGRAMDATA%\CenterTools Dri-
veLock\ReceivedStorage.

4.4.1.1.2.1 Verkniipfter DES zur Anbindung an die DriveLock Cloud

Der verknipfte DES im Cloud-Modus dient als Vermittler, um Agenten ohne Inter-
netverbindung mit der DriveLock Cloud zu verbinden.

Dabei erfiillt er drei Aufgaben:

1. Weiterleiten von Anfragen der Agenten an die Cloud
2. Caching von Daten des zentralen DES

3. Bereitstellen eines MQTT Brokers
* Ermdglicht es, Agenten per Agentenfernkontrolle zu kontrollieren

* Erlaubt dem zentralen DES in der Cloud, den verknlpften DES zu erreichen

Netzwerkdiagramm:
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Verknupfter DES als ,,Cloud-Relay”

HTTPS (443)

MQTT (8883)

Firewall (nur ausgehend moglich)

VerknOpfter DES ruft DES per
SOAF auf

Verkntpfter DES baut
MQTT-Verbindung zu DES
auf. DES ,pushed”
Aktionen zum verknOpften
DES

HTTPS (6067),
MQTT (8383)

Agent ist vom Internet
getrennt, Komplette
Kemmunikation muss liber
verknipften DES gehen.

4.4.1.1.2.2 Verkniipften DES als Cloud-Relay registrieren

Gehen Sie folgendermalen vor, um einen verkniipften DES zu registrieren:

1. Erzeugen Sie einen API-Schlissel, der die Registrierung des verknipften DES im
Cloud-Mandanten erlaubt.

2. Dazu 6ffnen Sie im DOC die Ansicht Einstellungenund dann API-Management,
siehe Abbildung:
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API-Schlussel hinzufugen

SchlieBen

3. Legen Sie einen neuen Schlissel vom Typ Verkniipften DES registrieren an.

4. Das Ergebnis ist eine lange Zeichenfolge (API-Schlissel), der zur Autorisierung dient.
Der Schlissel muss jetzt auf einem sicheren Weg auf den verkniipften DES ibertragen

werden. Welche Methode Sie wahlen, ist Ihnen Uberlassen.

@ Hinweis: Beachten Sie, dass der Schliissel ein Ablaufdatum hat. Dies bedeutet
nur dass Sie mit dem Schlissel bei Erreichen des Ablaufdatums keine ver-
knupfte DES mehr mit der Cloud registrieren kdnnen, jedoch nicht, dass der
verknipfte DES dann nicht mehr funktioniert. Nach Verwendung kénnen
Schlussel also auch ohne Bedenken geldscht werden.

5. Registrieren Sie den verknlpften DES in der Cloud im Datenbank-Instal-

lationsassistenten.

6. Offnen Sie hierzu den Datenbank-Installationsassistenten und wahlen Sie dort die
Option Verkniipfter DriveLock Enterprise Service zur Anbindung an die Dri-

veLock Cloud.
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Rolle des DES auswahlen
Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen sal.

Zentraler DriveLock Enterprise Service (Standard)

Wahlen Sie diesen Modus, wenn dies der einzige DriveLock Enterprise Service in ihrem
Unternehmen, oder der zentrale Dienst in &iner verteilten Installation ist. Ene Datenbank wird
fiir diesen Modus bentitigt.

Verknipfter DriveLock Enterprise Service

Wahlen Sie diesen Modus, wenn dieser Drivelock Enterprise Service sich zu einem zentralen
Drivelock Enterprise Service verbinden soll, 2.8, in einer Aubenstelle, Es wird keine Datenbank
benotigt und installiert.

' Verknipfter Drivelock Enterprise Service zur Anbindung an die Drivelock Cloud

==.'.'.|- Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service Teil der verwalteten
Drivelodk Cloud Umgebung ist. Es wird keine Datenbank bendtigt und installiert.

7. Kopieren Sie im nachsten Dialog den API Schlissel ins Textfeld.

8. Klicken Sie Server registrieren.

4.4.1.1.3 Betriebsmodus nach der Installation andern

Der Betriebsmodus wird unmittelbar nach der Installation des DriveLock Enterprise Service
durch den Datenbank-Installationsassistenten eingerichtet. Wenn Sie nach der Installation
den Betriebsmodus andern wollen, muss dieser Assistent erneut gedffnet werden:
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Rolle des DES auswahlen

Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen sal.

® Zentraler DriveLock Enterprise Service (Standard)

Wahlen Sie diesen Modus, wenn dies der einzige DriveLock Enterprise Service in ihrem
Unternahmen, oder der zentrale Dienst in siner vertailten [nstallation ist. Ene Datenbark wird
fiir diesen Modus benttigt.

Verknipfter DriveLock Enterprise Service

Wahlen Sie diesen Modus, wenn dieser Drivelock Enterprise Service sich zu einem zentralen
DriveLock Enterprise Service verbinden soll, 2.8, in einer Aubenstele, Es wird keine Datenbank
benotigt und installiert.

Verknipfter Drivelock Enterprise Service zur Anbindung an die Drivelock Cloud

Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service Teil der verwalteten
Drivelodk Cloud Umgebung ist. Es wird keine Datenbank bendtigt und installiert.

Wahlen Sie hier beispielsweise die zweite Option Verkniipfter DriveLock Enterprise Ser-
vice. Weitere Informationen zu Installation des DriveLock Enterprise Service finden Sie im
DriveLock Installationshandbuch auf DriveLock Online Help.

4.4.1.2 Verbindung zum DES auswahlen

Die DriveLock Management Konsole verbindet sich an verschiedenen Stellen mit dem Dri-
velLock Enterprise Service, um dort Informationen zu speichern (z.B. Lizenzdaten oder zen-
tral gespeicherte Richtlinien) oder Daten vom DriveLock Enterprise Service abzufragen.
Daher muss zunachst auch fir die DriveLock Management Konsole eine Verbindung zum
DriveLock Enterprise Service konfiguriert werden.

Entweder rechtsklicken Sie auf DriveLock und wahlen DriveLock Enterprise Service aus-

wahlen... aus dem Kontextmendi.
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#® Drivelock - [Drivelock]
File  Action View Help

== H

g Drivelock

ELH Gru Applikations-lnventar aktualisieren v
(T Rict Auf Aktualisierungen prifen... ) rlveLOCk

BT Rick

DrivelLock Enterprise Service auswahlen..,

w Drriv
= = "Lokale Computer-Richtlinie” in Haupt-Konsole anzeigen Manage ment Konsole
All Tasks Willkemmen bei Drive
B Help
& DriveLock File Protection
v B Betrieb

a

[ Agenten-Fernkontrolle
& Metzwerk-Pre-Boot-Computer
<%, Schattenkopien

Mit Drivelock haben Sie die Kontrolle dariber, wer welche Gerdte, Laufwerke, Dz
vertraulich bleiben. DriveLock fagt sich nahtlos in [hre [T-Infrastuktur ein, um eir

Die Drivelock Management Konsole ist die zentrale Anlaufstelle fr eine unterne
Metzwerk.

Oder Sie klicken auf DriveLock Enterprise Servicesund wahlen dort aus dem Kontextmenu
DriveLock Enterprise Service auswahlen....

g Drivelock
5 Gruppen
'-' Fachthinien
it Richlinienzuweisungen
B Drivelock Enternries Sandear [ds drualnek -ie
& Drivelock File Alle Aufgaben »
i Betrieb

Drivelock Enterprise Service auswihlen...

Exgenschaften Applikations-lrventar aktualisieren
Einsbellen auf "Kein Drivelock Entenprise Service konfigunert”
Hilfe

Als nachstes geben Sie den Servernamen, Mandanten und Ihre Verbindungsdaten ein.

Server auswihlen >

a Servemame und -port (HTTPS)

dserver | ; |EI}E? |

Am Server anmelden als

Benutzer |dlse"-administ|atnr |

Kennwart |||---|--| |

Mandart root o

Abbrechen
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@ Hinweis: Wenn sich die DriveLock Management Konsole zum ersten Mal mit dem
DES verbindet, wird das DES Zertifikat geprtift. Weitere Informationen finden Sie im
Kapitel Zertifikate.

Konnte die DriveLock Management Konsole beim ersten Start Giber DNS-SD bereits den Dri-
velLock Enterprise Service ermitteln, ist dieser bereits eingetragen. Ansonsten geben Sie hier
den gewunschten Servernamen ein. Sofern Sie bei der Installation des DriveLock Enterprise

Service den Standard-Port geandert haben, missen Sie auch hier den neuen Port eintragen.

Soll der Zugriff nicht Gber Ihr aktuelles Benutzerkonto erfolgen, haben Sie die Moglichkeit
hier ein anderes Benutzerkonto mit Passwort einzutragen, das die DriveLock Management
Konsole fiir die Verbindung zum DriveLock Enterprise Service verwendet.

= Achtung: Achtung: Das fur die Verbindung zum DriveLock Enterprise Service ver-
wendete Benutzerkonto muss auch die entsprechenden Berechtigungen erhalten
haben. Ein berechtigtes Konto / eine berechtigte Gruppe kann entweder bei der
Installation des DriveLock Enterprise Service angegeben werden (siehe DriveLock
Installationshandbuch), oder es wird Uiber die DriveLock Enterprise Service Ein-
stellungen nachtraglich eingerichtet.

Zusatzlich kénnen Sie auswahlen, zu welchen Mandantendaten diese Verbindung fihren
soll (nur wichtig, sofern sie eine DriveLock Umgebung flir mehrere Mandanten betreiben).

4.4.1.2.1 Verbindungseinstellungen fiir Proxy-Server

Die DriveLock Management Konsole verwendet Systemproxy-Einstellungen. Fiir manche
Aktionen kann ein expliziter Proxy angegeben werden. Weitere Informationen finden Sie
hier.

4.4.1.2.1.1 Proxy-Einstellungen auf dem DriveLock Agenten
Sie konnen die Einstellungen fiir den Proxy-Server auch direkt auf dem Agenten setzen.
Dazu dienen die beiden Kommandozeilenbefehle:

* drivelock -setproxy <proxytype>;<proxy>
* <proxytype> spezifiziert den Proxytyp und kann named, pac, none oder netsh
sein

* <proxy> enthalt entweder den Proxy oder die URL fir die Proxy Auto-Kon-
figurationsdatei
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e drivelock -setproxyaccount <auth-

scheme>; <proxyuser>; >proxypassword>
Beispiele fur die Verwendung:

drivelock -setproxy name;myproxy:myport
drivelock -setproxy pac;//myhttpserver/myproxy.pac
drivelock -setproxy none

drivelock -setproxy netsh

Wenn der Proxy eine Authentifizierung bendtigt, kdnnen Sie den Benutzer und das Kenn-
wort mit dem Befehl drivelock -setproxyaccount <auth-

scheme>; <proxyuser>;>proxypassword> setzen. Dabei wird mit <authscheme> das
Authentifizierungsschema (basic, ntlm, passport, digest und negotiate)
angegeben.

Diese Einstellungen werden in der Registry unterhalb des Registry-Schlissels HKEY

LOCAL MACHINE\SYSTEM\Cur- N
rentControlSet\Services\DriveLock\Parameters gespeichert. Sie werden vor-
rangig ausgewertet, d.h. wenn ein Proxy mit dem Befehl drivelock -setproxy gesetzt
wurden, werden alle anderen Einstellungen ignoriert.

o Achtung: Proxy-Einstellungen, die bei der Ausfiihrung des MSI (siehe Instal-
lationshandbuch) angegeben oder mit dem Befehl drivelock -setproxy
gesetzt wurden, kdnnen mit drivelock -removeproxy geldéscht werden.

4.4.1.3 Einstellungen fiir den DES

Unter Server werden alle DriveLock Enterprise Services angezeigt, die sich registriert haben:

W Drivelock Servername Server-Typ Mandanten-... Bermerkung

[T Richtlinien ) DLSERVER.DLSEJocal  Zentraler Ser... root
T Richtlinienzuweisungen

~ [BY Drivelock Enterprise Services [dlserver.
B Server
Mandanten
% Produkt-Pakete und -Dateien
B Agenten-Push-Installation
& DriveLock File Protection
B4 Betrieb
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In der Spalte Server-Typ wird der jeweilige Betriebsmodus eines jeden Servers angezeigt.
Pro Server und je nach Betriebsmodus kdnnen verschiedene Einstellungen im Eigen-
schaftendialog getroffen werden.

@ Hinweis: Hier werden die Einstellungen pro DriveLock Enterprise Service verwaltet.
Der Name des DriveLock Enterprise Service entspricht dem Computernamen des
Servers.

Durch einen Doppelklick auf den Servernamen 6ffnen Sie den Eigenschaftendialog. Infor-
mationen zu den einzelnen Reitern finden Sie im Folgenden.

Properties 7 >

Metzwerk Optionen Lizenzen Content-AddOn-Pakete
Allgemein SMTFP Synchronisienang Geplante Aufgaben

Mandant root

Servertyp Zentraler Server

Kommentar

4.4.1.3.1 Geplante Aufgaben

Die Datenbankwartung dient zur Einschrankung des Datenwachstums und zur Pflege der
Indexe auf den Tabellenspalten, um bestmdgliche Performance auch bei groen Daten-
mengen zu gewahrleisten.

@ Hinweis: Die Optionen zur Datenbankwartung sollten im DriveLock Enterprise Ser-
vice nur dann konfiguriert werden, wenn ein SQL Server Express Version verwendet
wird (z.B. MSDE 2000, SQL2005 Express, SQL2008 Express). Fir die Vollversion des
SQL-Server wird empfohlen, die Datenbankwartung manuell auf dem Server ein-
zustellen. Weitere Informationen hierzu erhalten Sie von unserem Support oder im
Database Guide unter Technical Articles auf DriveLock Online Help.
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Properties ? =

Metzwerk Cptionen Lizenzen Caortent-AddOn-Pakete

Allgemein SMTP Synchronisierung Geplante Aufgaben

Secaal (Securty as a Service)
Sammeln von Active Directony-Objektinventar aktivieren

Datenbankwartung

Automatische Datenbankwartung aktivieren

Wartung durchfuhren alle 1 = Tage

Ereignis-Datenbank bersinigen
Losche Ereignisse alter als 30 = Tage

[] Sicherungskopie der Datenbank erzeugen (nur Microsoft SCL Server)

-

Anzahl aufzubewahrender Sicherungskopien 7 =

Datenbank nach Sicherungskopie verdeinem

Ffad fir Sicherungskopien

Statigtik-Aktualisieningen
Statigtiken fur Reporting aktualisieren alle 1 + Tage

Corca | [1000%
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Properties ? x
Metworking Cptions Licenses Cortent AddOn packages
General SMTP Update synchronization Schedules

Secaal (Securty as a Service)
Enable Active Directony object inventony

Database maintenance

Enable automatic database maintenance

Perform maintenance every 1 | days

Enable event grooming

Delete events older than 30 | days

[] Enable database backup (Microsoft SGL Server anly)

Mumber of backups to keep 7 =

Shrink database after backup
Backup path

Statigtics update
|Ipdate statistics data for reporting every 1 = days

Cancel Appihy

Um das Wachstum der SQL-Datenbank einzuschranken, kann der DriveLock Enterprise
Service automatisch alte Ereignisse I16schen. Sie sollten die Datenbankbereinigung ein-
stellen, wenn Sie keine Reports oder forensischen Analysen anhand von alten Daten erstel-
len missen, oder wenn Sie lhre SQL-Daten mit einem Drittanbieter-Tool archivieren.

Um die Datenbankbereinigung zu aktivieren, klicken Sie auf Automatische Daten-
bankwartung aktivieren und wahlen das maximale Alter der Ereignisse. Diese Option
muss deaktiviert werden, wenn Sie manuell einen Wartungsjob am SQL-Server eingerichtet
haben.

StandardmaBig werden alle Ereignisse, die alter als 30 Tage sind, taglich automatisch
geldscht.

Die Wartung der Indexe auf den Tabellenspalten wird ebenfalls Giber die Option Auto-
matische Datenbankwartung aktivieren eingeschaltet. Dadurch wird die Suche optimiert.
Diese Option muss deaktiviert werden, wenn Sie manuell einen Wartungsjob am SQL-Server
eingerichtet haben.

StandardmaBig wird die Datenbankpflege taglich automatisch durchgefihrt.
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Die Option Sammeln von Active Directory-Objektinventar aktivieren wird hier beschrie-
ben.

4.4.1.3.1.1 Sammeln von Active Directory-Objektinventar

Jeder DrivelLock Enterprise Service ist in der Lage, aus dem aktuellen Active Directory (d.h.
der gleichen Domane, der auch das Servicekonto des DriveLock Enterprise Service-Dienst
Benutzerkontos angehort) alle Benutzer, Computer, Gruppen und OU-Informationen als
AD-Objektinventar auszulesen und in der DriveLock Datenbank fiir die Verwendung inner-
halb einer DriveLock Konfiguration abzuspeichern.

Nutzen Sie diese Moglichkeit vor allem dann, wenn Sie eine DriveLock Konfiguration fir Dri-
veLock Agenten mit Berechtigungen fiir Benutzer oder Gruppen aus einer anderen Doméne
erstellen mochten.

Wird die DriveLock Management Konsole von einem Rechner aus gestartet, der in der glei-
chen Domane liegt, fir die auch die Konfiguration erstellt wird, ist es nicht notwendig die
Benutzer und Gruppen aus dem Active Directory auszulesen, da die DriveLock Management
Konsole direkt auf diese Daten zugreifen kann. Allerdings kann auch in diesem Fall das AD-
Objektinventar zur Konfiguration verwendet werden und insbesondere in groBeren AD-
Umgebungen zu einem Performance-Vorteil gegentiber dem direkten Zu-griff fihren.

Damit ein DriveLock Enterprise Service ein Active Directory Objektinventar erzeugt, muss
diese Option zunachst in den Einstellungen des DriveLock Enterprise Service aktiviert wer-
den.

Da die Option Sammeln von Active Directory-Objektinventar aktivieren standardmaBig
aktiviert ist, ermittelt der DriveLock Enterprise Service automatisch einmal alle 24 Stunden
alle Benutzer und Gruppen der aktuellen Domane und gleicht diese mit der in seiner Daten-
bank gespeicherten Daten ab (Synchronisierung). Auch hier werden die Daten nach Man-
danten getrennt gespeichert, sofern Sie mehrere Mandanten angelegt haben.

Sobald ein AD-Objektinventar vorhanden ist, kann dieses bei der Konfiguration innerhalb
der DriveLock Management Konsole verwendet werden.

Hier kdnnen Sie nun die Option zum automatischen Laden des AD-Objektinventars akti-
vieren. Soll dieser Vor-gang einmal am Tag automatisch erfolgen, aktivieren Sie auch hier
die entsprechende Option. Zusatzlich wird der Zeitpunkt des letzten erfolgten Lade-
vorgangs angezeigt.

85



{priveLock 4 DriveLock Management Konsole (DMC)

4.4.1.3.2 Synchronisierung

Mit Hilfe der Synchronisierungseinstellungen legen Sie fest, ob und wie oft der DrivelLock
Enterprise Service Uber eine Internetverbindung nach neuen DriveLock Softwarepaketen

sucht.
Properties ? >
Metzwer Optionen Lizenzen Content-AddOn-Pakete
Allgemein SMTP Synchronisierung Geplante Aufgaben

DrivelLock-Softwareaktualisierungen
Softwareaktualisierungen aus dem Intemet hemunterdaden

Mach neuen Aktualisierungen suchen alle |1 +  Tage

4.4.1.3.3 Netzwerk

Netzwerkeinstellungen kénnen fir den zentralen DES sowie fiir verknlipfte DriveLock Enter-
prise Services vorgenommen werden. Sie konnen auf dem Reiter Netzwerk eingesehen und

geandert werden.

Eine der grundlegenden DriveLock Enterprise Service Einstellungen ist der Port, auf dem der
Dienst hort und Daten bzw. Abfragen entgegennimmt.

@ Hinweis: Beachten Sie, dass die Angabe des Ports auch an anderen Stellen in der
DMC gesetzt werden kann. AuBerdem wird das Zertifikat fir den DES auch an den
Port gebunden.

Die Externe URL bezieht sich auf die Adresse, die z.B. bei Push-Installation dem Client als
Serveradresse mitgegeben wird. Diese sollte der Server-Adresse in den Richtlinien ent-
sprechen.

Die Ubertragung der Ereignisse zwischen DriveLock Agent und DriveLock Enterprise Service
erfolgt standardmaBig verschlisselt. Aus diesem Grund ist die Option HTTPS erzwingen
standardmaBig gesetzt.

Um die Konfiguration einheitlich zu halten, sollte diese Einstellung fir alle DriveLock Enter-
prise Services auf den gleichen Wert gesetzt werden.

o Achtung: Wenn die Standard-Ports geandert werden, muss dies in der DriveLock
Richtlinie fur die Agenten ebenfalls gedndert werden, unter: Erweiterte Kon-
figuration — Globale Einstellungen — Server-Verbindungen.
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Weiter zu den Proxyserver-Einstellungen.
4.4.1.3.3.1 Proxyserver verwenden

Fur das automatische Update wird eine Internetverbindung benétigt. Falls der Zugriff ins

Internet nur Gber einen Proxyserver moglich ist, muss dieser pro DriveLock Enterprise Ser-
vice eingestellt werden.

Folgende Optionen sind moglich:

Properties 7 >
Allaemein SMTP Synchronisierung Geplante Aufgaben
Metzwerk Optionen Lizenzen Content-AddOn-Pakete

Ports

Exteme URL ||'rl't|:|s:ffD LSERYER.DLSE local:6067
HTTP-Part 606

HTTPS erzwingen

[=§]

Proxyserver fir Intemet-Verhindungen)
Prooyserver fur Verbindungen zum Intemet verwenden

Prosy-Adresse ||:|n:|x'_.' intemet example com |

Am Prowyserver anmelden

Berutzemame |dcuméne'-dntemet_user |

Kennwort T
Bestatigen T
Authentfizierungstyp o
Basic
MNTLM

Corcad | [ rowt

* Proxyserver fiir Verbindungen zum Internet verwenden: Der dort angegebene
Proxyserver wird verwendet um auf das Internet zuzugreifen. Ggf. ist die Angabe eines
Ports ndtig, der durch ,:" getrennt angegeben wird, z.B.: proxy.in-
ternal.example.com:8080

* Am Proxyserver anmelden: Muss nur angegeben werden, falls kein anonymer
Zugriff Gber den Proxy moglich ist.

* Benutzername: Ein Benutzer, der Gber den Proxy ins Internet darf. Ggf. muss die
Domane mit angegeben werden, z.B.: domane\internet_user
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* Kennwort: Das zum Benutzer passende Kennwort.

* Authentifizierungstyp: Es werden verschiedene Authentifizierungstypen angeboten,
um sich gegen den Proxyserver zu authentifizieren. Die dort ausgewahlte Variante

muss vom Proxyserver unterstutzt werden:
* Basic: Die Ubermittlung von Benutzer und Passwort erfolgt im Klartext

* NTLM: Es wird der dort angegebene Benutzer fur den Internetzugriff verwendet.
Das Passwort wird verschlisselt Gbertragen.

* Windows: Windows integrierte Anmeldung, es wird das Dienstkonto vom Dri-
velLock Enterprise Service fiir den Internetzugriff verwendet (und nicht der im

Dialog angegebene Benutzer).

4.4.1.3.4 SMTP

Die E-Mail-Server Einstellungen werden fiir den Versand von Reports verwendet. Dazu wird
in dem Feld SMTP-Server der entsprechende Server angegeben. Der Standard-Port ist 25.

Falls der SMTP-Server eine Anmeldung erfordert, um interne Emails zu versenden, kdnnen
unter Benutzername und Kennwort die Daten hierfiir angegeben werden.

Weiter kdnnen Sie den Absender-Namen der Email und die Absender Email-Adresse ange-
ben. Unter Email-Adresse muss i.d.R. eine interne Email-Adresse verwendet werden.

4.4.1.3.5 Content-AddOn-Pakete

Hier legen Sie fest, ob und wie oft der DriveLock Enterprise Service Uber eine Inter-
netverbindung nach neuen Security Awareness Content Addon Paketen sucht.

4.4.1.3.6 Optionen

Wir empfehlen, auf dem Reiter Optionen generell die vorgegebenen Stan-

dardeinstellungen zu Gbernehmen.
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Properties ? >

Allgemein SMTP Synichronisierung Geplante Aufgaben

Netzwerk Optionen Lizenzen Content-4dd0n-Pakete

Andere Einstellungen
Anzahl der Ereignisse im Ereigniszwischenspeicher 100000

Anzahl der Ereignisse pro Hochladevorgang 5000
[verknlpfte Server)

Automatische Server-Emittlung (mit DNS-50) abschalten

Customer Experence Improvement Program aktivieren

Mandantenfahiges Ferifilkatsmanagement aktivieren

[ Zertral gespeicherte Richtlinien bei Veriffentichung an Agenten "pushen”

10

LR I

Metzwerk-Pre-Boot-Authentfiziening

Serverzerifikat Ungiiltig Verwalten w
Konnektoren

Beschreibung Status

- macmon {NAC) Deaktivier

=t SNMP Deaktivier

=% Sy=log Deaktiviet

Konfigurieren. ..

Corcad | [ ool

Optionen im Detail:

* Wenn Sie Customer Experience Improvement Program aktivieren, werden sta-

tistische Daten zur Geschwindigkeit und Haufigkeit genutzter Funktionen gesammelt,

anonymisiert und zu DriveLock hochgeladen. Dies hilft, das Produkt weiter zu ver-

bessern. Persdnliche bzw. personenbezogene Daten werden nicht gespeichert oder
ubertragen. Wenn Sie nicht an dem Programm teilnehmen méchten und keine Daten
zu DrivelLock hochgeladen werden sollen, konnen Sie die Option deaktivieren.

* Agenten aktualisieren ihre Richtlinien standardmafig alle 30 Minuten. Durch das Akti-
vieren der Option Zentral gespeicherte Richtlinie bei Veréffentlichung an Agen-

ten "pushen” wird eine schnellere Aktualisierung der Richtlinie am Agenten

durchgefiihrt.

4.4.1.4 Manuelle Aktionen am DES starten

Offnen Sie das Kontextmenii des DES und wéhlen Sie Alle Aufgaben (All Tasks). Hier haben

Sie folgende Optionen, um manuelle Aktionen durchzufiihren:

89



{priveLock 4 DriveLock Management Konsole (DMC)

Servername Server-Typ Mandanten-.. Bemerkung
All Tasks : Active Directory-Objektinventar sammeln
Properties Content-AddOn-Pakete synchronisieren

Schwachstellenkataloge jetzt aktualisieren
Help

Verbundene Server synchronisieren
Meu starten

Far Update vorbereiten
Debug-Log einschalten

Debug-Log ausschalten

Serverkonfiguration entfernen

1. Active Directory-Objektinventar sammeln: Der DriveLock Enterprise Service ermit-
telt automatisch einmal alle 24 Stunden alle Benutzer und Gruppen der aktuellen
Domane und gleicht diese mit der in seiner Datenbank gespeicherten Daten ab (Syn-
chronisierung).

2. Content-AddOn-Pakete synchronisieren: Wenn Sie Security Awareness verwenden,
konnen Sie mit diesem Befehl die Daten iber erworbene AddOn-Pakete aktualisieren
und dann auf den DES herunterladen. Weitere Informationen finden Sie in der Security
Awareness Dokumentation auf DriveLock Online Help.

3. Schwachstellenkataloge jetzt aktualisieren: Wenn Sie den DrivelLock Vulnerability
Scanner einsetzen, kdnnen Sie mit diesem Befehl die Schwachstellenkataloge aktua-
lisieren lassen. Weitere Informationen finden Sie in der Vulnerability Scanner Doku-
mentation auf DriveLock Online Help.

4. Verbundene Server synchronisieren: Wahlen Sie diesen Befehl, wenn Sie diverse
Daten (Richtlinien, Security-Awareness-Pakete uns Agenten-Installationspakete) auf
allen verknuipften DES zum zentralen DES synchronisieren wollen.

5. Neu starten: Der DES wird neu gestartet. Wenn Sie verknipfte DES einsetzen, kénnen
Sie diese ohne direkten Zugriff neu starten.

6. Fiir Update vorbereiten: Der DES unterbricht die Kommunikation mit den
DriveLock Agenten und nimmt keine weiteren Daten an. Zuerst werden die Ereignisse
verarbeitet und der DES wird gestoppt und wieder gestartet. Wir empfehlen diese Vor-
gehensweise in groBen Umgebungen. Uber das Taskleistensymbol erhalten Sie eine
Ubersicht:
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& DES Info >,
ocalhost 606 ; Cornect

# Crivelock Enterprise Service is shutting down,

Tenant Data Value
Ewvent count 23500

7. Debug-Log ein- bzw. ausschalten: Aktivieren bzw. deaktivieren Sie mit diesem Befehl
detaillierte Debug-Informationen in den Protokolldateien. Die Anderung ist sofort
aktiv und erfordert keinen Neustart des Dienstes.

8. Serverkonfiguration entfernen: Mit diesem Befehl wird die komplette Ser-
verkonfiguration gel6scht. Dies ist z.B. sinnvoll, wenn Sie nicht genutzte Server ent-
fernen wollen.

4.4.1.5 Status des DES

Anhand des DES Taskleistensymbols konnen Sie die Erreichbarkeit des DriveLock Enterprise
Services Uberwachen und Uberprifen. Ist der Dienst nicht erreichbar, wird dies rot argestellt.
Wahrend des Dienststarts kann es ein paar Minuten dauern, bis der Status auf griin wech-
selt.

Durch einen Doppelklick auf das Icon 6ffnet sich die Detailansicht.

Hier werden verschiedene Verbindungsinformationen angezeigt, wie die Adresse, Daten-
bankserver, Datenbanktyp, Datenbankname oder deren Version.

Durch einen Rechtsklick auf das Icon erscheint ein Kontextmend, Uber das Sie schnell einen
Neustart des DriveLock Enterprise Service oder fiir den Support hilfreiche Aktionen durch-
fuhren konnen.
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4.4.2 Mandanten

DriveLock und der DriveLock Enterprise Service unterstitzen die Verwendung von mehreren
Mandanten. Ein Mandant ist eine separate, komplett getrennte Datenbank. In dieser Daten-
bank werden alle Daten, die zu diesem Mandanten gehdren, gespeichert. Diese logische
und physische Trennung versteht man als Mandantenfahigkeit. Ein DriveLock Agent kann
jeweils mit einem Mandanten verknlpft werden.

Folgendes Prinzip liegt dahinter: Ein zentraler DriveLock Enterprise Service wird vom Sys-
temhaus betrieben, der mehrere kleine Kundeninstallationen betreut. Bei jedem Kunden ist
ein verknlpfter DriveLock Enterprise Service installiert und mit dem zentralen DriveLock
Enterprise Service des Systemhauses verbunden. Fir jede Kundeninstallation wird ein eige-
ner Mandant betrieben. Dadurch werden die Daten getrennt und mit unterschiedlichen
Zugriffsrechten versehen, damit ein Kunde nicht die Berichte eines anderen Kunden sehen
kann.

Damit Ereignisse zu einem Mandanten zugeordnet werden kénnen, kann pro Mandant ein
dedizierter verknlpfter DriveLock Enterprise Service eingerichtet werden:

e Server1 (zentraler DES, Standardmandant ,root”)
» Server2 (verknUpfter DES zu Server1, Standardmandant ,B")
* DriveLock Agenten (Serververbindung zu Server2, Mandant ,B")

Der Standardmandant eines Server kann UGber die DriveLock Management Konsole — Dri-
veLock Enterprise Services — Server — <Auswahl des Servers> - Rechtsklick Eigenschaften —
Mandant zugeordnet werden.

4.4.2.1 Mandant anlegen oder l6schen

Der Standardmandant root wird automatisch angelegt, sobald Sie die Installation des DES
und der Datenbanken abgeschlossen haben.

Um einen weitere Mandanten anzulegen, rechts-klicken Sie unter DriveLock Enterprise Ser-
vices auf Mandanten und wahlen Neu und dann Mandant.
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@DriveLock
wfl Drivelock Mandanten-Name Zertifikats.. Bemerkung
[@s.ruhpfla.@ %root Deaktiviert ~ Default DES root client
7 Richtlinien

7 Richtlinienzuweisungen
~ [B DriveLock Enterprise Services [dlserver.

B Server
Mandani
% Produkt- [fzm ’ LENEETE
E2 Agenten View >
& DriveLock Fi Mandant anlegen Mandant anlegen e
’?; Betrieb Refresh
Export List... Ma'\da’lendden eingeben ) Optionen »
Geben Sie die Daten fir den neuen Mandanten in. Geben Sie die Optionen zur Erstellung des neuen Mandanten ein, Y
Properties wie z.B. einen Login fur die Datenbank. A \h‘/’
Help Mandanten-Name {<ann nach dem Anlegen nicht geande Ein Benutzerkonto mit Berechtigungen zum Anlegen van neuen
|TestTenbnt Datenbanken am Datenbankserver wird bendtigt.
Kommentar Benutzemame  |domane’\administrator] (®) Windows Login

Kennwort (O SQL Login

Datenbank erstellen
Datenbank-Login auf dem SGL Server anlegen

Dienstkonto als Eigentlmer der Datenbank festlegen (db_owner). Fir

SQL Express empfohlen.
Das DES Dienstkonto kann Wartung bzw. Sicherung der Datenbank
durchfiihren
Back Net | < Back Next = Cancel

Geben Sie einen Namen fur den neuen Mandanten an. Es dirfen keine Sonderzeichen oder
Umlaute enthalten sein. Die maximale Lange des Namens ist auf 50 Zeichen begrenzt.

Ahnlich wie bei der Installation der DriveLock Datenbank kénnen hier entsprechende Ein-

stellungen flr die Installation getroffen werden.

Nun wahlen Sie aus den vorhandenen Benutzern bzw. Gruppen, welche bereits fiir den
Zugriff auf den DriveLock Enterprise Service konfiguriert wurden, diejenigen aus, die Lese-
zugriff auf die innerhalb der DriveLock Management Konsole verfligbaren Mandantendaten

haben sollen.

Am Datenbankserver selbst wird nun die neue Datenbank angelegt.

@ Hinweis: Wenn Sie mit dem Anlegen des Mandanten fertig sind, wird eine neue
Datenbank <Stammname>_<Mandanten-Name> angelegt, wobei der <Stamm-
name> der Datenbankname ist, der bei der Installation des DriveLock Enterprise Ser-
vice angegeben wurde. In der Voreinstellung ist dies DRIVELOCK.

Mandant Ioschen

Um einen Mandanten und die verknilipfte Datenbank zu |6schen, rechts-klicken Sie unter
DriveLock Enterprise Services — Mandanten, wahlen den zu I6schenden Mandanten aus, und

klicken dann Mandant léschen.
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@ Hinweis: Die Datenbank des Mandanten wird dabei nicht geldscht und sollte manu-
ell entfernt werden.

4.4.2.2 DriveLock Agenten einem Mandanten zuordnen

StandardmaBig wird ein DriveLock Agent dem Standardmandanten root zugeordnet. Soll
ein anderer Mandant verwendet werden, missen Sie dies bei der Installation angeben. Wei-
tere Informationen finden Sie im Installationshandbuch auf DriveLock Online Help.

Die Zuordnung eines Agenten zu einem Mandanten kann auch nachtraglich Gber die Agen-
ten-Fernkontrolle oder Giber Kommandozeilenbefehle geandert werden.

4.4.3 Produkt-Pakete und -Dateien
4.4.3.1 Produktaktualisierung

In der DriveLock Management Konsole hat man unter dem Knoten DriveLock Enterprise
Services, Produkt-Pakete und -Dateien im Unterknoten Softwarepakete Zugriff auf die
lokal verwalteten und online verfligbaren DriveLock Installationspakete.

Die Aktualisierung der DriveLock Komponenten wird am DES verwaltet. Der DES kann bei
bestehender Internetverbindung die DriveLock Pakete herunterladen. Alternativ kdnnen in
offline Umgebungen die Pakete manuell eingespielt werden.

Die Pakete mit Bezugsquelle Cloud sind von DriveLock veroffentlicht worden und kénnen in
die lokale Verwaltung aufgenommen werden. Auf neue Pakete werden sie tber eine Benach-
richtigung beim Start der MMC aufmerksam gemacht. Pakete mit Bezugsquelle DES sind
lokal verfligbar und kénnen verwaltet / freigegeben werden.

Uber einen Rechtsklick — Herunterladen kann man das Installationspaket fiir die weitere Ver-
wendung lokal speichern oder Gber Eigenschaften sich weitere Details dazu anzeigen las-
sen.

@ Hinweis: Fiir einen moglichst reibungslosen Updateverlauf sollten die Server und
Management-Komponenten zuerst und erst danach die Agenten aktualisiert wer-
den.

Mit dem Kontextmenu Auf den DES downloaden auf ein Paket, welches die Bezugsquelle
Cloud hat, kdnnen sie neue Pakete in die Verwaltung mit aufnehmen.
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Uber das Kontextmenu auf den Meniipunkt Softwarepakete kénnen sie die Pakete aus der
Cloud ein/ausblenden und manuell Pakete zum DES hochladen und diese in die Verwaltung
aufnehmen. Dies ist z.B. bei offline-Systemen erforderlich.

Jedes Paket ist mit einem Freigabe- bzw. Ver6ffentlichungsstatus versehen, so dass eine
Aktualisierung nur von neueren Paketversionen gemacht wird, die auch freigegeben bzw.
veroffentlicht sind.

4.4.3.2 Auf neue Versionen priifen

Rechts-klicken Sie auf DriveLock und wahlen Sie Auf Aktualisierungen priifen....

¥ Drivelock |

@ Gru| Applikations-Inventar aktualisieren ) .
(77 Rick Auf Aktualisierungen priafen... rlveLOCk
% EIF}- DrivelLock Enterprise Service auswdhlen...
riv
& Driv "Lokale Computer-Richtlinie” in Haupt-Konscole anzeigen anagement KDHSD|E
. Villkommen bei DriveLock.
FoBetr  AiTasks

Help

Die Anwendung verbindet sich nun mit der DriveLock Webseite und priift, ob eine neue Ver-
sion vorhanden ist. Falls ja, werden eine entsprechende Meldung und Informationen zur
neuen Version angezeigt. Sie kdnnen hier auch angeben, wie oft automatisch nach Aktua-
lisierungen gepriift werden soll.

Eine weitere Mdglichkeit, um die neueste verdffentlichte Version zu Uberprifen, finden Sie
im Navigationsbereich im Knoten DriveLock Enterprise Services unter Produkt-Pakete
und -Dateien im Unterknoten Softwarepakete:

wf Drivelock Paket-Typ N Version Plattform Verdffentlicht am Grabe Test-Status Produktions-... B
@ Gruppen Enter text here ?| Enter t... ?‘ Entert.. 7| Entertext here “F| Entert.. | Entertext.. 7| Entertext.. | Er
T Richtlini
(@ Richtlinien 5 DriveLock-Agent 211033160 64 Bit 09.02202116:10:23  235MB  Veraltet (verd... Veraltet (ver6.. D
' Richtlinienzuweisungen b A ) - -

« [} Drivelock Enterprise Services [diserver.diseloc TB Drivel ock-Agent 21.1.0.33160 32 Bit 09.02.2021 16:10:49 228 MB Veraltet (verd... Veraltet (verg.. D
B Server o TE, Drivelock-Agent 20.2.2.32705 32 Bit 15.01.2021 14:24:02 227 MB Veraltet (verd... Veraltet D
Mandanten TE, Drivel ock-Agent 20.2.2.32705 64 Bit 15.01.2021 14:24:04 234 MB Veraltet (verd... Veraltet o}

v % Produkt-Pakete und -Dateien TB Drivelock-Agent 21.1.2.34715 32 Bit 30.04.2021 10:48:20 229 MB Vergffentlicht  Verdffentlicht D
) Softwarepakete Drivelock-Agent 21.1.2.34715 64 Bit 30.04.2021 10:48:20 236 MB Verdffentlicht  Veroffentlicht D

Fgl Content-AddOn-Pakete (SecAware) 4 = 21.1.3.35316 23.06.2021 15:18:13 Verfiigbar Verfiighar D

22 Agenten-Push-Installation ]%Drl\reLock-Agent 21.1.3.33316 B4 Bit 23.06.2021 13:18:14 236 MB Verflgbar Verfiigbar D

& DriveLock File Protection TB DriveLock-Agent 20.1.5.31463 32 Bit 12,10.2020 15:02:47 228 MB n/a n/a C
B Betrieb [ DriveLock-Agent 20.1.5.31463 64 Bit 12.10.2020 15:02:48 235 MB n/a n/a C

Hier sehen Sie die aktuellsten zur Zeit verfligbaren Installationspakete von DriveLock und
konnen diese Uber das Kontextmenu eines Eintrages sofort und einzeln herunterladen.

Ebenso konnen Sie hier im Unterknoten Content-AddOn-Pakete (SecAware) die aktuell
freigegebenen Security Awareness Pakete einsehen, die Uber den DriveLock Enterprise Ser-
vice (DES) heruntergeladen werden kdnnen. Sofern Sie iber eine Lizenzierung des Security
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Awareness Content AddOn verfligen, werden Ihnen alle Module angezeigt, ansonsten
sehen Sie alle Module die Sie zu Demo-Zwecken verwenden kdnnen. Weitere Informationen
finden Sie in der Security Awareness Dokumentation auf DriveLock Online Help.

4.4.3.3 Test- und Produktionsumgebung

Alle DriveLock Agenten sind standardmaBig der Produktionsumgebung zugeordnet. Ein-
zelne Agenten kdnnen zu einer Testumgebung ('Staging') zugeordnet werden, um neue Pro-
duktversionen getrennt von der Produktionsumgebung aktualisieren und testen zu kénnen.

In der Ubersicht der Softwarepakete kénnen die Pakete fiir die Test und/oder Pro-

duktionsumgebung freigegeben werden.

Die Konfiguration der Umgebung (Test bzw. Produktion) fir den Agenten kann Uber fol-

gende Methoden erfolgen:

* Option bei der Agenten-Fernkontrolle

e Zuordnung zur Produktions- / Testumgebung Gber Kommandozeile direkt am Agen-

ten
* drivelock.exe -setstaging: Ordnet den Client der Testumgebung zu

* drivelock.exe -setproduction: Ordnet den Client der Produktionsumgebung
zu (Standard)

Durch den Freigabestatus beeinflusst man die zu verteilende / installierende Version von Dri-

velock.

Eine Freigabe wird nur einmal Gibergreifend fir alle DriveLock Enterprise Services vor-
genommen. Die Freigabe wird dabei pro Produkt / Version / Plattform vorgenommen.

wf Drivelock Paket-Ty Version Plattform Veroffentlicht am GrofBe Test-Status Produktions-..  Bezugsquell:
yp gsq
Ej Gruppen Enter text here (‘ Enter t.. (l Entert.. fl Enter text here .fl Entert.. fl Enter text . {‘ Enter text .. _(l Enter text ..
T i [, Drivelock Management Con.. 201531443 32 Bit 12102020150253  720MB [ P Clewet
ECJ Richtlinienzuweisungen o — " z n 7
) . ! DriveLock-Agent 211335316 32 Bit 23.06.2021 15:18: g MB e e e
- ﬂ Drivelock Enterprise Services [TORQ|rog|| . .
[ Drivelock-Agent 211335316 64 Bit 2306.2021 15 Paket l&schen DES

B Server
[} Mandanten
v ¥ Produkt-Pakete und -Dateien

II?J Handbiicher und Dokument.. 21.1.3.35316 Englisch 23.06.2021 15 Herunterladen DES

['t5 Handbiicher und Dokument.. 21.1.3.35316 Deutsch 23.06.2021 15 Verssfentlichen in Produktionsumgebung DES

E coliErepakets) Zuriickziehen aus Testumgebung
B¥ content-AddOn-Pakete (SecAwa
% Agenten-Push-Installation Properties
;5 Drlvgwck File Protection =
5] Betrieb | .

Es gibt folgende Freigaben:

* Veroffentlicht: Pakete mit diesem Status werden von Clients heruntergeladen und

aktualisiert.
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* Heruntergeladen: Pakete mit diesem Status sind am DriveLock Enterprise Service vor-
handen und werden nicht von Clients heruntergeladen.

e Veraltet (veroffentlicht): Pakete mit diesem Status sind tberholt und werden von Cli-
ents nur herunterge-laden und aktualisiert, wenn das neuere Paket nicht veroffentlicht
ist.

* Veraltet (heruntergeladen): Pakete mit diesem Status sind Uberholt und sind am Dri-
velLock Enterprise Service vorhanden, werden nicht von Clients heruntergeladen.

Per Rechtsklick auf ein Paket kann eine der folgenden Aktionen gestartet oder eine Freigabe
erteilt bzw. zurlickgenommen werden:

 Software-Paket I6schen: Das ausgewahlte Paket wird vom DriveLock Enterprise Ser-
vice geldscht. Setzt voraus, dass das Paket nicht fir eine Umgebung verdffentlicht ist.

* Heruntergeladen: Das Paket steht am DriveLock Enterprise Service zur Verfigung und
wartet auf Ge-nehmigungFreigabe in die Test und/oder Produktionsumgebung.

» Veroffentlichen in Testumgebung / Produktionsumgebung: Erteilt die Freigabe zur
Installation in der je-weiligen selektierten Umgebung.

e Zurlicknehmen von Testumgebung / Produktionsumgebung: Nimmt die Freigabe zur
Installation fir die jeweilig selektierte Umgebung zurick.

4.4.4 Agenten-Push-Installation

Die Push-Installation von DriveLock ermoglicht es, den DriveLock Agenten manuell oder
automatisch auf den Client-Computern der Endbenutzer (Zielcomputer) zu installieren.

Fir die Push-Installation tGberprift der DriveLock Enterprise Server regelmaBig, dass alle
Computer aus den konfigurierten AD-Gruppen / OUs einen DriveLock Agenten installiert
haben. Fiir Computer ohne DriveLock Installation kann der Administrator im DriveLock Ope-
rations Center DOC / Konfiguration / Installation diese Computer auswahlen und die Instal-
lation manuell starten.

Bei der automatischen Push-Installation kdnnen Sie die Installation des DriveLock Agenten
fur konfigurierte AD Gruppen und OUs konfigurieren. Der DES ermittelt aus dem AD die
zugehorigen Computer und stoBt die Push-Installation fir Computer, die noch kein Dri-
velLock haben, an.

Die manuelle Push-Installation kann vom Administrator aus dem DOC fiir einzelne Com-
puter auch unabhangig von AD-Gruppen / OUs angestof3en werden.
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Fir die Push-Installation wird Gber einen administrativen Zugang der DriveLock Update Ser-
vice (DIUpdSvc) auf den PC kopiert, installiert und gestartet. Der DIUpdSvc holt sich dann
Uber den DES das aktuell freigegebene Installationspaket und fihrt die Agenten-Installation
durch.

@ Hinweis: Die Push-Installation startet nur, wenn in den Softwarepaketen sowohl
eine 32-bit als auch ein 64-bit Version des DriveLock-Agenten fir die Test- und Pro-
duktionsumgebung freigegeben ist.

4.4.4.1 Voraussetzungen fiir die Push-Installation
Folgende Bedingungen mssen alle erfiillt sein, damit die Push-Installation funktioniert:

* Die Agenten-Installationspakete fir 32- und 64-Bit-Betriebssysteme mussen auf dem
DES vorhanden sein und in der richtigen Umgebung (Produktion/Test) veroffentlicht
werden

e Der Zielrechner muss im Netzwerk erreichbar sein, das DNS muss funktionieren.

* Die Freigabe admin$ des Zielcomputers muss erreichbar sein.

Auf dem Zielcomputer muss die Datei- und Druckfreigabe aktiviert sein.

* Das Konto, das fur die Push-Installation verwendet wird, muss tiber Admi-
nistratorrechte auf dem Zielcomputer verfiigen.

& Hinweis: Die Push Installation funktioniert nur, wenn auch der Server, auf dem der
DES installiert ist, die richtige SMB Version unterstutzt. Diese kann bei aktuellen Win-
dows Server Versionen nicht aktiviert sein und muss bei Bedarf nachinstalliert wer-
den.

4.4.4.2 Globale Einstellungen pro Server

Die globalen Einstellungen fiir die Push-Installation werden fiir jeden DES unabhéngig kon-
figuriert. Damit konnen die Einstellungen fur verschiedene Organisationen eines Unter-
nehmens einfach separiert werden.

Folgende Einstellungen sind auf dem Reiter Allgemein moglich:

* Synchronisierung mit Active Directory aktivieren: wenn markiert, ermittelt der DES
Uber die konfigurierten AD-Gruppen die zugehérigen Computer. Im DOC kénnen
Computer ohne DriveLock Agent selektiert und installiert werden.
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* Automatische Push-Softwareverteilung aktivieren: wenn markiert, werden gefun-
dene Computer ohne DriveLock Agent automatisch installiert.

Standard Einstellungen werden sowohl fur die automatische Push-Installation als auch fir
als Voreinstellungen fur die Ausfihrung der Push-Installation im DOC verwendet.

¢ Benutzer fiir die Installation: der Benutzer muss auf dem lokalen PC administrative
Rechte haben.

* In Testumgebung installieren: wenn aktiv werden die zu installierenden Computer
der Testumgebung zugeordnet.

* Neustart nach Installation erzwingen: wenn aktiv werden ohne Ruickfrage nach der
Installation des Agenten die Computer neu gestartet.

» Konfigurationstyp: hier wahlen sie aus, mit welcher Art von Richtlinie und welcher
Richtlinie die Computer konfiguriert werden.

4.4.4.3 Automatische Push-Gruppen / OUs

In diesem Unterknoten wahlen Sie die Computergruppen oder OUs aus dem AD aus, fur die
Sie die automatisierte oder automatische Push-Installation verwenden mochten.

Klicken Sie rechts auf den Unterknoten, wahlen Sie Neu und dann Gruppe... oder Orga-
nisationseinheit..., je nachdem, was Sie anlegen wollen.

4.4.4.4 Push-Installation ausfiihren

Sie kdnnen eine neue (manuelle) Push-Installation im DriveLock Operations Center (DOC)
im Menu Konfiguration unter Installationen auf dem Reiter Installation des Agenten
starten.

Computerauswahl: Hier konnen Sie mehrere Computer fiir die manuelle Push-Installation
angeben.

Optionen: Hier werden die aktuell fiir die Push-Installation verwendeten Agenten Instal-
lationspakete und ihre Versio-nen fiir die Test und Produktionsumgebung angezeigt. Dies
wird in der MMC unter MMC / DriveLock Enterprise Service / Produkt-Pakete und -Dateien /
Softwarepakete verwaltet.

Als weitere Optionen kdnnen Sie folgendes angeben:

Benutzerkonto fiir die Installation verwenden: der Benutzer muss auf dem lokalen PC
administrative Rechte haben.
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Neustart nach Installation erzwingen: wenn aktiv wird ohne Riickfrage nach der Instal-
lation des Agenten der PC neu gestartet.

Installierte DriveLock Agenten entfernen: die Reparatureinstellungen sollen, ggf. nach
Ricksprache mit dem DriveLock Support, nur verwendet werden, wenn eine vorhergehende
DriveLock Installation fehlgeschlagen ist und eine normale Deinstallation des Agenten nicht
mehr moglich ist.

Agentenkonfiguration: Hier kann ein Proxy konfiguriert werden, der vom Update-Service
fir den Download des Installations-paketes vom DES verwendet wird. Dieser wird auch fir
die Agenten-Konfiguration lbernommen.

Konfigurationsart: hier wahlen sie aus, mit welcher Art von Richtlinie und welcher Richtlinie
die Computer konfiguriert werden.

4.4.4.5 Automatisches Update

Das automatische Update muss auch fiir den DriveLock Agenten in einer Richtlinie kon-
figuriert werden.

Offnen Sie in lhrer Richtlinie unter Globale Einstellungen den Unterknoten Einstellungen
und hier Automatische Aktualisierung.

4.5 Betrieb
4.5.1 Agenten-Fernkontrolle

DriveLock erlaubt es Ihnen, sich auf einen entfernten Computer zu verbinden, auf dem
bereits der DriveLock Agent installiert ist und lauft. Das kann z.B. dafiir verwendet werden,
um temporar Zugriff auf eine Laufwerksklasse auf einem entfernten Computer zu erlauben
oder um den aktuellen Status lhrer Agenten zu kontrollieren. Es ist beispielsweise auch mog-
lich, sich die zuvor eingesammelten Inventarisierungsdaten anzeigen zu lassen oder eine

Hard- und Softwareinventarisierung manuell zu starten.

DriveLock benutzt standardmaBig das HTTPS-Protokoll, um sich auf entfernte Computer zu
verbinden. Um eine Verbindung mit einem entfernten Computer aufzunehmen, muss Dri-
velLock auf dem entfernten Computer installiert sein. Um eine Verbindung zu einem Com-
puter aufzubauen, missen eingehende Verbindungen vom TCP Port 6065 und das
Programm ,DriveLock” in den Firewall Einstellungen erlaubt sein. Das HTTP-Protokoll mit
dem Port 6064 ist nicht zu empfehlen.
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Mithilfe der Schnellkonfiguration tGiber DNS-SD, listet die MMC unter der Agenten-Fern-
kontrolle alle benachbarten DriveLock Agenten auf. StandardmaBig werden alle DriveLock
Agenten aber direkt vom DriveLock Enterprise Service bezogen.

o Achtung: Um Fernkontrollaktionen auf DriveLock Agenten durchfiihren zu kénnen,
mussen zwingend Berechtigungen definiert werden. Diese werden in den Agen-
tenfernkontroll-Einstellungen und -Berechtigungen definiert.

Die Agenten Fernkontrolle ist nicht verfigbar, wenn Sie den Gruppenrichtlinien-Editor ver-
wenden, um eine DriveLock Gruppenrichtlinie zu editieren. Mit einer lokal installierten Dri-
veLock Management Konsole kénnen Sie die Agenten Fernkontrolle benutzen und
Verbindung mit DriveLock Agenten, die z.B. liber Gruppenrichtlinie konfiguriert sind, auf-
nehmen.

4.5.1.1 Agenten-Fernkontroll-Eigenschaften

Um sich die Eigenschaften der Agenten-Fernkontrolle anzeigen zu lassen, rechtsklicken Sie
auf den Knoten Agenten-Fernkontrolle und wahlen anschlieBend Eigenschaften.

Die Option Agentenliste von DriveLock Enterprise Service beziehen ist standardmafig
gesetzt.

Bei der Option Agentenliste automatisch per DNS-SD ermitteln wird die Liste dynamisch
ermittelt und enthalt nur Clients die auch online sind.

Sie kdnnen die Option Computer als offline anzeigen, wenn der letzte Kontakt mehr
als ... Minuten zuriick liegt nutzen, um das Zeitintervall zu definieren, nachdem ein Dri-
veLock Agent als offline markiert wird. Standard ist hier 15 Minuten.

Die Optionen flr Fernsteuerung via DriveLock Enterprise Service (Proxy) verwenden...
regeln das Verhalten der DriveLock Management Konsole beim Verbinden mit einem Dri-
velLock Agenten Uber die Agenten-Fernkontrolle:

* Immer : Die DriveLock Management Konsole stellt die Verbindung ausschlieBlich tGber
den DriveLock Enterprise Service her.

* Nie: Die DriveLock Management Konsole stellt die Verbindung ausschlieBlich direkt
ohne Umweg Uber den DriveLock Enterprise Service her.

* Nach Bedarf: Die DriveLock Management Konsole versucht zunachst, den DriveLock
Agenten direkt zu erreichen. Schlagt dieser Versuch fehlt, wird eine Verbindung tber
den DriveLock Enterprise Service versucht.
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Die Verbindung tber einen DriveLock Enterprise Service als Proxy spielt nur dann eine Rolle,
wenn sich die DriveLock Agenten nicht im gleichen Unternehmensnetzwerk befinden und
Uber einen verknlpften DriveLock Enterprise Service an den zentralen DriveLock Enterprise
Service angebunden sind (wie z.B. im Fall eines Security Service Providers — SecaaS).

4.5.1.2 Aktive DriveLock Agenten anzeigen

StandardmaBig zeigt die DriveLock Management Konsole im Knoten Betrieb unter Agen-
ten-Fernkontrolle alle Client-Computer an, die es in der Umgebung finden konnte. Dies
funktioniert mithilfe von DNS-SD.

- kS
wf Drivelock Entfernter Computer  Angemeldeter Benutzer Letrter Kontakt DriveLock Version  Agentenkonfiguration / zugewiesene Richtlinien

£ Gruppen “CKLA-WINIO-TPM  DLSE\DLAdmin 30.00.2021 14:36:49  21.1.3 TinaTest (2)
[-L Richtlinien
[T Richtlinienzuweisungen
[E9 DriveLock Enterprise Services [dlser
& DriveLock File Protection
v [ Betrieb
T Agenten-Fernkentrolle
8 Metzwerk-Pre-Boot-Computer
<, Schattenkopien

4.5.1.3 Mit einem DriveLock Agenten verbinden

Um Aufgaben an Agenten ausfiihren zu kdnnen, muss zunachst eine Verbindung zum jewei-
ligen DriveLock Agenten hergestellt werden. Am einfachsten geht das, indem Sie den Agen-
ten auswahlen, dann rechtklicken und Verbinden aus dem Kontextmenu wahlen:

wf Drivelock Entfernter Computer  Angemeldeter Benutzer Letzter Kontakt DriveLock Version  Agentenkonfiguration / zugewiesene Richtlinien
£ Gruppen ~ . KLA-WIN1GERMLDLSEDL A dead 1510:30 2113 TinaTest (2)
[-L Richtlinien Verbinden...
T Richtlinienzuweisungen

- . ) Verbinden als...
B9 Drivelock Enterprise Services [diser

& Drivelock File Protection
v EJ Betrich Inventarisierungsdaten anzeigen

Sperre aufheben...

Tl Agenten-Fernkontrolle
8 Metzwerk-Pre-Boot-Computer
¢, Schattenkopien Help

Properties

Mit dieser Option wird automatisch der Port 6065 und HTTPS verwendet.

Alternativ dazu kann man Uber einen Rechtsklick auf den Knoten Agenten-Fernkontrolle
den Menupunkt Verbinden auswahlen und anschlieBend den Computernamen oder die IP-
Adresse eingeben.
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@ UNVELULK rie FrouecLun
v 1 Betrieb H
Tm AgEI"ItEﬂ-F"‘"‘I"""L""”“
E,-J Metzwerk- Verbinden...
¢, Schattenk Tempordre Freigabe

Verschlasselungs-Wiederherstellung Verbinden mit Drivelock Agent s

Bitl ccker Management Wiederherstellung Verbinden mit DriveLock Agent auf Compu
eroinaen mi nveLoCl ENt al omputer

(I
Verbinden mit Port  |6065 HTTPS verwenden

Drivelock Disk Protection Wiederherstellung und Tools

W W W

Weitere Werkzeuge

All Tasks b
[ Verbinden als
View ] -
Domane
Refresh Kennwart
Export List...
. Potrschen
Properties
Help

@ Hinweis: Um eine Verbindung zu einem entfernten Computer aufzubauen, miissen
Sie eingehende Verbindungen von TCP Port 6064 und 6065 (Standard) und das Pro-
gramm DriveLock in den Firewall Einstellungen erlauben.

Nachdem eine Verbindung hergestellt wurde, kdnnen Sie die aktuelle Konfiguration aus-
lesen und den DriveLock Agenten kontrollieren.

Kontextmeniieintrag: Verbinden als...

Um einen anderen Port fiir die Kommunikation zwischen DriveLock Agenten und DES ver-
wenden zu kénnen, wahlen Sie den im Kontextmeni des Drivelock Agenten den Men-
Ubefehl Verbinden als... aus.

Damit die Verbindung mit dem Agenten verschlisselt wird, ist die Option HTTPS ver-
wenden standardmaBig gesetzt. Falls notig, geben Sie im Dialog korrekte Benutzerdaten
ein.

4.5.1.4 Eigenschaften des DriveLock Agenten anzeigen
Durch einen Doppelklick auf den Client-Computer kdnnen Sie sich alle Eigenschaften des

DriveLock Agenten anzeigen lassen, z.B. die verbundenen Laufwerke und Gerate, temporare
Freigaben, den Verschlisselungsstatus oder den Status der Applikationskontrolle.

@ Hinweis: Im Eigenschaftendialog werden unterschiedliche Reiter angezeigt, je nach-
dem, welche Lizenzen flir den Agenten gelten. Beispielsweise ist der Reiter Appli-
kationskontrolle nur dann sichtbar, wenn Sie dieses DriveLock Modul auch
lizenziert haben.

Auf dem Reiter Laufwerke konnen Sie alle momentan angeschlossenen Laufwerke des
Computers und den momentanen Sperrzustand sehen. Wahlen Sie ein Laufwerk aus und
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klicken auf die Schaltflache Details, um weitere Information anzuzeigen, wie z.B. welche
Whitelist-Regeln in Betracht gezogen wurden, oder welche Dateifilter gerade auf dem Lauf-
werk aktiv sind.

Auf dem Reiter Allgemein konnen Sie eine Aktualisierung der Agenten-Konfiguration
durchfiihren, in dem Sie die Schaltflache Richtlinie aktualisieren klicken. Wenn Sie die
Schaltflache Temporar freigeben klicken, 6ffnet sich der Freigabe-Assistent. Weitere Infor-
mationen zur Freigabe finden Sie hier.

Auf dem Reiter Verschliisselung finden Sie eine detaillierte Auflistung der von lhnen ein-
gesetzten (lizenzierten) Verschlisselungsmodule und deren Eigenschaften. AuBerdem
sehen Sie eine Auflistung der verschlisselten Laufwerke mit dem jeweiligen Ver-
schlisselungsstatus.

Weitere Informationen zu den jeweiligen Reitern finden Sie in den entsprechenden Kapiteln
in diesem Handbuch oder den jeweiligen Dokumentationen auf DriveLock Online Help.

4.5.1.5 Client-Konfiguration auslesen (RSoP)

Um die aktuelle Konfiguration (RSOP = Resultant Set of Policy) eines entfernten Agenten
anzuzeigen, rechtsklicken Sie auf den entfernten Computer und wahlen RSOP anzeigen...

aus dem Kontextmenu aus.

AnschlieBend wird eine extra Konsolen-Fenster gedffnet, das vom Aufbau so aussieht wie
der DriveLock Richtlinien-Editor. Um zu Uberprifen welche Einstellungen an dem Agenten
wirken, erweitern Sie den entsprechenden Knoten und wahlen die Einstellung aus.

G Hinweis: Die Einstellungen kénnen nur gelesen aber nicht geandert werden.
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W8 KLA-WIN10-TPM - Drivelock RSOP Einstellungen

& Glo.bal.e Einstellungen L}”\“,’[:\Lock

2% Ereignisse und Alerts . . . . .

[ Laufwerke KLA-WIN10-TPM - Richtlinienergebnissatz
|59 Gerate chtl Einstellungen, welche

4 Metzwerkprofile

[@] Anwendungen

§ Verschlisselung

- Defender Management

B Security Awareness

% Inventarisierung und Schwachstellenscan
= Betriebssystern-Management
Management-Konsole

L] Angewendete Richtlinien

Globale
Einstellungen

Laufwerke Netzwerkprofile

Klicken Sie auf Bericht erzeugen, um einen Report zu erzeugen, der alle Einstellungen ahn-
lich einem Report der GPMC anzeigt. Mit STRG + F kann man in der HTML-Ansicht suchen.

4.5.1.6 Inventarisierungsdaten anzeigen

Um die aktuellen Inventarisierungsdaten eines Computers anzuzeigen, rechtsklicken Sie auf
den Computer und wahlen Inventarisierungsdaten anzeigen aus dem Kontextmenu aus.
AnschlieBend werden alle Software- und Hardwaredaten des Computers dargestellt.

Die Datenquelle gibt dabei an, ob die Informationen direkt vom Computer ausgelesen wur-
den (wenn Sie mit diesem direkt Gber die Agentenfernkontrolle verbunden sind), oder ob
die Daten aus der DriveLock Datenbank Giber den DriveLock Enterprise Service ausgelesen
wurden.

Klicken Sie auf den gewiinschten Reiter, um sich die dazugehdrenden Informationen anzei-
gen zu lassen, wie z.B. Informationen zu den installieren Anwendungen oder zu den ein-
gespielten Windows Updates.

4.5.1.7 Verschliisselungs-Eigenschaften anzeigen

Ahnlich wie auf dem Reiter Verschliisselung im Eigenschaftendialog des Agenten wird hier
der Status der verwendeten Verschlisselungsoption angezeigt.

Auf dem Reiter Allgemein haben Sie folgende Optionen:
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Klicken Sie auf die Schaltflache Details, wenn Sie sich Informationen zum verwendeten TPM
(sofern verfligbar) anzeigen lassen wollen.

Klicken Sie auf Agent umkonfigurieren, wenn Sie Anderungen an der Verschliisselung des
Agenten bzw. an den Pre-Boot-Authentifizierungsseinstellungen vornehmen mdéchten. Sie
kdnnen in dem folgenden Dialog abweichend von der zentralen Richtlinie rech-
nerspezifische Einstellungen konfigurieren. Die gewahlten Einstellungen gelten jedoch nur
fur den gerade verbundenen Computer. Weitere Informationen finden Sie in der DriveLock
Encryption Dokumentation auf DriveLock Online Help.

Klicken Sie auf Wiederherstellungsschliissel erneut hochladen, wenn fiir den Agenten
keine Wiederherstellungsdaten am DrivelLock Enterprise Service vorhanden sind. Diese
Option ladt die lokalen Daten manuell auf den Server hoch.

Auf dem Reiter Benutzer sehen Sie, welche Benutzer sich Uiber die Pre-Boot-Authen-
tifizierung am Client-Computer anmelden kénnen (sofern die PBA dort verfiigbar ist). Uber
die Schaltflache Hinzufiligen konnen Benutzer hinzugefiigt werden.

4.5.1.8 Lokale Applikationskontroll-Whitelist anzeigen

Sofern Sie eine Lizenz fiir Application Control erworben haben, kénnen Sie sich mit diesem
Befehl den Inhalt der Applikations-Datenbank mit den fir diesen DriveLock Agenten frei-
gegebenen Anwendungen mit den entsprechenden Hashwerten anzeigen lassen. Ebenso
sehen Sie die verwendeten Zertifikate. Die Informationen kénnen ggf. herauskopiert wer-
den.

4.5.1.9 Debug-Tracing aktivieren

Fur die Fehlerbehebung kann eine detaillierte Diagnoseprotokollierung am DriveLock-Agen-
ten aktiviert werden. Diesen Vorgang nennt man Tracing. Mithilfe des Tracing kann der tech-
nische Support von DrivelLock die Ursache eines Problems feststellen, z.B. wenn
Einstellungen nicht so wie erwartet ibernommen werden. Sie sollten das Tracing nur fir die
Fehlerbehebung aktivieren und wieder deaktivieren, sobald Sie die Daten gesammelt

haben.

Klicken Sie mit der rechten Maustaste auf den Computer und wahlen Sie anschlieBend Alle
Aufgaben und dann Debug tracing, um das Tracing fur den ausgewahlten Computer zu
aktivieren. Es erscheint eine Hinweismeldung, welche die erfolgreiche Aktivierung bestatigt
und den Pfad anzeigt, in dem die Trace-Dateien gespeichert werden.
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4.5.1.10 DriveLock Agent temporar freigeben

Mithilfe der temporaren Freigabe kdnnen Sie schnell und zeitlich begrenzt einem ver-
bundenen DriveLock Agenten den Zugriff auf gesperrte Laufwerke, Gerate oder Anwen-
dungen ermdglichen und/oder die Steuerung von Microsoft Defender deaktivieren.

Dies funktioniert auch flir mehrere DriveLock Agenten.

Beispiel: Sie haben standardmaBig alle USB-Laufwerke gesperrt, ein Endbenutzer benétigt
aber umgehend Zugriff auf seinen USB-Stick, damit er seine Prisentation zeigen kann. Uber
die Agenten-Fernkontrolle bekommt der Benutzer innerhalb weniger Minuten Zugriff auf
seinen USB-Stick.

Gehen Sie folgendermalen vor:

1. Entweder klicken Sie die Schaltflache Temporar freigeben im Eigenschaftendialog
des Agenten oder den Menilbefehl Temporar freigeben... aus dem Kontextmen.
Wenn Sie mehrere Agenten freigeben wollen, 6ffnen Sie den Menubefehl Mehrere
Agenten freigeben... unter Temporére Freigabe im Kontextmen( des Knotens
Agenten-Fernkontrolle.

2. Der Freigabe-Assistent wird gedffnet. Wahlen Sie im ersten Dialog die freizugebenden
Laufwerke bzw. Gerate aus, damit nur das freigegeben wird, was Sie erlauben.
Beispiel: Wenn Sie temporar einen USB-Stick freigeben wollen, setzen Sie den Haken
bei Uber USB-angeschlossene Laufwerke.

3. Geben Sie nun die Optionen fir die Laufwerkskontrolle an. Erweiterte Zugriffe kdnnen
temporar durch Setzen der folgenden Optionen fiir Laufwerke gewahrt werden:
* Dateifilter wiahrend Freigabe abschalten: Zugriff auf Dateien/Dateitypen
zulassen, die sonst durch einen Dateifilter gesperrt waren.

* Erzwungene Verschliisselung deaktivieren: Zugriff auf Laufwerke zulassen, fir
die erzwungene Verschlisselung aktiviert wurde. Weitere Informationen zur
erzwungenen Verschlisselung finden Sie in der DriveLock Encryption Doku-
mentation auf DriveLock Online Help.

* Verwendungsrichtlinie akzeptieren, bevor Zugriff auf Laufwerk erlaubt
wird: Der Benutzer muss einer konfigurierten Verwendungsrichtlinie zustimmen,
bevor das Laufwerk freigegeben wird.

* Laufwerks-Scan deaktivieren: Wenn ein Laufwerks-Scan konfiguriert wurde (in
den Laufwerks-Whitelist-Regeln), kdnnen Sle diesen hier deaktivieren.
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4. Sofern Sie die Applikationskontrolle nutzen, kdnnen im nachsten Dialog Einstellungen
vorgenommen werden, um diese wahrend der Freigabe ebenfalls zu deaktivieren.
Zusatzlich legen Sie dartiiber fest, ob und welche Anwendungsdateien wahrend dieses
Freigabezeitraums der lokalen Hash-Datenbank hinzugefiigt werden.

Die Option Benutzerbestitigung nach Freigabeende fiir alle Dateien einholen
ermdglicht nach Ende der Freigabe eine manuelle Priifung aller zuvor neu "gelernten”
Anwendungen, bevor diese endgliltig in die lokale Anwendungsdatenbank auf-

genommen und damit freigegeben werden.

5. Wenn Sie die Steuerung von Microsoft Defender deaktivieren wollen, konnen Sie
dies im vorletzten Dialog angeben. Weitere Informationen zu Microsoft Defender
Management finden Sie in der entsprechenden Dokumentation auf DriveLock Online
Help.

@ Hinweis: Beachten Sie bitte, dass hiermit nicht Microsoft Defender deaktiviert
wird, sondern lediglich die Verwaltung der Defender-Einstellungen durch Dri-
velock.

6. Zuletzt wahlen Sie den gewtinschten Freigabezeitraum aus, entweder in Minuten oder
bis zum einem gewtinschten Datum und einer Uhrzeit.
Zusatzlich konnen Sie als Administrator einen Text (z.B. den Grund der Freigabe) an
dieser Stelle eingeben. Dieser Text wird ebenfalls im Ereignis gespeichert und kann
Uber das Reporting ausgewertet werden.

7. Die Freigabe startet sofort nachdem Sie Fertigstellen geklickt haben. Wenn Sie eine
Benutzerbenachrichtigung konfiguriert haben, wird diese am Agenten angezeigt.

Die Freigabe kann auch vorzeitig beendet werden, indem Sie auf Freigabe beenden kli-
cken. Auch hier wird ggf. eine Bestatigung angezeigt.

Offline-Agenten temporar freischalten

Um Agenten freizuschalten, die nicht mit Ihrem Netzwerk verbunden sind, mussen Sie den
nachfolgend genannten Schritten folgen. An diesem Prozess sind der Endbenutzer und der
Administrator beteiligt, beide haben verschiedene Aufgaben durchzufihren.

Gehen Sie folgendermalen vor:

1. Rechtsklicken Sie auf Agenten-Fernkontrolle, dann Temporare Freigabe und dann
Agent offline freigeben aus dem Kontextmend.
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~ B Betrieb H
Tl Agenten-Fernkor#rall=
) Netzwerk-Pre-Bc Verbinden...
<, Schattenkopien Temperire Freigabe Agent offline freigeben...

BitLocker Management Wiederherstellung

>

Verschlsselungs-Wiederherstellung ¥ Mehrere Agenten freigeben...
» Terminal-Service-Laufwerke freigeben...
»

DriveLock Disk Protection Wiederherstellung und Tools

2. Je nachdem, welche Angabe Sie in lhrer Richtlinie in der Einstellung fur die Offline-Frei-
gabe gesetzt haben, geben Sie nun das Kennwort flir die Offline-Freigabe ein, oder
wahlen Sie ein Zertifikat aus. Sie kdnnen ein Zertifikat aus einer Datei oder von dem
Windows Zertifikatsspeicher des lokalen Computers importieren. Um ein Zertifikat aus
einer Datei zu importieren, klicken Sie auf Von Datei importieren und wahlen die Zer-
tifikats-Datei aus. Um ein Zertifikat aus dem lokalen Zertifikatsspeicher zu importieren,
klicken Sie auf Aus Speicher importieren.

3. Geben Sie den Computernamen und den Anforderungscode ein, den der Benutzer zur
Verfligung gestellt hat. DriveLock Uberprift die Daten. Wenn der Anforderungscode
vor Uber einer Stunde erstellt wurde, wird das im Feld “Alter des Codes” dargestellt.

4. Der Code, der vom Benutzer fiir die Freigabe des DriveLock Agenten zur Verfiigung
gestellt wird, ist nur flr eine Stunde gultig. Wenn diese Zeit Gberzogen wird, muss der
“Computer vorlibergehend freigeben” Assistent erneut gestartet werden.

5. Wahlen Sie die Zugriffsrechte und den Zeitraum, fir den die Freigabe giiltig ist.

6. Der Freigabecode wird angezeigt. Der zurlickgegebene Freigabecode muss vom
Benutzer in die daflir vorgesehenen Felder eingetragen werden.

4.5.1.11 Aktualisierung der Konfiguration

Sie kdnnen die Aktualisierung von Gruppenrichtlinien oder das erneute Laden einer Kon-
figurationsdatei mit Hilfe der DriveLock Management Konsole und der Agen-
tenfernkontrolle manuell erzwingen. Dazu mussen Sie sich wiederum mit dem Agenten
verbinden.
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5 DrivelLock Richtlinien-Editor

Der DriveLock Richtlinien-Editor ist eine Management Konsole, in der Sie alle Einstellungen
fur lhre DriveLock Richtlinie konfigurieren konnen.

(&) Test - Centrally stored DriveLoc|

& Globale Einstellungen C\) DriveLock
2% Ereignisse und Alerts

ichtlinie geandert wurden, und Gbemimmt neue Einstellungen automatisch.

DrivelLock Enterprise Service
Lol auswahlen...

é Konfiguration importieren ; Konfiguration exportieren

¢« B W

Agenten-Verteilung Bericht erzeugen Richtlinien- Global eignisse Laufwerke

Signaturzertifikat

Diese Dokumentation enthalt Informationen zu den folgenden Richtlinien-Editor-Knoten:

Richtlinien-
Eigenschaften

Management-

 Globale Einstellungen

* Ereignisse und Alerts

e Laufwerke

* Gerate

* Netzwerkprofile

e Betriebssystem-Management
¢ Management Konsole

Folgende Knoten haben eigenstandige Dokumentationen:

* Anwendungen (Application Control)

* Verschlisselung (DriveLock Encryption mit BitLocker Management, DriveLock PBA,
Disk Protection, File Protection, BitLocker To Go und Encryption 2-Go)

» Defender Management
* Security Awareness

* Inventarisierung und Schwachstellenscan

@ Hinweis: Sie finden unsere gesamte Dokumentationenauf DriveLock Online Help.
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5.1 Allgemeine Hinweise

5.1.1 Basis-Einstellungen anzeigen

Im obersten Knoten einer Richtlinie kdnnen Sie auswahlen, mit welchen Einstellungen Sie
arbeiten wollen und welche Taskpads lhnen auf der rechten Seite des Editors angezeigt wer-
den. Die Auswabhl betrifft alle Knoten in einer Richtlinie und kann jederzeit geandert werden.

[£3) Test - Centrally stored DriveLoch
# Globale Einstellungen
2% Ereignisse und Alerts

> DriveLock

[ Laufwerke Zentral gespeicherte Richtlinie
| Gerite =ntral g nthalt alle D

- Metzwerkprofile
[@] Anwendungen
& Verschliisselung

ck-Einstellungen und wird in der Dri

ichtlinie.
mimmt neu

E
E
E
n

a

7 Defender Management
Fg Security Awareness

Es gibt zwei Optionen auf oberster Ebene: Basis-Einstellungen anzeigen oder Alle Ein-
stellungen anzeigen. Je nachdem, welche Auswahl Sie treffen, sehen Sie unterschiedliche
Ansichten der Knoten (siehe Beispiel unten fiir den Knoten Globale Einstellungen)

Mit den Basis-Einstellungen kénnen Sie eine schnelle (Basis-)Konfiguration der wichtigsten
Parameter erreichen. Wenn diese Ansicht aktiv ist, sind die Taskpads der obersten Knoten in
verschiedene Abschnitte unterteilt, die Uber ihre Farbe anzeigen, ob noch wichtige Ein-
stellungen zu konfigurieren sind (rot), ob die grundsatzlichen Einstellungen konfiguriert wur-
den aber noch weitere sinnvolle konfiguriert werden sollten (gelb), oder ob bereits alle
Einstellungen fiir einen sicheren Betrieb getroffen wurden (grin).

" Erweiterte Konfiguration,

Tipp: Aus dieser Ansicht heraus konnen Sie Uber den Link

schnell zu

allen verfligbaren Einstellungen gelangen.

* Ansicht mit aktivierten Basis-Einstellungen:

wf Application Control - Zentral gespeicherte DriveLof
& Globale Einstellungen

Globale Einstellungen

g Lizenz

Hier kénnen Sie Lizenzen eintragen und kenfigurieren, welche Module auf welchen Agenten aktiv sein sollen.

Andern..

{JF Eine Testizenz, welche fr 10 Agenten galtiq is, finden Sie im Installationsordner unter dem Namen "AgentTrialic"

Altuelle Lizenz: Es ist keine Lizenz konfiguriert

Der Drivel ock-Agent besteht aus einer

d

, den Agenten gegen

Zugiiff zu schiitzen, entweder vollstandig oder fir

er Ag
bestimmte Benutzer und Gruppen

Haben Sie Ber
Schalten Sie den Nicht-beer

Benutzer mit lokalen Administrator-Berechtigun
nden-Modus

igungen?
jus an, um jeglichen Zugriff auf den Agenten zu verhindern
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* Ansicht mit allen Einstellungen:

8 Application Control - Zentral gespeicherte Drivelo
# Globale Einstellungen
% EDR
i Laufwerke
= Gerite
4 Netzwerkprofile
[@) Anwendungen
& Verschlusselung
£ Defender Management
E§] Security Awareness
By Inventarisierung und Schwachstellenscan
Betriebssystem-Management
F5 Management-Kensole

tellungen

)

QA

Vertrauenswiirdige
Zertifikate

Einstellungen Einstellungen der Server-
Agenten- Verbindungen

Benutzeroberflache

SB-Freigabe-
Gruppen

Dateispeicher Konfigurationsfilter

Bei manchen Knoten in der Management Konsole bzw. im Richtlinien-Editor haben Sie

auBerdem noch die Mdéglichkeit, von einer benutzerfreundlichen und strukturierten Task-

pad-Ansicht zu einer einfachen Listenansicht zu wechseln.

Hier die Taskpad-Ansicht am Beispiel des Knotens Einstellungen:

w® Application Control - Zentral gespeicherte Drivelock-F
v ¥ Globale Einstellungen
i Einstellungen
= Einstellungen der Agenten-Benutzeroberfliche
B Server-Verbindungen
B Vertrauenswirdige Zertifikate
Dateispeicher
Mehrsprachige Benachrichtigungstexte

=] {0 @

Konfigurationsfilter
I 5B-Freigabe-Gruppen
<% EDR

& Laufwerke

|59 Gerite

= Netzwerkprofile

[@] Anwendungen

& Verschlisselung

) Defender Management
F§ Security Awareness

% Inventarisierung und Schwachstellenscan

=X

= Betriebssystem-Management
Management-Konsole

Lizenz

Kenfiguration der Lizenz fir die DriveLock Agenten. Sollten mehr Computerkonten
im Active Directory gefunden werden als Anzahl Lizenzen, miissen Sie die Computer
angeben, auf denen DriveLock starten soll.

Es ist keine Lizenz
konfiguriert.

Agenten-Selbstschutz und globale Sicherheitseil llung
Legt fest, wie DriveLock Agenten gegen unautorisierten Zugriff geschitzt werden
sollen und legt globale Sicherheitseinstellungen far die Drivelock Agenten fest.

5} Berechtigungen auf Drivel ock-Agent-Dienst (Konfiguriert)
Definiert, welche Benutzer oder Gruppen das Recht haben, den Drivelock-Agent-
Dienst abzufragen, zu starten oder zu stoppen, Sie kdnnen damit lokalen
Administratoren das Recht nehmen, den Dienst zu stoppen und verhindern das
Umgehen der Sicherheitsrichtlinie lhres Unternehmens,

2% Drivel ock Agentendienste im MNicht-beenden-Modus starten (Micht kenfiguriert
(Deaktiviert))
Legt fest, ob DriveLock Agentendienste beendet werden kénnen. Diese Einstellung
kann verwendet werden, um zu verhindern, das die Agentendienst durch einen
Benutzer beendet werden kdnnen.

2% DriveLock Agent im "abgesicherten Modus” starten (Nicht konfiguriert
(Deaktiviert))
Legt fest, ob DriveLock auch aktiv sein soll, wenn der Computer im
"abgesicherten Modus" gestartet wird.

5.1.2 Konfigurationsbericht erzeugen

DriveLock kann einen XML-basierten Bericht erzeugen, der alle Konfigurationseinstellungen

ahnlich einem Gruppenrichtlinienbericht enthalt. Sie kénnen diesen Bericht anzeigen, spei-

chern oder ausdrucken.

Klicken Sie auf Bericht erzeugen..., um einen Konfigurationsbericht zu generieren.
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.+~ |/

¥ MySignedPalicy - Cer T
:.;:f Globale Einstellun Speichem
2% Ereignisse und Al Veraffentlichen
& Laufwerke Richtlinien-Eigenschaften...
3 Gerdte «  PNicht lizenzierte Knoten ausblenden
2 Metzwerkprofil
@l Anwenedruir;er Versionen anzeigen...
& Verschlisselung Bericht erzeugen...
_ Defender Manage Applikations-lnventar aktualisieren
ES Security Awarene: Auf Aktualisierungen prifen...
.l:h_l ..
== |r1*.rE.r'|tar|5|Er|_|r|g Y Drivelock Enterprise Service auswihlen...
= Betriebssystern-i

8 Management-Kor Agenten verteilen..,

Richtlinien-5Signaturzertifikat erzeugen...

Agenten dber Richtlinien-Signaturzertifikat verteilen...
All Tasks ]
Mew Window from Here

Help

Verwenden Sie den Scrollbalken und die ,+" und ,-“ Symbole, um durch den Bericht zu navi-

gieren.

Klicken Sie Bericht speichern, um ihn als ,*.html” Datei zu speichern. Sie kdnnen z.B. den

Internet Explorer zur Ansicht verwenden.

Klicken Sie auf Drucken, um den Bericht auszudrucken. Es 6ffnet sich ein neues Internet
Explorer Fenster und das Druckmen( 6ffnet sich. Wahlen Sie einen Drucker und klicken Sie

Drucken.

5.1.3 Richtlinien-Signaturzertifikat

Sie kdnnen zentral gespeicherte Richtlinien mit einem Zertifikat signieren, um die Verteilung
von Richtlinien auf DriveLock Agenten zusatzlich abzusichern. Durch die Verwendung von
Signaturzertifikaten kdnnen Sie sicherstellen, dass ein DriveLock Agent nur die ihm zuge-
wiesenen signierten Richtlinien erhalt und diese auf dem Weg vom DrivelLock Enterprise Ser-
vice (DES) zum Agent nicht verandert werden. Einige Sicherheitszertifizierungen setzen

Signaturzertifikate voraus.
Beachten Sie bitte folgendes:

* Ein DriveLock Agent, der noch nicht konfiguriert wurde, kann unsignierte und
signierte Richtlinien verwenden
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* Sobald ein Agent so konfiguriert ist, dass dieser nur signierte Richtlinien verwendet,
werden unsignierte Richtlinien ignoriert

* Im Signaturzertifikat wird die komplette Agentenkonfiguration gespeichert
* DES-Server

Mandant

Richtlinientyp

Zusatzliche Zertifikate

Notfall-Richtlinie

* Diese Konfiguration kann nur mit einem neuen, anderen Signaturzertifikat gedndert
werden

* Ein fir die Verwendung von signierten Richtlinien konfigurierter Agent ignoriert die
manuelle Neukonfiguration Giber DOC

5.1.3.1 Signaturzertifikat erzeugen

Ein Zertifikat wird innerhalb des DriveLock Richtlinien-Editors erzeugt. Wahlen Sie dazu aus
dem obersten Navigationsknoten den Menibefehl Richtlinien-Signaturzertifikat erzeu-

gen....

n Cnntrnl - Tentral ne
= PEIchern

Veraffentlichen
Richtlinien-Eigenschaften...

~  Micht lizenzierte Knoten ausblenden
Versionen anzeigen...

i Bericht erzeugen...

5 Applikations-Inventar aktualisieren

Auf Aktualisierungen prafen...

DrivelLock Enterprise Service auswihlen...

r Agenten verteilen...

Richtlinien-Signaturzertifikat erzeugen...

Agenten dber Richtlinien-5ignaturzertifikat verteilen...

I All Tasks >
le

y Mew Window from Here

L Help

55}'5“‘.‘[”'I‘J’IdfldHL‘.‘”lt‘fl |

Es startet ein Assistent, der Sie bei der Erzeugung durch die einzelnen Schritte fihrt.
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1. Wahlen Sie den Speicherort flr das generierte Zertifikat aus. Sie kdnnen optional das
Zertifikat auch auf einer Smartcard abspeichern.

2. Fir den Zugriff auf das Zertifikat bzw. den privaten Schlissel bendtigen Sie spater ein
Kennwort. Legen Sie dieses fest.

3. Im nachsten Schritt kdnnen Sie eine oder mehrere Serververbindungen und einen
Mandanten konfigurieren, sofern Sie mit mehreren Mandanten arbeiten. Ebenso kon-
nen Sie festlegen, dass ein DriveLock Agent, der mit diesem Zertifikat installiert wird,
immer eine ganz bestimmte Richtlinie verwendet, unabhangig davon welche Zuwei-
sung Sie in der DriveLock Management Console fiir die Richtlinien vorgenommen
haben.

4. Im letzten Schritt legen Sie fest, ob der mit diesem Zertifikat installierte Agent noch
weitere Richtlinien akzeptiert, die mit den hier anzugebenden anderen Zertifikaten
signiert wurden.

5. AuBerdem konnen Sie eine Konfiguration aus einer Konfigurationsdatei hinzufligen,
die ein Agent verwendet, solange er keine Richtlinie Gber einen DES oder eine Grup-
penrichtlinie erhalt.

6. Beenden Sie den Assistenten. Im angegebenen Speicherort befinden sich folgende
Zertifikats-/Schlissel-Dateien:

“— v » This PC » Documents # Certs w | O Search Certs 2

& Mame Date modified

7 Quick access
_‘é DLPelicySign(DrivelLock Agentenkonfiguration).pfix 07.06.2027 14:46
[ This PC

J 3D Objects
[ Desktop

%=| Documents

5 DLPolicySign(DriveLock Agentenkonfiguration).cer 07.06.2027 14:46

Certs

5.1.3.2 Richtlinie signieren
Gehen Sie folgendermalen vor:

1. Zunachst mussen Sie die Richtlinie, die Sie signieren wollen, veroffentlichen.

2. Im Veroffentlichungsdialog geben Sie einen entsprechenden Kommentar ein, akti-
vieren Sie Richtlinie signieren und klicken Sie Zertifikat auswahlen....
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o Achtung: Achten Sie bitte darauf, dass eine Richtlinie jedes Mal signiert wer-
den muss, wenn Sie diese veroffentlichen mochten.

3. Wabhlen Sie das zuvor generierte Zertifikat bzw. dessen private Schllisseldatei aus,
geben Sie das passende Kennwort ein und klicken Sie OK.

4. Ein Symbol zeigt Ihnen die erfolgreiche Signatur an. Klicken Sie auf OK, um die
signierte Richtlinie zu verdffentlichen.
Weraffentlichungs-Kemmentar x

Verdffertlichungs-Kommentar {durchgefihrte Anderungen)
Meue Richtlinie signiert verffertlichen|

Richtlinie signieren
Signaturzertifikat g  Drivelock Local account data enc...

Ferifikat auswahlen...

Bobrechen

[ ] Im neuen Format speichem

5.1.3.3 Signierte Richtlinie verteilen

Nachdem Sie mindestens ein Zertifikat erzeugt, dieses signiert und dann die signierte Richt-
linie veroffentlicht haben, missen folgende Schritte durchfiihrt werden, um einen DriveLock
Agenten mit dem Richtlinien-Signaturzertifkat zu installieren.

Detaillierte Informationen zur Installation von DriveLock Agenten finden Sie im Instal-
lationshandbuch auf DriveLock Online Help.

1. Offnen Sie das Kontextmendi der Richtlinie in der DriveLock Management Console und
wahlen Sie Agenten iiber Richtlinien-Signaturzertifikat verteilen, um den Assis-
tenten fur die Agenten-Verteilung zu starten.
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¥ Globale Einstellun
2% Ereignisse und Al
& Laufwerke

|59 Gerite

< Metzwerkprofile
[@] Anwendungen

& Verschlisselung
o Defender Manage
B5l Security Awarenes
% Inventarisierung u
L] Betriebssystern-M
EH Management-Kor

8 WMySignedPolicy - Cer

. -_-. |
Speichern

Weraffentlichen
Richtlinien-Eigenschaften...

Micht lizenzierte Knoten ausblenden
Wersicnen anzeigen...

Bericht erzeugen...

Applikations-Inventar aktualisieren

Auf Aktualisierungen prifen...

Drivelock Enterprise Service auswiahlen...
Agenten verteilen...
Richtlinien-Signaturzertifikat erzeugen...

Agenten dber Richtlinien-Signaturzertifikat verteilen...
All Tasks >
Mew Window from Here

Help

2. Mit Hilfe dieses Assistenten erzeugen Sie ein prapariertes Installationspaket, welches
Sie anschlieBend fur die Installation der DriveLock Agenten in Ihrem Netzwerk ver-

wenden kénnen.

3. Wahlen Sie im nachsten Dialog das Richtlinien-Signaturzertifikat aus, mit dem die Dri-
velLock Richtlinie signiert wurde. Nach der Auswahl werden lhnen die im Zertifikat

gespeicherten Informationen angezeigt.
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Agent - Vorbereiten der Softwareverteilung

Richtlinien-Signaturzertifikat wahlen
Wahlen Sie das Zertifikat, mit welchem die Richtlinien signiert

wurden.

Wenn signierte Richtlinien benutzt werden. sind alle Einstellungen fir den
Agenten im Richtlinien-Signaturzertifikat enthalten.

Richtlinien-Signaturzertifik at

C:\Users’\Administrator’ Documents\Certs 0L Policy Sign(Drive Lock A

Einstellungen aus dem Ferifileat:

Server https://diserver dise local 6067
Mandart root
Richtlinientyp Korfigurert Ober Richtlinienzuweisung
Zusatzliche Zerdffikate < kein =
Motfall-Korfiguration Micht vorhanden
< Back Mext = Cancel
Agent deployment preparation ? >

Select policy signing certificate
Select the policy signing cerificate used to sign all of your policies.

)

ff policies are signed, all configuration information is contained in the palicy
signing certificiate which is used to configure agents.

Signing certificate

|C:\Users\.ﬁ.dministratnr\Ducumerrts\Eerts\D LPaolicySign(Drivelock A

Configuration data from cerificate:

Serven(s)

Tenant

Policy type

Additional certificates
Fallback configuration

https://dlserver dise local: 6067

root

Corfigured by policy assignments
< MONE

Mot present

< Back Mext =

4. Wahlen Sie die Art des Installationspakets
¢ Windows Installer Paket (MSI): Erstellt ein neues Microsoft Installer Paket, das
die zuvor spezifizierten Einstellungen enthalt
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e Windows Installer Transform (MST): Erstellt eine Microsoft Installer Transform
(MST) Datei mit den gewahlten Einstellungen. Eine MST-Datei kann zusammen
mit dem Original-MSI-Paket verwendet werden, das in der DriveLock Installation
enthalten ist.

¢ Kommandozeile: Zeigt die Kommandozeilen-Syntax mit den gewahlten Ein-
stellungen flr den Microsoft Installer an.

5. Geben Sie Quelle und Ziel fur das Paket an.

6. Sie kdnnen nun das generierte Installationspaket z.B. Gber die Softwareverteilung
lhres Unternehmens verteilen.

Manuelle Konfiguration des Agenten liber die Befehlszeile

Alternativ konnen Sie einen DriveLock Agenten (mit einem unveranderten MSI-Paket) auch
Uber die Kommandozeile installieren und dort die notwendigen Parameter fiir die Ver-
wendung des Richtlinien-Signaturzertifikates angeben:

msiexec /I <DriveLockAgent.msi> /gb USESIGNCERT=1 POLSIGNCERT-
T="<PATHTOCERTIFICATE>\<PolicySigningCertificate>.cer"

Wenn Sie einen bereits installieren Agenten umkonfigurieren mdchten, dass er nur noch mit
einem bestimmten Zertifikat signierte Richtlinien akzeptiert, konnen Sie das mit folgenden
Kommandozeilenbefehl bewerkstelligen:

drivelock -setconfigcert "<PATHTOCERTIFICATE>\<Po-

licySigningCertificate>.cer"

o Achtung: Bitte beachten Sie, dass ein Agent keine nicht-signierten Richtlinien mehr
akzeptiert, sobald er einmal zusammen mit einem Signaturzertifikat installiert oder
per Kommandozeilenbefehl auf signierte Richtlinien umgestellt wurde! Aus Sicher-
heitsgriinden ist eine Deaktivierung dieser Priifung nicht mehr moglich!

Sie kdnnen mit Hilfe des folgenden Kommandozeilenbefehls den Status der aktuellen Agen-
ten-Konfiguration Uberprifen:

drivelock -showstatus
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5.2 Globale Einstellungen

Im Knoten Globale Einstellungen konnen Sie modulunabhangige Einstellungen definieren.

Sie wirken fur alle Agenten, die diese Konfiguration benutzen, unabhangig davon ob sie
Uber GPO, zentral gespeicherte Richtlinie oder Konfigurations-Datei angegeben wurden.

5.2.1 Einstellungen
5.2.1.1 Agenten-Selbstschutz und globale Sicherheitseinstellungen

Agenten-Selbstschutzmechanismen schiitzen davor, dass Benutzer die konfigurierten
Sicherheitseinstellungen von DriveLock umgehen kénnen.

Sie kdnnen entweder Uber den Agenten-Selbstschutz-Assistenten schnell grundlegende
Konfigurationsschritte vornehmen, indem Sie auf Agenten-Selbstschutz konfigurieren...

klicken:
Der DriveLock-Agent besteht aus einer Kombination von Windows-Diensten und -Geratetreibern, Agenten-Selbstschutz konfigurieren...
Der Agenten-5elbstschutz ermaglicht es, den Agenten gegen unautorisierten Zugriff zu schitzen, entweder vollstindig oder far " Erweiterte Konfiguration
bestimmte Benutzer und Gruppen.

Alternativ kdnnen Sie Uber die Erweiterte Konfiguration folgende Einstellungen separat
setzen:

Berechtigungen auf DriveLock-Agent-Dienst

DriveLock Agentendienste im Nicht-beenden-Modus starten
DriveLock Agent im "abgesicherten" Modus starten
Kennwort zum Deinstallieren von DriveLock

Agentenfernkontroll-Einstellungen und -Berechtigungen
5.2.1.1.1 Berechtigungen auf DriveLock-Agent-Dienst

Mit dieser Option konnen Sie die DriveLock-Dienst Berechtigungen individuell und gezielt
festlegen, beispielsweise um bestimmten Benutzern den Zugriff auf den Dienst zu ver-
weigern oder um den DriveLock (Agenten) Dienst zu kontrollieren (z.B. verweigern Sie der
Gruppe ,Hauptbenutzer” die Méglichkeit, den Dienst zu stoppen).

Um einzustellen, welche Benutzer den DriveLock Dienst auf den Client Rechnern stoppen
darfen, kdnnen Sie hier die entsprechenden Berechtigungen konfigurieren. Sie sollten zum
Beispiel den Hauptbenutzern das Recht entziehen, den DriveLock Dienst anzuhalten.
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Sie konnen die folgenden Aktionen fiir Benutzer und Gruppen zulassen (oder verweigern):
* Dienst-Informationen lesen: Zeigt die Eigenschaften des Dienstes an.
* Dienst starten / stoppen

* Vollzugriff

o Achtung: Sie kdnnen dem Konto “Lokales System” (SYSTEM)" keine Rechte ent-
ziehen. DriveLock wird die entsprechenden Rechte automatisch wiederherstellen. Es
ist zwingend notwendig, dass das Systemkonto die entsprechenden Rechte auf den
DriveLock Dienst hat.

5.2.1.1.2 DriveLock Agentendienste im Nicht-beenden-Modus starten

Wenn Sie keine individuellen Berechtigungen vergeben und stattdessen den DrivelLock
Agenten-Dienst komplett absichern wollen, benutzen Sie diese Option.

o Achtung: Diese Einstellung fuhrt dazu, dass der Agenten-Dienst durch keinen Benut-
zer mehr beendet werden kann, unabhangig davon, welche Einstellungen Sie bei
der individuellen Berechtigungskonfiguration vorgenommen haben. Bitte beachten
Sie, dass eine Deinstallation des Agenten bei aktiviertem Nicht-Beenden-Modus
nicht moglich ist.

5.2.1.1.3 DriveLock Agent im "abgesicherten” Modus starten

Klicken Sie auf DriveLock Agent im abgesicherten Modus starten, um festzulegen, ob Dri-
velLock auch im Abgesicherten Modus von Windows ausgefiihrt werden soll oder nicht.

o Achtung: Wenn diese Option aktiviert wird, ist es nicht mehr moglich ist, zu einer
vorherigen DriveLock Konfigurationseinstellung im abgesicherten Modus von Win-
dows zuriickzukehren.

5.2.1.1.4 Kennwort zum Deinstallieren von DrivelLock

Um zu verhindern, dass ein DriveLock Agent ohne Erlaubnis auf einem Computer dein-
stalliert wird, kdnnen Sie hier zum Schutz ein Kennwort fiir die Deinstallation vergeben.

Wenn die Option Nicht konfiguriert gesetzt ist, wird kein Kennwort bendtigt, um Agenten
zu deinstallieren.

Wenn Sie einen DriveLock Agenten mit Kennwort deinstallieren wollen, missen Sie den fol-
genden Befehl ausfiihren:
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msiexec /x DriveLockAgent.msi UNINSTPWD= your password

[ Achtung: Das Kennwort fur die Installation ist nur fuir DriveLock Agenten anwend-
bar. Die komplette Installation von DriveLock kann nicht mit diesem Kennwort
geschitzt werden.

B Achtung: Es wird empfohlen, die Standardeinstellung Nicht konfiguriert zu tGber-
nehmen, wenn Sie DriveLock Agenten in lhrem Netzwerk aktualisieren wollen.

5.2.1.1.5 Agentenfernkontroll-Einstellungen und -Berechtigungen

o Achtung: Um Fernkontrollaktionen auf DriveLock Agenten durchfiihren zu kénnen,
mussen zwingend Berechtigungen definiert werden.

Unter Agentenfernkontroll-Einstellung und -Berechtigungen lassen sich unter-
schiedliche Berechtigungen fiir Benutzer festlegen (siehe Abbildung), um DriveLock Agen-
ten aus der Ferne kontrollieren zu kdnnen. AuBerdem legen Sie hier weitere
Verbindungseinstellungen fest.

* Reiter Leseberechtigungen: hier geben Sie Benutzer oder Gruppen an, die bei Fern-
verbindungsaktionen Informationen von DriveLock Agenten ausschlieBlich abfragen
durfen.

* Reiter Zugriffsrechte: hier geben Sie Benutzer oder Gruppen an, die explizit Aktionen
auf dem Agenten ausflihren diirfen, beispielsweise einen Agenten temporar freigeben
oder Anderungen an der Konfiguration vornehmen kénnen.

* Reiter Allgemein:
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@Drive Lock
v & Globale Einstellungen Enter text here | Enter text here ﬂ
O} Einstell
v B fl:.l +E5:rr:fireru:1laytime SlLizenz Es ist keine Lizenz kenfiguriert.
B3 Einstellungen der Agente Agentenfernkentroll-Einstellungen und -Berechtigungen Port EDEﬂ und &063 (S5L), Berechti...
B Server-Verbindungen Properties ? X !ert
£ Vertrauenswiirdige Zertif Iert ] o
E| Dateispeicher Aligemein  Zugriffsrechte  Leseberechtigungen nfiguriert (Aktiviert]
=) Mehrsprachige Benachri Fembontrol-Fort IE' pfiguriert
57 Kenfigurationsfilter o ) — pfiguriert
[ SB-Freigabe-Gruppen HTTPS aktivieren {verschilisselte Kommunikation) nfiguriert (Deaktiviert)
2% Ereignisse und Alerts [CJHTTPS erzwingen {unverschliisselten Port abschalten) nfiguriert (Deaktiviert)
Laufwerke HTTPS5-Femkontroll-Port GORS nfiguriert (Deaktiviert)
= Ee’ate _ Zertikat fur die HTTPS-Kommunikation fert N
- Netzwerkprofile (®) Automatisch selbstsigniertes Zerifikat auf Agenten erstellen pfiguriert (Deaktiviert)
[@] Anmwendungen (") Zertifikat aus Datei verwenden pfiguriert (Aktiviert)
@ Verschlisselung Fertikcatadatei nfiguriert (Deaktiviert)
= Defender Management ratsaatel © hfiguriert
Eﬁ Security..ﬂ\.warenex Zertifikatskennwort nfiguriert {Info)
2 Inventarisierung und Schwa Kenmwort bestatigen hfiguriert (10 ME)
= Betrichssystern-Managemer fiquriert
Management-Konsole [] Automatische Agenten-Emittlung ((iber DNS-50) edauben L !9'—“’!5
Benutzerbenachrichtigung anzeigen, wenn Femkontroll-Verbindung pfiguriert (30 Tage)
hergestelt wurde
Benutzer muss Benachrichtigung bestatigen
[] Benutzer muss Benachrichtigung annshmen oder ablehnen
Cancel Apply

Der Fernkontroll-Port 6064 ist fiir unverschlisselte bzw. 6065 fiir verschlisselte
Verbindungen eingestellt. Sie kdnnen diese Ports bei Bedarf andern. Die Ein-
stellung HTTPS aktivieren (verschliisselte Kommunikation) ist stan-
dardmaBig gesetzt.

@ Hinweis: Aus Sicherheitsgrinden empfehlen wir dringend, diese Ein-
stellung zu verwenden. DriveLock Agenten verweigern somit unver-
schlisselte Verbindungen.

Normalerweise verwendet DriveLock ein automatisch generiertes und selbst-
signiertes Zertifikat fir die HTTPS-Verbindung. Wahlen Sie die Option Zertifikat
aus Datei verwenden, um ein anderes Zertifikat zu verwenden, welches Sie
anschlieBend Uber die Schaltflache ... auswahlen kénnen. Sofern der private
Schlussel des Zertifikats durch ein Kennwort geschiitzt ist, geben Sie dieses zwei
Mal ein.

Wenn Sie die Option Benutzerbenachrichtigung anzeigen, wenn Fern-
kontroll-Verbindung hergestellt wurde ausgewahlt haben, erhalt der aktuell
angemeldeten Benutzer auf dem Zielrechner eine Benachrichtigung tiber den
erfolgten Fernkontrollzugriff.
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5.2.1.2 Einstellungen zur Ubermittlung von Ereignis-Meldungen

Informationen zu diesem Thema finden Sie hier im Kapitel Ereignisibermittlung unter Ereig-
nisse und Alerts.

5.2.1.3 Automatische Aktualisierung

DriveLock Agenten kénnen sich und weitere Komponenten automatisch auf eine neuere
Version aktualisieren.

Markieren Sie unter Aktivierte automatische Aktualisierungen die Komponenten, die Sie
automatisch aktualisieren moéchten.

Automatische Aktualisierung Properties ? X

Allgemein

Aktivierte automatische Aktualisieningen
DriveLock Agent

[ ] DriveLock Management Console

[] DriveLock Control Center

Aktualisierungsplan

Automatische Aktualisierungen werden vom Server geladen. Der
Standard-Plan pruft auf Aktualisierungen kurz nach dem Start des Agenten.

Explizit festgelegten Plan verwenden
At 05:00 every day, starting 18.08.2021

Flan bearbeiten

Aktualisierungszeitpunkt willkurdich festlegen
Alktualisierungen zu einer zufalligen Zeit zwischen der geplanten Zeit und

60 = | min spater starten

[] Zur Aktualisierung des Agenten neu starten

Benutzerinformation anzeigen fur & = | Minuten

=

Benutzer kann Installation fur insgesamt | &00 = | min verzigem

Concal | | ooy

In der Standardeinstellung prift der Agent dann zufallig innerhalb von 60 Minuten nach
dem Systemstart und danach weiterhin alle 60 Minuten, ob neuere Versionen am DES vor-
handen sind. Wenn ja, wird der DES diese sofort herunterladen und installieren. Durch die
zuféllige Zeitspanne ist gewahrleistet, dass nicht alle Rechner eines Unternehmens gleich-
zeitig mit der Aktualisierung bzw. mit dem Download des Installationspaketes beginnen.

Sie kdnnen auch eigene Zeitplane festlegen und eine eigene zufallige Zeitspanne zum ein-
gestellten Aktualisierungszeitpunkt hinzuaddieren.
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Wahrend der Aktualisierung ist DriveLock fiir kurze Zeit inaktiv. Wollen Sie sicherzustellen,
dass das System wahrend der Aktualisierung nicht in Benutzung ist, markieren Sie Zur
Aktualisierung des Agenten neu starten. Der Benutzer kann dann die Aktualisierung um
maximal N Minuten verzdgern. Wenn er vorher zustimmt oder die Zeit abgelaufen ist, wird
er abgemeldet und die Aktualisierung wird vor dem Neustart durchgefihrt.

5.2.1.4 DriveLock Simulationsmodus einstellen

Der DriveLock Simulationsmodus ermdglicht es lhnen, DriveLock zu installieren und die Kon-
figuration zu verteilen, ohne dass Beeintrachtigungen der Anwender durch das Sperren von
Laufwerken, Geraten oder Anwendungen entstehen kénnen.

Typischerweise wird der Simulationsmodus verwendet, indem eine einfache DrivelLock Richt-
linie mit aktiviertem Simulationsmodus erstellt und verteilt wird. Nachdem diese ange-
wendet wurde, konnen Sie die entsprechenden DriveLock Ereignisse untersuchen oder sich
mit Anwendern besprechen, um Einstellungen zu identifizieren, die angepasst werden soll-
ten. Sobald Sie sicher sind, dass Ihre Richtlinie wie benétigt funktioniert, kdnnen Sie den
Simulationsmodus deaktivieren.

Wenn der Simulationsmodus aktiv ist, verhalt sich DriveLock wie folgt:

* Drivelock sperrt keine externen Laufwerke, Gerate, Anwendungen und Netz-
werkverbindungen.

¢ Der Dateifilter ist deaktiviert.

* Ereignismeldungen werden erzeugt und entsprechend der Konfiguration wei-
tergeleitet.

* Benutzerbenachrichtigungen werden wie konfiguriert erzeugt.

* Erzwungene Verschlisselung ist aktiviert, unverschlisselte Laufwerke werden wie kon-
figuriert verschlusselt.

¢ Alle anderen Funktionen verhalten sich normal.

@ Hinweis: StandardmaBig ist der Simulationsmodus deaktiviert.

5.2.1.5 Erweiterte Einstellungen

Dies sind spezielle Einstellungen fiir die Kommunikation mit dem DriveLock Agenten.
5.2.1.5.1 Fernzugriff in der Windows Firewall erlauben

Diese Option ist standardmaBig aktiviert.
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Die TCP Ports 6064 (HTTP) und 6065 (HTTPS - Standardport) missen in der Firewall frei-
gegeben sein, damit die Agentenfernkontrolle mdglich ist.

o Achtung: Falls Sie diese Einstellung spater auf Deaktiviert setzen, bleiben die Ports
dennoch aktiviert.

5.2.1.5.2 Konfigurationseinstellungen fiir Textnachrichten (SMS)

Diese Einstellung konfiguriert das SMS-Gateway, das DriveLock Agenten zum Senden
von Textnachrichten verwenden sollen. Sie wird gesetzt, wenn Sie Encryption 2-Go ver-
wenden und das Verschicken von Kennwdrtern flir neu erstellte, verschlisselte Container
einsetzen wollen.

@ Hinweis: Sie miissen Ihr Gateway, lhren Provider, die Authentifizierungsangaben
und die passenden API Parameter kennen und entsprechend eintragen. Diese
Werte sind unabhangig von DriveLock.

Die Gateway-URL ist firmenintern konfigurierbar und muss entsprechend angegeben wer-
den.

Geben Sie an, ob Sie GET oder POST verwenden. Testen Sie ggf. die Verbindung.

5.2.1.5.3 Wenn Benutzer impersoniert werden: "Netzwerk-Logon" anstelle von “Inter-
aktives Logon" verwenden

Diese Einstellung gibt an, wie die Anmeldung mit Benutzername und Kennwort beim Hoch-
laden von Daten auf Netzwerkfreigaben (Schattenkopien, Wiederherstellungsdaten fir Bit-
locker und Disk Protection) durchgefiihrt wird.

Fir Benutzerkonten aus anderen Domanen oder solche, die nur minimale Rechte haben, um
auf den Netzwerkfreigabe zuzugreifen, ist ein interaktiver Logon nicht mdglich. Hier funk-
tioniert nur Netzwerk-Logon.

Es ist daher sinnvoll, die Einstellung Aktiviert zu verwenden.

5.2.1.5.4 Konfiguration erst aktualisieren, nachdem alle Schutzmechanismen auf dem
Agenten aktiv sind

Wenn Sie diese Einstellung aktivieren, startet der DriveLock Agent mit der zuletzt bekannten
Konfiguration aus dem Cache. Dies ist dann empfehlenswert, wenn weder das Active Direc-
tory noch der DriveLock Enterprise Service (DES) erreichbar sind.
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Sie kdnnen mit dieser Einstellung

* sicherstellen, dass ein DriveLock Agent die Konfiguration erst dann aktualisiert, sobald
alle SchutzmafBnahmen (z.B. Laufwerks- und Applikationskontrolle) aktiviert wurden
und

* die Startgeschwindigkeit des Agenten erhéhen.

@ Hinweis: Diese Einstellung verhindert, dass der Agent mit der aktuellen Richtlinie
startet.

5.2.1.5.5 Zugriff auf Agenten auBerhalb des Firmennetzwerks erméglichen (MQTT)

Die Fernsteuerung von Agenten ist bei direktem Netzwerkzugriff immer moglich. Zusatzlich
kann durch die Verwendung des MQTT-Protokolls auf Agenten hinter Firewalls oder auBer-
halb des Firmennetzes zugegriffen werden. MQTT ist standardmaBig aktiviert, aber bendtigt
auf dem DES CPU und RAM Ressourcen. Daher bietet sich bei einer groBen Anzahl von
Agenten an, MQTT nicht pauschal fur alle Agenten zu aktivieren, sondern nur fir solche, die
nicht per direktem Netzwerkzugriff zu erreichen sind. Durch die Verwendung von Linked
DES Servern kann eine Lastverteilung stattfinden.

5.2.1.6 Einstellungen fiir die Protokollierung

Mit diesen Einstellungen konnen Sie zusatzliche Ebenen und Kontexte fir die Pro-
tokollierung angeben. Diese erlauben eine wesentlich einfachere und schnellere Analyse
von Fehlern.

5.2.1.6.1 Protokollierungsgrad

Mit dieser Einstellung kdnnen Sie einen festen Wert fir den Detaillierungsgrad der Pro-
tokolldateien angeben. Zur Wahl stehen 4 Stufen:

* Fehler: Nur Fehler werden protokolliert (z.B. Treiber konnte nicht gestartet werden)

* Info (Standard): Nur die wichtigsten Details werden protokolliert. Erlaubt ein 'grobes'
Nachvollziehen

 Detailliert: Diese Stufe liefert die wichtigsten Informationen

* Debug: Diese Stufe liefert eine sehr genaue Fehleranalyse und ist eher selten not-
wendig. Beachten Sie, dass hierbei die Protokolldatei sehr grof3 werden kann.
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5.2.1.6.2 Maximale Protokolldateigro3e in MB

Mit dieser Einstellung kénnen Sie einen maximalen Wert fir die GroBe der Protokolldatei
angeben. Sobald die maximale GroBe erreicht ist, wird eine neue Protokolldatei ange-
fangen. Die alte Protokolldatei erhalt dann den Namenszusatz 'old’, z.B. Drivelock.log wird
zu Drivelock.old.log

Der Wert hangt vom Protokollierungsgrad ab.
5.2.1.6.3 Protokollierungskontext

Mit dieser Einstellung kénnen Sie angeben, welcher Prozesse Protokolldateien erstellen.
Werte:

Lokal angemeldeter Benutzer (Standard) und Remotedesktopverbindung: Stan-
dardmaBig werden hier nur die Prozesse fir den lokal angemeldeten Benutzer protokolliert.

@ Hinweis: Wenn Sie beispielsweise samtliche Prozesse auf Terminal Servern pro-
tokollieren wollen, insbesondere innerhalb von Benutzer-Sessions, missen Sie
damit rechnen, dass die Anzahl der Protokolldateien enorm ansteigen kann. Daher
werden standardmaBig fir Benutzer in Remote-Sessions keine Protokolldateien
geschrieben.

Normaler Benutzer, Administrator mit erhéhten Rechten (Standard) und Admi-
nistrator ohne erhohte Rechte: Hiermit legen Sie fest, flr welche Benutzergruppen die
Protokollierung durchgefiihrt wird. StandardmaBig ist hier immer der Administrator mit
erhdhten Rechten gesetzt, damit administrative Tatigkeiten (z.B. fir die Problembehebung)
immer protokolliert werden.

Prozess: mmc.exe (Standard): Alle Prozesse der DriveLock Management Konsole werden
standardmaBig protokolliert.

5.2.1.6.4 Zeit, nach der alte Protokolldateien automatisch geloscht werden

Mit dieser Einstellung kdnnen Sie definieren, nach welcher Zeit alte Protokolldateien auto-
matisch und regelmalig geldscht werden.

5.2.2 Einstellungen der Agenten-Benutzeroberflache

Die Anzeige von Benachrichtigungen beim Endbenutzer kann konfiguriert werden. Wenn
Sie die Basis-Einstellungen aktiviert haben, kdnnen Sie die Agentenbenachrichtigungen in
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einem Assistenten konfigurieren, ansonsten konnen die Einstellungen ber die erweiterte

Konfiguration auch einzeln vorgenommen werden.

Im Assistenten geben Sie als erstes die Art der Benachrichtigung an (entspricht der Ein-
stellung fur den Taskbar-Informationsbereich). Als nachstes folgen einige Einstellungen fir
die Offline-Freigabe. Zum Schluss k&nnen Sie angepasste Benachrichtigungstexte defi-
nieren, falls erforderlich. An dieser Stelle kdbnnen Sie zentral Texte vorgeben, die dem End-
benutzer in verschiedenen Situationen angezeigt werden. Wenn Sie einen eigenen Text
eingeben, zeigt DriveLock diesen anstelle der bereits eingebauten Meldung an.

Fur folgende Bereiche kénnen Texte erstellt werden:

 Laufwerkstexte werden angezeigt, wenn DriveLock beispielsweise den Zugriff auf
externe Laufwerke oder den Zugriff auf Dateien kontrolliert.

» Geratetexte werden angezeigt, wenn DriveLock angeschlossene Gerate blockiert.

* Anwendungstexte werden angezeigt, wenn DriveLock den Start von unerlaubten

Anwendungen unterbindet.
In der Abbildung sehen Sie, dass eine benutzerdefinierte Nachricht angezeigt wird, die

den Endbenutzer auf das Sperren einer Anwendung hinweist:

Agenten-Benutzeroberflache

o berflEche b

Agent Benutzeroberflache srnerzeigt | Agenten-Benutzeroberfliche konfigurieren...
- Erweiterte Konfigurati
Erweiterte Konfiguration

Angepasste Benachrichtigungstexte |
Legen Sie fest, ob Agerten angepasste Benachrichtigungsteste EE Properties 7 *
anstelle der fest Eingebauten anzeigen sollen.

Allgemein

Einstellung Wert ) I Benutzerdefinierte Nachricht verwenden I
Machricht wenn Laufwerk kont... Applikation gespent Nachricht {%ZEXE% ersetzt mit Applikations-Dateipfad)
Nac_hncl-rl wenn L.aufwerks-Se.I... N Die Anwendung %EXE% wurde gestartet. Die Ausfilhrung

'EF Gerate - Angepasste Benachri...  Deaktiviert wird aufgrund der Untemehmensrichtlinie blockiert. W
Gerét gespemt Machricht
Nachricht fir Gerat bendtigt N... Test

@P«nwendungen - Angepasste B...  Aktiviertt
Applikation gespent Machricht Die Anwendung %EXE% wurde ... |
Agenten-Benutzernterface - A...  Deaktiviet |
Temporare Freigabe - bis festg. . |
Temporare Freigabe - furfestg...
Nachricht kurz vor dem Ende d... hd

Andem...

< Back Finish Cancel
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5.2.2.1 Einstellungen des Agenten-Benutzerinterface

Mit diesen Einstellungen geben Sie an, welche Funktionen dem Endbenutzer in der Agen-
ten-Benutzeroberflache zur Verfligung stehen.

Auf dem Reiter Allgemein wahlen Sie die verschiedenen Kategorien aus, auf dem Reiter
Startmenii die Stelle im Startmend, an der DriveLock angezeigt wird. Hier geben Sie auch
an, ob eine Verknupfung zum SB-Freigabe-Assistenten bzw. zur Security-Awareness-Biblio-
thek im Startmenu des Endbenutzers angezeigt wird.

Informationen zur SB-Freigabe finden Sie hier, zu Security Awareness in der ent-
sprechenden Dokumentation auf DriveLock Online Help.

5.2.2.2 Einstellungen fiir Taskbar-Informationsbereich

DriveLock kann so konfiguriert werden, dass ein Symbol im Taskbar-Informations-Bereich
angezeigt wird und dem Benutzer Benachrichtigungen anzeigt.

Auf dem Reiter Allgemein kénnen Sie wahlen, ob Benutzerbenachrichtigungen als Popup-
Dialogfenster oder Sprechblasentipp beim Beutzer angezeigt werden sollen.

* Wenn Sie Dialogfenster anzeigen auswahlen, werden konfigurierbare Nachrichten
angezeigt. Sie haben auch die Moglichkeit, eigene benutzerdefinierte Nachrichten
inklusive HTML-Anweisungen festzulegen.

* Wenn Sie Sprechblasentipp anzeigen auswahlen, wird die entsprechende Nachricht
von Windows als eine Sprechblase angezeigt. Um dies auszuwahlen, muss auch die
Option Symbol im Infobereich anzeigen gesetzt sein.

* Das DriveLock Symbol wird im Informationsbereich bendétigt, um Sprechblasen-Tipps
anzuzeigen. Sie kdnnen das Symbol so konfigurieren, dass es nur wahrend einer Nach-
richt sichtbar ist. Wahlen Sie dazu die Option Symbol nur anzeigen, wenn Sprech-
blasentipp aktiv ist.

* Der Anzeigedauer-Balken definiert, wie lange die Nachricht sichtbar ist.

e Um den DriveLock-Ton zu aktivieren, der beim Anzeigen von Nachrichten abgespielt
wird, aktivieren Sie die Option Ton abspielen, wenn eine Nachricht angezeigt wird.

Auf dem Reiter Optionen konfigurieren Sie die Art und Weise, in der DriveLock Funktionen
fur den Endbenutzer im Kontextmen des Taskleisten-Symbols angezeigt werden.

* Um die Reihenfolge der Elemente zu andern, markieren Sie das gewiinschte Element
und klicken Sie auf Nach oben oder Nach unten. Klicken Sie Entfernen, um das mar-
kierte Element zu I6schen. Um derzeit nicht sichtbare Elemente wie zum Beispiel eine
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Trennlinie hinzuzuflgen, klicken Sie auf Hinzufiigen.
* Um die Standardeinstellungen wiederherzustellen, klicken Sie auf Zuriicksetzen.

5.2.2.3 Benutzerdefinierte Benachrichtigungen

DriveLock zeigt Benutzer-Benachrichtigungen beim Endbenutzer an, um diesen tiber Ande-
rungen, beispielsweise Sperrungen oder Freigaben von Geraten oder Laufwerken, zu infor-
mieren. Sie kdnnen von DriveLock vorgegebene Benachrichtigungen verwenden oder die
Texte nach Ihren Vorgaben anpassen. An folgenden Stellen in der DMC kdnnen diese
Benachrichtigungen angepasst werden:

» Auf der letzten Seite des Assistenten fiir die Konfiguration der Agenten-Benut-
zeroberflache

* In diesem Knoten flr die temporédre Freigabe des DriveLock Agenten (s.Abbildung)

* Im Knoten Mehrsprachige Benachrichtigungen im Unterknoten Sprachen / Stan-
dard-Nachrichten. Weitere Informationen finden Sie hier.

* In den Einstellungen der Knoten Laufwerke, Gerate und Anwendungen als spe-
zifische Benutzerbenachrichtigungen fiir diese drei Bereiche.

Auf dem Reiter Allgemein kénnen Sie folgende Optionen fiir die temporare Freigabe aus-
wahlen:
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{ 8 Application Control - Centrally stored Dris
¢ v ¥ Globale Einstellungen

Glob: Einstellungen der A«
§ i25 Einstellungen Hier kdnnen Sie einstellen, welche
‘ E= Einstellungen der Agenten-Benutz / \

| B Server-Verbindungen Properties 2 W
£ Vertrauenswiirdige Zertifikate

| El Dateispeicher Allgemein  Temporare Freigabe

(Z) Mehrsprachige Benachrichtigungs

= " ) ) ) - ) )
> Konfigurationsfilter Machricht anzeigen. kurz bevor die temporare Freigabe beendet wird

[ SB-Freigabe-Gruppen Machricht wird |30 = s vor dem Ende der Freigabe angezeigt
= EDR
gé' Laufwerke Benutzerdefinierte Nachricht verwenden
59 Gerite Machricht, wenn Verbindung per Femkontrolle hergestelt wird (%USER™

ersetzt mit Administrator-Benutzemame)

Eine Femkontroll-Verbindung zum DrivelLock-Agenten wurde
vom Benutzer %USER hergestelk.

“ Metzwerkprofile
[@] Anwendungen

7 Verschlisselung Test
o Defender Management

g ity A Machricht kurz wor dem Ende der temporaren Freigabe (% TIME?. ersetzt
@ scurity Awareness mit verbleibender Zeit)

By Inventarisierung und Schwachstellens:

Temparare Freigabe endet in % TIME.. Nach dieser Zeit
werden alle Gerate entsprechend der Untemehmensrichtlinie
Management-Konsole Test | |kontrolliert.

LI Betriehssystem-Management

Machricht nach Ende dertemporaren Freigabe

Tempaorare Freigabe beendet. Alle Gerate werden gemal: der
Intemehmensrichtlinie kontrolliert.
Test

Corcal | [ oo
Benutzerdefinierte Benachrichtigungen
CEQL DENULZErdETINIENe | Sie Te5t, die der Tlgent als Bena

* Nachricht anzeigen, kurz bevor die temporire Freigabe beendet wird: Diese

Option ist standardmaBig aktiviert. Bei Bedarf kénnen Sie hier die Zeit einstellen, wann
die Benachrichtigung erscheinen soll.

* Benutzerdefinierte Nachricht verwenden: Aktivieren Sie diese Option, wenn Sie
Ihre eigenen Texte angeben wollen. Folgende Variablen kommend dabei zum Einsatz:
* SUSER%: wird beim Anzeigen durch den Benutzernamen des Administrators
ersetzt.

e $TIMES%: wird beim Anzeigen durch die Zeit der Freigabe ersetzt. Sie konnen
unterschiedliche Meldungen konfigurieren, je nachdem die Zeit in Minuten oder
ein Zeitraum fir die Freigabe verwendet wird.

Sie kdnnen die Schaltflache Test verwenden, um sich die Nachricht anzeigen zu lassen.
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Die Optionen auf dem Reiter Temporare Freigabe sind nur aktiv, wenn Sie benut-
zerdefinierte Nachrichten verwenden. Hier kdnnen Sie Meldungen fir die Dauer der kurz-
zeitige Freigabe anpassen.

@ Hinweis: Wenn Sie bereits im Knoten Mehrsprachige Benachrichtigungen im
Unterknoten Sprachen / Standard-Nachrichten eine Sprache festgelegt haben
und dort Texte definiert haben, kdnnen Sie hier keine Angaben mehr machen.

5.2.2.4 Einstellungen fiir "Offline-Freigabe™

DriveLock kann gesperrte Wechseldatentrager temporar freigeben, auch wenn der Com-
puter offline ist.

Der dazugehorige Assistent kann mit dieser Einstellung aktiviert oder deaktiviert werden.
Auf dem Reiter Allgemein stehen folgende Optionen zur Verfliigung:

* Wenn Sie "Offline Freigabe” deaktivieren auswahlen, kann der Endbenutzer den
Assistenten nicht mehr Gber das Kontextmenu des Taskbarsymbols starten und somit
keine Offline-Freigabe mehr anfordern.

* Mit der Option Kurze (schwache) Anforderungs- und Freigabecodes verwenden
kdnnen Sie die Komplexitat der Challenge-Response-Codes bei der Offline-Freigabe
auf weniger Zeichen reduzieren.

o Achtung: Durch die Reduzierung der Komplexitat wird auch die Sicherheit die-
ses Verfahrens deutlich reduziert.

* Um die Verwendung des Assistenten komplett zu unterbinden, missen Sie auch die
Option “Offline Freigabe” im Kontextmenii von DriveLock anzeigen deaktivieren.

* Sie konnen einen Mitteilungstext fir den Endbenutzer angeben.

Auf dem Reiter Sicherheit kdonnen Sie festlegen, ob beim Aufruf der Offline-Freigabe eine
Authentifizierung durch die Eingabe eines Kennwortes erfolgt oder ob DriveLock mit Hilfe
eines Benutzerzertifikates aus dem lokalen Windows-Zertifikatsspeicher den Zugriff auf
diese Funktionen freigibt.

* Wabhlen Sie Kennwort verwenden, wenn die Authentifizierung tber ein Kennwort
durchgefiihrt werden soll. Geben Sie ein entsprechendes Kennwort ein und bestatigen
es.
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* Wabhlen Sie Zertifikat verwenden, wenn die Authentifizierung Gber ein Zertifikat erfol-
gen soll. Es kann entweder aus einer Datei importiert oder aus dem lokalen Zer-
tifikatsspeicher ausgelesen werden. Sofern Sie die Schaltflaiche Aus Speicher
importieren klicken, werden Sie anschlieBend aufgefordert, eines der angezeigten
Zertifikate auszuwahlen.

Wenn Sie ein Zertifikat verwenden, missen Sie bei der Genehmigung der Freigabe das
Kennwort flr den Zugriff auf den privaten Schliissel des Zertifikates eingeben.

@ Hinweis: Die Zertifikate kdnnen auch tiber das DOC importiert werden. Offnen
Sie die Ansicht Zertifikate und fligen Sie das entsprechende Zertifikat hinzu.
Somit kann die Offline-Freigabe bequem Uber dieses Zertifikat erfolgen. Ein
Kennwort ist nicht mehr erforderlich, allein die Rechte des Benutzers sind aus-
schlaggebend (d.h. die Rollen fiir die Zertifikatsverwaltung und fir die Offline-
Freigabe missen vergeben sein).

5.2.2.5 Sprache der Agenten-Benutzeroberflache

Hier stellen Sie die Sprache der DriveLock Agenten ein.

Wenn Sie Nicht konfiguriert auswahlen, wird die Installation in der Sprache der Windows
Installation oder der Spracheinstellung des aktuellen Benutzers stattfinden.

5.2.3 Server-Verbindungen

Der DriveLock Enterprise Service (DES) ist die DriveLock Komponente, die alle zentralen Auf-
gaben und Funktionen durchfiihrt. DriveLock kann mehrere Serververbindungen zu einem
DriveLock Enterprise Service verwalten. Verschiedene Verbindungen werden typischerweise
in groBeren Systemumgebungen oder in Umgebungen mit AuBenstandorten verwendet.

Sie kdnnen den DES auf einem oder mehreren Computern in lhrem Netzwerk installieren,
allerdings kann es nur eine zentrale DriveLock Datenbank geben.

Unter Server-Verbindungen wird Ihnen zunachst nur der DES angezeigt, den Sie bei der
Installation konfiguriert haben. Um einen Proxy-Server hinzuzufligen, gehen Sie ebenso vor.

5.2.3.1 Server-Verbindungen konfigurieren

Um eine neue Verbindung hinzuzufligen, rechts-klicken Sie auf Server-Verbindungen und
wahlen anschlieBend Neu und Server-Verbindung aus.
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Properties ? *

Algemein  Proxy  Metzwerke

Server-Mame :

Server-Port (HTTFP) e066

Server-Port (HTTPS) [Z] HTTPS verwenden

Endbenutzer-5eff-Service-Paortal

Portal-Port (HTTPS) &081 (Port an intemer Adresse)

Exteme URL |
(Aus dem Intemet emeichbare LURL)

Kommentar

Cancel Apphy

Auf dem Reiter Allgemein geben Sie den Server-Namen an. Sofern Sie bei dessen Instal-
lation die Standard-Ports geandert haben, andern Sie diese hier entsprechend. Stan-
dardmaBig verwendet der DriveLock Enterprise Service die Ports 6066 und 6067, um
Ereignisse von den Agenten zu erhalten.

* Die Option HTTPS verwenden ist standardmaBig ausgewahlt. DriveLock erstellt auto-
matisch ein entsprechendes Zertifikat welches fur die SSL-Verbindung verwendet

wird.

* Wenn Sie das Self-Service-Portal (SSP) verwenden wollen, geben Sie eine Externe
URL an, Giber die Endbenutzer das SSP erreichen kdnnen. Weitere Informationen zur
Konfiguration des SSP finden Sie in der entsprechenden Dokumentation auf Dri-
veLock Online Help.

Auf dem Reiter Netzwerke kdnnen Sie festlegen, bei welcher Netzwerkverbindung diese
Serververbindung verwendet werden soll.

* Die Option Allen Netzwerken ist standardmalBig gesetzt und bewirkt, dass die ange-
gebene Serververbindungen unabhangig von der aktuell erkannten Netz-
werkverbindung verwendet wird.
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* Um eine vorher definierte Netzwerkverbindung anzugeben, aktivieren Sie Aus-
gewahltem Netzwerk-Standort und wahlen einen Eintrag aus der Liste aus.

* Wenn die Server-Verbindung verwendet werden soll, wenn sich der Computer an
einem bestimmten Active Directory Standort befinden, wahlen Sie Ausgewahltem
Active Directory-Standort und fligen einen Standort hinzu. Dies ist die einfachste
Maglichkeit, um fur unter-schiedliche Standorte unterschiedliche Server-Ver-
bindungen zu konfigurieren.

* Wenn die Server-Verbindung benutzt werden soll, wenn sich der Computer in einem
nicht definierten Netzwerk befindet, aktivieren Sie die Option Standorten, wo keine

andere Verbindung konfiguriert ist.
Der Reiter Proxy ist hier beschrieben.
5.2.3.2 Proxy-Server

Sie kdnnen bei den DES-Verbindungseinstellungen einen Proxy-Server angeben. Es ist mog-

lich, pro Server jeweils einen anderen Proxy anzugeben.

Auf dem Reiter Proxy wahlen Sie die Option Proxy-Server verwenden, um zum Server
zu verbinden und geben den entsprechenden Server an.

Alternativ kdnnen Sie auch ein Automatisches Konfigurations-Skript verwenden (*.pac-
Datei). Geben Sie dazu die URL entsprechend an. Geben Sie ggf. das Authen-

tifizierungsschema, einen Benutzernamen und Kennwort ein.
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@DriveLock
8 Mew policy - Zentral gespeicher|| Servername : Verbindung / Standoert Bemerkung
v ¥ Globale Einstellungen Enter text here F| Enter text here F| Enter text here ﬂ
i3 Einstellungen
= dl dlzelocal < Alle Metzwerke =
£ Einstellungen der Agente g servendisedoce = e
E Server-Verbindungen Properties 7 W
1 Vertrauenswirdige Zertif
Bl Dateispeicher Mlgemein  Proey  Netzwerke

() Mehrsprachige Benachri

- ) ) ) () Keinen Proxy-Server verwenden
57 Konfigurationsfilter

[ SB-Freigabe-Gruppen {®) Proxy-Server verwenden um zum Server zu verbinden

2% EDR |dlsewer2D1 9. dle local:3128
& Laufwerke
1T Gerate () Automatisches Korfigurations-Skript verwenden

“ MNetzwerkprofile http://diserver2019 dise local /proxy pac
[@] Anwendungen
& Verschlisselung
_1-‘ Defender Management Authentifizierungsschema |Basic v
EEl Security Awareness

Proocy-Authentifiziening

Benutzemame ||:uru:-::,'1.|ser

% Inventarisierung und Schwas

|
|
Ll Betriebssystern-Managemer Kennwart |".".""" |
|

Management-Konsole
Wiederholung |---||||-----

Cancel Aply

o Achtung: Sobald Sie einen Proxy-Server in der Richtlinie angeben, werden evtl. bei
der Installation gesetzte Einstellungen nicht mehr verwendet.

Informationen zu Proxy-Einstellungen auf dem DriveLock Agenten finden Sie hier.

5.2.4 Vertrauenswiirdige Zertifikate

DriveLock verwendet vertrauenswirdige Zertifikate fir die sichere Kommunikation zwischen
der DriveLock Management Konsole bzw. den DriveLock Agenten und dem DES. Sie kdnnen
diese Zertifikate in den Globalen Einstellungen einer Richtlinie angeben.

@ Hinweis: Das Tool ChangeDesCert.exe befindet sich im Programmverzeichnis des
DriveLock Enterprise Services (DES) unter C:\Program Files\CenterTools\DriveLock
Enterprise Service\ChangeDesCert.exe.

Beachten Sie dazu folgendes: Wenn Sie ein vorhandenes DES-Server-Zertifikat mit
dem Tool austauschen mochten, muss das neue Zertifikat in den Computer-Zer-
tifikatspeicher importiert und der private Schllssel als exportierbar konfiguriert wer-
den.

Wichtige Informationen:
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@;DriveLock

» Sorgen Sie dafir, dass Ihre Zertifikate immer auf dem aktuellen Stand sind. Wenn Sie

das DES Zertifikat austauschen missen oder weitere verknlipfte DES installiert haben,
tragen Sie bitte rechtzeitig die neuen Zertifikate in die Liste ein und stellen Sie sicher,
dass die DriveLock Agenten diese Richtlinie zugewiesen bekommen, bevor sie mit
dem DES (oder dem neuen verkniipften DES) kommunizieren.

Solange es einem DriveLock Agenten noch nicht gelungen ist, das DES Zertifikat in der
Liste der vertrauenswiirdigen Zertifikate zu finden, akzeptiert er Verbindungen zu
jedem DES. Sobald das Zertifikat einmal erfolgreich gepruft ist, kommuniziert der
Agent ab diesem Moment nur noch mit den DES, deren Hashwerte in der Liste der ver-

trauenswiirdigen Zertifikate eingetragen sind.

Wenn Sie alle Zertifikate aus dieser Liste entfernen, kommunizieren die Agenten wie-
der mit allen DES.

Hinweis: Wenn ein DriveLock Agent ein unglltiges Zertifikat erhalt, wird eine Feh-
lermeldung auf dem Agenten angezeigt und es findet keinerlei Kommunikation
mehr zwischen DES und Agent statt! In diesem Fall sind manuelle Anderungen in
der lokalen Registry des Agenten die einzige Losung. Bitte kontaktieren Sie den Dri-
velLock Support fur weitere Informationen.

5.2.4.1 Vertrauenswiirdige Zertifikate in der DMC priifen

Bei jedem Aufruf einer DriveLock Enterprise Service Funktion pruft die DriveLock Mana-
gement Konsole (DMC) das Zertifikat, das der Server verwendet.

Wenn Windows das Zertifikat als nicht vertrauenswiirdig einstuft oder das Zertifikat unguil-
tig ist, erscheint zunachst folgende Meldung (siehe Abbildung).
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Drivelock Enterprise Service Zertifikat =

DriveLodk Enterprise Service (DES) verwendet ein nicht vertrauenswiirdiges
Zertifikat. Wollen Sie es trotzdem verwenden?

Mame des Zertifikats
DLSERVER.DLSE. local

DriveLodk Enterprise Service lduft auf
diserver. dlse.local

Zertifikatsfehler

Ein erforderliches Zertifikat befindet sich nicht im Giiltigkeitszeitraum gemessen
an der aktuellen Systemzeit oder dem Zeitstempel in der signierten Datei.

Wollen Sie sich trotz des nicht vertrauenwirdigen Zertifikats mit dem DES
werbinden?

Micht mehr nach Verbindungen zu diesem Server fragen

- Zertifikat,., Ja Nein

o Achtung: Bitte beachten Sie, dass selbstsignierte Zertifikate von Windows zunachst
als nicht vertrauenswirdig eingestuft werden, weil das Root-Zertifikat nicht Giber-
pruft werden kann.

Sie konnen sich das Zertifikat ansehen und nachprifen, dass es sich tatsachlich um das Zer-
tifikat handelt, das der DES verwendet, bevor Sie der Verwendung zustimmen. In diesem Fall
wird in der Registry ein entsprechender Eintrag unter HKEY CURRENT
USER/SOFTWARE/CenterTools/DriveLock/MMC vorgenommen. Die Meldung
erscheint danach nicht mehr, weil somit das Zertifikat eingetragen ist.

5.2.4.2 Vertrauenswiirdige Zertifikate auswahlen

@ Hinweis: Wir empfehlen diese Einstellung zu nutzen, um die Sicher-
heitsvoraussetzungen fir die Kommunikation zwischen DriveLock Agent und Dri-
velLock Enterprise Service zu erhdhen. Wenn Sie keine Zertifikate angeben, kann
DriveLock nicht sicherstellen, dass der Agent mit dem richtigen DES kommuniziert.

Weitere Informationen zu Zertifikaten finden Sie im Installationshandbuch auf DriveLock
Online Help. Wenn Sie selbstsignierte Zertifikate verwenden, sollten Sie diese unbedingt
angeben. Zertifikate, die von einer Zertifizierungsstelle (CA) ausgestellt werden, kdnnen von
Windows Uberprift werden.
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Bei der Auswahl der vertrauenswiirdigen Zertifikate gibt es zwei Méglichkeiten:

1. Wenn Sie das Server-Zertifikat verwenden, das Sie wahrend der Installation des DES

mit der Option Create self-signed certificate gewahlt haben, wahlen Sie hier im Kon-

textmeni Neu und dann Server-Zertifikat (vom DriveLock Enterprise Service).
Sie konnen direkt das Zertifikat auswahlen, das vom DES (oder verkntipftem DES) ver-

wendet wird (siehe Abbildung).

¥ Default company policy - Zentral gespeicherte D
wv ¥ Globale Einstellungen

Marme

Enter text here i

Hashwert (SHA-1)
Enter text here

i55 Einstellungen

=] Einstellungen der Agenten-Benutzerober
B Server-Verbindungen

& Vertrauenswirdige Zertifil-at=

El Dateispeicher New
S i i
=) Mehrsprachige Benachri View
& Laufwerke
T Gerite MNew Window from Here
4 Netzwerkprofile Export List...
[@] Anwendungen
B Verschlisselung Properties
B Security-Awareness Help

2% System-Management
Management-Konsole H

There are no items to show in this view.

» Server-Zertifikat (Import von .cer-Datei)

Server-Zertifikat (vom Drivelock Enterprise Service)..

Danach setzen Sie ein Hakchen bei denjenigen DES (bzw. verknlpften DES) Zer-

tifikaten, mit denen der Agent kommuniziert (im Beispiel unten DLSERVER.DLSE.lo-

cal...):
¥ Default company policy - Zentral gespeicherte D
~v ¥ Globale Einstellungen
53 Einstellungen
&= Einstellungen der Agenten-Benutzerober
B server-Verbindungen
£ Vertrauenswirdige Zertifikate
El Dateispeicher
'Z) Mehrsprachige Benachrichtigungstexte
& Laufwerke

Mame Hashwert (SH4-1)

Enter text here ?| Enter text here

Auswahl der Zertifikate

Bitte wahlen Sie Zerifizierungsstellen und/oder Zerifikate aus:

I®} ¥ OLSERVER DLSE local (https://DLSERVER DLSE local:6067)

2. Wenn Sie ein eigenes Server-Zertifikat fir die Kommunikation angegeben haben, kon-

nen Sie dieses hier auswahlen und in |hrer Richtlinie verwenden:

¥ Default company policy - Zentral gespeicherte D
wv ¥ Globale Einstellungen

Marme

Enter text here

-

Hashwert (SHA-1)
V| Enter text here

i55 Einstellungen

=] Einstellungen der Agenten-Benutzerober
B Server-Verbindungen

& Vertrauenswirdige Zertifil-at=

El Dateispeicher New
S i i
=) Mehrsprachige Benachri View
& Laufwerke
T Gerite MNew Window from Here

4 Netzwerkprofile

Export List...
[@] Anwendungen
§ Verschlisselung Properties
B Security-Awareness Help

2% System-Management
Management-Konsole H

There are no items to show in this view.

Server-Zertifikat (Import von .cer-Datei)

Server-Zertifikat (vom Drivelock Enterprise Service)..
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Wabhlen Sie im nachsten Schritt das entsprechende Zertifikat in der Verzeichnisstruktur
aus.

Sie kdnnen bei dieser Option auch das Root-CA-Zertifikat importieren. Damit errei-
chen Sie, dass DriveLock Agenten allen Zertifikaten mit dieser Root-CA vertrauen.
Wenn |hre DES Zertifikate dieselbe Root-CA haben, miissen Sie diese nicht mehr ein-
zeln auflisten.

In der Liste der vertrauenswirdigen Zertifikate wird nun die entsprechende Infor-
mation zum Zertifikat angezeigt (z.B. Name und Hashwerte SHA-1 und SHA-256).

@ Hinweis: Anmerkung: Der Hashwert SHA-1 wird nur noch fiir XP verwendet.

Die DriveLock Agenten, auf die Sie lhre Richtlinie dann zuweisen, werden das Server-
Zertifikat als vertrauenswirdig einstufen und nur mit den entsprechenden ver-
trauenswirdigen Servern kommunizieren.

5.2.5 Dateispeicher

Der DriveLock Richtliniendateispeicher ist ein geschutzter Speicherbereich innerhalb einer
DriveLock Richtlinie. Er wird beispielsweise dazu verwendet, um Dateien zu speichern, die
Uber einen Kommandozeilenbefehl innerhalb einer DriveLock Whitelist-Regel ausgefiihrt
werden sollen. Der Richtliniendateispeicher vereinfacht somit die Verteilung von Skripten
oder Programmen, die vom DriveLock Agenten auf Client Computern verwendet werden.
Nachdem Sie Dateien in den Richtliniendateispeicher importiert haben, werden diese zusam-
men mit den anderen Einstellungen automatisch an die Agenten verteilt. Sie kdnnen den
Richtliniendateispeicher in einer lokalen Richtlinie ebenso verwenden, wie innerhalb einer
Konfigurationsdatei oder einer Gruppenrichtlinie.

o Achtung: Der Import groBer Dateien in den Richtliniendateispeicher kann den Netz-
werkverkehr erhohen und die Anmeldezeiten von Benutzern verlangern, da der
Computer diese Dateien erhalt, wenn die Gruppenrichtlinien auf einen Computer
angewendet werden und der Speicher entweder noch nicht geladen wurde oder
sich geandert hat.

Klicken Sie auf Datenspeicher, um eine Liste mit allen im Richtliniendateispeicher ent-
haltenen Dateien zu sehen.

Rechts-klicken Sie auf Dateispeicher und wahlen anschlieBend Neu und dann Datei..., um
eine Datei in den Richtliniendateispeicher zu importieren. Wahlen Sie die gewlinschte Datei
mit Hilfe des Dateiauswahldialoges aus.

Rechts-klicken Sie auf eine Datei und wahlen aus den folgenden Moglichkeiten:
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* Datei extrahieren: Speichern sie eine Kopie der Datei in einem beliebigen Ordner.
* Loschen: Loschen Sie die angewahlte Datei aus dem Richtliniendateispeicher.
* Eigenschaften: Lassen Sie sich Details zur ausgewahlten Datei anzeigen.

Rechts-klicken Sie auf Dateispeicher und wahlen Sie die Option Systemdaten anzeigen,
um auch die Dateien zu sehen, die von DriveLock intern innerhalb des Richt-
liniendateispeichers abgelegt werden (wie zum Beispiel die Recovery-Zertifikate oder
Anwendungs-Hash-Datenbanken).

G Hinweis: Systemdateien kdnnen nicht aus dem Richtliniendateispeicher geldscht
werden.

Rechts-klicken Sie auf Dateispeicher und wahlen Eigenschaften, um weitere Infor-
mationen Uber den Richtliniendateispeicher zu erhalten.

Um einen neuen Richtliniendateispeicher zu erstellen, klicken Sie auf die Schaltflache Spei-
cher zuriicksetzen.

o Achtung: Das Zuriicksetzen des Richtliniendateispeichers hat zur Folge, dass alle ent-
haltenen Dateien inklusive der Systemdateien geldscht werden. Stellen Sie unbe-
dingt sicher, dass Sie eine Kopie der Dateien haben, bevor Sie den
Richtliniendateispeicher 16schen, insbesondere wenn Sie die DriveLock Disk Pro-
tection verwenden.

5.2.6 Mehrsprachige Benachrichtigungstexte

Sie kdnnen innerhalb von DriveLock einzelne Textmeldungen in unterschiedlichen Sprachen
erstellen, die bei verschiedenen Benutzerbenachrichtigungen verwendet werden kénnen.

Bevor Sie einzelne Textmeldungen in Whitelist-Regeln verwenden kénnen, miissen
zunachst die Sprachen, die verfiigbar sein sollen, festlegen.

5.2.6.1 Sprachen / Standard-Nachrichten

Rechts-klicken Sie auf Sprachen / Standard-Nachrichten, dann Neu und wahlen zunachst
auf dem Reiter Allgemein die gewtiinschte Sprache aus. Die Liste enthalt alle derzeit ver-
fligbaren Windows-Sprachen. Sie kdnnen optional auch eine Beschreibung hinzufligen.

Fur folgende Bereiche kdnnen Benachrichtigungen definiert werden:

Wahlen Sie den Reiter Laufwerkskontrolle und geben Sie die Standardmeldungen ein, die
DriveLock beim Sperren von Laufwerken verwenden soll.
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* Die Variable $DRV% wird durch den Laufwerksbuchstaben ersetzt, wenn die Meldung

angezeigt wird.

* Klicken Sie Test, um zu Uberprifen, ob die Meldung korrekt angezeigt wird. DriveLock
zeigt die Meldung kurz so an, wie sie auch ein Benutzer sehen wird.

Wahlen Sie den Reiter Laufwerkszugriff, um Meldungen fiir den Zugriff auf Dateien oder
z.B. das Sperren von CD/DVD-Brennern zu konfigurieren.

* Folgende Variablen sind dabei verfligbar und werden entsprechend ersetzt:

* $DRV% wird ersetzt durch den Laufwerksbuchstaben.

* $PATH% wird ersetzt durch den Dateipfad.

* $NAMES% wird ersetzt durch den Dateinamen.

* $EXT% wird ersetzt durch die Dateiendung.

* $REASON% wird ersetzt durch den Grund, weshalb eine Datei blockiert wurde.

Wabhlen Sie den Reiter Geradte, um die Standard-Meldungen fir Gerate festzulegen. Die
Variable $DEV% wird beim Anzeigen durch den aktuellen Geratenamen ersetzt.

Auf dem Reiter Applikationen kdnnen die Meldungen fir die Applikationskontrolle defi-
niert werden.

* Die Variable $EXE% wird beim Anzeigen durch die aktuelle Anwendung ersetzt.
* Die Variable $PARENT% wird ersetzt flir den Programmstart.

Auf dem Reiter Temporare Freigabe konnen die Meldungen fiir die kurzzeitige Freigabe
von Laufwerken oder Geraten durch einen Administrator konfiguriert werden.

* Die Variable $TIME% wird beim Anzeigen durch die Zeit der Freigabe ersetzt.

* Sie kdnnen unterschiedliche Meldungen konfigurieren, je nachdem die Zeit in Minu-
ten oder ein Zeitraum fir die Freigabe verwendet wird.

* Sie sollten einen Informationstext konfigurieren, der auf der ersten Seite des Frei-
gabeassistenten angezeigt wird.

Auf dem Reiter Verwendungsrichtlinie definieren Sie die Texte fir Verwendungsrichtlinien.
* Verwendungsrichtlinien dienen dazu, den Benutzer vor dem eigentlichen Zugriff auf
ein Laufwerk oder ein Gerat lber sicherheitsrelevante VerhaltensmaBnahmen oder

Unternehmensrichtlinien zu informieren. Erst nachdem der Benutzer eine Hin-
weismeldung (Verwendungsrichtlinie) gelesen und nachvollziehbar akzeptiert hat,
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wird das Laufwerk oder Gerat freigegeben.

* Sowohl eine Uberschrift, die Texte fir die beiden Schaltflachen, als auch der Text
selbst kann dabei frei Gber diesen Konfigurationspunkt definiert werden.

* Geben Sie den Nachrichtentext entweder direkt in das Eingabefeld ein, oder wahlen
Sie eine RTF-formatierte Datei von der lokalen Festplatte bzw. aus dem Richt-
linienspeicher aus. Eine Datei aus dem Richtlinienspeicher ist mit einem ,** markiert.

o Achtung: Wenn Sie eine Datei auswahlen, mussen Sie sicherstellen, dass diese
sich im angegebenen Pfad auf der lokalen Festplatte des Client-Rechners
befindet und von dort geladen werden kann. Uber den Richtlinienspeicher
konnen Sie diese Datei zusammen mit der DriveLock Konfiguration verteilen.
Mehr zum Thema Richtlinienspeicher finden Sie unter Dateispeicher.

* Innerhalb der Verwendungsrichtlinie |asst sich auch ein AVI-Video abspielen, welches
ebenfalls Uber diesen Dialog konfiguriert werden kann.

Auf dem Reiter Agent konnen Sie die Meldung flir den Fernkontrollzugriff konfigurieren.

* Sie konnen einen Informationstext konfigurieren, der dem angemeldeten Benutzer
angezeigt wird, sobald ein Administrator eine Fernkontrollverbindung aufbaut.

* Die Variable $USER% wird beim Anzeigen durch den Benutzernamen des Admi-
nistrators ersetzt, welcher den Fernkontrollzugang gestartet hat.

Auf dem Reiter Awareness legen Sie die Standardtexte fur das Anzeigefenster der Security
Awareness Kampagnen fest.

Auf dem Reiter Verschliisselung geben Sie einen Kontakt an (z.B. den Administrator oder
HelpDesk), an den sich der Endbenutzer wenden kann, um den Wiederherstellungsprozess
durchfihren zu kénnen.

5.2.6.2 Benachrichtigungstexte

Hier kdnnen Sie einzelne Benutzermeldungen fiir verschiedene Sprachen erstellen. Zusatz-
lich zu den Standardmeldungen kdnnen weitere Benutzerbenachrichtigungen definiert und
innerhalb von Whitelist-Regeln verwendet werden. Zuvor muissen aber — wie im vor-

hergehenden Abschnitt beschrieben — die zur Verfigung stehenden Sprachen konfiguriert
werden.

Rechts-klicken Sie Benachrichtigungstexte (Whitelist-Regeln), dann Neu und Benach-
richtigungstext.
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Geben Sie einen beschreibenden Text ein. Dieser wird auch in der Liste angezeigt, aus der
Sie innerhalb von Whitelist-Regeln eine spezielle Benachrichtigung auswahlen kénnen.

Alle verfligbaren Sprachen werden angezeigt. Um eine Nachricht in einer dieser Sprachen
zu verfassen, wahlen Sie die Sprache aus und klicken auf Bearbeiten.

Verwenden Sie nach der Eingabe des Textes die Schaltflache Test, um zu prifen ob die Mel-
dung korrekt angezeigt wird. Klicken Sie OK, um den eingegebenen Text zu tibernehmen.

-

Wi Application ;ontrol - Centrally stored DriveLock pol|| Beschreibung
v (ilobale Einstellungen Enter text here ﬂ
{0 Einstell -
¥ s binsteliungen (=) USE flash drives are not allowed

USB Sticks sind nicht erlaubt

03 + Server daytime
E= Einstellungen der Agenten-Benutzeroberflic
B Server-Verbindungen
& Vertrauenswiirdige Zertifikate
E Dateispeicher Algemein

w (E) Mehrsprachige Benachrichtigungstexte

@ Sprachen / Standard-Nachrichten

S Benachrichtigungstexte (Whitelist-Regeln
57 Konfigurationsfilter

Beschreibung
USB Sticks sind nicht efaubt

Q‘—E] 5B-Freigabe-Gruppen Mehrsprachige Benachrichtigungstexte
§ Erelfwmsie und Alerts Sprache Benachrichtigungstext
autwerke
159 Gers ™8 Devtsch Sie dirfen keine USB Sticks verwenden
o Gerdte - ;
EH Englisch

- Metzwerkprofile

[@] Anwendungen

& Verschlisselung

H Defender Management

Egl Security Awareness

% Inventarisierung und Schwachstellenscan
=] Betriebssystem-Management

E® Management-Konsole

Bearbeiten...

ol Cancel Apply

Sie dirfen keine USB Sticks verwenden

Wiederholen Sie diese Schritte, um fir alle Sprachen den jeweiligen Text einzugeben.

@ Hinweis: Die Verwendung von mehrsprachigen Meldungen wird innerhalb der jewei-
ligen Whitelist-Regeln definiert.

5.2.7 Konfigurationsfilter

Ausgangslage:

Grundsatzlich gilt eine Einstellung Uberall, wo die entsprechende Richtlinie auch gilt. Eine
spezifische Einstellung wird also in einer spezifischen Richtlinie gesetzt. Wenn man dem-

nach einzelne Einstellungen unterschiedlich setzen wollte, misste man eine zweite Richt-

linie erstellen.
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Mit Hilfe von Konfigurationsfiltern fiir unterschiedliche Computer, Benutzer oder Zeiten
innerhalb einer einzigen Richtlinie erspart man sich das Erstellen einer neuen Richtlinie und
somit den Aufwand, eine grof3e Menge an Richtlinien mit Einzeleinstellungen pflegen zu

mussen.

Wirkung:

Mit Konfigurationsfiltern konnen Sie Bedingungen (d.h. "bedingten Einstellungen") fir
bestimmte Computer, Benutzer oder Zeiten in einer einzigen Richtlinie kombinieren. Der
Konfigurationsfilter allein hat keine Funktionalitat, sondern wird als Kriterium fiir bedingte

Einstellungen verwendet. Er kann in samtlichen Einstellungsknoten der DriveLock Mana-
gement Konsole verwendet werden.

Hier sehen Sie, wie Sie einen Konfigurationsfilter anlegen und als bedingte Einstellung ver-

wenden.

Verwendung des Konfigurationsfilters in bedingten Einstellungen:

Unterhalb der verschiedenen Einstellungsknoten werden Duplikate des jeweiligen Knotens
erstellt, die mit einem Konfigurationsfilter verknlpft sind.
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¥ Application Contrel - Zentral gespeicherte DriveLock-Richtlini &
wv #% Globale Einstellungen
v £55 Einstellungen

= Einstellungen der Agenten-Beritrtz

Bedingte Einstellung
roberfliche

B Server-Verbindungen
£ Vertrauenswardige Zertifikate
El Dateispeicher
=) Mehrsprachige Benachrichtigungstexte
57 Konfigurationsfilter

2% EDR

v [& Laufwerke
I {55 Finstellungen I
Sperr-Einstellungen

[ Laufwerks-Whitelist-Regeln
57 Dateifilter-Vorlagen

Einstellung

Enter text here T

[gAgentenfernknntrnll—Einstellungen und -Berechtigungen

a Berechtigungen auf Drivelock-Agent-Dienst

@Einstellungen zur Ubermittlung von Ereignis-Meldungen
G{ﬁInternet\rerbindungsfirewall fiar Fernzugriff konfigurieren (Windows XP ..
G{ﬁl(ennwortzum Deinstallieren von DriveLock

[E] Erweiterte Einstellungen fir DriveLock Agenten

G.;@Driveank im abgesicherten Modus starten

G.;@Driveank Agentendienste im Micht-beenden-Modus starten
d@;Simulationsmndus (fir Testzwecke)

.f@AutomatischeAlctualisierung

E?; Mandant / DriveLock Cloud-Synchronisation

ﬁWEnn Benutzer impersoniert werden: "Metzwerk-Logon” anstelle von "l...
Ga(ﬁZugriff auf Agenten auBierhalb des Firmennetzwerks ermaglichen (MOT..

Sperr-Einstellungen {55 + Server Tag
E5 Computer-Vorlagen
|59 Gerate-Whitelist-Regeln
&5 Gerdtelisten

4~ Metzwerkprofile

W Anwendungen

H Server-Verbindungen

El Dateispeicher

{5 Einstellungen | 57 Kenfigurationsfilter
Anwendungsregeln

[Z] Anwendungs-Verhaltensregeln

&% Anwendungslisten
£ Skript-Definitionen
& Verschlisselung
) Defender Management
B4l Security Awareness
& Inventarisieruna und Schwachstellenscan

= Einstellungen der Agenten-Benutzeroberfliche
& Vertrauenswirdige Zertifikate

=) Mehrsprachige Benachrichtigungstexte

=5 Laufwerkslisten
(@ Autorisierte Medien ¥ Application Control - Zentral gespeicherte Drivelock-Richtlini # || Beschreibung . Pr
v [T Gerite v ¥ Globale Einstellungen Enter text here 7| er
| i Einstellungen | v {5} Einstellungen T Marketing 2

i

Konfigurationsfilter

In diesem Knoten gesetzte Einstellungen greifen nur, wenn der Filter auf den Reitern Com-

puter, Benutzer oder Zeiten erfillt ist.

Vorteile von bedingten Einstellungen:

* Es stehen lhnen mehr Einstellméglichkeiten als in einer normalen Richtlinie zur Ver-

fligung (weil Sie z.B. aktive Zeiten fir die Bedingungen einstellen kénnen)

* Sie sparen sich die Erstellung vieler Richtlinien und deren Zuweisungen

* Einzelne Einstellungen kdnnen leichter tberschrieben werden

* Sie konnen lhre Einstellungen leichter nachvollziehen, weil alles in einer einzigen Richt-

linie enthalten ist

» Konfigurationsfilter greifen auch offline

5.2.7.1 Konfigurationsfilter anlegen und bedingte Einstellung setzen

Legen Sie Konfigurationsfilter folgendermaf3en an:

148



{priveLock 5 DrivelLock Richtlinien-Editor

1. Offnen Sie im Knoten Konfigurationsfilter das Kontextmenii Neu/New und dann
Konfigurationsfilter (s. Abbildung).

¥ Application Control - Zentral ge|| Beschreibung . Pricritit Bemerkt
v ?_!DhE?|EEilT5tE||””9E” Enter text here | Enter text h... ?"| Enter tex
4f BEinstellungen
E=] Einstellungen der Agents W server Teg 1
B Server-Verbindungen
£ Vertrauenswiirdige Zertif
El Dateispeicher
(Z) Mehrsprachige Benachri
57 Konfiguratior -
2% Ereignisse und A — ¢ e
E] Laufwerke View -
09 Gerdte )
4 Netzwerkprofile Mew Window from Here
[@] Anwendungen Refrech
ﬁ Verschliizzelung Export List...
7 Defender Manag
BEl Security Awaren Properties
% Inventarisierung
T Help
= System-Manage
EH Management-Konsole ||

2. In den Eigenschaften des Konfigurationsfilters geben Sie eine Beschreibung und ggf.
einen Kommentar ein. Im Beispiel unten hei3t der Konfigurationsfilter Marketing.

3. Je nachdem, welche Bedingungen Sie setzen wollen (bestimmte Zeiten, Computer
oder Angemeldete Benutzer), geben Sie auf den entsprechenden Reitern die
gewlnschten Einstellungen an. Ein Anwendungsbeispiel finden Sie hier.

4. Speichern Sie den Konfigurationsfilter ab.

5. Als ndchstes setzen Sie den Konfigurationsfilter als bedingte Einstellung in einem
beliebigen Einstellungsknoten der DriveLock Management Konsole ein.
Beispiel:
Wenn Sie die Einstellungen von Defender Management mit einer Bedingung fir
bestimmte Client-Computer verkntpfen wollen (im Beispiel die Computer der Abtei-
lung Marketing), gehen Sie wie in der Abbildung gezeigt vor:
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4 Metzwerkprofile
[@] Anwendungen
& Verschlisselung
~ ) Defender Management

i3 Einstell
[ Windor New ] Bedingte Einstellung x
E| Windo e s Bitte wihlen Sie die Konfigurationsfilter, die fiir diesen Unterknoten gelten sollen.
Security Ay
? | acurltt_\,r .\ Mew Window from Here
%T; ;V:n ar:}:u Beschreibung Prioritst  Bemerkung
7/ System-M; Export List... .
1=
Managenm == ] Marketing 1
Properties
Help

sbtrechen

6. Dann wahlen Sie die Einstellung, die explizit fir die Marketing-Computer gelten soll.
Im Beispiel soll der Defender Scan bei den Marketing-Computern nur gestartet wer-

den, wenn keine Benutzer angemeldet sind:

4 Netzwerkprofile iy e T s g e ettt e rene s o
[@] Anwendungen 48 Geplanter Scantag Nicht konfiguriert
& Verschlisselung 6«(ﬁ_gGE[:Ilarﬂ:e Scanzeit Micht kenfiguriert (0:00)
v ) Defender Management #@SCE” nur bei bestimmten Ereignissen starten wenn keine Benutzer angemeldet ...
v iEi Einstellungen . Micht kenfiguriert (Deaktiviert)
- P rt ? X
P .. Micht konfiguriert (12 Stunden)

25 + Marketing

[ Windows Defender Antin Aligemein

[ Windows-Sicherheit
B4 Security Awareness Sean nur bei bestimmten Ereignissen starten
% Inventarisierung und Schwa
T{ﬁ Systern-Management
Management-Konsole

. Micht kenfiguriert (3 Minuten)

() Nicht konfiguriert
(®) Einstellen auf festen Wert

] wenn der Bildschimmschaner korfigurisrt und aktiv ist
wenn keine Benutzer angemeldet sind
[ auberhalb der Zeiten, die im Windows-Benachrichtigungsassist

Hiffe
Um die Auslastung auf dem Computer zu vemingem, kann die Ausfihrung des
Scans auf bestimmte Ereignisse beschrankt werden.

o | [ 1y

7. Speichern Sie lhre Einstellung und weisen Sie dann die Richtlinie zu.
5.2.7.2 Anwendungsfall fiir Konfigurationsfilter

Ziel: Sie wollen fiir bestimmte DriveLock Agenten (Server) die automatische Aktualisierung

tagstber abschalten.

Gehen Sie folgendermalen vor:
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1. Legen Sie einen neuen Konfigurationsfilter an.

2. Geben Sie im Dialog eine Beschreibung (Beispiel Server Tag) und einen Kommentar
ein. Das Hakchen bei Ist aktiv ist standardmaBig gesetzt.

3. Wabhlen Sie auf dem Reiter Zeiten aus, wann die Regel aktiv sein soll (tagsuber).

4. Wibhlen Sie auf dem Reiter Computer die Option Regel ist nur auf gewahlten Com-
putern aktiv und fligen Sie unter Hinzufiigen die/den Server lhrer Wahl aus.

w Application Control - Zentral ge Beschreibung Prioritst Bemerkung Aktiv
v i (i!obale Einstellungen Enter text here 7| Enter text h... 7| Enter text here ?| Enter text h... ﬂ
40§ Einstellungen TDEV 3 Ja
[ Einstellungen der Agents
B Server-Verbindungen === ! 2
£ Vertrauenswiirdige Zertif Properties ? b Properties ? s

Bl Dateispeicher
=) Mehrsprachige Benachri
57 Konfigurationsfilter

Allgemein Computer  Benutzer Verknipfungen
Regel ist gliltig wahrend der selektierten Stunden

Allgemein  Zeten Benutzer Verknlpfungen

() Regel ist auf allen Computem aktiv

EDR. .
gg Laufwerk 0 2 4 6 3 10 12 14 16 18 20 22 (®) Regel ist nur auf gewahiten Computem aktiv
aufwerke
1= Gerite Alle (") Regel ist auf gewahiten Computem nicht aktiv, aber auf allen anderen
< Netzwerkprofile Montag I I Computer ~
|§_| Anwemﬂungen Dienstag I 2 | Server (OU=Computers.OlU=Drivelock DC=D...
_@ Verschlisselung Mittwoch
) Defender Management
E5l Security Awareness Donnerstag
B Inventarisierung und Schwar Freitag
? System-Management Samstag
Management-Kensole
Sonntag I I
I (C) Regel aktiv r (0) Regel nicht aktiv
[ Regel ist gitig von

[ Regel ist gitig bis Hinzufligen w Entfemen
Cancel Aooly Cancel Aoply

5. Speichern Sie den Konfigurationsfilter ab.

6. Der angelegte Konfigurationsfilter erscheint nun im gleichnamigen Knoten und kann
als bedingte Einstellung verwendet werden.

7. Hierzu wahlen Sie unter Globale Einstellungen den Unterknoten Einstellungen, 6ff-
nen das Kontextmeni und wahlen New/Neu und als Bedingte Einstellung Ihren Kon-
figurationsfilter Server Tag.
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@DriveLock
ication Control - Zentral ge|| Einstellun Wert
§ Application C I-Z Ig g
v & g}obale Einstellungen Enter text here ?| Enter text here ﬂ
o Einstelle I} - -
B3 Einstellt Mew > Bedingte Einstellung J |. Efrzf’flual;merjzrnd Optionen
B Server-\ View 5 V %
£ Vertraue i
. . New Window from Here
E Dateispt Bitte wahlen Sie die Konfigurationsfilter, die fir diesen Unterknoten gelten sollen.
=) Mehrsp Export List...
57 Konfigu
2% EDR Properties Beschreibung Prioritat Bemerkung
@ Laufwerke Hel Server Tag 1
; elp
79 Gerdte E— Dev 2
4 Metzwerkprofile D,@gSir'r'luIationsr‘m:clus
[@] Anwendungen D,GgJ’-‘\utc.r'r'latisci‘le Aktu
& Verschlisselung i Mandant / DriveLo:
) Defender Management ﬁWenn Benutzer img
B§ Security Awareness & Zugriff auf Agenter
B Inventarisierung und Schwa
c?"/}? System-Management
Management-Konsole
Abbrechen

8. Offnen Sie dann in dieser bedingten Einstellung die Option Automatische Aktua-
lisierung und entfernen Sie das standardmaBig gesetzte Hakchen bei DriveLock

Agent.

@ Application Control - Zentral ge|| Einstellung Wert Automatische Aktualisierung Properties ? x
v o E!ubale Einstellungen Enter text here | Enter text her
v @ %‘Sfe::;if;ag [3AgentenfamkuntrUH-EinsteHungen und -Berechtigungen Micht kenfig Algemein
5 + Dev L'a Berechtigungen at?n‘ DriveLock-Agent-Dienst Micht kenfig | Nﬂl\‘l.eﬂe automatische Aktualisierungen
= Emstellungen der Agent @Emstellungen zur Ubermittlung ven Ereignis-Meldungen Micht kenfig DD"!“eLOCk Agent
B Server Verbindungen ﬁIntErnEtverbindungsfirewaH fiir Fernzugriff konfigurieren (Windows XP ... Nicht konfig [l D"!“ELUCk Management Console
@) Vertrauenswirdige Zertif ﬁKennwurtzum Deinstallieren von Drivelock Micht kenfig [ DriveLock Control Center
B Dateispeicher [gErwe\terte Einstellungen fir DriveLock Agenten Nicht kenfigy  Aktualisienungsplan
© Merpnchaebrsch 4tk masgeschten Mods e N on Atopairs e vt e S s 07
57 Konfigurationsfilter ﬁDrlvELDckAgEntendlenste|m Nicht-beenden-Modus starten Nicht kenfig
7% EDR ﬁ&mulat\unsmudus (fiir Testzwecke) Micht kenfig L] Explizt festgelegten Plan verwenden
[E Laufwerke &AutumatischeAk‘tua\isierung Kunﬁgurier‘tl < Nicht geplant >
|5 Gerate 1% Mandant / Dnvelock Cloud-5ynchronisation Mandant: ro
< Netzwerkprofile ﬁ\'\"enn Benutzer impersoniert werden: "Netzwerk-Logon” anstelle von “l..  Nicht kenfig Plan bearbeiten
[@] Anwendungen ﬁZugmff auf Agenten auBerhalb des Firmennetzwerks ermaglichen [MQT... Micht konfigy [] Aktualisierungszeitpunkt willirich festlegen
& Verschlisselung Altuslisierungen zu einer zufalligen Zeit zwischen der geplanten Zeit und
] Defender Management 60 + | min spater starten
@ Security Awareness [ Zur Aktualisierung des Agenten neu starten
5 Inventarisierung und Schwa
-:?;-7 System-Management Benutzerirformation anzeigen fir & < | Minuten
Management-Konsole Benutzer kann Installation fir insgesamt | 500 = | min verzégem
Cancel HApply

9. Speichern Sie lhre Konfiguration ab.

Fazit:

Die Regel mit der bedingten Einstellung 'Automatische Aktualisierung' ist somit auf den defi-
nierten Servern tagslber abgeschaltet, auf allen anderen DriveLock Agenten aber aktiv (wie

in den normalen Einstellungen gesetzt).

Begriindung:

Bedingte Einstellungen Uberschreiben die normalen Einstellungen
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@ Hinweis: Wenn es mehrere bedingte Einstellungen gibt, hangt es von der Prioritat
der Konfigurationsfilter ab, wann sie angewendet werden. Sie kdnnen die Prioritat
anpassen.

5.2.8 SB-Freigabe-Gruppen

Mit Hilfe von SB-Freigabe-Gruppen kdnnen Sie autorisierten Benutzern erlauben, DriveLock
Agenten selbst freizugeben, ohne die DriveLock Management Console (MMC) oder das Dri-
veLock Operations Center (DOC) benutzen zu mussen.

Die Prinzipien der Freigabe von Agenten sind hier erlautert.
5.2.8.1 Einstellungen

Die drei Einstellungen fur die SB-Freigabe werden verwendet, damit Endbenutzer diese
Funktionalitat auch dann verwenden durfen, wenn ihre Computer entweder in keiner oder
in einer anderen Domane sind.

In diesen Fallen kénnen Sie ein Konto (oder auch ein alternatives Konto) angeben, damit
Active Directory-Abfragen durchgefiihrt werden kénnen.

Mit Hilfe der Einstellung "Ausfiihren als"-Seite am Beginn des Freigabeassistenten
anzeigen bekommt der Benutzer bei Beginn des SB-Freigabeassistenten die Moglichkeit
ein anderes Konto fur die Anmeldung zu verwenden.

5.2.8.2 Gruppendefinitionen

Damit Benutzer die SB-Freigabe verwenden dirfen, missen sie in eine SB-Freigabe-Gruppe
aufgenommen werden. Hier geben Sie die Module an, die Sie fiir die SB-Freigabe erlauben

wollen (z.B. nur Laufwerke oder nur Anwendungen).

Gehen Sie folgendermalen vor:
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1.

Erstellen Sie eine neue SB-Freigabe-Gruppe.

W? Application Control - Zentral gespeicherte Driveloc) Beschreibang Benutzer, die Computer verw
v & E!':':ale EilTS’tE”””gE” Enter text here T| Enter text here
42p Emnstellungen P .
E= Einstellungen der Agenten-Benutzeroberflact :.-Appllcatlun Cont.. DLSE"._USEF'I. ]
El Server-Verbindungen e Defender Test DLSE\Adrministrator, DLSEND,
& Vertrauenswirdige Zertifikate
El Dateispeicher
(=) Mehrsprachige Benachrichtigungstexte
57 Konfigurationsfilter
~ [ SB-Freigabe-Gruppen
{53 Einstellungen
% Gruppendefinitinonen
2% Ereignisse und Alerts New # 5B-Freigabe-Gruppe...
B Laufwerke All Tasks »
|3 Gerate _
4 Metzwerkprofile S ’
@] Anwendungen Mew Window from Here
& Verschlisselung _
- Defender Manageme Bxport List...
EE Security Awareness Properties
%y Inventarisierung und
- Help

= Betriebssystem-Mani
Management-Konsole ||

2. Auf dem Reiter Allgemein geben Sie eine kurze Beschreibung und einen Kommentar

an, um diese SB-Freigabe-Gruppe zu identifizieren. Nutzen Sie das Feld End-
benutzerinformation fir eine Erklarung wann und wofur der Benutzer diese Regel
nutzen soll. Dieser Text wird dann im Assistenten angezeigt, wenn mehr als eine

Gruppe konfiguriert und wahlbar ist.

Auf dem Reiter SB-Freigabe wahlen Sie die freizugebenden Geratetypen und Module
sowie die Zeit fur die Freigabe aus.

Wenn Sie Vereinfachte Modulauswahl im Assistenten verwenden auswahlen, wer-
den dem Benutzer nur genau diese Optionen und keine erweiterten Optionen ange-
boten. Aktivieren Sie die Option Modulauswahl ausblenden, alle erlaubten Module
freigeben, dann kann bzw. muss der Benutzer keine Auswahl mehr treffen.

Auf dem Reiter Optionen geben Sie beispielsweise an, ob Endbenutzer Ver-
wendungsrichtlinien akzeptieren mussen, bevor sie die Freigabe starten durfen. Auch
koénnen Sie hier festlegen, dass die Freigabe beendet wird, sobald sich der End-
benutzer abmeldet.

Auf den Reitern Angemeldete Benutzer und Computer fligen Sie die Windows-
Benutzer hinzu, die den Freigabe-Assistenten verwenden dirfen und die Computer,
auf denen diese Benutzer mit dem Assistenten freigeben dirfen. Wenn Sie die Option
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Nur < Lokaler Computer > freigeben wahlen, kann ein Endbenutzer jeden Com-
puter freigeben, flr den diese Richtlinie gilt und auf dem er den Freigabe-Assistenten
lokal starten kann. Sie kénnen auch DriveLock Gruppen, Computernamen oder Active
Directory Computer, Gruppen oder OUs hinzufligen.

Einen Anwendungsfall fir die SB-Freigabe finden Sie hier.
5.2.8.3 SB-Freigabe-Assistent aktivieren

Der SB-Freigabe-Assistent wird dem Endanwender standardmafBig nicht angeboten. Sie kdn-
nen diese Mdglichkeit in einer Richtlinie an folgenden Stellen aktivieren:

1. In den Einstellungen des Agenten-Benutzerinterface auf dem Reiter Startmenii:

Verkniipfung zum SB-Freigabe-Assistenten im Startmenii anzeigen.
w &% Globale Einstellungen

o Enter text here ?| Enter text here

g E::z:::z:g:: der Agenten-Benutzeroberflche L Einstellungen fiar Taskbar-Informationshereich Dialogfenster, Infol
Ei Server-Verbindungen EEinstellung far "Offline Freigabe” Deaktiviert

£ Vertrauenswardige Zertifikate d{_ﬁSprache des Benutzerinterfaces bei Agenten Micht kenfiguriert (=
B

Dateispeicher (=) Angepasste Benutzer-Benachrichtigungen Micht kenfiguriert
Mehrsprachige Benachrichtigungstexte |§ Einstellungen des Agenten-Benutzerinterface I Konfiguriert

Keonfigurationsfilter Properties ? x
5B-Freigabe-Gruppen
53 Einstellungen Allgemein

. (L Gruppendefinitionen

—
|

T
=
sl

<
B

Im Windows-Startmenu: "DrivelLock” anzeigen unter...

2% Ereignisse und Alerts ) Start
E Laufwerke (®) Start | Programme
a9 Gerite () Start | Programme | DriveLock

< Netzwerkprofile () Start
[@] Anwendungen
& Verschlisselung

Programme | Verschiisselung
() Nicht im Startmeni anzeigen

T Defender Management

Bgl Security Awareness

%y Inventarisierung und Schwachstellenscan
; Betriehssystem-Management [] Verkn(pfung zum Benutzerconten-Abnf im Statmend anzeigen
EH Management-Konsole

Verknipfung zum SB-Freigabe-Assisterten im Statmen( anzeigen

Verknipfung zur Security-fwareness-Bibliothek im Startmend anzeigen

2. In den Einstellungen fiir Taskbar-Informationsbereich auf dem Reiter Optionen.
Fugen Sie die SB-Freigabe... hinzu und setzen Sie den Eintrag an die gewtinschte
Stelle.
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- - LISl LEAL HIEIE u | LISl LEa)

{25 Finstellungen - - - .
= @E stell fior Taskbar-Inf ticnsh h Dialogf
=] Einstellungen der Agenten-Benutzeroberfliche L= e = I g .er

B Server-Verbindungen Properties ? >
£ Vertrauenswardige Zertifikate

El Dateispeicher Allgemein o1

ur

1€

al}

=) Mehrsprachige Benachrichtigungstexte Kontextmend
tu’ Konfigurationsfilter Reihenfolge der Elemente im Korntesxtmend des Taskbar-Symbols
v [ SB-Freigabe-Gruppen Hirweis: Die Sichtbarkeit der Elemente wird hier nicht festgelegt
{3 Einstellungen Computer temporar freigeben A Nach oben
L Gruppendefinitionen SB-Freigabe... o~
2% Ereignisse und Alerts Agentenstatus ach unten
@ Laufwerke [DriveLock Encryption 2-Go] P —
[T Gerite [DriveLock File Protection]
4 Metzwerkprofile [BitLocke.r TD Go] Entfemen
[@] Anwendungen - ITrenpllnle} ) Furiicksetzen
8 Verschlasselung Temporare Freigabe beenden
Benutzernterface-Sprach b
7 Defender Management critzelMienace —prache
B5l Security Awareness Menuelemente der Verschiusselung in Untermenu anzeigen

% Inventarisierung und Schwachstellenscan
= Betrichssystern-Management
Management-Konsole

3. Sie kdnnen auch einrichten, dass der SB-Freigabe-Assistent gestartet wird, sobald eine
Verwendungsrichtlinie angewendet wird. Mehr dazu finden Sie hier.

5.2.8.4 Anwendungsfall fiir SB-Freigabe: Application Control

Ziel: Einfache SB-Freigabe mit dem Ziel, dass bestimmte Benutzer in Notfallen oder bei War-
tungsarbeiten Anwendungen ausfiihren konnen, die nicht auf der Whitelist stehen. Hierbei
wird mit Hilfe der SB-Freigabe Application Control zeitweise deaktiviert. Die lokale Whitelist

wird dabei weder gedndert, noch erweitert.
Gehen Sie folgendermalen vor:

1. Erstellen Sie eine neue SB-Gruppe. Details finden Sie hier.

2. Vergeben Sie auf dem Reiter Allgemein eine Beschreibung und setzen Sie die Optio-
nen auf den Reitern SB-Freigabe und Optionen wie in der Abbildung:
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v [B S5B-Freigabe-Gruppen
i3 Einstellungen
4% Gruppendefinitionen

Properties

S5B-Freigabe  Optionen  Angemeldete

Beschreibung

lApplication Control Freigabe

Kommentar

Endbenutzennformation (angezeigt in Hiffsgruppen-A

C

Properties ?

Algemein | SB-Freigabe |Optionen  Angemeldste Benutzer Con|

Gewahlte SB-Freigabe-Funktionen sind fir diese Gruppe verfligbar:
Computer temporar freigeben
Typen von Geraten und Modulen, die freigegeben werden dirde
[ Laufwerke
[ Gerate
[] Smartphones

[[] Microsoft Defender

Einstellungen fir den Freigabe-Assistenten

Maximal efaubte Zett fir Freigabe Minuten

[ Option "Bis: <Uhrzeit>" spemren

Vereinfachte Modulauswahlim Assisterten verwenden
Modulauswahl ausblenden, alle edaubten Module freigeb
Seite mit erweitertten Optionen im Assisterten ausblenden

[ Automatisierte Freigabe edauben  Optionen der autom. Freid

Cancel

Properties ?

Allgemein  SB-Freigabe Angemeldae Benutzer Computer

Erweiterte Optionen (kénnen auf feste Werte eingestellt werden)
[[] Dateffiter wahrend Freigabe abschalten
[ Unverschiiissete Teile von verschiisselten Laufw. freigeben
[ Verwendungsrichtlinie akzeptieren, bevar Zugriff edaubt wird
[ Laufwerks-Scan deaktivieren

[ Appiikationskantrolle:
Applikationen zur lokalen Hashdatenbank hinzufligen

Freigabe beenden, wenn Benutzer abgemeldet wird
Freigabegrund muss folgende Komplexitat erflllen:

-
—

X

Mindestlange:

Mindestanzahl Warter

Concel | | omy

3. Wabhlen Sie auf den Reitern Angemeldete Benutzer und Computer die Benutzer und

Computer aus, denen Sie die SB-Freigabe ermoglichen wollen. Verwenden Sie hierfir
die Schaltflache Hinzufligen. Siehe Beispiel unten:

Properties

? > Properties

Algemein SB-Freigabe Optionen  Angemeldete Benutzer Computer

Benutzer {und Gruppen) in der Liste konnen SB-Freigabe-Funktionen
benutzen und Computer aus der Seite "Computer” verwalten:

-

Allgemein  5B-Freigabe Optionen  Angemeldete Benutzer Computer

Computer (und Gruppen) in der Liste kénnen von Benutzem aus der Seite
"Benutzer" verwaltet werden:

Benutzer oder Gruppe Einschliefen/Auss...

Einschliefen

Hinzufiigen... Entfemen

Ausschiielen

Cancel Apply

Computer, Gruppe oder QL
_r! < Lokaler Computer >

Active Directory Computer oder Gruppe...
MNach Mame...

Active Directory Organisationseinheit...

I < Lokaler Computer » I

[ Mur lokalen Computer freigeben (keine Remote-Freigabe)

Cancel Apply

4. Setzen Sie die entsprechenden Einstellungen fiir die SB Freigabe in den Globalen Ein-
stellungen, wie hier (unter 1. und 2.) beschrieben.

5. Veroffentlichen Sie die Richtlinie und weisen Sie diese zu.

6. Auf dem DriveLock Agenten kann der Endbenutzer jetzt den SB-Freigabe-Assistent
Uber das Symbol in der Taskleiste starten und dann in der eingestellten Zeit mit der

bendtigten Anwendung arbeiten.
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Computer tem

pordr freigeben...

SB-Freigabe...

Agentenstatus...

DriveLock Encryption 2-Ge »
DrivelLock File Protection -]

Benutzerinterface-Sprache...
Security-Awareness-Bibliothek...

Uber Drivelock...

5.3 Ereignisse und Alerts (Analytik)

Sie kénnen alle Ereignisse, die im Zusammenhang mit DriveLock und dessen Modulen auf-
treten, Gberwachen und konfigurieren.

Die Basisfunktionalitat beinhaltet neben der Ubermittlung von DriveLock-Ereignissen auch
die Moglichkeit, auf diese Ereignisse zu reagieren.

Risk & Compliance (EDR) bietet zudem weitere Funktionalitaten:

* Ereignisse von Drittanbietern Gberwachen,

Filter, Alerts und Responses definieren und verwenden,
* Teile der Application Behavior Control-Funktionalitat anwenden,

* Teile des MITRE Attack Frameworks verwenden, das in Form von importierbaren Dri-
velLock-Regeln mitgeliefert wird.

Weiterflihrende Informationen zum Thema MITRE Attack und Application Control finden Sie
in der gleichnamigen Dokumentation auf DriveLock Online Help.

5.3.1 Ereignisiibermittlung

Bevor DriveLock Aktionen protokolliert werden kdnnen, muss erst eingestellt werden, dass
DriveLock Ereignisse Uibertragen werden. Ereignisse kénnen zur Windows Ereignisanzeige,
SNMP, SMTP (Email) gesendet werden oder aber in die zentrale DriveLock Datenbank
geschrieben werden.

Es gibt zwei Ereignisquellen, die gemeinsam konfiguriert werden:
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* DriveLock Agenten Ereignisse (Quelle: "DriveLock”)
* DriveLock Management Konsolen Ereignisse (Quelle: “DriveLockMMC")

Um DriveLock Ereignisse zu analysieren, empfehlen wir das DriveLock Operations Center.
5.3.1.1 Konfiguration der Ereignisiibermittlung

Sie kdnnen die Protokollierung und den Speicherort der DriveLock-Ereignismeldungen kon-
figurieren. Wenn Sie ein entferntes Ziel konfigurieren und der Computer nicht mit dem Netz-
werk verbunden ist, werden alle Meldungen voriibergehend auf dem lokalen Computer
gespeichert.

Offnen Sie in der DriveLock Management-Konsole in der Konsolenstruktur auf der linken
Seite den Knoten Ereignisse und Alerts und dann den Unterknoten DriveLock Ereignisse.
In diesem Unterknoten sind alle Ereignisse nach den Komponenten gruppiert, die sie erzeu-
gen. Wenn Sie einen Knoten auswahlen, wird im rechten Fensterbereich eine Liste der ver-
fugbaren Ereignisse angezeigt.

Um die Einstellungen flr ein bestimmtes Ereignis zu andern, doppelklicken Sie auf dieses
Ereignis, um das zugehorige Eigenschaftsdialogfeld zu 6ffnen. Auf dem Reiter Allgemein
kdnnen Sie festlegen, wohin dieses Ereignis gesendet werden soll (mehrere Ziele sind mog-
lich) und ob mehrere Vorkommnisse in einem kurzen Zeitintervall unterdriickt werden sol-
len, um in der Protokolldatei bzw. den Protokolldateien weniger Speicherplatz zu
beanspruchen.

Die angegebenen Ziele mussen weiter konfiguriert werden.

Auf dem Reiter Responses kann eine bestimmte Aktion ausgelst werden, wenn dieses
Ereignis eintritt. Die Aktion muss zuvor als Response-Definition beschrieben werden. Der
Reiter Ereignis-Info zeigt den Ereignistext und die Parameter im Detail. Diese Infor-
mationen sind bei der Erstellung von Ereignisfiltern nttzlich.

Um mehrere Ereignisse schnell an ein Ziel zu leiten, wahlen Sie sie im rechten Fens-
terbereich aus (mit Umschalt- und Strg-Klick) und klicken Sie dann mit der rechten
Maustaste auf die Auswahl. Das sich 6ffnende Kontextmenu enthalt ein Unterment Alle
Aufgaben / All Tasks, das Optionen zum Aktivieren oder Deaktivieren jedes verfligbaren
Ereignisziels fir alle ausgewahlten Ereignisse enthalt.
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w# Application Control - Centrally stored DriveLock pelicy Ereignis Erei.. Konfiguriet Schweregrad Responses  Ereignisanzeige DriveLock Enterp...  SMTP
& Globale Einstellungen Enter text here 7| E... 7| Enterte.. 7| Entertexthere T| Entert.. 7| Enter text here T| Entertext here 7| Enterte... ﬂ
+ P% Ereignisse und Alerts
5 : °\_ Prozess gespertt (veraltet) 146 Nein Audit erfolgreich Ja - -
~ [ Drivelock-Ereignisse LIP | W Nei Audit erfolgreich I
e e e =\, Prozess gestartet (veraltet) &in udit erfolgreic| 3
1 Anwendungs-Hashdatenbank nicht verh... 221 Mein Warnung Ja
[C3 BitLocker-Management
5 Defender-Management 1. Kann Anwendungs-Hashdatenbank nich... 222 Mein Warnung Ja
[ Gerste-Ereignisse H Kann Anwendungs-Hashdatenbank nich... 223 Mein Warnung Ja
[} Laufwerks-Ereignisse ) Fehler bei ALF-Treiber-Kommunikation 262 Mein Fehler Ja
[ DriveLock Disk Protection 0 Fehler bei ProzeB-Detail-Ermittlung 263 Nein Fehler Ja
[ DriveLock File Protection 1. Falscher Hash-Algorithmus in Anwendu... 452 Nein Warnung Ia
[F5 Verschlisselung -, Prozess gesperrt 473 Nein Audit erfolgreich Ja
Allgemeine Ereignisse -\, Prozess gestartet 474 Mein Audit erfolgreich Ja
g 9 3 9 El
[ Inventarisierung und Schwachstellenscan (i) Maschinelles Lenen abgeschlossen 593 Nein Information Ja
[ Netzwerk-Ereignisse (4d Fehler beim maschinellen Lernen 594 Mein Fehler Ja
[ Betriebssystem-Management 0¥ Fehler beim maschinellen Lernen 595 Nein Fehler Ja
59 Schnittstellen-Ereignisse (i) Maschinelles Lemen abgeschlossen 596 Nein Information 2
[ security AWE'E_”E“ Applikationskontrolle: Lizenz erforderdich 597 Mein Fehler Ja
[ Temporsre Freigabe Programmstart erlaubt &00 Mein Information Ja
[ Drittanbicter-Ercignisse Programmstart vom Benutzer verweigert 602 Nein Information Ja

57 Ercignisfilter-Definitionen
@ Response-Definitionen

£l Alert-Kategorie-Definitionen
£ Alert-Definitionen

YDLL gesperrt
2\ DLL geladen 649  Nein

Audit erfolgreich
Audit erfolgreich Ja
Audit erfolgreich

N Dateizugriff gesperrt

[ Laufwerke Dateizugriff 651  Mein Audit erfolgreich Ja
159 Gerite gistryzugriff gesperrt Audit erfolgreich

°\, Registryzugriff 653  Nein
Dateizugriff erlaubt 654 Ja
Dateizugriff verweigert B35 Mein

Audit erfolgreich Ja
Audit erfolgreich Ja Ja
Audit erfolgreich Ja
Audit erfolgreich

4 Netzwerkprofile
[@] Anwendungen
& Verschlasselung
£ Defender Management

yzugriff erlaubt

All Tasks » "Windows Event Log' aktivieren

E5l Security Awareness -, Registryzugriff verweigert 857 MNein Audit erfolgreich
B Inventarisierung und Schwachstellenscan (i Maschinelles Lemen gestartet 679 Mein Information Properties ‘Windows Event Log" deaktivieren
Betriebssystem-Management (i) Anwendungs-Verhaltensaufzeichnung ge.. 680  Nein Information 'DriveLock Enterprise Service' aktivieren
Management-Konsole -, Anwendungs-Verhaltenskontrolle geandert 639 Nein Audit erfolgreich Help DriveLock Enterprise Service' deaktivieren
‘@, Prozess gestoppt 753 Ja Audit erfolgreich Ja E-Mail (SMTP)' aktivieren

‘E-Mail (SMTP)' deaktivieren
'SNMP' aktivieren
'SNMP* deaktivieren

Auf "Nicht konfiguriert’ setzen

5.3.1.2 Ziele der Ereignisiibermittlung

Jedes der moglichen Ziele, an die Ereignisse gesendet werden kdnnen, erfordert unter-
schiedliche spezifische Einstellungen. Um Ziele fiir die Ubermittlung von Ereignissen zu kon-
figurieren, 6ffnen Sie den Knoten Globale Einstellungen in der Konsolenstruktur auf der
linken Seite und wahlen Sie Einstellungen. Klicken Sie dann im rechten Fensterbereich auf
Einstellungen zur Ubermittlung von Ereignis-Meldungen, um das Einstellungsdialogfeld
zu 6ffnen. Die einzelnen Reiter dieses Dialogfelds werden im Folgenden beschrieben.
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W Application Control - Centrally stored Drivelock policy Einstellung Wert
v & Glabale Einstellungen Enter text here ?| Enter text here
3 + Server daytime gfeni fernkontroll-Einstell d -Berechti Es' I:tk: m: lee'nikonﬁgu”e
=l Einstellungen der Agenten-Benutzeroberfliche ~F AgeEn er.1 srentre |.n5 lungenun ) ErechugungeEn ' ) Dh guns
B Server-Verbindungen — Berechtiqungen auf DrivelLock-Agent-Dienst Konfiguriert
£ Vertrauenswiirdige Zertifikate Einstellungen zur Ubermittlung von Ereignis-Meldungen I Kenfiguriert
El Dateispeicher Properties 4 X
=) Mehrsprachige Benachrichtigungstexte
57 Konfigurationsfilter Ereignisanzeige  SMTP SNMP  Server Datenanorymisierung  Optionen  Computemame
2 SB-Frei -
& 3B-Freigabe-Gruppen Ereignisse an Windows Ereignisanzeige senden
~ 2% EDR
b g.-‘ Drivelock-Ereignisse (@) Ereignisprotokoll "Anwendung” benutzen ' ﬁncrlcnlerungg amﬁe'_avéhhijn E;teignnidsprotokoll
Applikationskontrolle Ereignisprotokell "Drivelock " benutzen fySruisn Srst 1ach sinem Neustar des
PP Agenten aldiv!
E| BitLocker-Management (7) Benutzerspezifisches Ereignisprotokall benutzen
[ Defender-Management Name der Anzeige
[T Gerite-Ereignisse
[ Laufwerks-Ereignisse
[ Drivelock Disk Protection Einstellungen flr Ereignisanzeige
[ Drivelock File Protection Maximale Grifie 5120 =] ke
[T Verschlisselung
[ Allgereine Ereignisse Wenn maximale Grole emeicht ist
[ Inventarisierung und Schwachstellenscan Alte Ereignisse iiberschreiben
El Netzwerk-Ereignisse E|'ai.;|n aterals |7 : Tage Uberschreiben
D Betn?bssystem-l'u'!an?gement Ereignisse archiviersn wenn voll, nicht Oberschreiben
[ Schnittstellen-Ereignisse ) o )
5 Security Awareness Micht Uberschreiben (Liste manuell loschen
7 Tempordre Freigabe
[5 Drittanbieter-Ereignisse
57 Ereignisfilter-Definitionen
¥ Response-Definitionen Cancel Apply
;"-7; Alert-Kategorie-Definitionen
& Alert-Definitionen

5.3.1.2.1 Ereignisanzeige

Auf dem Reiter Ereignisanzeige konfigurieren Sie, welches Ereignisprotokoll DriveLock ver-
wendet, um die Ereignisse lokal zu speichern. Diese Einstellung legt fest, ob die Ereignisse
des Agenten in die Windows Anwendungs-Ereignisanzeige oder in ein anderes Ereig-
nisprotokoll geschrieben werden. Wenn Sie nicht die Windows Anwendungs-Ereig-
nisanzeige benutzen, legen Sie die Gr6Be und das Verhalten fest, wenn der
Protokollspeicher voll wird.

5.3.1.2.2 SMTP

Wahlen Sie den Reiter SMTP, um SMTP-Einstellungen fir den Versand von Ereig-
nisnachrichten per E-Mail zu konfigurieren.

Wahlen Sie SMTP-Nachrichteniibertragung aktivieren, um die Ereignisprotokoll-Nach-
richtenlbertragung zu aktivieren. Geben Sie die bendtigten Server-Eigenschaften ein und
stellen Sie sicher, dass Nachrichten von lhrem E-Mail System akzeptiert werden. Wenn lhr
Mail-Server eine Authentifizierung erfordert, miissen Sie auch Authentifizierungsdaten ange-
ben.

Klicken Sie auf die Schaltflache Nachrichtentext, um die eigentliche E-Mail zu kon-
figurieren. Uber die beiden > Schaltflichen rechts kénnen vordefinierte Platzhalter in den
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Text eingefligt werden, die zum Ausflihrungszeitpunkt mit aktuellen Werten gefullt werden.
Eine E-Mail kann sowohl als Text als auch als HTML-E-Mail versendet werden.

Klicken Sie auf Test, um eine Test Email zu den konfigurierten Empfangern zu senden. Sie
erhalten anschlieBend eine entsprechende Nachricht angezeigt, die Ihnen Auskunft dartber
gibt, ob alle Parameter richtig konfiguriert wurden.

5.3.1.2.3 SNMP

Auf dem Reiter SNMP aktivieren Sie Option Nachrichtenlibertragung Gber SNMP Traps akti-
vieren, um die Ereignisse tber SNMP zu Uibertragen und geben Sie die benétigten Server-
Eigenschaften an.

5.3.1.2.4 Server

Klicken Sie auf den Reiter Server, um die Ubertragungs-Einstellungen fiir den DriveLock
Enterprise Service zu konfigurieren.

Wabhlen Sie Ereignisse an DriveLock Enterprise Service senden aus, um die Ereig-
nistibertragung zur zentralen DriveLock Datenbank zu aktivieren.

Wihlen Sie Agenten-Status zu Server senden, wenn Sie das Zeitintervall der Ubertragung
angeben mochten. Der DriveLock Agent wird standardmaBig alle 300 Sekunden seine Ereig-
nisse zum DriveLock Enterprise Service senden.

@ Hinweis: Beachten Sie, dass die Server-Verbindung unter Globale Einstellungen /
Server-Verbindungen konfiguriert werden muss.

5.3.1.2.5 Datenanonymisierung

Die Funktionalitat der Datenanonymisierung ist an dieser Stelle nicht mehr konfigurierbar.
Die ist nur noch im DriveLock Operations Center méglich. Unter Datenmaskierung finden
Sie dazu weitere Informationen.

5.3.1.2.6 Optionen

Auf dem Reiter Optionen konnen Sie festlegen, wie DriveLock Nachrichten des DriveLock
Enterprise Service verarbeitet, wenn der Client offline ist. Ereignisnachrichten kénnen lokal
zwischengespeichert werden, wenn der DriveLock Agent sie nicht an das konfigurierte Ziel
ubermitteln kann.
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Wabhlen Sie Ereignisse sammeln, wenn Computer offline, um die temporare Speicherung
von Nachrichten zu aktivieren. DriveLock Agenten verwenden immer eine interne speicher-
basierte Warteschlange, um Ereignisse vortubergehend zu speichern, wenn sie schneller
erzeugt werden, als sie verarbeitet werden kénnen. Dartber hinaus kénnen Sie den Agenten
so konfigurieren, dass er Ereignisse in einer festplattenbasierten Warteschlange speichert,
wenn der Agent offline ist und den DriveLock Enterprise Service nicht kontaktieren kann.
Ereignisse werden automatisch aus beiden Warteschlangen geldscht, sobald sie verarbeitet
wurden. Sie kdnnen die maximale Anzahl von Nachrichten konfigurieren, die diese War-
teschlangen aufnehmen kénnen. Uberschreitet eine der beiden Warteschlangen das von
Ihnen konfigurierte Limit, werden zusatzliche Ereignisse nicht mehr an den DriveLock Enter-
prise Service weitergeleitet und nur noch in das lokale Ereignisprotokoll geschrieben.

In der Regel Ubertragt jeder Agent Ereignisdaten in Echtzeit an die von lhnen konfigurierten
Zielorte. In Systemumgebungen, in denen die verfiigbare Netzwerkbandbreite begrenzt ist,
kann der DriveLock Agent Ereignisse sammeln und mehrere Ereignisse zusammen in Pake-
ten senden. Um diese Einstellung zu aktivieren, markieren Sie das Kontrollkastchen Ereig-
nisse in Paketen versenden und konfigurieren Sie eine fiir lhre Netzwerkumgebung
geeignete PaketgroBe und Intervall.

5.3.1.2.7 Computername

Wenn Sie nicht wollen, dass der Standard-Windows-Computername als Quelle fir ein Ereig-
nis gemeldet wird, bietet die Registerkarte Computername mehrere Optionen zum Anpas-
sen des verwendeten Namens. Der Computername kann aus einem Registrierungsschlissel,
einer INI-Datei oder sogar von einer benutzerdefinierten DLL, die den Namen zurlckgibt,
abgerufen werden. Wahlen Sie das entsprechende Optionsfeld und geben Sie die fir die
gewahlte Option erforderlichen Informationen ein.

5.3.1.3 Reaktion auf Ereignisse (Response)

Der DriveLock Agent kann nicht nur einfach Ereignismeldungen an verschiedene Ziele sen-
den, sondern auch eine lokale Reaktion auf das Ereignis (‘'Response’) initiieren, wenn das
Ereignis eintritt. Eine solche Reaktion kann die Ausflihrung eines Programms oder Skripts
sein oder die Aufnahme eines Fotos mit einer an das System angeschlossenen Webcam.
Responses konnen bei einzelnen Ereignissen (siehe hier) und Alerts (siehe hier) verwendet
werden, sobald diese definiert und benannt wurden.

Um eine neue Response-Definition zu erstellen, klicken Sie mit der rechten Maustaste auf
Response-Definitionen, und wahlen dann Neu... aus dem Kontextmenu. Die folgenden
Response-Typen sind verflgbar:
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* PowerShell-Skript: Flihrt ein genanntes PowerShell-Skript mit optionalen Para-
metern aus dem Ereignis aus, auf das sich die Response bezieht.

* Batch-Skript: Fiihrt ein Batch-Skript mit dem Befehlsprozessor aus, optional mit Para-

metern.

» Befehlszeilenausfiihrung: Startet eine beliebige ausflihrbare Datei, optional mit Para-
metern.

* Anzeige einer Security-Awareness-Kampagne: Zeigt eine definierte Awareness-
Kampagne an, wenn das Ereignis eintritt.

* Aufnahme mit Webcam: Erstellt beim Eintreten des Ereignisses eine Aufnahme und
Ubertragt sie zusammen mit dem Ereignis. Diese Option sollte mit Bedacht verwendet
werden, da sie schnell viel Speicherplatz verbrauchen kann, wenn das Ereignis zu hau-
fig ausgeldst wird.

Responses werden Uber ein Dialogfeld mit folgenden Reitern definiert.

Auf dem Reiter Allgemein kdnnen ein Name und ein optionaler Kommentar eingegeben

werden.

Mithilfe der Reiter Skript oder Kommandozeile wird der auszufiihrende Befehl oder das
Skript einschlieBlich aller Parameter erstellt. Die Befehlszeile kann einfach in das Textfeld ein-
gegeben oder durch Auswahl einer ausfihrbaren Datei/Skript und aller erforderlichen Para-
meter erstellt werden. Zur Verwendung der Schaltflache Parameter einfligen muissen die
Parameter allerdings zuerst auf der Registerkarte Parameter definiert werden.

Bei allen Response-Typen stehen Ihnen verschiedene Optionen zur Verfiigung, mit denen
Sie Bedingungen fur die Verwendung definieren konnen: Die Registerkarten Computer,
Netzwerke und Zeiten konnen verwendet werden, um die Response zu aktivieren oder zu
deaktivieren, wenn bestimmte Bedingungen erfillt sind. Dadurch kénnte z.B. die Response
nur auf bestimmten Computern ausgeldst werden, wahrend diese mit dem Firmennetzwerk
verbunden sind und das Ereignis auBerhalb der reguldren Birozeiten stattfindet.

Klicken Sie OK, sobald alle Einstellungen abgeschlossen sind, um die Response-Definition
zu speichern. Sie wird der Liste der Response-Definitionen auf der rechten Seite hin-
zugefligt. Anhand dieser Liste kann dann eine Auswahl von Responses auf Ereignisse und

Alerts getroffen werden.
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5.3.1.4 Ereignisfilter-Definitionen

Mit Hilfe von Ereignisfiltern lassen sich bestimmte Instanzen eines Ereignisses auf der Grund-
lage der Ereignisparameter auswahlen. Haufig enthalten Ereignisse neben der Ereig-
nisnummer und der Nachricht zusatzliche Informationen. Diese Informationen kénnen
verwendet werden, um relevante von weniger relevanten Ereignissen zu unterscheiden.
Durch die separate Definition von Ereignisfiltern kdnnen sie schnell in Regeln wie-
derverwendet werden, die eine Auswahl von Ereignissen erfordern.

Um einen Ereignisfilter zu erstellen, klicken Sie mit der rechten Maustaste auf den Unter-
knoten Ereignisfilter-Definitionen und wahlen Sie Neu... aus dem Mend. Eine Liste der ver-
fugbaren Ereignisse wird angezeigt. Wahlen Sie das Ereignis aus, auf das dieser Filter
angewendet werden soll, und klicken Sie OK.

Ein Dialogfeld mit Reitern wird angezeigt. Auf dem Reiter Allgemein kann im Feld Beschrei-
bung ein Name fir den Filter eingegeben werden - dies ist der Name, der in der Ereig-
nisfilterliste angezeigt wird, sobald die Definition gespeichert ist.

Auf dem Reiter Filterkriterien wird festgelegt, wie die verschiedenen Instanzen des Ereig-
nisses gefiltert werden sollen. Mit der Schaltflache Hinzufiligen kénnen Kriterien und logi-
sche Operatoren zur Filterspezifikation hinzugefligt werden. Die verfligbaren Kriterien
variieren je nach Ereignistyp, abhangig von den zusatzlichen Informationen, die mit dem
Ereignis protokolliert werden. Die logischen Operatoren kdnnen verwendet werden, um
mehrere Bedingungen fur die Ereignisauswahl zu kombinieren.

Zur Beschreibung einer Bedingung beginnen Sie mit dem Hinzufligen eines Operators. Die
folgenden Operatoren sind verfligbar:

* UND: Alle mit diesem Operator verbundenen Kriterien mussen tbereinstimmen

* ODER: Mindestens eines der mit diesem Operator verbundenen Kriterien muB iber-
einstimmen

* N: Mindestens n Kriterien der aufgeflihrten (mehr als n) mit diesem Operator ver-
bundenen Kriterien missen tbereinstimmen. Die Zahl n wird beim Hinzufligen des
Operators ausgewahlt.

Um ein Kriterium mit einem Operator zu verknlpfen, wahlen Sie den Operator in der Liste
aus, klicken Sie auf Hinzufiigen und wahlen Sie Kriterium. Wahlen Sie aus der angezeigten
Liste der Ereignisparameter einen aus. Im nachsten Dialogfeld wird das Kriterium ver-
vollstandigt, indem ein Vergleichs- oder Ubereinstimmungsoperator und ein oder mehrere
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Wert(e) zum Vergleich ausgewahlt werden. Um das Kriterium zur Filterbeschreibung hin-
zuzufligen, klicken Sie auf OK.

Sie kdnnen Operatoren und Bedingungen dndern, indem Sie sie auswahlen und auf die
Schaltflache Bearbeiten klicken.

Die Registerkarten Computer, Netzwerke und Zeiten konnen verwendet werden, um die
Verwendung des Filters auf bestimmten Computern, die an bestimmte Netzwerke ange-
schlossen sind, wahrend bestimmter Zeitraume zu aktivieren oder zu deaktivieren.

Speichern Sie die neue Filterdefinition. Sie wird der Liste der Ereignisfilterdefinitionen auf
der rechten Seite hinzugefilgt.

5.3.1.5 Alerts

Bei Alerts handelt es sich um ein Mittel zur Erzeugung eines Meta-Ereignisses, wenn z.B.
bestimmte Kombinationen von Ereignissen innerhalb eines kurzen Zeitintervalls auftreten.
Anstatt nach Mustern in Ereignisprotokollen zu suchen, kann eine Alert-Definition ver-
wendet werden, um ein solches Muster zu erkennen und sofort zu melden. Ein Alert kann
nicht nur die Erkennung melden, sondern auch eine entsprechende Response ausldsen.

@ Hinweis: Bitte beachten Sie, dass bei konfigurierter Ereignisverschlisselung der
Inhalt der Ereignisse im Alert unverschlisselt im DriveLock Operations Center (DOC)
und in der eventuell definierten Response dargestellt wird, um geschaftskritische
Ereignisse (zB. Datendiebstahl) verzogerungsfrei und mit brauchbarem Inhalt mel-
den zu kdnnen.

Um eine Alert-Definition zu erstellen, klicken Sie mit der rechten Maustaste auf den Unter-
knoten Alert-Definitionen und wahlen Sie Neu... aus dem Mendi. Ein Dialog mit mehreren
Reitern wird angezeigt.

Auf dem Reiter Allgemein kann im Feld Beschreibung ein Name fiir den Alert eingegeben
werden - dies ist der Name, der in der Liste der Alert-Definitionen angezeigt wird, sobald
die Definition gespeichert wurde. Dartiber hinaus kénnen eine Schweregrad- und eine
Alert-Kategorie eingestellt werden, um die Alert-Berichte im DOC besser zu organisieren.
Alert-Kategorien mussen in den Unterknoten Alert-Kategorie-Definitionen des Ereignisse
und Alerts-Knotens definiert werden und werden auf dem Server verwaltet.

Auf dem Reiter Bedingungen werden die Kriterien fir die Ausldsung des Alerts definiert.
Verwenden Sie die Schaltflache Hinzufiigen, um logische Operatoren und Kriterien hin-
zuzufligen, die die Bedingung(en) fiir den Alert beschreiben.
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Die einfachste Bedingung, die fiir einen Alert verwendet werden kann, ist die Uber-
einstimmung mit einem einzelnen Ereignisfilter. Klicken Sie dazu einfach auf Hinzufiigen,
Kriterium, und wahlen Sie den passenden Ereignisfilter aus der Liste aus.

Es ist auch mdglich, mehrere Ereignisfilter zu kombinieren: Zuerst fliigen Sie einen der logi-
schen Operatoren AND, OR oder N hinzu. Wahlen Sie dann den Operator in der Bedin-
gungsliste aus und klicken Sie erneut auf Hinzufiigen, um mit dem Hinzufligen von
Kriterien zu beginnen, auf die der Operator angewendet werden soll. Die Auswahl des Kri-
teriums 6ffnet die Liste der Ereignisfilter zur Auswahl eines Filters, der in die Bedingung
einbezogen werden soll. Fahren Sie mit dem Hinzufiligen eines Kriteriums fort, bis alle erfor-
derlichen Ereignisfilter unter dem ausgewahlten Operator aufgelistet sind. Achten Sie dar-
auf, im Feld Ereignisse fiir diese Bedingung miissen innerhalb von ... Sekunden
auftreten ein geeignetes Zeitfenster zu wahlen, um zu verhindern, dass die Bedingung auf
Ereignisse trifft, die in keinem Zusammenhang stehen und falsche Alerts auslosen.

Auf dem Reiter Responses kann zusatzlich zur Meldung des Alerts eine Sofortreaktion ein-
gerichtet werden. Wahlen Sie in der Dropdown-Liste Auszufiihrende Response eine
Response aus der Liste der Response-Definitionen aus. Die Parameterdefinitionen fir diese
Antwort werden in der Liste Parameter-Mapping angezeigt. Wahlen Sie einen Parameter
und klicken Sie auf die Schaltflache Bearbeiten, um den Parameterwert anzupassen, der in
diesem Alert verwendet werden soll, wenn der Wert in der Response-Definition nicht geeig-
net ist.

Die Registerkarten Computer, Netzwerke und Zeiten kénnen verwendet werden, um die
Verwendung des Filters auf bestimmten Computern, die an bestimmte Netzwerke ange-
schlossen sind, wahrend bestimmter Zeitraume zu aktivieren oder zu deaktivieren.

Speichern Sie die neue Filterdefinition. Sie wird der Liste der Alert-Definitionen auf der rech-
ten Seite hinzugefigt.

5.3.2 Datenmaskierung in Ereignissen

Bitte beachten Sie, dass im DOC die Namen bei aktiver Datenmaskierung und Filterung auf
Benutzer- und Computernamen nicht in Klartext angezeigt werden. Systembenutzernamen
werden standardmalBig immer angezeigt, durch Deaktivieren der Option ‘Integrierter
Benutzer' in Klartext anzeigen konnen diese aber auch maskiert werden. Sie kdnnen auf
diese filtern, indem Sie die Filtereigenschaft Ist Systembenutzer verwenden.
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5.3.3 Audit-Ereignisse

Audit-Ereignisse sind Ereignisse zur Nachverfolgung von administrativen und sicher-

heitsrelevanten Aktionen, die von den DriveLock-Konten im DOC und in der MMC ausgeldst

werden, z. B. beim Andern von Richtlinien oder Berechtigungen.

Audit-Ereignisse kdnnen wie andere Ereignisse bearbeitet werden. In der Datenbank wer-

den sie mit einem Flag markiert.

Um sich Audit-Ereignisse anzeigen zu lassen, kdnnen Sie im DOC in der Ansicht Ereignisse

den Filter Audit-Ereignisse wahlen (s. Abbildung).

{7 DriveLock

gEj Dashboard Allgemeine Ereignisse

Audit-Ereignisse

Application Control Ereign]sse:
2 et ria -
°}-1n Betrieb Betriebssystem-Management
BitLocker-Management Z Sie eine Spalten
allall Auswertung
Defender-Management -
Ereignis- Typ
Berichte DriveLock Disk Protection
DriveLock File Protection
= inventar v| 910 @
Gerate-Ereignisse
930 &)

@ Erzignisse

Inventarisierung und Vulnerability

Eine Liste aller Ereignisse und Audit-Ereignisse finden Sie in der
mentation auf DriveLock Online Help.

5.4 Laufwerke und Gerate (Device Control)

tberschr

Titel

DriveLock Management Console gestartet

DriveLock Enterprise Service ausgewshlt

DriveLock Events Doku-

Mit DriveLock Device Control kdnnen samtliche Wechseldatentrager und externe Gerate

sowie Laufwerke kontrolliert werden. Mithilfe von Regeln (Whitelist oder Blacklist) wird die

Zulassigkeit von Aktionen definiert.

Device Control bietet u.a. folgende Funktionalitaten:

 Kontrolle aller extern angeschlossenen Medien: Sie legen fest, wer zu welchem Zeit-

punkt welche Laufwerke verwenden darf.

* Integrierte Datenflusskontrolle durch Datentyp-Prifung: Sie legen fest, wer welche

Daten lesen oder kopieren darf.

* Audit von Dateioperationen: Sie kontrollieren, wer zu welchem Zeitpunkt welche Datei

auf welches Medium kopiert hat.

* Sicherheit bei Netzwerkfreigaben oder WebDAV-basierten Laufwerken: Sie legen fest,

wer zu welchem Zeitpunkt welche Laufwerke verwenden darf.
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* Erstellung von Schattenkopien und erzwungene Verschlisselung

* Kontrolle des Datenvolumens: Sie legen fest, wie hoch das Datenvolumen sein darf,
das zwischen Wechseldatentrager und Endgerat transferiert wird,

5.4.1 Laufwerke

DriveLock arbeitet mit dem Prinzip von Whitelist-Regeln. Das bedeutet, dass nach der Akti-
vierung der grundsatzlichen Sperrung von Laufwerken jedes Laufwerk zundchst gesperrt ist.
Jede Ausnahme davon muss getrennt durch eine Whitelist-Regel konfiguriert werden. Das
heilt, dass Sie flr jedes Laufwerk (bzw. flr jede Gruppe von Laufwerken), das verwendet
werden soll, eine eigene Regel erstellen. Falls ein Laufwerk nicht tGiber eine entsprechende
Regel definiert ist, sperrt DriveLock automatisch den Zugriff darauf und es kann nicht ver-
wendet werden. Damit wird sichergestellt, dass das Sicherheitsniveau lhrer Umgebung
intakt bleibt, auch wenn zwischenzeitlich neue oder noch unbekannte Gerate entwickelt und
durch lhre Benutzer verwendet werden.

Eine Ubersicht (iber die Zusammenhiange der Laufwerkskontrolle finden Sie hier.

Um eine DriveLock Konfiguration durchzufiihren, ist es aufgrund dieses Grundprinzips ange-
raten, zunachst bendtigte Laufwerks-Whitelist-Regeln zu erstellen und anschlieBend das
Sperren von Laufwerken zu aktivieren.

[ Achtung: Laufwerke wie beispielsweise USB-Sticks werden ohne eine vorhandene
Konfiguration aus Sicherheitsgriinden standardmaBig gesperrt. Diese Stan-
dardeinstellung wird dann angewendet, wenn Sie einen DriveLock Agenten ohne
zuvor konfigurierte und verteile Richtlinie auf einem Arbeitsplatzrechner instal-
lieren. In den Fallen, in denen ein Agent keine Richtlinien erhalten oder verarbeiten
kann, ist somit Ihre Umgebung abgesichert.

DriveLock bietet die Mdglichkeit, Laufwerksregeln fiir unterschiedliche Geltungsbereiche zu
definieren (beginnend mit dem weitestreichenden):

e Laufwerksklassen (z.B. alle USB-Laufwerke)

LaufwerksgroBe (z.B. alle Laufwerke mit einer Kapazitat groBer 128 MB)

Hersteller (z.B. SanDisk)

Produkt ID (z.B. Ultra Il 1 GB Compact Flash)
e Seriennummer

Zusatzlich zum Geltungsbereich kann definiert werden, wann und wo eine Whitelist-Regel
angewendet werden soll:
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Auf welchen Computern (alle oder nur bestimmte) soll die Regel gelten?
Fur welche aktiven Netzwerkverbindungen soll sie gelten?
Zu welcher Zeit (z.B. Montag bis Freitag zwischen 09:00 und 18:00 Uhr)?

Soll eine Regel fur alle Benutzer gelten, oder kann ein Mitglied einer bestimmten
Gruppe ein Laufwerk (oder Gerat) verwenden, wahrend es fir alle anderen ange-
meldeten Benutzer gesperrt ist?

Muss der angemeldete Benutzer einer Unternehmensrichtlinie zustimmen, bevor er
Zugriff erhalt?

Ist ein angesteckter USB-Stick verschliisselt?
Ist ein Virenscanner-Dienst aktiv?

Enthalt ein USB-Stick moglicherweise Malware?

Indem Sie die Geltungsbereiche und Fragestellungen in Ihre Planung miteinbeziehen, kann

die Anzahl der bendtigten Regeln in lhrer Konfiguration und damit der Ver-

waltungsaufwand minimiert werden.

Achtung: Wenn Sie DriveLock evaluieren, aktivieren Sie zuerst die generelle Sper-
rung, bevor Sie einzelne Regeln konfigurieren. Fir die Evaluierung stehen in unserer
Managed Services Umgebung bereits vordefinierte Richtlinien zur Verfliigung.

In einer Produktionsumgebung sollten Sie zuerst alle notwendigen Regeln erstellen,
bevor Sie die Sperrung komplett aktivieren.

5.4.1.1 Uberblick iiber die Laufwerkskontrolle

Folgende Grafik bietet einen Uberblick, wie die verschiedenen Bereiche der Lauf-

werkskontrolle zusammenhangen.
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. Dateifilter- Dateitypen- Datei-Typ-
Sperreinstellung Vorlage Gruppe definition
N
/// Laufwerkstyp
Laufwerks- ) Laufwerk
Whitelist-Regel autwer

Laufwerksliste

Mit den Sperreinstellungen legen Sie auf allgemeiner Ebene den Laufwerkstyp fest, den Sie
sperren wollen. Dabei kénnen Sie zuvor erstellte Dateifilter-Vorlagen, Dateityp-Definitionen
bzw. Dateitypen-Gruppen verwenden. In diesem Fall gehen Sie folgendermalien vor:
Zunachst definieren Sie den Dateityp, dann legen Sie eine Dateityp-Gruppe fest, anschlie-
Bend erstellen Sie die Dateifilter-Vorlage und zuletzt nehmen Sie die Sperreinstellung vor.

Mit Hilfe der Laufwerks-Whitelist-Regeln definieren Sie spezielle Kriterien, die fir bestimmte
Laufwerke gelten sollen. Hier kdnnen auch zuvor erstellte Dateifilter (s. oben) sowie Lauf-
werkslisten zum Einsatz kommen. Beachten Sie, dass unterschiedliche Laufwerksregeln die
Laufwerke nach unterschiedlichen Kriterien anders definieren, beispielsweise nach Her-
steller-ID, nach dem Laufwerksbuchstaben oder danach, ob es sich um ein Netzlaufwerk
handelt.

G Hinweis: Allgemeine Regeln haben eine niedrigere Prioritat als spezielle Regeln.
Dies bedeutet, dass eine Laufwerks-Whitelist-Regel eine hohere Prioritat hat, als
eine allgemeine Sperreinstellung.

5.4.1.2 Einstellungen

Bei der Konfiguration der Einstellungen flr Laufwerkssperren bzw. —freigaben kénnen Sie
folgende Einstellungen festlegen.

* Globale Sicherheits-Einstellungen
* Angepasste Benutzer-Benachrichtigungen
* Einstellungen der Dateihash-Erzeugung

* Einstellungen fir Laufwerks-Identifikations-Dateien
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* Schattenkopie-Einstellungen
* Einstellungen der Festplatten-Selbstiiberwachung (SMART)

* Erweiterte Einstellungen

5.4.1.2.1 Globale Sicherheits-Einstellungen

Einstellung Funktionalitat

Sie haben die Mdéglichkeit, fur alle Mitglieder der
Administratoren den Zugriff Gruppe der Administratoren den Zugriff auf Lauf-
auf alle Laufwerke erlauben werke freizugeben, unabhangig davon, welche Whi-
telist-Regeln oder Einstellungen aktiviert sind.

Weiter kénnen Sie vorgeben, welche Benutzer Wech-

_ seldatentrager auswerfen bzw. formatieren dirfen.
Formatieren und Auswerfen . ) 3 ) .
) Uber Hinzufiigen kénnen Sie Benutzer oder Grup-
von Wechseldatentragern ] i i i .
pen zur Liste hinzuzufligen, Uber Entfernen diese

Loschen.

5.4.1.2.2 Angepasste Benutzer-Benachrichtigungen

Sobald ein Wechseldatentrager durch DriveLock mit Hilfe einer Whitelist-Regel gesperrt
wird, kann DriveLock, sofern die entsprechende Option flir Dialogfenster aktiviert wurde,
dem aktuellen Benutzer eine Meldung anzeigen. Konfigurieren Sie diese Einstellung, um
eigene Meldungen zu definieren. Sie kdnnen auch einige der HTML-Tags fir die For-
matierung lhrer Nachricht verwenden (z.B. <b>Text</b>).

@ Hinweis: Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt Dri-
veLock an Stelle dieser Meldungen die Standardmeldungen in der aktuellen Spra-
che an.

5.4.1.2.3 Einstellungen der Dateihash-Erzeugung

Jedes Mal, wenn eine Datei von einem externen Datentrager gelesen bzw. auf einen solchen
geschrieben wird, erzeugt DriveLock einen Hashwert des Dateinamens. Dieser Hashwert
kann zur genaueren Untersuchung des Dateitransfers und der Nachverfolgung von Dateien
in lhrem Unternehmen verwendet werden.
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Sie kdnnen den verwendeten Hash-Algorithmus und die Generierung eines weiteren Has-
hwertes (den Inhaltshashwert) angeben, indem Sie einen Hash-Algorithmus aus der Liste
auswahlen. Aufgrund von Unternehmensrichtlinien kann es erforderlich sein, einen bestimm-
ten Hash-Algorithmus zu verwenden.

Um die Erzeugung von Inhalts-Hashwerten zu aktivieren, wahlen Sie die Option Hash-
Werte vom Dateiinhalt erzeugen und stellen Sie ein, ob diese zeitgleich oder zeitversetzt
generiert werden sollen. Bei groBeren Dateien kann die Erzeugung dieser Hashwerte etwas
Zeit in Anspruch nehmen.

5.4.1.2.4 Einstellungen fiir Laufwerks-ldentifikations-Dateien

In den meisten Fallen sind Speichermedien tber eine Hardware-ID (Hersteller-1D, Produkt-
ID, Seriennummer) eindeutig identifizierbar. Es gibt auch Speichermedien, wie SD-Cards
oder NoName-USB-Sticks ohne Hardware-ID und Falle, in denen auf die Hardware-ID nicht
zugegriffen werden kann. Z.B. wenn die Speichermedien tber Thin-Clients (ohne DriveLock
Virtual Channel) oder SD-Cards tGiber USB-SD-Card-Reader verbunden werden.

Auf solchen Speichermedien kdnnen Laufwerks-ldentifikation-Dateien mit einer Laufwerks-
ID angelegt werden. Damit werden sie fur DriveLock identifizierbar.

Markieren Sie Laufwerks-Identifikations-Dateien benutzen, dann tberschreibt die ID aus der
Datei (sofern vorhanden) die die Hardware-ID des Speichermediumes.

Sicherheits- und Kompatibilitats-Modus:

* Sehr sicher: die Laufwerks-ID muss zur Volume-Serial-Number der Partition passen.
Wenn eine Laufwerks-ldentifikations-Datei auf eine andere Partition kopiert wird, ist
sie ungultig. Manche ICA basierten Thin-Clients tbertragen die Volume-Serial-Num-
ber nicht an Windows. DriveLock kann dann die Laufwerks-ID nicht verifizieren.

* Mittel sicher: die Laufwerks-ID muss zur GroBe der Partition passen. Wenn eine Lauf-
werks-ldentifikations-Datei auf eine Partition mit anderer GroBe kopiert wird, ist sie
unguiltig.

* Niedrig sicher: eine Laufwerks-Identifikations-Datei kann auf eine andere Partition
kopiert werden. DriveLock akzeptiert eine Laufwerks-ID unabhangig von der Volume-
Serial-Number oder der GroBe der Partition. Nutzen Sie diese Option nur, wenn lhr
Thin-Client keine Volume-Serial-Number und keine GréBe Ubertragt.
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Die Laufwerks-Identifikations-Datei enthalt alle drei Sicherheitsmodi. Starten Sie immer mit
Sehr sicher und reduzieren Sie nur wenn notwendig. Vorhandene Laufwerks-ldentifikations-
Dateien bleiben weiterhin gultig, auch wenn der Sicherheitsmodus geandert wird.

Wenn die Option Laufwerks-ldentifikations-Dateien automatisch erzeugen ein-
geschaltet ist, wird eine solche Datei automatisch mit den Hardware-ID-Werten angelegt,
sobald ein Speichermedium auf einem FAT-Client (nicht Thin-Client) mit DriveLock ver-

bunden wird.

Laufwerks-ldentifikations-Dateien werden entweder mit einem voreingestellten Schlissel
oder, sofern gesetzt, mit dem aus dem kundenspezifischen Passwort erzeugten Schlissel
verschlisselt. Wenn Sie das Passwort andern sind alle vorhanden Laufwerks-ldentifikations-

Dateien ungiltig.

@ Hinweis: Laufwerks-ldentifikations-Dateien sind fiir normale Anwender nicht sicht-
bar (Attribute Hidden, System)

5.4.1.2.4.1 Laufwerks-ldentifikations-Dateien manuell erstellen

Offnen Sie in der DriveLock Management Konsole im Knoten Betrieb die Option Lauf-
werks-ldentifikations-Datei erzeugen und geben die gewiinschten Daten ein, um Lauf-
werks-ldentifikations-Dateien, z.B. auf SD-Cards, anzulegen.

(£} DriveLock
[T Richtlinien
ECT Richtlinienzuweisungen
B Drivelock Enterprise Services [diserver.|
& DriveLock File Protection
~ B4 Betrieb
T Agenten-Fernkontrolle
) Metzwerk-Pre-Boot-Computer
<, Schattenkopien

Computer in lhrem

nden, um die Cli

Laufwerks-|dentifikations-Datei

Laufwerks-ldentifik ations-Datei erzeugen auf

Drivelock Disk Protection

Fa T,
Fam,
L)
bt

ldsselungs-

Wiederherstellung

BitLocker Management
Wiederherstellung

Wiederherstellung und
Tools

@ Daten-

wiederherstellung

o]

Wiederherstellung
verschldsselter
Container

Disk-
Wiederherstellung / -
Netfallanmeldung

Disk-
Wiederherstellung / -
Netfallanmeldung

Windows PE4

Wiederherste
Assistent

Weitere Werkzeuge

Laufwerks-
Identifikations-Datei
erzeugen

|D:'-. |

Laufwenksdaten fir das gewahite Laufwerk
Hersteller
[NECVMWar |
Produkt
[VMware SATA CDO1 |
Revision
[1.00 |
Serennummer
[ 123456789 |

Angepasstes Verschiisselungskennwort verwenden

[ Nur bereits existierende Dateien edauben (Hashliste generieren)

[ Lasfwerksdaten giltighis 20022023 |[1458:55 2
Digitale Signatur von Volume-Daten
Zertifikat auswahlen...
otrechen
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5.4.1.2.5 Schattenkopien

Schattenkopien ermdglichen es, eine Kopie von Dateien (oder Teilen davon) zu erzeugen,
die zu oder von einem Wechseldatentrager kopiert werden. Diese Schattenkopien kénnen
sowohl auf Clients als auch auf einem Server abgelegt werden. Es ist ferner moglich, zu defi-
nieren, von welchen Dateien Schattenkopien erzeugt werden sollen.

Beispiel: Wenn das Erzeugen von Schattenkopien fir USB-Laufwerke aktiviert wurde, erstellt
DriveLock von jedem USB-Laufwerk ein ISO-Image und speichert diese Datei an der von

Ihnen konfigurierten Stelle.

Fur die Erstellung von Schattenkopien gibt es eine spezielle Einstellung. Zur Aktivierung der
Schattenkopien muss zunachst eine Dateifilter-Vorlage erstellt werden, die dann fir ein-
zelne Whitelist-Regeln ebenso benutzt werden kann, wie fir Laufwerksklassen (Ein-
stellungen auf dem Reiter Filter / Schattenk.).

Schattenkopien kdnnen mit Hilfe der DriveLock Management Konsole betrachtet werden.
Hierzu steht der im Knoten Betrieb die Option Schattenkopien zur Verfligung. Offnen Sie
das Kontextment der jeweiligen Schattenkopie und wahlen Sie Ordner / Agent
auswahlen. Nach einer erfolgreichen Verbindung werden die Schattenkopien als Liste in
der Management Konsole angezeigt. Durch einen Doppelklick lassen sich die Eigenschaften
der jeweiligen Datei anzeigen; liber den Befehl Schattenkopie extrahieren wird die Schat-
tenkopie auf einem anderen Ort abgelegt. Wenn Sie ein Kennwort oder Zertifikate ein-
gerichtet haben, um die Schattenkopien zu schiitzen, mussen sich jetzt mit den passenden

Schlisseln authentifizieren.
5.4.1.2.5.1 Schattenkopie-Einstellungen

Einstellungen fir Schattenkopien kénnen folgendermalen konfiguriert werden.

v @ Laufwerke LS P LURUIIET 1 U OIS RSBRLMILOLEN SIS f SN e (L UL Uiy
£3 Einstellungen \i=| Laufwerke freigeben wenn Dienst gestoppt wird (Nur Windo... MNicht konfiguriert (Aktiviert)
Sperr-Einstellunaen ebAdministratoren den Zugriff auf alle Laufwerke erlauben Micht konfiguriert (Deaktiviert

P 9 . i o
= Laufwerks-Whitelist-Reg @Schattenknp|E-E|r|5te||ungen Micht kenfiguriert
% Dateifilter-Vorlagen Properties 7 5 [nfiguriert
= Laufwerkslisten nfiguriert
@ Autorisierte Medien Fentrale Speichemng Feiten Metzwerke Verschllsselung nfiguriert
|58 Gerite Algemein Optionen Ausnahmen nfiguriert
“+ Netzwerkprofile Lokaler Speicherort fir Schattenkopien (auf Agenten) nfiguriert
@] Anwendungen (®) Standard nfiguriert (Deaktiviert

1. Auf dem Reiter Allgemein geben Sie an:
* Speicherort der Schattenkopien: Die Schattenkopien werden standardmaBig im

Ordner C:\ProgramData\CenterTools DriveLock\ShadowFiles
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abgelegt. Es ist aber auch moglich, einen anderen Ablageort anzugeben. Wah-
len Sie dazu ,Fest vorgegebener Pfad” und geben Sie den Ablageort an. Stan-
dardmaBig konnen auf diesen Pfad nur der Administrator und Doméanen-
Administratoren voll zugreifen.

Speicherbeschrankungen: Geben Sie eine maximale Dateigroe oder den maxi-
mal von Schattenkopien belegten Speicherplatz an. StandardmaBig werden nur
Dateien mit einer GroBe von bis zu 5 MB kopiert und es wird nicht mehr als 100
MB Speicherplatz auf der Festplatte belegt. Optional kdnnen Sie definieren, wie
viele Daten (KB) jeder Quelldatei kopiert werden sollen. Ist diese Option aktiviert,
ist es nicht [anger moglich, die kopierten Dateien mit der urspriinglichen Appli-
kation zu 6ffnen; mit Hilfe eines Hex-Editors kdnnen die Inhalte dann betrachtet
werden.

Speicherbereinigung: Hier geben Sie an, welche Dateien zuerst geldscht wer-
den, wenn die gewahlte maximale Speicherkapazitat fiir Schattenkopien erreicht
wird und wie oft dieser Vorgang ausgefiihrt werden soll. Alternativ kdnnen die
Dateien automatisch auch zu einem festgelegten Zeitpunkt geldscht werden.
Diese Einstellungen betreffen nur die Bereinigung auf Clients. Auf einem zen-
tralen Ablageort (auf einem Server) finden keine Bereinigungen statt. Stan-
dardmaBig findet die Speicherbereinigung alle 5 Minuten statt.

2. Auf dem Reiter Optionen geben Sie an:

* Lokale Freigabe auf allen Agenten: Wenn Sie diese Option wahlen, legt Dri-

veLock automatisch eine Netzwerkfreigabe mit dem definierten Namen an. Uber
diese Netzwerkfreigabe ist dann der Zugriff auf die lokal abgelegten Schat-
tenkopien moglich. Auf diese Freigabe erhalten Lokale Administratoren sowie
Domanen-Administratoren Vollzugriff.

Dateien nach Upload zu zentralem Speicherort lokal nicht I16schen: Werden
Schattenkopien auf einen zentralen Netzwerkserver hochgeladen, so werden sie
standardmaBig nach dem Hochladen von den Clients geléscht. Uber diese
Option kann dies verhindert werden. Die Schattenkopien unterliegen in diesem
Fall aber dennoch den Einstellungen zur Speicherbereinigung.

3. Auf dem Reiter Ausnahmengeben Sie an:

* Gewabhlte Prozesse / Benutzer von Schattenkopie und Protokollierung aus-

schlieBen: Es ist moglich, bestimmte Prozesse, Benutzer oder Gruppen von der
Erzeugung von Schattenkopien auszunehmen. Wird eine Datei von einem so
definierten Prozess, Benutzer oder Gruppe gelesen oder geschrieben, wird in
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diesem Fall keine Schattenkopie erstellt. Diese Option ist primar dazu gedacht,
bestimmte, haufig zugreifende Prozesse — wie Virenscanner — von der Erstellung
von Schattenkopien auszunehmen.

Klicken Sie auf Hinzufligen oder Entfernen, um Prozesse oder Benutzer/Gruppen
zu definieren.

4. Auf dem Reiter Zentrale Speicherunggeben Sie an:

* Schattenkopien zu zentralem Speicherort hochladen: DriveLock bietet die
Mdglichkeit, Schattenkopien zentral abzulegen. Hierzu kann der Pfad einer Netz-
werkfreigabe angegeben werden. DriveLock verwendet das ebenfalls zu defi-
nierende Benutzerkonto, um auf die Netzwerkfreigabe zuzugreifen und die
Schattenkopien dort abzulegen. Dieser Vorgang erfolgt in einem kon-
figurierbaren Zeitintervall (Standard 15 min).

5. Die Reiter Zeiten und Netzwerk sind modullibergreifende Einstellungen und hier
beschrieben.

6. Auf dem Reiter Verschliisselung geben Sie an:
Sie kdnnen die Schattenkopien vor nicht autorisiertem Zugriff schiitzen. DriveLock ver-
schlusselt die Schattenkopien vor dem Hochladen mit einem internen Schlussel. Die-
sen Schlissel kdnnen Sie zusatzlich mit einen Kennwort oder mit dem 6ffentlichen
Schlussel von einem oder mehreren Zertifikaten absichern (Mehr-Augen-Prinzip). In
dem Fall bendtigen Sie jedes mal, wenn Sie den Schattenkopie-Speicher 6ffnen, das
passende Kennwort oder die zugehdrigen privaten Schlissel um Zugang zu den Schat-
tenkopien zu erhalten.

o Achtung: Wenn Sie diese Schlussel verlieren, kdnnen Sie den Inhalt der Schat-
tenkopien nicht mehr einsehen.

5.4.1.2.6 Einstellungen der Festplatten-Selbstiiberwachung (SMART)

Mithilfe der S.M.A.R.T. (Self-Monitoring, Analysis and Reporting Technology) kann der
Betriebszustand von in-ternen Festplatten iberwacht werden. Das hilft Fehler vorzeitig zu
erkennen und lange Ausfallzeiten von Clients aufgrund defekter Festplatten zu vermeiden.
Der Status kann dann tber das Reporting oder Gber die Agenten-Fernkontrolle ausgelesen
werden. Um die Uberwachung zu aktivieren, klicken Sie Einstellungen der Fest-platten-Selb-
stiberwachung (S.M.A.R.T.) und setzen den Haken bei Festplatten-Selbstiiberwachung
aktivieren... und geben als Zeitraum z.B. 60 Minuten an.
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5.4.1.2.7 Erweiterte Einstellungen

Einstellung Funktionalitat
Protokollierung von Lauf- Sofern aktiviert, werden zu den drei Ereignissen
werksaktivitaten (ver- entsprechende Uberwachungsereignisse gene-
binden/entfernen/sperren) riert.

Aktivieren Sie diese Funktion, um die Sperrung

Laufwerke freigeben, wenn ,
aller Laufwerke aufzuheben, wenn der Dri-

Dienst gestoppt wird (nur Win-

velLock Dienst beendet wird. Diese Einstellung
dows XP)

gilt nur fir Windows XP)

5.4.1.3 Sperr-Einstellungen

Uber die Basiskonfiguration kénnen Sie auf einfache Weise grundsétzliche Sperr-Ein-
stellungen aktivieren bzw. deaktivieren und erste Whitelist-Regeln erstellen. Um detaillierte
Einstellungen fir die Laufwerkskontrolle vorzunehmen, klicken Sie in den verschiedenen
Bereichen auf Erweiterte Konfiguration. Hier werden lhnen weitere Kon-

figurationsoptionen angeboten.

(£} TinaTest - Zentral gespeicherte |
¥ Globale Einstellungen Laufwerke
2% Ereignisse und Alerts

v [& Laufwerke

{53 Einstellungen
Sperr-Einstellungen

w =, Laufwerks-Whitelist-Reg

% Whitelist-Regel-Vorla

% Dateifilter-Vorlagen
&3 Laufwerkslisten
(& Autorisierte Medien

|23 Gerite

- Metzwerkprofile

[@] Anwendungen

& Verschlisselung

) Defender Management

Eg Security Awareness Legt die Basisrichtlinie fiir alle Laufwerke eines bestimmten Typs fest.
Beginnen Sie mit lhrer Kenfiguration hier, um zu bestimmen, wie Laufwerke in lhrem Metzwerk kontrolliert werden sollen.

n den

% Inventarisierung und Schway
= Betriebssystem-Managermer

Management-Konsole Der verwendete Bus-Typ (USE, 1384 oder 5D) besitzt eine hdhere Prioritdt als der Laufwerkstyp (z.B. CD-ROM).

Weitere Optionen sind in der|7' Erweiterten Konfiguration}erfu’gbar.

Laufwerkstyp Status Aufgaben Optionen
ﬁ Andere Wechseldatentrager I Micht konfiguriert (Gesperrt) Eigenschaften

DriveLock kann alle Laufwerke zu kontrollieren, die Windows entweder als Wech-
seldatentrager oder feste Laufwerke erkennen kann. Dies beinhaltet insbesondere die fol-

genden Klassen:
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¢ Diskettenlaufwerke: Alle internen Diskettenlaufwerke
e CD-ROM-Laufwerke: : Interne CD-ROM / DVD / BD Laufwerke (inkl. Brenner)

 Uber USB-angeschlossene Laufwerke: Alle Laufwerke die tiber USB angeschlossen
sind, z.B. USB-Sticks, USB-Festplatten, USB-CD-ROM Laufwerke, USB-Kar-
tenlesergerate

* Uber Firewire (1394) angeschlossene Laufwerke: Alle Laufwerke die (iber Firewire ange-
schlossen sind, z.B. Firewire Festplatten

» SD-Karten-Laufwerke (SD Bus): Speziell bei Notebooks gibt es reine SD-Karten-Leser,
die Uber diese Laufwerksklasse behandelt werden

* Andere Wechseldatentrager: : Alle Laufwerke die in keine andere Kategorie fallen, z.B.
ZIP-Laufwerke

* Festplatten (eSATA Festplatten, nicht wechselbar, kein System enthaltend): Alle inter-
nen und externen Laufwerke die Giber IDE, ATAPI, SCSI, RAID, SATA oder eSATA ange-
steuert werden

* Verschlusselte Laufwerke: Spezielle DriveLock-eigene Laufwerksklasse fur von Dri-
velLock verschlusselte Laufwerke. Weitere Informationen finden Sie im Kapitel Encryp-
tion 2-Go in der DriveLock Encryption Dokumentation auf DriveLock Online Help.

* Netzwerk-Laufwerke und -Freigaben: Windows-Netzwerklaufwerke

* WebDAV-Netzwerk- Laufwerke: Laufwerke, die Gber das WebDAV-Protokoll und htt-
p/https angebunden wurden

* Windows Terminal Services (RDP) Client-Laufwerkszuordnungen

* Citrix XenApp (ICA) Client-Laufwerkszuordnungen

o Achtung: Festplatten, die fiir Windows die Systemplatte darstellen und Partitionen
mit Pagefile werden von DriveLock nicht gesperrt.

Sofern ein Laufwerk Uber eine andere Schnittstelle verbunden wird, behandelt DriveLock die-
ses als vom Typ ,Andere Wechseldatentrager”.

Um die Einstellungen fir einen Laufwerkstyp zu andern (z.B. Andere Wechseldatentrager,
siehe Abbildung), klicken Sie auf den entsprechenden Link oder auf Eigenschaften.

In der Basiskonfiguration stehen Ihnen Optionen auf zwei Reitern zur Verfligung:

Auf dem Reiter Allgemein :
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¢ Erlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden

* Sperren fiir alle Benutzer: Der Zugriff auf dieses Laufwerk ist fir alle Benutzer

gesperrt.

* Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Das Lauf-
werk ist gesperrt, aber Zugriff ist fir den oder die angegebenen Benutzer bzw. Grup-
pen moglich, entweder nur lesend oder auch schreibend.

* Klicken Sie auf Hinzufiigen, um eine weitere Gruppe oder einen Benutzer zur ange-
zeigten Liste hinzuzufiigen. Mit Entfernen wird der zuvor ausgewahlte Eintrag
geldscht. Geben Sie fur den Benutzer oder die Gruppe an, ob er/sie Daten auf das Lauf-
werk kopieren kdnnen oder ob nur lesender Zugriff moglich ist.

Auf dem Reiter Optionen kdnnen Sie Dateien filtern bzw. Protokollieren und Schat-
tenkopie auswahlen, um die Dateifilterung und die ausgewahlten Vorlagen einzuschalten.
Wahlen Sie aus der Liste einen der mitgelieferten Dateifilter-Vorlagen aus, die Ihnen im Ein-
steiger Modus zur Verfligung stehen.

* Mit der Option Verschliisselung erzwingen geben Sie an, dass jedes der betroffenen
Gerate nur dann freigegeben wird, wenn es zuvor verschlisselt wurde. Zusatzlich lasst
sich festlegen, dass unverschlisselte Laufwerke automatisch verschlisselt werden.

* Um zu erzwingen, dass ein Benutzer zunachst die Verwendungsrichtlinie bestatigen
muss, aktivieren Sie die Option Benutzer muss Verwendungsrichtlinie akzeptieren,
bevor Regel aktiv wird.

* Um eine eigene Meldung fir eine Regel zu konfigurieren, aktivieren Sie die Option
Speziellen Text bei Benutzerbenachrichtigung anzeigen. Geben Sie anschlieBend
einen Text ein, welcher unabhangig von der aktuell eingestellten Systemsprache ange-

zeigt wird.
5.4.1.4 Laufwerks-Whitelist-Regeln

Es gibt verschiedene Arten von Whitelist-Regeln, die verwendet werden kénnen, um Lauf-
werke anhand bestimmter Kriterien definieren zu kdnnen:
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(5] Test - Zentral gespeicherte Drive)| Hersteller ID / Regel... Modulname Seriennummer Status Regel-Typ
& Globale Einstellungen Enter text here *F| Enter text here *F| Enter text here “F| Enter text h... F| Enter text h... ﬂ
= Ereigni d Alert
o %E? L;i::::riiun B 4 Verschlisselte M... Freigegeben Verschldsselung
{53 Einstellungen
Sperr-Einstellungen
5 LEIUf‘WEI' AR T
% Dateifilt Mew > Laufwerks-Regel...
£ | aufwel Al Tasks » Laufwerkslisten-Regel...
-~ g
() Autorisi View . Netzwerklaufwerk-Regel...
o Gerate . WebDAV-Netzwerklaufwerk-Regel. .
4 Netzwerkpr Mew Window from Here
Gerdtegrafie-Regel..
[&] Anwendun Export List... 3 .
& Verschliisse Verschlisselte Medien-Regel...
- Defender v Properties Basis-Regel...
E8l Security Aw Help Terminaldienste-Regel...

% Inventarisi
= rwe-n AMSIE Regel aus Vorlage...
= Betriebssystem-Managemer

EH Management-Konsole e

Ordner...

Laufwerks-Regel: Mit dieser Regel kann ein bestimmtes Laufwerk detailliert definiert
werden z.B. anhand einer bestimmten Seriennummer.

Laufwerkslisten-Regel: Die Einstellungen in dieser Regel gelten fiir eine zuvor defi-
nierte Liste von Laufwerken.

Netzwerklaufwerk-Regel: Diese Regel kann fiirim Netzwerk freigegebene Ver-
zeichnisse (Netzwerk-Share) erstellt werden.

WebDAV-Netzwerklaufwerk-Regel: Diese Regel gilt fir Web-Laufwerke, welche
Uber eine URL und das WebDAV-Protokoll verbunden werden.

* GerategroBe-Regel: In dieser Regel wird das Laufwerk/Gerat aufgrund seiner GroB3e
definiert. Diese Regel kann ggf. auch fiir die lokalen Festplatten gelten, wenn als Bus
ATA bzw. SCSI aktiviert wurde. Sollten diese Laufwerke falschlicherweise gesperrt wer-
den, mussen Sie den Computer im ,Abgesicherten Modus" starten und die Kon-
figuration entsprechend anpassen. Dies ist aber nur mdglich, wenn Sie Dri-velLock so
konfiguriert haben, dass der Agent im ,Abgesicherten Modus” nicht startet.

* Verschliisselte Medien-Regel: Diese Regel findet Anwendung, wenn nur ver-
schlisselte Wechseldatentrager (USB-Sticks 0.3.) erlaubt oder geblockt werden sollen.
Diese Regel ist nur gultig in Zusammenhang mit Encryption 2-Go, File Protection oder
BitLocker To Go.

* Basis-Regel: Diese Regel wird auf eine der flnf Laufwerkstypen angewendet. Sie kdn-
nen diese Regel dazu verwenden, um Ausnahmen fiir eine bestimmte Klasse von Lauf-
werken zu definieren bzw. um zeitliche Einschrankungen oder computerbezogene
Regeln zu erstellen.
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Terminaldienste-Regel: Die Einstellungen in dieser Regel werden fiir einen bestimm-
ten Laufwerksbuchstaben innerhalb einer Terminal Server Verbindung konfiguriert.

Regel aus Vorlage: Wenden Sie in dieser Regel lhre bereits erstellten Whitelist-
Regel-Vorlagen an.

Hardware-ID-Regel: Die Einstellungen in dieser Regel gelten fiir eine bestimmte
Hardware-ID.

Ordner: Sie konnen Ihre Whitelist-Regeln in einer Verzeichnisstruktur ablegen (mit
Unterverzeichnissen), so wie Sie auch Dateien auf lhrer Festplatte in verschiedenen
Ordnern verwalten. Um eine neue Whitelist-Regel gleich in einem bestimmten Ordner
anzulegen, rechtsklicken Sie auf den Ordner und wahlen Sie anschlieend den
gewUlnschten Regeltyp aus.

Die Priorisierung der Regeln wird wie folgt durchgefiihrt:

G

1.

Laufwerks-Regel (eine Regel mit einer Seriennummer hat eine hohere Prioritat als eine
Regel ohne)

GerategroBe-Regel
Basis-Regel

Allgemeine Sperreinstellungen

Hinweis: Eine allgemeine Regel hat eine niedrigere Prioritat als eine spezielle Regel.

5.4.1.5 Whitelist-Regel-Vorlagen

Eine Whitelist-Vorlage ist eine Whitelist-Regel, welche als Vorlage bei der Erstellung ande-

rer Whitelist-Regeln verwendet werden kann. Vorlagen kénnen nicht direkt als Whitelist-

Regel verwendet werden, um Laufwerke zu kontrollieren, aber Sie kdnnen diese dazu ver-

wenden, neue Whitelist-Regeln anzulegen.

Wenn es notwendig ist, mehrere Regeln zu erstellen, bei denen gewissen Einstellungen

immer gleich bleiben (zum Beispiel fir den gleichen Typ von USB-Datentragern) und sich

nur einige Einstellungen andern, dann kann eine Whitelist-Regel-Vorlage sehr viel Zeit spa-

ren. Anstatt jede Regel einzeln Schritt fir Schritt zu erstellen und immer wieder die gleichen

Einstellungen auszuwahlen, ist eine einzige Whitelist-Regel-Vorlage praktisch.
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5.4.1.6 Dateifilter-Vorlagen

Mit Hilfe von Dateifiltern kdnnen Sie eigene Schreib- und/oder Leseberechtigungen fir kon-
figurierte Wechseldatentrager und/oder individuelle Whitelist-Regeln definieren.

Diese Filter konnen unterscheiden zwischen Lese- oder Schreibzugriff und tberprifen auch
den Dateitypen. Zum Beispiel ist es mdglich, einen Dateifilter zu erstellen, der Lese-Berech-
tigung fiir Grafik-Dateien und Schreibberechtigung fiir Word-Dokumente enthalt. Mit Fil-
tervorlagen kénnen entsprechend lhrer Anforderungen mehrere dieser Regelungen erstellt
werden.

DriveLock beinhaltet dartiber hinaus einen sog. Datei-Header-Check, d.h. DriveLock tber-
prift, ob eine Datei mit einer bestimmten Endung (z.B. *.docx) auch wirklich ein Word-Doku-
ment und keine umbenannte MP3-Datei ist. Dabei ist zu beachten, dass einige Dateiformate
den gleichen Header besitzen (z.B. Microsoft Office-Dokumente), wahrend andere keinen
spezifischen oder gar einen zufdlligen Datei-Header besitzen. Nachdem Sie eine Dateifilter-
Vorlage erstellt haben, kann diese im Rahmen einer Konfiguration eines Laufwerkstypen
oder innerhalb einer Whitelist-Regel fur Laufwerke verwendet werden.

5.4.1.6.1 Neue Dateifilter-Vorlage erstellen

Gehen Sie folgendermallen vor, um eine neue Dateifilter-Vorlage zu erstellen:
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1. Wahlen Sie Neu und dann Vorlage.
[£}) TinaTest - Zentral gespeicherte | Beschreibung - Bemerkung Regelstatus

¢ Globale Einstellungen Enter text here “F| Enter text here | Entertext h... ﬂ
2% Ereignisse und Alerts

v [ Loufwerke "\?T-"Date?-T)rpdefinitionen .
@ Einstellungen | Dateitypen-Gruppen Vorlage Properties ? *
Sperr-Einstellungen — -
= . Benutzer- / Prozessausschilisse  Dateisusschllisse  Archive  Quotierung
= Laufwerks-Whitelist-Reg — e — - e — T
- :;:\ Dateifilter-Vori=mmm omp! .er zwerke gemeldete Benutzer = nupfunge.n
B} Datei-Typ Mew » Vorlage... Allgemein Lese-Fiter Schreib-Fitter Protakoll Schattenkopie
A
B Dateitype ey R Beim Lesen von Dateien (O Alle Endungen edauben
&3 Laufwerkslist ) (® Nur definierte Endungen edauben
(& Autorisierte I HeiindowiiomibierE (O Definiette Endungen nicht edauben
29 Gerdte ] Refresh [ Gleiche Einstellungen beim Schreiben
[:] E edrkproflle Export List... Definierte Dateiendungen beim Lesen von Dateien
nwendungen - -
& Verschlisselung Properties Dateityp Beschreibung Iw‘
_ Defender Manag Dateiendungen...
Bl Security Awareni Help .
% Inventarisierung und Schwa Archive
= Betriebssystem-Managemer Audio-Dateien
E5 Management-Konsole Ausfihrbare Dateien
Bilder
CAD-Dateien
Datenbankdateien
Disk-Abbild-Dateien

[[]Dateien blockieren, die nicht inhaktsgepriift sind Office-Dokumente
Schriftart-Dateien

e Temporare Dateien
Text-Dokumente
Video-Dateien
Virtuelle Disks
Zertifikatsdateien

2. Geben Sie auf dem Reiter Allgemein einen Namen in das Feld Vor-
lagenbeschreibung und optional eine Bemerkung als Beschreibung ein.

3. Als nachstes 6ffnen Sie den Reiter Lese-Filter. Alle hier angegebenen Datei-Endungen
werden Uberprift, jedes Mal wenn eine Datei von einem bestimmten Laufwerk (z.B.
einer Wechselfestplatte) gelesen bzw. kopiert wird. Sie kdnnen eine Endung entweder
zulassen oder verbieten. Aktivieren Sie Alle Endungen erlauben, wenn Sie keinen
Lesefilter einrichten wollen. Wenn nur bestimmte Dateien erlaubt werden sollen, akti-
vieren sie Nur definierte Endungen erlauben. Wenn bestimmte Dateien verboten
werden sollen, markieren Sie Definierte Endungen nicht erlauben. Sofern bei einem
bestimmten Dateityp die Inhaltsprifung nicht explizit deaktiviert wurde, prift Dri-
velLock auch, ob der Inhalt und die Dateiendung zusammenpassen. Ist dies nicht der
Fall, wird der Zugriff auf diese Datei gesperrt. Klicken Sie auf Hinzufiigen, um weitere
Datei-Endungen zur Liste hinzuzufligen. Dabei kdnnen Sie auch aus den vorhandenen
Dateitypen-Gruppen auswahlen. Wahlen Sie die gewlinschten Endungen (oder geben
die bendtigte Endung ein) und klicken OK, um die Auswahl zur Liste hinzuzufligen.

4. Dann 6ffnen Sie den Reiter Schreib-Filter und gehen wie bei den Lese-Filtern
beschrieben vor. Alle hier konfigurierten Datei-Endungen werden jedes Mal tberprift,
wenn eine Datei auf ein bestimmtes Laufwerk (z.B. eine Wechselfestplatte) kopiert
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wird (bzw. wenn ein Schreibzugriff erfolgt).

5. Im nachsten Schritt 6ffnen Sie den Reiter Protokoll. Diese Uber-
wachungseinstellungen legen fest, welche Uberwachungsereignisse generiert werden.
Passen Sie diese gemaB lhrer Unternehmensrichtlinie bzw. hrer Anforderungen an.
Uberwachungsereignisse werden entweder zur Windows Ereignisanzeige Gbermittelt,
oder — falls vorhanden und konfiguriert — zum DriveLock Enterprise Service.

@ Hinweis: Bitte beachten Sie, dass die Uberwachung von Dateioperationen die
Performance Ihrer Systeme beeintrachtigen kann. Weiterhin erzeugt eine
Benutzeraktivitat unter Umstanden mehr als einen Event (z.B. das Offnen eines
Word Dokumentes flihrt zu drei verschiedenen Eintragen, weil Word die Datei
zunachst 6ffnet, dann Informationen schreibt — Letzter Zugriff — und anschlie-
Bend erneut 6ffnet.

6. Auf dem Reiter Schattenkopie geben Sie an, von welchen Dateien Schattenkopien
erstellt werden sollen. Sie kdnnen somit einstellen, ob keine Schattenkopien oder
Schattenkopien von allen Dateien erstellt werden, oder nur von Dateien, die gelesen
bzw. geschrieben werden. Ferner ist es moglich, eine Liste von Dateiendungen anzu-
geben, flr welche Schattenkopien erstellt werden (Schattenkopie nur fiir aus-
gewdhlte Dateitypen erstellen) oder nicht (Keine Schattenkopie fiir gewahlte
Dateitypen).

@ Hinweis: Es ist moglich, eine Dateifilter-Vorlage nur fiir die Erstellung von
Schattenkopien anzulegen.

Eine so angelegte Filtervorlage kann fir einzelne Whitelist-Regeln ebenso benutzt wer-
den, wie fir Laufwerksklassen.

Hierzu wird der Reiter Filter / Schattenk. auf der betreffenden Laufwerks-Klasse (z.B.
USB oder CD-ROM) oder auf geratespezifischen Whitelist-Regeln verwendet.

7. Auf den Reiter Benutzer-/Prozessausschliisse konnen Sie Benutzer oder Prozesse
von Schattenkopie und Protokollierung ausschlieBen, analog dazu auf dem Reiter
Dateiausschliisse Ordner und Dateien davon ausschlieBen.

8. Auf dem Reiter Quotierung kdnnen Sie eine der beiden Optionen Beim Lesen
Zugriff verbieten auf Dateien groBer oder Beim Schreiben Zugriff verbieten auf
Dateien groBer aus, um den Lese- bzw. Schreib-Zugriff auf zu groBBe Dateien zu ver-
hindern. Geben Sie eine entsprechende Zahl an. AuBerdem kénnen Sie die Daten-
menge einschranken.
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9. Auf dem Reiter Archive stehen zwei Optionen, jeweils fiir Lese- und Schreibzugriffe
getrennt, zur Verfligung, damit DriveLock diesen Dateifilter auch innerhalb von
Archiv-Dateien (ZIP und RAR) anwendet. Wenn DriveLock innerhalb dieser Archive
nach den in dieser Vorlage definierten Dateien suchen soll, aktivieren Sie eine oder
beide der Optionen [...] Archivdateien scannen.

Um dabei Archive grundsatzlich zu sperren, die wiederum selbst Archivdateien ent-
halten, aktivieren Sie die Option Verschachtelte Archivdateien sperren.

Um Archive grundsatzlich zu sperren, die mit einem Kennwort versehen sind und
somit nicht untersucht wer-den kénnen, aktivieren Sie die Option Kenn-
wortgeschiitzte Archivdateien sperren.

G Hinweis: Bitte beachten Sie, dass aus technischen Griinden eine Uberpriifung
von Archiven bei Netzwerk- und WebDAV-Laufwerken derzeit noch nicht még-
lich ist.

5.4.1.6.2 Datei-Typdefinition erstellen

Sie kdnnen mit Hilfe von DriveLock eigene Dateitypen mit bestimmten Datei-Endungen und
Inhalt definieren.

Damit die Erstellung fur Sie vereinfacht wird, kdnnen Sie bereits eingebaute Definitionen ver-
wenden. Bevor die eingebauten Typen verwendet werden kdnnen, miissen diese erst durch
einen Rechtsklick auf Datei-Typdefinitionen und dann Alle Aufgaben -> Vordefinierte
Typdefinitionen anlegen erzeugt werden.

Wenn Sie einzelne Dateitypen erstellen wollen, rechtsklicken Sie auf Datei-Typdefinitionen
und wahlen dann Neu -> Datei-Typdefinition.

Auf dem Reiter Typdefinition geben Sie an, wie der Dateityp erkannt werden soll. Eine
Datei kann entweder durch eine Uberpriifung des Inhaltes oder den Aufruf einer kun-
denspezifischen DLL — die Sie selbst erstellen kdnnen — verifiziert werden.

Eine Inhaltsprifung verwendet einen sog. Offset (einen Wert in hexadezimaler Schreib-
weise) und eine Bytefolge, entweder in Textform oder ebenfalls als hexadezimal dargestellte
Bytefolge. Die Lange wird automatisch eingetragen.

Geben Sie an, ob alle oder nur einer der angegebenen Uberpriifungen fiir eine Verifikation
erfolgreich sein muss.

Wenn Sie eine eigene DLL (Dynamic Link Library) verwenden, geben Sie den vollen Pfad und
den Namen der enthaltenen Funktion an.
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@ Hinweis: Die angegebene DLL muss lokal auf der Festplatte des Arbeits-
platzrechners vorhanden sein. Es ist nicht mdglich, einen UNC-Pfad anzugeben
oder den Richtlinienspeicher zu verwenden.

Wenn DrivelLock nur die Dateiendung, nicht aber den Dateiinhalt priifen soll, aktivieren Sie
die Option Dateityp nicht iliberpriifen (Keine Inhaltspriifung).

5.4.1.6.3 Dateitypen-Gruppen erstellen

Um zwei oder mehrere Dateityp-Definitionen in einem einzigen Schritt innerhalb einer
Dateifilter-Vorlage zu verwenden, konnen Sie Dateityp-Definitionen zu sogenannten Datei-
typen-Gruppen zusammenfassen.

Sie kénnen eigene Gruppen erstellen, zusatzlich zu den bereits mit DriveLock mitgelieferten
gebrauchlichsten Dateitypen-Gruppen, wie z.B. die Gruppe aller Audio- und Videodateien.

Bevor die eingebauten Gruppen verwendet werden kdnnen, missen diese erst durch einen
Rechtsklick auf Dateitypen-Gruppen und dann Alle Aufgaben -> Vordefinierte Datei-
typen-Gruppen anlegen erzeugt werden. Um eine bestehende Dateitypen-Gruppe zu
andern, doppelklicken Sie die gewuinschte Gruppe.

Um eine neue Dateitypen-Gruppe zu erstellen, rechtsklicken Sie auf Dateitypen-Gruppen
und wahlen Neu. Sie kdnnen auch mehrere Dateitypen gleichzeitig hinzufiigen, in dem Sie
die STRG-Taste gedrickt halten und die gewtinschten Dateitypen anklicken.

5.4.1.6.4 Dateifilter-Vorlage fiir verschliisselte Laufwerke

Um eine Dateifilter-Vorlage auch fir verschlisselte Laufwerke zu ibernehmen, muss man
einen zusatzlichen Schritt ausfihren. In diesem Fall reicht es nicht, wenn ein Dateifilter auf
USB-angeschlossene Laufwerke aktiv ist, da es sich hierbei um die unverschlisselte Partition
handelt, die im Idealfall ohnehin flir den Benutzer gesperrt ist. Der verschliisselte Container
(der durchaus auf dem USB-angeschlossenem Laufwerk gespeichert ist) wird als extra Lauf-
werk geladen und ist aus Sicht von DriveLock eine eigene Laufwerksklasse — Verschlisselte
Container. Damit ein Dateifilter in einem verschlisselten Container aktiv ist, muss man unter
Laufwerke -> Sperr-Einstellungen-> Verschliisselte Laufwerke eine Whitelist-Regel
erstellen und dort beim Reiter Filter / Schattenk. den Haken bei Dateien filtern und/oder
Protokollieren und Schattenkopie setzen und eine Vorlage auswahlen.
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5.4.1.7 Laufwerkslisten

Mit Laufwerkslisten kdnnen Sie die Konfiguration von Einstellungen und Regeln ver-
einfachen und die Anzahl der benétigten Whitelist-Regeln zu verringern. Zunachst fassen
Sie alle Laufwerke, fir die ein und dieselben Einstellungen gelten sollen, in einer Lauf-
werksliste zusammen und anschlieBend erstellen Sie eine Laufwerkslisten-Regel fiir diese
Liste mit allen Einstellungen.

5.4.1.7.1 Laufwerkslisten erstellen

Um eine neue Liste zu erstellen, klicken Sie mit der rechten Maustaste auf Laufwerkslisten
und wahlen dann Neu.

Auf dem Reiter Allgemein geben Sie der Liste eine aussagekraftige Beschreibung und ggf.
einen Kommentar.

Auf dem Reiter Laufwerke kdnnen Sie bestehende Eintrage anzeigen, deaktivieren, bear-
beiten und I6schen. Ebenso lassen sich neue Eintrage hinzufligen.

(i) TinaTest - Zentral gespeicherte ||| Beschreibung - Anzahl von La..  Bemerkung
@f Gln.bal.e Einstellungen Enter text here ?| Enter text h... ‘Tr" Enter text here ﬂ
Bt | e :
i3 Einstellungen Properties 3 >

Sperr-Einstellungen
w =, Laufwerks-Whitelist-Reg Mlgemein Laufwerke  Verkniipfungen
% Whitelist-Regel-Vorla

% Dateifilter Vorlagen Hersteller Produkt Hardware-ID (oder ... Bemerung
% -
£ Laufwerkslisten Enter text hers | Entertext here “F| Ertertext here °f| Entertext here ﬁ
(# Autorisierte Medien Sony Storage Media fbf 1107722200001
m Gerite USE UsSE 5a02120300001025

4 Metzwerkprofile

[@] Anwendungen

& Verschlisselung
 Defender Management

B5l Security Awareness

X Inventarisierung und Schwa
L Betriebssystem-Managemer

Management-Konscole

Eigenschaften... Aktivieren HinzufUgen... | | Entfemen Exportieren W

Cancel Aoply

188



{oriveLock 5 DrivelLock Richtlinien-Editor

Wenn Sie neue Eintrage hinzufligen mochten, klicken Sie auf Hinzufiligen und wahlen ggf.
aus, ob sie ein Laufwerk aufgrund seiner Produkt- bzw. Hersteller-ID oder mithilfe der Hard-
ware-ID hinzufiigen méchten (nur bei Laufwerken, die iber diese Informationen verfligen -
ansonsten wird nur die Hardware ID abgefragt). Geben Sie im anschlieBenden Dialog die
entsprechenden Informationen ein bzw. wahlen Sie diese in gewohnter Weise Uber die
Schaltflache ... aus den aktuell angeschlossenen Laufwerken aus. Uber die Schaltflache
Import konnen Sie mehrere Laufwerke importieren, die entweder in Form einer CSV- oder
einen INI-Datei vorliegen.

Wenn Sie vorhandene Laufwerke nicht komplett |6schen wollen, sondern nur fir eine
bestimmte Zeit aus der Liste entfernen, wahlen Sie das gewilinschte Laufwerk aus und kli-
cken anschlieBend auf Deaktivieren. Ein kleines zusatzliches Symbol zeigt nun an, dass der
Eintrag in der Liste derzeit nicht aktiviert ist und fir Freigaben bertcksichtigt wird. Deak-

tivierte Listenelement konnen wieder aktiviert werden.

Klicken Sie auf Export, um die aktuelle Liste in Form einer CSV- oder INI-Datei speichern.

G Hinweis: Tipp: Wenn Sie zuvor einige Eintrage einzeln erstellt und diese dann als
Datei exportiert haben, konnen Sie diese Datei als Grundlage flir einen Import ver-
wenden, da diese bereits den richtigen Aufbau bzw. die notwendigen Spalten
besitzt.

Der Reiter Verkniipfungen zeigt Ihnen, in welchen Laufwerkslisten-Regeln diese Liste
bereits verwendet wird.

@ Hinweis: Solange eine Laufwerksliste in einer Regel verwendet wird, kann die Liste
nicht geldscht werden.

5.4.1.8 Authorisierte Medien

Die Medien-Autorisierung ermdglicht es lhnen, bestimmte vordefinierten Medien (wie zum
Beispiel Update-CDs oder spezielle Programm-CDs) freizugeben, auch wenn prinzipiell das
CD/DVD-Laufwerk gesperrt ist. Somit sind Sie in der Lage, die Sperrung von CD-Laufwerken
selektiv zu konfigurieren. Wenn Sie eine neue Medien-Regel erstellen, erzeugt DriveLock
einen sogenannten Hash-Wert der CD. Dieser wird fir die Freigabe verwendet. Daher ist es
nicht ratsam, eine derartige Regel bei beschreibbaren Wechseldatentragern anzuwenden,
da in diesem Fall der Wert bei der Uberpriifung nicht mehr mit dem gespeicherten Wert
Ubereinstimmen wirde, wenn zwischenzeitlich Dateien verandert worden sind. Daher emp-
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fehlen wir Ihnen, eine Medien-Regel nur bei Medien zu verwenden, die nicht verandert wer-
den kdnnen (wie zum Beispiel CDs oder DVDs).

Es gibt zwei verschieden Typen von Medien: Audio-CDs und Video-CDs/DVDs. Sie kdnnen
auch eigene Medien erstellen, indem Sie Spezifisches Medium auswahlen und die Medien-
information einlesen.

5.4.2 Gerate

DriveLock arbeitet mit Whitelist-Regeln. Dieses Grundprinzip bedeutet, dass nach Akti-
vierung der Sperrung alle Gerate zunachst gesperrt sind und nur fiir die zugelassenen

Gerate (bzw. Gerategruppen oder Geratelisten) eigene Whitelist-Regeln erstellt werden ms-
sen, mit denen die Verwendung erlaubt wird. Das bedeutet, dass Sie fir jedes Gerat (bzw.

fur jede Gruppe von Geraten oder Gerateliste ), das verwendet werden soll, eine eigene
Regel erstellen mussen. Falls ein Gerat nicht tber eine entsprechende Regel definiert ist,
sperrt DriveLock automatisch den Zugriff darauf und es kann nicht verwendet werden.

Damit wird sichergestellt, dass Ihre Sicherheitsrichtlinie intakt bleibt.

Um eine DriveLock Konfiguration durchzufiihren, ist es aufgrund dieses Grundprinzips ange-
raten, zunachst bendétigte Whitelist-Regeln zu erstellen und anschlieBend das Sperren von
Geraten zu aktivieren.

Dabei kdnnen Regeln fir unterschiedliche Geltungsbereiche auf unterschiedlichen Ebenen
zusammengefasst werden:

* Gerateklasse (z.B. alle Bluetooth Transmitter)

* Gerate-Bus (z.B. alle PCI Netzwerkkarten)

Hardware ID (z.B. ein spezielles Smartcard Lesegerat)
* Gerateliste basierend auf Hardware ID

AuBerdem konnen Sie definieren,

* auf welchen Computern,

* fir welche Netzwerkverbindungen,

* fur welche angemeldete Benutzer und

* zu welcher Zeit Whitelist-Regeln angewendet werden.

5.4.2.1 Einstellungen

Folgende allgemeine und erweiterte Einstellungen lassen sich zur Kontrolle von Geraten
konfigurieren:
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* Angepasste Benutzer-Benachrichtigungen

Sobald ein Gerat durch DriveLock mit Hilfe einer Whitelist-Regel gesperrt wird, kann
DriveLock, sofern die entsprechende Option fiir Dialogfenster aktiviert wurde, dem
aktuellen Benutzer eine Meldung anzeigen. Mit dieser Einstellung definieren Sie
eigene Meldungen.

Wenn Sie bereits in den globalen Einstellungen mehrsprachige Benutzermeldungen
konfiguriert haben, zeigt DriveLock an Stelle dieser Meldungen die Stan-
dardmeldungen in der aktuellen Sprache an.

Markieren Sie Benutzerdefinierte Nachricht verwenden, um die hier festgelegten
Meldungen zu aktivieren. Die Variable $DEV% wird zur Laufzeit mit dem aktuellen
Namen des gesperrten Gerates ersetzt.

Klicken Sie auf Test, um sich die eingegebene Meldung als Vorschau anzeigen zu las-
sen.

Sie kdnnen auch einige HTML-Tags fur die Formatierung lhrer Nachricht verwenden
(z.B. <b>Text</b>).

* Bei Benutzerwechsel verwaltete Gerite neu starten

Wenn diese Funktion aktiviert ist, werden all Gerate automatisch neu gestartet, sobald
ein Benutzerwechsel stattfindet.

* Gerate-Neustarts protokollieren

DriveLock generiert Uberwachungsereignisse bei einem Gerate-Neustart, wenn diese
Funktion aktiviert ist.

5.4.2.2 Sperr-Einstellungen

DriveLock unterscheidet zwischen verschiedenen Geratetypen. In der Voreinstellung sperrt
DriveLock zunachst keine Gerate (bzw. Gerate-Klassen). Wenn Sie eine Gerate-Klasse sper-
ren, werden alle Gerate, die zu dieser Klasse gehdren (oder Gber den gleichen Controller
oder dieselbe Schnittstelle verbunden sind) ebenfalls gesperrt. Ausnahmen dazu werden
wieder Uber Whitelist-Regeln definiert.

Um die Sperrung von Geraten zu aktivieren, 6ffnen Sie im Richtlinien-Editor im Knoten
Gerdte den Unterknoten Sperr-Einstellungen.

Sie kdnnen fir folgende Adapter und Schnittstellen eine Sperrung einrichten:

e Serielle (COM) und Parallele (LPT) Schnittstelle
* Bluetooth-Adapter

* [nfrarot-Schnittstelle
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USB-Controller
Firewire (1394) Controller

PCMCIA Controller

Nachfolgend eine Liste der Gerate, die DriveLock kontrollieren und sperren kann:

Bandlaufwerke

Biometrische Gerate

Debugging- und Software-Schutz-Gerate (WinUSB,ADB)

Drucker

Eingabegerate (HID)
ePassport-Lesegerate

Externe Grafik-Adapter

[EC 61883 (AVC) Bus Gerate
In-Circuit-Emulator-Gerate
Media Center Extender Gerate
Modems

Netzwerkadapter

PCMCIA und Flashspeicher Gerate
Scanner und Kameras

Secure Digital Host-Controller
SideShow Gerate

Sensor Gerate

Smartcard-Leser

Sound-, Video- und Spiele-Controller

Tragbare Gerate / Medien-Abspielgerate

Virtuelle Gerate (VM Ware)

Die folgenden unterschiedlichen Smartphones konnen gesondert gesperrt werden:

Android-Gerate

Apple-Gerate
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Black Berry-Gerate

Mobiltelefone

iTunes-Softwarebeschrankungen

Palm OS Handhelds und Smartphones

* Windows CE Handhelds und Smartphones

AuBerdem kénnen Bluetooth-Optionen festgelegt werden.

Um die Standardeinstellungen zu konfigurieren, klicken Sie auf das entsprechende Gerat.
Die Konfiguration ist fir alle Gerate-Klassen mit Ausnahme von Schnittstellen und Apple-
und Android-Geraten (die wie Laufwerke behandelt werden) identisch.

5.4.2.2.1 Aligemeine Konfigurationsoptionen fiir das Sperren von Geraten

Folgende Standardkonfigurationsoptionen sind verfligbar. Im Beispiel geht es um die Kon-

trolle von Biometrische Geraten.

Auf dem Reiter Allgemein:

2% Ereignisse und Alerts
& Laufwerke

v @ Gerite
iC3 Einstellungen
W Sperr-Einstellungen
8 Adapter und Schnitts
i} Gerite
[] smartphones
% Bluetooth
% Computer-Vorlagen
=, Gerdte-Whitelist-Regeln
<8 Adapter und Schnitts
i} Gerate
[l Smartphones
) Gerdtelisten
- Metzwerkprofile
[@] Anwendungen
& Verschlisselung
o Defender Management
BSl Security Awareness
Inventarisierung und Schwar

=

Betrichssystem-Managemer

[ ] b

Management-Konsole

kil Bandlautwerke Micht ko
% Biometrische Gerdte Micht ko
Biometrizsche Gerdte Properties ? X

Algemein  Awareness
2! | Biometrische Gerdte

Gerate dieser Gerateklasse kontrollizren

Standard-Aktion, wenn ein Gerat dieser Gerateklasse verbunden wird und
keine Whitelist-Regel dafur existiert

(®) Gerdt spemen () Gerat freigeben
a Gerate dieser Klasse werden gespent: Mur Gerate dieses Tvps, die

uber Computer-Vorlagen oder Regeln in der Gerate-"Whitelist”
definiert =sind, werden edaubt.

[ ] Machine-Leaming: Alle Gerate wahrend der Installation lemen, diese
Gerate efauben, spater verbundene Gerate spemen

Ercignisse flr Gerate dieses Typs melden
[ ] Fir Gerate dieses Typs keine Benutzerbenachrichtigung zeigen

[ ]Gespemte Gerate im Geratemanager deaktivieren

Systemgerate dieses Typs nicht spemen
[ ]Gerdte dieses Typs bei Benutzerwechsel nicht neu starten

1. Anderungen getten nicht flr Gerate die bersits mit einem Computer

verbunden sind.
Ein Reboct ist notig, um die Anderungen fir alle Gerate zu aktiviersn.

Cancel Aoly
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* Gerate dieser Gerateklassen kontrollieren: Aktivieren Sie hier die Sperrung oder
Freigabe flir die ausgewahlte Gerate-Klasse. Wahlen Sie die entsprechende Option

aus.

* Machine-Learning: Fir viele Geratetypen kdnnen Sie Machine-Learning einschalten.
Wenn diese Regel zum ersten Mal angewendet wird, werden zum Instal-
lationszeitpunkt verbundene Gerate in einer lokalen Whitelist gelernt und sind in
Zukunft wahrend der Bootphase freigegeben. Gerate dieses Typs, die spater ver-
bunden werden, bleiben geblockt. Um die lokale Whitelist neu zu lernen, flihren Sie
drivelock -recreatebootdevs in der Kommandozeile aus und starten Sie den
Rechner neu.

* Ereignisse fiir Gerate dieses Typs melden: Zusatzlich konnen Sie angeben, ob die
dazugehdrenden Uberwachungsereignisse generiert werden. Sofern diese Funktion
aktiviert ist, werden die Ereignisse an die konfigurierten Stellen (z.B. Windows Ereig-
nisanzeige, DriveLock Enterprise Service) Ubertragen.

* Fiir Gerate dieses Typs keine Benutzerbenachrichtigung zeigen: Benutzer erhal-
ten keine Informationen Uber die entsprechenden Gerate.

* Gesperrte Gerate im Gerdate-Manager deaktivieren: Wenn Gerate gesperrt sind,
werden sie im Gerate-Manager deaktiviert.

» Systemgerite dieses Typs nicht sperren: Ein Systemgerat ist zum Beispiel eine Netz-
werk-Miniport-Treiber oder ein UBS-Root-Hub. Damit nicht fir diese ,Software”-
Gerate eigene Whitelist-Regeln definiert werden missen, ist diese Option zunachst
grundsatzlich aktiviert. Wenn Sie diese deaktivieren, mussen fur alle diese Sys-
temgerate eigene Regeln erstellt werden.

* Gerate dieses Typs bei Benutzerwechsel nicht neu starten

Informationen zum Reiter Awareness finden Sie hier.
5.4.2.2.2 Sperren von Schnittstellen

Die Konfiguration der beiden Schnittstellen COM und LPT beschrankt sich auf das Sperren
bzw. Freigeben fir bestimmte oder alle Benutzer. Diese werden nicht wie andere Gerate
oder Schnittstellen kontrolliert, sondern stattdessen wie Wechseldatentrager behandelt.

Folgende Mdglichkeiten stehen zur Auswahl:
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* Erlauben: Jeder authentisierte Benutzer kann diese Schnittstelle verwenden

* Sperren fiir alle Benutzer: Der Zugriff auf diese Schnittstelle ist fiir alle Benutzer
gesperrt.

* Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Diese
Schnittstelle ist gesperrt, aber Zugriff ist flir den oder die angegebenen Benutzer bzw.
Gruppen moglich.

Klicken Sie auf Hinzufiigen, um eine weitere Gruppe oder einen Benutzer zur ange-
zeigten Liste hinzuzufligen. Mit Entfernen wird der zuvor ausgewabhlte Eintrag
geloscht.

[ Achtung: PalmOS Gerate oder auch Windows CE Gerate, welche Uber die serielle
Schnittstelle mit dem Computer verbunden sind, kdnnen nur Gber die Option ,Seri-
elle Schnittstellen (COM)" gesperrt werden. Es ist nicht moglich diese Gerate tber
die Gerateklassen ,Windows CE Handhelds und Smartphones” oder ,Palm OS Hand-
helds und Smartphones” zu kontrollieren, da Windows an den seriellen Schnitt-
stellen (COM) keine Hardwareerkennung ermaoglicht.

5.4.2.2.3 Sperren von Apple-Geriten

Um generell den Zugriff von Apple-Geraten zu steuern, gibt es eine spezielle Gerateklasse
Apple-Gerate.

Im Gegensatz zu anderen Geraten, die entweder nur gesperrt oder nur freigegeben werden
kdnnen, gibt es bei der Apple-Gerateklasse eine detaillierte Unterscheidung nach Zugriffs-
rechten. Sie werden somit wie Laufwerke behandelt. Damit kdnnen alle iPods, iPads und
iPhones sehr genau kontrolliert und der Datentransfer nachvollzogen werden.

Folgende Optionen kénnen konfiguriert werden:

Reiter Allgemein:

* Erlauben: Jeder authentisierte Benutzer kann Apple-Gerate verwenden
* Sperren fiir alle Benutzer: Der Zugriff auf Apple-Gerate ist fir alle Benutzer gesperrt.

* Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Apple-
Gerate sind gesperrt, aber Zugriff ist fir den oder die angegebenen Benutzer bzw.
Gruppen moglich.

Klicken Sie auf Hinzufiigen, um eine weitere Gruppe oder einen Benutzer zur ange-
zeigten Liste hinzuzufligen. Mit Entfernen wird der zuvor ausgewahlte Eintrag
geldscht.
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Reiter Filter / Schattenk.:

* Dateien filtern, [...]: Mithilfe des Dateifilters lassen sich Zugriffe anhand der Datei-
typen (PDF, DOCX, etc.) einschranken und protokollieren. Der Dateifilter muss jedoch
vorher erzeugt worden sein. Der Dateifilter kann in allen Regeln verwendet und zuge-

wiesen werden.

* Protokollieren und Schattenkopie.... Operationen (Lesen, Schreiben) werden pro-
tokolliert und kénnen spater mit dem DOC ausgewertet werden.

* ... entsprechend dieser Filter: Wahlen Sie hier die bestehenden Dateifilter aus und
fugen Sie sie entsprechend ein.

e Zugriff wie eingestellt nur auf spezielle Unterordner erlauben: Hier lassen sich
durch Klick auf die Schaltflache die Ordner konfigurieren.

Reiter iTunes

* Unabhangig von den Geraten lasst sich auch der Funktionsumfang, also die frei-
geschalteten Funktionen beispielsweise von iTunes selbst einschranken. So kdnnen
Sie die Synchronisation von speziellen Datentypen deaktivieren.

* Alle iibertragenen Dateien und Synchronisationsdaten auditieren : Dies kommt
der Dateiprotokollierung im Dateifilter gleich, d.h. jeglicher Datenaustausch wird pro-

tokolliert.

Informationen zum Reiter Awareness finden Sie hier.
Reiter Nachrichten

* Speziellen Text bei Benutzerbenachrichtigung anzeigen: Aktivieren Sie diese
Option, um eine eigene Meldung fiir eine Regel zu konfigurieren. Geben Sie einen
Text ein, der unabhangig von der aktuell eingestellten Systemsprache angezeigt wird.
Diese sprachunabhangige Meldung wird durch ein Tastensymbol an der linken oberen
Ecke des Eingabefeldes dargestellt. Wenn Sie mehrsprachige Benutzermeldungen defi-
niert haben, konnen Sie auch eine dieser Nachrichten aus-wahlen. Klicken Sie dazu auf
den Pfeil und wahlen Sie aus der Liste Mehrsprachige Benachrichtigung aus.
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! Apple-Gerdte Micht ko

Apple-Gerdte Properties ? >

Algemein  Fiter / Schattenk. iTunes Awareness Machrichten

Speziellen Text bei Benutzerbenachrichtigung anzeigen
Benutzerinformation wenn diese Regel aktiviert wird

‘ Beachten Sie bitte die Untemehmensrichtlinien fur die Mutzung
von iPhones |

w

[ ] Benachrichtigung anzeigen wenn Zugriff edaubt wird
[] Keine Benachrichtigung anzeigen {Laufwerk ignorieren)
[ ] Keine Ereignisze fir dieses Laufwerk erzeugen

Corcad | [ ool

* Wenn Sie méchten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff
durch den Benutzer mdglich ist, dann aktivieren Sie die entsprechende Option.

* Um die Anzeige von Meldungen generell zu unterbinden (auch die Anzeige von Stan-
dard-Benachrichtigungen), aktivieren Sie Keine Benachrichtigung anzeigen.

» Wenn Sie die Erzeugung von Uberwachungsereignissen fir diese Whitelist-Regel
unterdriicken wollen, markieren Sie Keine Ereignisse fiir dieses Laufwerk erzeugen.

5.4.2.2.4 Bluetooth

Mit den Einstellungen fiir die Verbindung von Geraten ber Bluetooth kdnnen Sie ab Dri-
velLock Version 2021.1 beispielsweise Kopplungen mit neuen Geraten unterbinden oder Ein-
schrankungen auf gewlinschte Bluetooth-Dienste konfigurieren.

Konkreter Anwendungsfall: Sie wollen die Verwendung von einigen Bluetooth-Geréaten (z. B.
Maus, Tastatur oder Microsoft Surface Pen) steuern. Die Verwendung dieser Gerate soll
erlaubt, aber alle anderen Bluetooth-Gerate (inklusive deren Funktionen wie z. B. Dateitrans-
fer) sollen gesperrt werden.
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Offnen Sie in der DriveLock Management Konsole den Knoten Gerate und wahlen Sie in den
Sperr-Einstellungen den Unterknoten Bluetooth aus.

Folgende Einstellungen stehen lhnen hier zur Verfligung. StandardmaBig sind sie deak-
tiviert.
* Bluetooth-Ankiindigung blockieren

Wabhlen Sie diese Option, wenn das Gerat als Quelle fiir Bluetooth-Ankindigungen die-
nen und flr andere Gerate erkennbar sein soll.

¢ Bluetooth-Erkennbarkeit blockieren

Legen Sie mit dieser Einstellung fest, ob das Gerat fir andere Bluetooth-Gerate, z.B.
ein Headset, erkennbar sein soll.

* Bluetooth-Vorabkopplung blockieren

Wabhlen Sie diese Option, wenn bestimmte gebiindelte Bluetooth-Peripheriegerate
automatisch mit dem Host-Gerat gekoppelt werden sollen.

* Bluetooth-Nahbereichsverbindungen blockieren

Mit dieser Option werden Benutzer daran gehindert, die schnelle Kopplung und
andere Nahbereichstechnologien zu verwenden.

* Zulassige Bluetooth-Dienste

Mit dieser Einstellung kénnen Sie zuldssige Bluetooth-Dienste und -Profile auf eine
Liste setzen (unter Verwendung von Zeichenfolgen im Hexadezimalformat).

o Achtung: Es wird bei Anderungen in diesem Bereich empfohlen, zuerst die gean-
derte Richtlinie auf dem Agenten anzuwenden und dann den Rechner neu starten.
Das gilt besonders, wenn die Liste von erlaubten Bluetooth-Diensten bearbeitet
wurde.

5.4.2.3 Computervorlagen

Computervorlagen dienen dazu, Gerate-Freigaben (bzw. Sperrungen) fiir bestimmte Com-
puter-Typen mit gleicher eingebauter Hardware zu erstellen. Diese Gerate, die dann inner-
halb der Vorlage definiert wurden, werden von DriveLock automatisch freigegeben, die
Erstellung von zusatzlichen Gerate-Regeln ist dann nicht mehr notwendig.

Rechtklicken Sie Gerate Whitelist-Regeln und wahlen Sie die Option Template-Regeln
anzeigen, um all die Gerate anzuzeigen, die innerhalb einer Vorlage anstatt Gber eine Whi-
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telist-Regel definiert worden sind. Sie kdnnen anhand des Icons zwischen den beiden Typen
unterscheiden.

@ Hinweis: Alternativ kénnen Vorlagen auch anhand von Gerate-Klassen erstellt wer-
den. Dabei ist es moglich, z.B. einen Scanner-Pool anzulegen und dort den Zugriff
zu erlauben bzw. diese zu sperren

5.4.2.3.1 Computervorlage erstellen

Um eine neue Computervorlage zu erstellen, rechts-klicken Sie auf Computer-Vorlagen
und wahlen dann Neu.

Als erstes wahlen Sie die Quelle fiir Ihre neue Computer-Vorlage aus.

* Lokales System: Alle Gerate auf dem lokalen Computer werden aufgelistet.

* DriveLock Agent auf System: Geben Sie den Namen des DriveLock Agenten ein, um
eine Liste der Gerate auf diesem Agenten zu erhalten.

@ Hinweis: Fiir diese Option muss der DriveLock Agent auf dem genannten Com-
puter installiert und gestartet worden sein.

* Leere Vorlage erzeugen: Verwenden Sie diese Option, wenn Sie die Gerate manuell
auswahlen wollen. Sie kénnen sich hier Gerate in die Liste importieren lassen aus ver-
schiedenen Quellen (vom lokalen Computer, von einem Agenten oder aus einer
Datei).

Im nachsten Dialog konfigurieren Sie Ihre Vorlage.

* Auf dem Reiter Allgemein geben Sie einen Namen fiir die Vorlage ein (z.B. den Pro-
duktnamen) und ggf. einen Kommentar. Sobald Sie die Option Vorlage aktivieren
(Zugriff auf Gerate in dieser Vorlage erlauben) gesetzt haben, wird die Ver-
wendung aller enthaltenen Gerate entsprechend der vergebenen Berechtigungen
erlaubt.

* Auf dem Reiter Geradte werden alle gefundenen Gerate mit der entsprechenden Hard-
ware-ID aufgelistet. Klicken Sie auf Import und wahlen Sie zwischen den unter-
schiedlichen Quellen aus, um Gerateinformationen in die bestehende
Computervorlage einzufligen.
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o Achtung: Falls als Typ (Nur Info) in der Gerateliste angezeigt wird, bedeutet
dies, dass DriveLock dieses Gerat zwar erkennt, aber in der aktuellen Version
nicht sperren kann.

Sie kdnnen Gerate aus der Liste auswahlen und durch doppelklicken dessen Eigen-
schaften (Bezeichnung, Gerate-Klasse oder -Typ (Bus oder Einzelgerat)) andern. Kli-
cken Sie auf Deaktivieren, um ein vorher markiertes Element aus der Liste zu
deaktivieren, ohne es aus der Liste zu I6schen. Somit wird es dennoch gesperrt, wenn
Sie die Vorlage fiir die Freigabe verwenden. Uber die Schaltflache Export kann die
Gerateliste in eine INF-Datei exportiert werden.

* Auf dem Reiter Zugriffsrechte konnen Sie den Zugriff auf die Gerate flr einen
bestimmten Benutzerkreis einschrénken, in dem Sie Sperren, aber Zugriff fiir defi-
nierte Benutzer und Gruppen erlauben aktivieren. Die entsprechenden Benutzer
figen Sie dann einfach hinzu.

5.4.2.4 Gerate-Whitelist-Regeln

Whitelist-Regeln fiir Gerate werden analog zu den Laufwerksregeln erstellt. Das folgende
Beispiel zeigt die Erstellung einer Regel flr ein Biometrisches Gerat.

5] Launwerke SIS @IS U S L S L Vs,
v |33 Gerite
{55 Einstellungen
Sperr-Einstellungen
% Computer-Vorlagen
v I Gerite-Whitelist-Regeln
B Adapter und Schnittstellen Beschreibung  [MS0300 |
w [} Gerate Gerateklasse % b ‘sche Gerdte
Bandlaufwerke

@ Biometrische Ger: B Kommentar || |
= Debuggi 41 +~  Template-Regeln anzeigen
1 Debugging- und ¢ [ Aktiv

(=) Drucker New > Gerat oder Bus...
i@ Eingabegerite (HI
&% ePassport-Lesegel
] Externe Grafik-Ad; View > Ordner...
430 IEC 61883 (AVC)-B Mew Window from Here

&2 In-Circuit-Emulat
¥ Media Center Exte
= Modems Properties . ]
b Metzwerk-Adaptel Zusatzliche kompatible) Hardware [Ds

g PCMCIA- und Fla: Help New
[Z1 Scanner und Kameras

MNeue Regel Properties ? *

Computer Metzwerke Angemeldete Benutzer Optionen
Allgemein Zugriffsrechte Awareness Zeiten

All Tasks 3 Gertelisten-Regel... Optionen [ ] Gerate bei Benutzerwechsa! nicht neu starten
Typ (® Bus
Bus-Bezeichnung |HID w

(O) Einzelgerat
Export List... Hardware 1D

s> Secure Digital Host-Controller
[¥] Sensor-Gerate
SideShow-Gerdte

=] Smartcard-Lesegerate
_OK Cancel Apply
] Sound-, Video- und Spiele-Cor

Im Feld Beschreibung geben Sie einen Namen ein, hier ist es das Biometrische Gerat der
Serie MSO300. Sie kdnnen zusatzlich noch einen Kommentar hinzufugen.

Schranken Sie den Geltungsbereich durch die Angabe zusatzlicher Informationen weiter ein.
Sie kédnnen entweder einen Bus auswahlen oder eine Hardware ID eingeben. In diesem Fall
wird als Bus HID verwendet.
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Somit wird diese Regel nur angewandt, wenn das Gerat zur gleichen Gerate-Klasse gehort
(hier Biometrische Gerate) und tber den konfigurierten Bus angeschlossen wird.

Wenn in der Liste der von lhnen bendtigte Bus nicht vorhanden ist, kdnnen Sie durch Ein-
gabe des passenden Namens in das Feld diesen nachtraglich spezifizieren.

Sollte es sich gegenseitig beeinflussende Whitelist-Regeln geben, wird DriveLock sie wie
folgt verwenden:

* Bus gesperrt und Gerat freigegeben -> Gerat freigegeben

* Bus gesperrt und Gerat gesperrt -> Gerat gesperrt

* Bus freigegeben und Gerat gesperrt -> Gerat gesperrt

* Bus freigegeben und Gerat freigegeben -> Gerat freigegeben

Eingerichtete Computervorlagen haben bezliglich der manuell erzeugten Whitelist-Regeln
keine spezielle Priorisierung.

Wenn ein Gerat oder Bus in einer Regel zugelassen, in einer anderen jedoch gesperrt ist,
wird das Gerat bzw. der Bus freigegeben.

Um Gerate noch genauer voneinander zu unterscheiden, werden Hardware IDs und deren
sogenannte Compatible IDs verwendet. Jedes Gerat besitzt eine einzigartige Hardware ID.
Zusatzlich pflegt Windows eine Liste mit dazu kompatiblen Geraten (Compatible ID). Die
Hardware ID oder die Compatible ID wird dazu verwendet, um den passenden Treiber zu fin-
den. Zusatzlich kénnen die Hardware IDs auch noch eine Revisionsnummer, die durch den
Hersteller vergeben wird, enthalten (die jedoch fiir die Wahl des Treibers irrelevant ist). In
diesem Fall wird von Windows eine der Compatible IDs verwendet, die nicht diese Revi-
sionsnummer enthalt.

Geben Sie die korrekte Hardware ID in das entsprechende Feld ein, um das gewlinschte
Gerat anzugeben. Die Hardware ID kann entweder aus der Ereignisanzeige oder der Regis-
trierungsdatenbank ausgelesen werden. Die Liste erscheint auf dem Reiter Installierte
Gerate.

Die Option Systemgeriate nicht anzeigen verbirgt alle Windows Systemgerate, die in der
Grundeinstellung Uber die Funktion Systemgerate dieses Typs nicht sperren in den Sperr-
einstellungen flr die Gerate-Klassen freigegeben sind.

Weitere Gerate kdnnen ausgewahlt werden, in dem Sie sich auf einen anderen Agent per
Remote-Verbindung verbinden und ein dort vorhandenes Gerat auswahlen. Wahlen Sie
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dazu auf Agent aus und geben Sie den Namen des Computers ein, mit dem Sie sich ver-
binden méchten. Dazu muss auf dem Zielcomputer der DriveLock Agent installiert sein.

Eine Erklarung der Optionen auf den anderen Reitern finden Sie hier.
5.4.2.5 Geratelisten

Geratelisten vereinfachen die Verwaltung von Gerdten des gleichen Typs, wenn dafiir glei-
che Einstellungen gelten sollen und reduzieren dabei die Anzahl der bendtigten Whi-
telistregeln. Geratelisten konnen mehrere gleichartige Gerate enthalten und als
Geratelisten-Regel fur die Konfiguration von Whitelistregeln verwendet werden - analog zur
Verwendung von einzelnen Geraten anhand deren Hardware ID.

Bei der Erstellung einer neuen Liste wahlen Sie auBerdem die Gerateklasse aus der Liste der
verfigbaren Klassen aus. Diese Gerateklasse bestimmt, welche Typen von Geraten Sie in die
Liste aufnehmen kénnen; sie kann nach dem ersten Speichern nicht mehr geandert werden.

Gleichzeitig wird dabei die Verwaltung der Listen selbst von der Konfiguration der Sicher-
heits- und Sperreinstellungen fir Gerate getrennt.

5.4.2.5.1 Geratelisten erstellen

Um eine neue Liste zu erstellen, klicken Sie mit der rechten Maustaste auf Geratelisten und
wahlen dann Neu.

Sie kdnnen der Liste eine aussagekraftige Beschreibung geben und zusatzlich einen Kom-
mentar hinterlegen.

@ Hinweis: Die Auswahl der Geriteklasse bestimmt spater, bei welcher Klasse diese
Liste zur Konfiguration verwendet werden kann und welche technischen Optionen
lhnen damit zur Kontrolle dieser Gerate zur Verfligung stehen.

Offnen Sie den Reiter Gerate, um die in dieser Liste enthaltenen Gerate zu verwalten.
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(2] TinaTest - Zentral gespeicherte || Beschreibung - Geriteklasse Anzahl von Ge...  Bemerkung
& Globale Einstellungen Enter text here | Enter text here | Enter text h... °F| Enter text he
& Ereigni d Alert
§ L:.:I?u::izun = @ Mylphones Apple-Gerdte 2
v |2 Gerite Properties 7 x>
{55 Einstellungen
Sperr-Einstellungen Allgemein Gerate  Verendpfungen
% Computer-Vorlagen -
= Gerate-Whitelist-Regeln Hersteller Produkt Hardware-ID {oder ... Bemerkung
£ Geritelisten Enter text here S| Enter text here S| Enter text here S| Enter text here ﬂ
<= Netzwerkprofile F17CTWNEPLT Tina's iPhone
@] Anwendungen M45TZ654AFL Andy’s iPhaone
& Verschlisselung
- Defender Managerent
FGl Security Awareness
% Inventarisierung und Schwa
L2 Betriebssystern-Managemer
Management-Konsole
Hgenschaften... Plitivieren Hinzufgen... | | Ertfemen | | Importieren % | Exportieren
Corce | [

Hier kdnnen Sie bestehende Eintrage anzeigen, deaktivieren, bearbeiten und |6schen.
Ebenso lassen sich neue Eintrage hinzufligen.

Wenn Sie neue Eintrdage hinzufligen mochten, klicken Sie auf Hinzufiigen und wahlen ggf.
aus, ob sie ein Gerat aufgrund seiner Produkt- bzw. Hersteller-ID oder mithilfe der Hard-
ware-ID hinzufligen mochten (nur bei Geraten, die tber diese Informationen verfligen -
ansonsten wird nur die Hardware ID abgefragt). Geben Sie im anschlieBenden Dialog die
entsprechenden Informationen ein bzw. wahlen Sie diese in gewohnter Weise Uiber die
Schaltflache ... aus den aktuell angeschlossenen Geraten aus. Uber die Schaltfliche Import
kénnen Sie mehrere Gerate importieren, die entweder in Form einer CSV- oder einen INI-
Datei vorliegen.

Wenn Sie vorhandene Gerate nicht komplett I6schen wollen, sondern nur fir eine
bestimmte Zeit aus der Liste entfernen, wahlen Sie das gewlinschte Gerat aus und klicken
anschlieBend auf Deaktivieren. Ein kleines zusatzliches Symbol zeigt nun an, das der Ein-
trag in der Liste derzeit nicht aktiviert ist und flr Freigaben beriicksichtigt wird. Deaktivierte
Listenelement kdnnen wieder aktiviert werden.

Klicken Sie auf Export, um die aktuelle Liste in Form einer CSV- oder INI-Datei speichern.
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@ Hinweis: Tipp: Wenn Sie zuvor einige Eintrage einzeln erstellt und diese dann als
Datei exportiert haben, konnen Sie diese Datei als Grundlage flir einen Import ver-
wenden, da diese bereits den richtigen Aufbau bzw. die notwendigen Spalten
besitzt.

Der Reiter Verkniipfungen zeigt Ihnen, in welchen Geratelisten-Regeln diese Liste bereits

verwendet wird.

G Hinweis: Solange eine Gerateliste in einer Regel verwendet wird, kann die Liste nicht
geldscht werden.

5.4.2.6 Bluetooth-Gerite mit Device Control kontrollieren

Allgemeine Information: Die Bluetooth-Spezifikation unterteilt Gerate in Major- und Minor
Classes (Haupt- und Nebenklassen). Je nach Gerateklasse (entspricht einer Kombination aus
Major- und Minor-Klassen-IDs) ladt das Bluetooth-Protokoll die entsprechenden Profile, die
die Kommunikation bestimmen. Es gibt 11 Major Service Classes, 32 Major Class-Kom-
binationen und 64 verschiedene Minor Classes. Jede Hauptklasse und jede Nebenklasse hat

ihre eigene Klassenkennung in Bindrdateien oder in Hexadezimalwerten.

DriveLock bietet zwei verschiedene Varianten zur Steuerung von Bluetooth-Geraten. Die
eine Variante ist restriktiver und betrifft die einzelnen Bluetooth-Gerate, die andere schrankt
die Dienste ein, die ein Bluetooth-Gerat nutzen kann.

Steuerung von einzelnen Bluetooth-Adaptern, -Geridten und -Diensten

Hierbei werden zuerst die einzelnen Bluetooth-Controller ("Bluetooth-Karten") gesteuert.
Dann die eigentlichen Bluetooth-Gerate, die sich mit dem Host verbinden. Und zuletzt die
geratespezifischen Dienste.

Folgendes Beispiel:

Q ]) Advanced Audio Distripution Profile (A20F)
................. 0 D . |O' Headset Profile (HSP)

Bluetooth controller Bluetooth headset + )
‘ . A/ Remote Control Profile (8VRCF)
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Es mussen in diesem Fall flinf Whitelist-Regeln erstellt werden. Eine fiir das Bluetooth-Steu-
ergerat selbst, eine flr das Headset und eine fiir jeden der verwendeten Dienste.

Am Beispiel eines Microsoft Surface Pen auf einem Microsoft Surface Tablet kdnnte dies so

aussehen:

w' Device Surface Pen BTHLE\Dev_eab% 3d41cb4

P Device  Generic Access Profile BTHLEDevice\{00001800-0000- 1000-8000-00805f9b34fb}_Dev_VID8&02045¢_PID&0921_REVE&002e
1' Device Generic Attribute Profile BTHLEDevice\{00001801-0000-1000-8000-00805fSb34fb)_Dev_VID&02045e_PID&0S21_REV&002e
1, Device Marvell AVASTAR Bluetooth Radio Adapter USB\VID_1286&PID_204C&REV_3201

Bluetooth-Adapter

Wenn Sie keine speziellen Bluetooth-Adapter kontrollieren mdchten, kdnnen Sie auch eine
auf dem Bus basierende Whitelist-Regel erstellen. Interne Bluetooth-Funksteuerungen wer-
den normalerweise Uber USB angeschlossen. Sie kénnen also eine Whitelist-Regel erstellen,
die fur sie alle gilt, siehe folgende Abbildung:

‘g E;i:::::;u”u i & Bus Allow Bluetooth USE radie controller USE
v @ (ierﬁte Regel Properties ? X
{0} Einstellungen
Sperr-Einstellungen Computer Netzwerke Angemeldete Benutzer Optionen
%, Computer-Vorlagen Allgemein Zugriffsrechte Awareness Zeiten
v = Gerdte-Whitelist-Regeln Beschreibung
~ 1 Adapter und Schnittstellen
“6* 1394 (Firewire)- Controller Gerdteklasse | €J Bluetooth-Adapter
% Bluetooth-Adapter Kommertar | |
) Infrarot-Schnittstellen
[= PCMCIA-Controller A Ativ
== LUSB-Controller
{3 Gerate Optionen ] Gerdte bei Benutzerwechsel nicht neu starten
E] Smartphones Typ
=5 Gerételisten Bus-Bezeichnung| |USB ~
4~ Netzwerkprofile () Einzelgerat
[@] Anwendungen Hardware 1D
& Verschlisselung
3} Defender Management Zusatzliche (kompatible) Hardware 1Ds
F5l Security Awareness
% Inventarisierung und Schwachstellenscan e =
= Betriebssystem-Management Entfemen
Management-Konsole
Bearbeiten

Cancel Aely

Bluetooth-Gerite

Das eigentliche Bluetooth-Gerat wird mit seiner Bluetooth-assoziierten Endgerateadresse
("MAC-Adresse") in die Whitelist aufgenommen. Dies macht das Whitelisting von Blue-
tooth-Geraten viel genauer, aber auch deutlich aufwendiger als z. B. bei kabelgebundenen
USB-Eingabegeraten oder Headsets, da jedes einzelne Gerat zugelassen werden muss.

Der Bus kann sich je nach Bluetooth-Gerat unterscheiden. Ein Surface Pen ist ein Bluetooth
LE-Gerat, so dass der BTHLE-Bus verwendet wird. Ein Apple Airpods Pro hingegen ist ein
klassisches Bluetooth-Gerat, das den BTHENUM-Bus nutzt. Beachten Sie , dass jedes Gerat
eine eindeutige, mit Bluetooth assoziierte Endpunktadresse hat, z.B.
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* Microsoft Surface Pen: BTHLE\Dev_FA6B8712ACFF
* Apple Airpods Pro: BTHENUM\Dev_EA9F6CDA1258

Bluetooth-Dienste

Jedes Bluetooth-Gerat verwendet einen oder mehrere Bluetooth-Dienste. Grundsatzlich ent-
halt die Hardware-ID der Dienste ein Suffix fur das Gerat selbst mit Hersteller- und Produkt-
ID. Sie missen also jeden Dienst fiir jedes Gerat in die Whitelist aufnehmen.

Wenn Sie dies vereinfachen wollen, kdnnen Sie Platzhalter verwenden. Dann kénnen Sie

den bendtigten Dienst unabhangig von einem Gerat auf die Whitelist setzen.

I Device Generic Access Profile BTHLEDevice\{0000180
‘_F Device Generic Attribute Profile BTHLEDevice\{00001801-0000-1000- 200

0000-1000-2000-00805¢9b34fb}_Dev_VID&02045¢_PID&0S21_REV&O02e
00805f9b34fb)_Dev_VID&02045¢_PID&D9I21_REVAI00Ze

mit Platzhalter f with wildcard:

P Device Generic Access Profile BTHLEDevice\{00001800-0000-1000-8000-00805f9b34fb} *

-_F Device Generic Attribute Profile BTHLEDevice\{00D01801-0000-1000-8000-00805f9b 34fb}*

Damit sind die beiden Dienste nicht mehr an ein bestimmtes Gerat gebunden, sondern kon-
nen mit jedem Bluetooth-Gerat gemeinsam genutzt werden. Vorausgesetzt wird dabei
jedoch, dass das andere Gerat mit einer entsprechenden Whitelist-Regel freigeschaltet

wurde.

Bluetooth-Dienste sind generell standardisiert. Einige Gerate kdnnen herstellerspezifische
Dienste verwenden. Jeder Dienst hat eine eindeutige ID. Sie kdnnen alle gangigen Dienst-
GUIDs hier finden: https://www.bluetooth.com/specifications/assigned-numbers/

@ Hinweis: Es gibt des weiteren Windows-spezifische Bluetooth-Dienste, die mit ent-
sprechenden Whitelist-Regelen freigeschaltet werden missen.

Steuerung von Bluetooth-Diensten

Die zweite Variante, Bluetooth zu steuern, schrankt die Dienste ein, die von jedem Gerat
genutzt werden konnen. Hier geht es vor allem darum, die Datenlibertragung zu verhindern
und Geraten, die fir die tagliche Arbeit benotigt werden, wie Headsets oder Eingabegerate,
den Zugriff auf die dafiir bendtigten Bluetooth-Dienste zu ermdglichen.

Die Option Zulassige Bluetooth-Dienste in den Bluetooth-Sperreinstellungen wird fur
diese Zwecke aktiviert.

Die Kontrolle der zugelassenen Dienste ist nicht so restriktiv, aber der Verwaltungsaufwand
ist sehr gering.
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G Hinweis: Sie kénnen die verwendeten Dienste beispielsweise identifizieren, indem
Sie das Gerat mit einem Rechner pairen und dann mit Hilfe der Agenten-Fern-
kontrolle die Dienste erkennen.

5.4.3 Moduliibergreifende Einstellungen in Whitelist-Regeln

Folgende Einstellungen (Reiter) sind moduliibergreifend und in den meisten DriveLock-
Regeln verfugbar:

Angemeldete Benutzer
Awareness

Befehle

Computer

Filter / Schattenkopie
Laufwerke
Laufwerks-Scan
Nachrichten
Netzwerke

Optionen
Verschlisselung
Zeitliche Einstellungen
Zugriffsrechte fir Benutzer und Gruppen
5.4.3.1 Awareness

Auf dem Reiter Awareness konnen Sie eine Verwendungsrichtlinie global fir die gesamte
Richtlinie erstellen. Aktivieren kdnnen Sie diese dann ahnlich wie eine Security Awareness
Kampagne innerhalb einer Laufwerksregel.
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Uber USB angeschlossene Laufwerke Properties ? *

Verschllsselung  Optionen Laufwers- erke  Befehle
Allgemein Filter /* Schattentc. fuvarenass Machrichten

() Keine Verwendungsrichtiinie oder Awareness-Kampagne anzeigen

Einstellungen von "Spemr-Einstellungen” verwenden
(®) Verwendungsrichtlinie anzeigen (muss vom Benutzer bestatigt werden)
] 5B-Freigabe starten, wenn Richtlinie akzeptiert wurde
(") Kein Kennwort zur Bestatigung erforderich
(®) Festes Kennwort zur Bestdtigung eforderich

Kennwaort I TTITITITTT]

Bestatigung TTITTITIIL)

() Windows-Kennwort zur Bestatigung eforderdich

Als anderer Benutzer authorisieren Authorsierte Benutzer...

() Awareness-Kampagne anzeigen
Eine der folgenden K.ampagnen anzeigen

Hinzufligen -

Entfemen

Concel | | ool

oder einer Gerateregel:
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Android-Gerdte Properties ? >

Allgemein  Filter / Schattenk.

() Keine Verwendungsrichtlinie oder Awareness-Kampagne anzeigen
Einstellungen der Gerateklasse (bemehmen

(®) Verwendungsrichtlinie anzeigen {muss vom Benutzer bestatigt werden)
[ ] 5E-Freigabe starten, wenn Richtlinie akzeptiert wurde
(®) Kein Kennwort zur Bestatigung eforderich
() Festes Kennwort zur Bestatigung efordedich

() Windows-Kennwort zur Bestatigung efordedich

Als anderer Benutzer autharisieren futhorsiete Benutzer

() Awareness-Kampagne anzeigen

Corcad | [ ool

Wahlen Sie dazu die Option Verwendungsrichtlinie anzeigen (muss vom Benutzer
bestitigt werden).

Folgende Optionen stehen Ihnen noch zur Verfliigung:

* SB-Freigabe starten, wenn Richtlinie akzeptiert wurde: Nach der Bestatigung der
Verwendungsrichtlinie durch den Benutzer wird automatisch der SB-Freigabe Assis-
tent gestartet.

* Festes Kennwort zur Bestitigung erforderlich: Geben Sie ein Kennwort vor, wel-
ches der Benutzer vor der Freigabe eingeben muss

* Windows-Kennwort zur Bestidtigung erforderlich: Ist diese Option aktiv, muss der
angemeldete Benutzer sein Windows-Kennwort zur Bestatigung eingeben
* Als anderer Benutzer authorisieren: Diese Option erlaubt die Freigabe durch
einen anderen als den angemeldeten Benutzer, in dem dieser seinen Benut-
zernamen und das passende Kennwort eingibt. Optional kdnnen Sie dabei die
dafir authorisierten Benutzer lGber die Schaltflache Authorisierte Benutzer fest-
legen.
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* Awareness-Kampagne anzeigen: Informationen zum Einsatz von Awareness-Kam-
pagnen finden Sie in der entsprechenden Dokumentation auf DriveLock Online Help.

5.4.3.2 Befehle

Auf dem Reiter Befehle konnen Sie die Ausflihrung von Kommandozeilenbefehlen kon-
figurieren (s. Abbildung mit Beispielbefehl).

Metzwerke Angemeldete Benutzer Laufwerke Awareness
Allgemein Zugriffsrechte Filter # Schattenk. Feiten Computer

Machrchten  Verschliisselung  Optionen  Laufwerks-Scan | Befehle

[] Befehl ausfihren, wenn Laufwerk verbunden und gespent wird
Befehlszeile

[ ]Im Berutzerkontext ausflhren (Interaktiver Benutzer)

Befehl ausfuhren, wenn Laufwerk verbunden und nicht gespent wird
Befehlzzeile
LFILESTGE % UpdateUserParam.cmd | <

[]Im Berwtzercontext ausfihren (Interaktiver Benutzer)

[ ] Befehl ausfihren, wenn Laufwerk getrennt wird
Befehlszeile

[]Im Benutzerkontext ausfihren {Interaktiver Benutzer)

Hirweis: Um Skrpte (VBS, J5) auszufUhren, benutzen Sie die Befehlszeile
"CSCRIPT.EXE <shript-datei=".

* Ein Wechseldatentrager wurde angeschlossen und von DriveLock gesperrt
* Ein Wechseldatentrager wurde angeschlossen und von DrivelLock freigegeben
* Ein Wechseldatentrager wurde entfernt

Die Befehlszeile kann einen beliebigen tUber die Kommandozeile ausfiihrbaren Befehl ent-
halten. Somit kdnnen Sie zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs)
oder Skripts fir die neue Windows PowerShell ausfuihren lassen.

Auf diese Weise ist es mdglich, auf diese Ereignisse in vielen erdenklichen Variationen zu
reagieren. Zum Beispiel kdnnen Sie einen Backup-Prozess starten, wenn eine bestimmte
externe Festplatte angesteckt wird. Oder Sie verwenden z.B. ein PowerShell-Skript, um Bil-
der von einer Kamera ganz automatisch auf einen vordefinierten Netzwerk-Share zu kopie-

ren.
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Um ein VB-Skript auszufiihren, missen Sie den vollstandigen Pfad zur Skript-Datei angeben

(z.B. cscript c:\programing\scripts\meinscript.vbs).

Es gibt einige Variablen, die innerhalb der Befehlszeile verwendet werden kénnen und die
durch den Agenten vor der Ausfiihrung durch die aktuellen Werte ersetzt werden:

SLTRS Zugewiesener Laufwerksbuchstabe

$NAME % Name des Laufwerkes

$SIZES GrolBe des Laufwerkes

SUSERS Name des aktuell angemeldeten Benutzers

$SERNO% Seriennummer des Laufwerkes

SHWIDS Hardware ID des Gerates

$PRODUCT% Produkt-ID des Laufwerkes

$VENDOR%S Hersteller des Laufwerkes

SFILESTGS Pfad zu einer Datei innerhalb des Richtliniendateispeichers

Klicken Sie dazu < und wahlen einer dieser Variablen aus, damit diese an der aktuellen Cur-
sor-Position eingefligt wird.

Klicken Sie auf die Schaltflache ..., um einen Dateinamen an der aktuellen Cursor-Position
einzufligen. Dabei kdnnen Sie zwischen zwei Moglichkeiten wahlen:

 Dateisystem: Die Datei ist auf der lokalen Festplatte des Computers vorhanden

* Richtliniendateispeicher: Die Datei aus dem Richtliniendateispeicher von DriveLock
wird verwendet.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie,
einer Gruppen-richtlinie oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige
Dateien (wie z.B. Skripte oder Anwendungen) enthalten, die automatisch mit einer Dri-
velLock Konfiguration verteilt werden.
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Eine Datei, die aus dem Richtliniendateispeicher geladen wird, ist durch ein ,*" gekenn-
zeichnet. Wenn Sie eine Datei aus dem Richtliniendateispeicher verwenden, mussen Sie
ebenfalls die Variable $FILESTG% als relativen Pfad verwenden.

Daruber hinaus konnen Sie festlegen, ob der neue Prozess mit der gleichen Berechtigung
laufen soll, die auch der Agent besitzt oder ob er im Benutzerkontext (d.h. unter der Ken-
nung des aktuell angemeldeten Benutzers) laufen soll.

5.4.3.3 Angemeldete Benutzer

Uber den Reiter Angemeldete Benutzer kénnen Sie festlegen, fiir welche Benutzer bzw.
Benutzergruppen die Regel angewendet werden soll.

Die Benutzer- und Gruppenpriifung ist nicht zu verwechseln mit den Berechtigungen, wel-
che Uber den Reiter Zugriffsrechte konfiguriert werden. Diese Prifung bestimmt lediglich,
ob diese Regel fiir den gerade angemeldeten Benutzer Gberhaupt in Betracht gezogen wird.
Erst in diesem Fall wird der Zugriff entsprechend der gesetzten Berechtigungen erlaubt bzw.

verweigert.
Meue Regel Properties ? e
Allgemein Jugffsrechte _______fwareness . Zeiten
Computer Metzwerke Angemeldete Benutzer Optionen

-ﬂ Diese Einstellungen legen keine Berechtigungen fest, sie kontrollieren
nur, ob die Whitelist-Regel zur Auswahl in Frage kommt. Verwenden Sie
die Reaqisterseite " Zugriffsrechte” fur Zugrffsrechte.

ﬂ Diese Einstellungen funktionieren nicht in Teminaldienste-Umagebunagen
oder mehr als einem angemeldeten Benutzer auf dem Agenten-Computer.

{®) Regel ist aktiv fiir alle Benutzer und Gruppen
() Regel ist akdtiv nur fiir gewahlte Benutzer und Gruppen
() Regel ist bei gew. Benutzem / Gruppen nicht aktiv, aber bei allen anderen

s

Benutzer oder Gruppe

Cancel Aoply

Wahlen Sie eine der folgenden Moglichkeiten:
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* Die Regel gilt fuir alle Benutzer
* Die Regel gilt nur fir die aufgelisteten Benutzer bzw. Gruppen
* Die Regel gilt fur alle auBer den aufgelisteten Benutzer bzw. Gruppen

Klicken Sie auf Hinzufligen, um weitere Benutzer bzw. Gruppen der Liste hinzuzufligen.
Durch Entfernen werden zuvor ausgewahlte Benutzer bzw. Gruppen aus der Liste geldscht.

5.4.3.4 Computer

Uber den Reiter Computer legen Sie fest, auf welchen Computern die Whitelist-Regel giil-

tig sein soll.

Meue Regel Properties ? x

Allgemein Zugriffsrechte Awareness Zeiten
Metzwerke Angemeldete Benutzer Cptionen
(") Regel ist auf allen Computem aldiv
{®) Regel ist nur auf gewahtten Computem akdiv
i) Regel ist auf gewahiten Computem nicht aktiv, aber auf allen anderen

.

Computer
B KLAWINTO-TEM

cnfomen
Cancel Apply

Wahlen Sie eine der folgenden Mdglichkeiten:

* Die Regel gilt fur alle Computer
* Die Regel gilt nur fir die aufgelisteten Computer

* Die Regel gilt fiir alle auBer den aufgelisteten Computern
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Klicken Sie auf Hinzufiigen, um weitere Rechner der Liste hinzuzufliigen. Dabei kénnen Sie
Computer, Gruppen oder Organisationseinheiten aus dem Active Directory verwenden oder
den Namen des Computers direkt eingeben.

Durch Entfernen werden zuvor ausgewahlte Computer aus der Liste geldscht.
5.4.3.5 Filter / Schattenkopie

Auf dem Reiter Filter / Schattenk. ist vorkonfiguriert, dass der eingestellte Filter des dazu-
gehorigen Laufwerkstyps verwendet wird, d.h. die Option Einstellungen von ,,Sperr-Ein-

stelllungen” verwenden ist standardmaBig aktiviert.
Metzwere Angemeldete Benutzer Laufwere Awareness

Machrichten  Verschlusselun Optionen  Laufwerks-Scan Befehle
Algemein  Zugriffsrechte | Fitter / Schattenk. | Zeiten  Computer

Einstellungen von "Sper-EBinstellungen” verwenden

Dateien fitem, die auf diesen Laufwerkstyp geschrieben oder davaon

gelesen werden...

Protokollieren und Schattenkopie...

Reihe... Fittervordage

Wenn Sie einen eigenen Filter angeben mdchten, deaktivieren Sie diese Option und ver-
wenden stattdessen die Option Dateien filtern, die auf diesen Laufwerkstyp geschrie-
ben oder davon gelesen werden... bzw. Protokollieren und Schattenkopie..., um die
Dateifilterung und die ausgewahlten Vorlagen fiir ein bestimmtes Laufwerk einzuschalten.

Sie kdnnen eine bestehende Dateifilter-Vorlage zur Liste hinzufiigen. Mit Entfernen kon-
nen Sie einen Listeneintrag wieder I16schen. Verwenden Sie die beiden Pfeil-Symbole , um
die Reihenfolge der Dateifilter-Vorlagen zu andern.

Wenn DriveLock eine Whitelist-Regel aktiviert, werden alle Dateifilter-Vorlagen in der Liste
von oben nach unten ausgewertet. Die erste Vorlage, bei der die darin konfigurierten
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Kriterien (z.B. DateigroBe, Ausnahmen, Benutzer und Gruppen, Computer oder Netz-
werkverbindungen) vollstandig Gbereinstimmen, wird angewendet. Alle folgenden Vorlagen

werden ignoriert.
Folgendes Beispiel:

Sie haben zwei Vorlagen erstellt: die erste Vorlage gilt nur fir Administratoren und filtert
keine Dateien, die zweite Vorlage gilt fur alle Benutzer und blockiert den Zugriff auf aus-
fihrbare Dateien. Wenn nun ein Administrator auf die Anwendungsdatei zugreifen mochte,
wird die erste Vorlage angewendet und der Zugriff erlaubt. Versucht ein normaler Benutzer
das gleiche, wird die erste Vorlage ignoriert und die zweite angewendet, um den Zugriff zu

sperren.
5.4.3.6 Laufwerke

Auf diesem Reiter konnen Sie festlegen, welche Laufwerksbuchstaben verwendet werden,
wenn ein bestimmter Wechseldatentrager an den Computer angeschlossen wird.

Allgemein Zugriffsrechte Fiter / Schattenk. Zeiten Computer
Machrichten  Werschllisselung  Optionen  Laufwerks-Scan Befehle
Metzwerke Angemeldete Benutzer W Awareness

[] Buchstabe von verbundenen Laufwerken andem auf ersten Freien aus:
[]A A

] E:
[]c:

Wenn Sie mehr als einen Buchstaben aktivieren, wird der DriveLock Agent automatisch den

ersten freien Buchstaben dem Laufwerk zuweisen.

@ Hinweis: Achten Sie bitte darauf, nicht in Konflikt mit bereits vergebenen Lauf-
werksbuchstaben (z.B. fiir Netzwerk-Shares oder Benutzer-Home-Verzeichnisse) zu
kommen.

5.4.3.7 Laufwerks-Scan

Sie kénnen die Richtlinie so konfigurieren, dass eine Virenpriifung automatisch gestartet
wird, sobald ein externes Laufwerk an einen Computer angeschlossen wird. Anwender kon-
nen dann erst auf das Laufwerk zugreifen, wenn der Scan abgeschlossen ist und keine

Schadsoftware gefunden wurde.
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Allgemein Zugriffsrechte Filter / Schattenl:. Zeiten Computer
Metzwerke Angemeldete Benutzer Laufwerke Awareness
Nachrichten ~ Verschliisselung ~ Optionen | Laufwerks-Scan | Befehle

Aktionen beim Verbinden
[ ] Mit Defender auf Schadsoftware scannen, bevor Zugriff edaubt wird

[ ] Sy=tem oder Laufwerk scannen, bevor Zugrff gewaht wird

Typ Beschreibung

Benachrichtigung anzeigen, wahrend der Scan lauft
Anzuzeigende Machricht wahrend der Scan lauft

Anzuzeigende Machricht wenn Scan erfolgreich war (System in Ordnung)

Anzuzeigende Machricht wenn Scan Bedrohungen gefunden hat

Setzen Sie ein Hakchen bei der Option Mit Microsoft Defender auf Schadsoftware scan-
nen, bevor Zugriff erlaubt wird.

@ Hinweis: Wenn es sich um ein verschliisseltes Laufwerk handelt, startet DriveLock
den Scan, sobald das Laufwerk verbunden und entschlisselt ist.

Auf dem DriveLock Agenten wird eine Nachricht im Taskleistensymbol angezeigt.

Wenn Microsoft Defender eine Bedrohung auf dem Laufwerk findet, macht sich das durch
langere Scan-Laufzeit bemerkbar. Microsoft Defender versucht dann die Bedrohungen zu
beseitigen. Wenn das nicht gelingt, muss das Laufwerk getrennt und neu verbunden wer-
den, damit Microsoft Defender das Entfernen der Bedrohung abschlieBen kann.

Der Benutzer bekommt eine Nachricht angezeigt, ob das Entfernen erfolgreich war und das
Laufwerk damit zugreifbar ist. Die Nachrichten kdnnen nach Ihren Vorgaben konfiguriert
werden.

@ Hinweis: Kann Microsoft Defender die Bedrohung nicht beseitigen, bleibt noch die
Moglichkeit Uber eine temporare Freigabe auf das Laufwerk zuzugreifen.
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Weitere Informationen zum Thema Defender Management finden Sie in der Doku-
mentation DriveLock Defender Managementauf DriveLock Online Help.

5.4.3.8 Nachrichten

Auf diesem Reiter konnen Sie Benutzerbenachrichtigungen festlegen. Sie kénnen fir jede
Regel eine eigene Benutzermeldung konfigurieren. Sofern nicht anders eingestellt wird
diese Meldung den Benutzern gezeigt, wenn der Zugriff auf ein Laufwerk verweigert wird.

Allgemein Zugriffsrechte Fitter # Schattenk. Zeiten Computer
Metzwerke Angemeldete Benutzer Laufwerke Awareness
Verschilsselung  Optionen  Laufwerks-Scan  Befehle

[ ] Speziellen Text bei Benutzerbenachrichtigung anzeigen

Benutzernformation wenn diese Regel aktiviert wird

[ ] Benachrichtigung anzeigen wenn Zugriff edaubt wird
[ ] Keine Benachrichtigung anzeigen (Laufwerk ignorieren)
] Keine Ereignisse fiir dieses Laufwerk erzeugen

Um eine eigene Meldung fir eine Regel zu konfigurieren, aktivieren Sie die Option Spe-
ziellen Text bei Benutzerbenachrichtigung anzeigen. Geben Sie anschlieBend einen Text
ein, welcher unabhangig von der aktuell eingestellten Systemsprache angezeigt wird. Diese
sprachunabhangige Meldung wird durch ein Tastensymbol an der linken oberen Ecke des
Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, kénnen Sie auch eine dieser
Nachrichten auswahlen. Klicken Sie dazu auf den Pfeil und wahlen Sie aus der Liste Mehr-
sprachige Benachrichtigung aus.

5.4.3.9 Netzwerke

Uber den Reiter Netzwerke konnen Sie festlegen, fiir welche aktiven Netz-
werkverbindungen die Regel angewendet werden soll.
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Meue Regel Properties ? et

Allgemein i hte Awareness Feiten
Computer Metzwerke Angemeldete Benutzer Optionen

(®) Fegel ist bei allen Netzwerkverbindungen aktiv

(") Regel ist nur bei gewahiten Netzwerkverbindungen akdiv
(") Regel ist bei gewahlten Netzwercverb. nicht aktiv, aber bei allen anderen

eSS

Verbindung / Standart

Concel | | ooy

Wahlen Sie eine der folgenden Mdglichkeiten:

* Die Regel gilt fur alle Netzwerkverbindungen

* Die Regel gilt nur fir die aufgelisteten Netzwerkverbindungen

* Die Regel gilt fir alle auBer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufligen, um weitere Netzwerkverbindungen der Liste hinzuzufligen.

Durch Entfernen werden zuvor ausgewahlte Netzwerkverbindungen aus der Liste geldscht.

Weitere Informationen zur Erstellung von Netzwerkprofilen finden Sie hier.

5.4.3.10 Optionen

Sie kdénnen fiir jede Regel eine eigene Benutzermeldung auf dem Reiter Optionen kon-

figurieren. Sofern nicht anders eingestellt wird diese Meldung den Benutzern gezeigt, wenn

der Zugriff auf ein Gerat verweigert wird.

@ Hinweis: Dieser Reiter bietet die gleichen Optionen wie der Reiter Nachrichten, der
beim Konfigurieren von Whitelist-Regeln flr Laufwerke angezeigt wird.
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Meue Regel Properties ? x
Allgemein Zugriffsrechte Awareness £eiten
Computer MNetzwerke Angemeldete Benutzer Optionen

Speziellen Text bei Benutzerbenachrichtigung anzeigen

Benutzernrformation wenn diese Reqgel aktiviert wird

i Die Verwendung dieser Smartphones unterdiegt den glftigen
Intemehmensrichtlinien.

[ ] Benachrichtigung anzeigen wenn Zugriff edaubt wird

[ ] Keine Benachrichtigung anzeigen (Gerdt ignorieren)

[ ] Keine Ereignisse fir dieses Gerat erzeugen

Cancel Aoly

Um eine eigene Meldung fiir eine Regel zu konfigurieren, aktivieren Sie die Option Spe-
ziellen Text bei Benutzerbenachrichtigung anzeigen. Geben Sie anschlieBend einen Text
ein, welcher unabhangig von der aktuell eingestellten Systemsprache angezeigt wird. Diese
sprachunabhangige Meldung wird durch ein Tastensymbol an der linken oberen Ecke des
Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, kénnen Sie auch eine dieser
Nachrichten auswahlen. Klicken Sie dazu auf den Pfeil und wéahlen Sie aus der Liste Mehr-

sprachige Benachrichtigung aus.

Mehrsprachige Meldungen enthalten fir eine Nachricht verschiedene Texte fur unter-
schiedliche Sprachen. Bevor Sie mehrsprachige Benutzermeldungen verwenden kdnnen,
mussen diese im Bereich Globale Einstellungen der Richtlinie definiert werden. Wenn Sie
eine derartige Meldung verwenden, zeigt DriveLock den Text an, welcher fur die aktuelle
Systemsprache des angemeldeten Benutzers konfiguriert wurde.

Diese sprachabhangige Meldung wird durch ein Sprechblasen-Symbol an der linken oberen
Ecke des Eingabefeldes dargestellt.
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Wenn Sie méchten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff durch
den Benutzer moglich ist, dann aktivieren Sie die entsprechende Option. Sie kdnnen auch
festlegen, dass dem Benutzer Uberhaupt keine Meldungen (auch keine Stan-
dardnachrichten) angezeigt werden sollen.

Wenn Sie die Erzeugung von Uberwachungsereignissen fiir diese Whitelist-Regel unter-
driicken wollen, markieren Sie bitte Keine Ereignisse fiir dieses Gerat erzeugen.

5.4.3.11 Verschliisselung

Auf dem Reiter Verschliisselung ist standardmaBig nichts ausgewabhlt.

Metzwere Angemeldete Benutzer Laufwerke Awareness
Allgemein Zugriffsrechte Filter / Schattenk:. Feiten Computer
Machrichten I"-"'ETSCHUSSE'UFIEI I Optionen  Laufwerks-Scan ~ Befehle

[JiLaufwerk muss verschitssel sein:

Unverschlisselte Laufwerie automatisch verschilsseln
Beim ersten Schreibzuanff verschilsseln

Strenger Test auf verschllsseltes Medium {nur Drive Lock-Dateien
durfen vorhanden sein

Verschllisselte Medien nicht automatisch verbinden

Wenn Sie ein Hakchen bei Laufwerk muss verschliisselt sein setzen, wird sichergestellt,
dass ein verbundenes Laufwerk verschlisselt sein muss, um verwendet werden zu kdnnen.
Zusatzlich lasst sich festlegen, dass unverschlisselte Laufwerke automatisch verschliisselt
werden.

G Hinweis: Diese Option kann dazu flihren, dass die Zugriffsrechte angepasst werden,
um das gewlinschte Verhalten zu ermoglichen.

Als "Verschlisselt” werden diejenigen Laufwerke angesehen, die maximal die folgenden
genannten Dateien beinhalten:

* Autorun.inf: Diese Datei legt fest, dass die Mobile Encryption Anwendung automatisch
gestartet wird, wenn der Wechseldatentrager auf einem Rechner ohne DriveLock ver-
wendet wird.

* DLMobile.exe: Das ist die ausfihrbare Programmdatei der DriveLock Mobile Encryp-
tion Application.

* *DLV: Das ist eine verschlisselte DriveLock Container Datei. Fur die Verschlisselung
muss genau eine Container-Datei mit der Dateiendung *.DLV vorhanden sein.
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Wenn Sie ein Hakchen bei Unverschliisselte Laufwerke automatisch verschliisseln set-
zen, wird die Verschlisselung beim Einstecken eines unverschliisselten Laufwerks gestartet.
Auf dem DriveLock Agenten 6ffnet sich ein Assistent, der den Benutzer durch die Ver-
schltsselung fuhrt.

Die Option Beim ersten Schreibzugriff verschliisseln bewirkt, dass der Assistent zur auto-
matischen Verschllsselung erst dann startet, wenn zum ersten Mal nach dem Verbinden ein
Schreibzugriff auf das Laufwerk erfolgt.

Wenn Sie die Option Strenger Test auf verschliisseltes Medium (nur DriveLock
Dateien...) aktivieren, dirfen auf dem Laufwerk keine anderen Dateien vorhanden sein,
damit DrivelLock es als ,verschlisselt” erkannt wird.

Sie kdnnen zusatzlich festlegen, dass bereits verschlisselte Medien nicht automatisch ver-
bunden werden sollen. In diesem Fall kann der Benutzer diesen Vorgang manuell starten.

Weitere Informationen zum Thema Verschlisselung mit DriveLock finden Sie in der Doku-
mentation DriveLock Encryption auf DriveLock Online Help.

5.4.3.12 Zeiten

Damit eine Regel nur fiir einen ganz bestimmten Zeitraum gilt, kdnnen Sie einen indi-
viduellen Zeitrahmen auf dem Reiter Zeiten vorgeben (z.B. nur werktags von 08:00 Uhr bis
19:00 Uhr). Es ist ebenso moglich, ein Datum fir den Beginn und das Ende der Giil-
tigkeitsdauer anzugeben.
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Meue Regel Properties ? X

Computer MNetzwerke Angemeldete Benutzer Optionen
Allgemein Zugriffsrechte Awareness
Regel ist gultig wahrend der selektieten Stunden
ﬂ24EB1ﬂ_12141E132ﬂ22_

a | | |
E__ ]
N ]
B ]
A ]
N ]
| somoig | ]
NN IR

I () Regel aktiv r (®) Regel nicht aktiv

[ ] Regelist giittig von
[ ] Regel ist giittig bis

Conca | [ ool

Markieren Sie den gewlinschten Zeitraum, indem Sie entweder ein einzelnes Feld aktivieren,
oder jeweils links einen Wochentag oder oben eine Zeit anklicken. Zusatzlich wahlen Sie fiir
die Auswahl entweder Regel aktiv oder Regel nicht aktiv.

5.4.3.13 Zugriffsrechte fiir Benutzer und Gruppen

Wahlen Sie den Reiter Zugriffsrechte, um festzulegen, welche Benutzer bzw. Gruppen
Zugriff auf ein Laufwerk, Gerat oder eine Anwendung erhalten.
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Meue Regel Properties ? =

Computer meldete Benutzer Optionen
Allgemein Zugriffsrechte Awareness Zeiten
Spem-Einstellungen

(®) Erauben
() Spemen fiir alle Benutzer

() Spemen, aber Zugriff fir definiete Benutzer und Gruppen edauben

Benutzer oder Gruppe

Corcal | [ ool

Folgende Mdglichkeiten stehen zur Auswahl:

* Erlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden
» Sperren fir alle Benutzer: Der Zugriff auf dieses Laufwerk ist flir alle Benutzer gesperrt.

* Sperren, aber Zugriff flr definierte Benutzer und Gruppen erlauben: Das Laufwerk ist
gesperrt, aber Zugriff ist fir den oder die angegebenen Benutzer bzw. Gruppen mog-
lich, entweder nur lesend oder auch schreibend.

Klicken Sie auf Hinzufiigen, um eine weitere Gruppe oder einen Benutzer zur angezeigten
Liste hinzuzufligen. Mit Entfernen wird der zuvor ausgewahlte Eintrag geldscht. Geben Sie
fur den Benutzer oder die Gruppe an, ob er/sie Daten auf das Laufwerk kopieren kénnen
oder ob nur lesender Zugriff moglich ist.

5.5 Netzwerkprofile

Mit DriveLock kdnnen Sie verschiedene Einstellungen in Abhangigkeit zur augenblicklichen
Netzwerkverbindung konfigurieren. Diese Funktionalitdt kann bei mobilen Computern ein-
gesetzt werden, bei denen Benutzer an unterschiedlichen Orten arbeiten, z.B. im Biiro,
Home-Office oder bei Kunden.
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Whitelist-Regeln kdnnen so konfiguriert werden, dass sie fir bestimmte Netzwerke gelten.

Zum Beispiel ist es moglich, dass alle Netzwerkgerate deaktiviert werden, sobald ein Note-

book an ein anderes Netzwerk als das eigene angeschlossen wird. Nicht nur Regeln kénnen

dynamisch aktiviert, sondern bestimmte Einstellungen bzgl. der Netzwerkverbindung kén-

nen verandert werden. Diese Einstellungen beinhalten die Internet Explorer Proxy Kon-

figuration oder den aktuellen Standard-Drucker.

Netzwerkprofile kdnnen ebenfalls in Verbindung mit Application Control eingesetzt wer-

den. Auf diese Weise kdnnen Sie die Ausfiihrung bestimmter Programme in Abhangigkeit

der aktuellen Netzwerkverbindung erlauben oder verbieten.

G

Hinweis: Bitte beachten Sie, dass aus technischen Griinden ein Neustart erfolgen
muss, wenn die Netzwerkverbindung (Kabel) wahrend des Ruhezustandes / Ener-
giesparmodus getrennt wird und der Computer danach keine neue Netz-
werkverbindung eingeht, bevor DriveLock erkennen kann, dass der Computer
,Offline” ist.

Weitere Informationen zum Festlegen von Netzwerkverbindungen finden Sie hier.

5.5.1 Einstellungen

Folgende Einstellungen konnen fir Netzwerkprofile konfiguriert werden:

* Einstellungen fiir Taskbar-Informationsbereich

Mit dieser Einstellung kénnen Sie die Sichtbarkeit von Profilen und deren Erschei-
nungsbild beim Benutzer zu konfigurieren, Wenn Sie nicht mdchten, dass Netzwerk
Profile angezeigt werden, deaktivieren Sie die Funktion “Symbol im Infobereich anzei-
gen”. Ist diese aktiviert, wird das bei einer Netzwerkverbindung definierte Icon in der
Taskleiste angezeigt. Dartber hinaus kénnen Sie auswahlen, ob das Symbol nur wah-
ren einer Meldung oder der ganzen Zeit sichtbar ist.

WiFi-Verbindungen sperren, wenn der Computer mit einem LAN verbunden ist

DriveLock bietet die Moglichkeit, drahtlose Netzwerkadapter (falls vorhanden) abzu-
schalten, wenn der Computer mit einem LAN verbunden ist. Dadurch kénnen sog.
Cross-Network-Links verhindert werden, die Uiblicherweise ein Sicherheitsrisiko fur
lhre Infrastruktur darstellen konnen. WiFi-Verbindungen werden in dieser Zeit ver-
hindert.

Anwendungsbeispiel: VPN-Clients von Drittanbietern einsetzen

WiFi-Verbindungen sollen nicht zugelassen werden, wenn eine Netzwerkverbindung
besteht. Auf Notebooks kommt der VPN-Client eines Drittanbieters (also keine Win-
dows integrierte VPN-Verbindung) zum Einsatz, um mobile Benutzer mit dem
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Firmennetzwerk zu verbinden. Der VPN-Client des Drittanbieters installiert eine vir-
tuelle Netzwerkkarte. Angenommen der Client ist ilber WLAN verbunden und baut
eine Verbindung tber VPN auf. Wenn die Option WiFi-Verbindungen sperren, wenn
der Computer mit einem LAN verbunden ist aktiviert ist, wird die WLAN Verbindung
getrennt, da DriveLock denkt es ist mit einem physikalischem Netzwerk verbunden.
Damit die im Beispiel beschriebene VPN-Verbindung tber WLAN zuldssig ist, muss in
DriveLock die virtuelle Netzwerkkarte des VPN-Clients ausgenommen werden. Hierzu
klicken Sie auf Netzwerkprofile -> Verbindungen / Standorte — Rechtsklick auf Neu
-> Netzwerkadapter — Reiter Adapter, siehe Abbildung.
Wahlen Sie dort eine Methode aus, um die virtuelle Netzwerkkarte des VPN-Clients
eindeutig und zuverlassig zu identifizieren. Wenn der VPN-Client lokal installiert ist,
kann man Daten Uber die Auswahl der Netzwerkkarte und Einstellungen gleich als Kri-
terien Ubernehmen:

* Schnittstellen-Name: Name der Netzwerkverbindung. Dieser Name kann vari-

ieren.

* Netzwerkadapter-Name: Bezeichnung des Netzwerkadapters. Dieser Name
bleibt i.d.R. identisch.

* Adaptertyp: Typ des Netzwerkadapters. Der gemeldete Wert kann sich pro Netz-
werkadapter unterscheiden.

Damit der Adapter flr dieses Szenario ausgenommen wird, muss Diese Verbindung
nicht als LAN erkennen gewahlt werden:
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Properties ? =

Algemein  Adapter  Reaktion Verkniipfungen
Metzwercverhindung wird ercannt anhand von Einem aus...
[ ] Schnittstellen-Name {z.B. "Lokale Verbindung"}
Mame
[ ] Subtext-5uche: Name enthak den Wert
Metzweriadapter-Mame (Hardware-Bezeichnung)
Adaptemame |Thin:| party VPN LAN
[] Subtext-Suche: Name enthak den Wert

[ ] Adaptertyp
Adaptertyp

Diese Verhindung nicht als LAN efiennen
[ ] Diese Verbindung nicht als Wi-Fi / WLAN ercennen

] Diese Werbindung nicht fir Korfigurationsprofile / Regeln verwenden

Einstellungen ubemehmen | von | Intemal -

Cancel Aoy

* Benutzern erlauben, personliche Netzwerk-Profile zu verwalten (kompatibel
mit Agenten vor Version 2022.2): Diese Einstellung kann nur noch fir Agenten mit
alteren Versionen (vor 2022.2) verwendet werden. Das Feature ist fir neue Agenten
nicht mehr verfligbar.

5.5.2 Verbindungen / Standorte

Bevor Sie Konfigurationen automatisch anpassen oder Whitelist-Regeln von einer Netz-
werkverbindung abhangig machen kénnen, miissen Sie festlegen, wie eine bestimmte Netz-
werkverbindung erkannt werden kann.

Klicken Sie mit der rechten Maustaste auf Verbindungen / Standorte und wahlen Neu und
den gewiinschten Typ aus dem Kontextmend(. Bei jedem Typ kdnnen Sie spater ggf. auch
noch das gewlinschte Konfigurationsprofil aus einer Liste auswahlen.
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Metzwerkprofile

i3 Einstellungen

(% Werbindungen / Stan--~=
%-‘ Konfigurationsprofil Mew -] Active Directory-5Standort...

Anwendungen View 3 Metzwerkverbindung...
Verschldsselun
¥ Mew Window from Here Netzwerkadapter...
Defender Management . .
Security Awareness . ! Geographische Position...
port List... .
Inventarisierung und Scl R

Betriebssystem-Manage Properties Spezielle Verbindung...

Management-Konsole Help Befehlszeile...

Folgende Arten von Standorten stehen dazu zur Verfliigung:

Active Directory Standort

Wenn Sie einen Active Directory Standort wahlen, wird die Verbindung aufgrund des
aktuellen Namens des Standortes ermittelt

Sie kdnnen die derzeit gliltigen Einstellungen mit einem Klick auf die gleichnamige
Schaltflache Gbernehmen. DriveLock liest diese Informationen direkt aus dem Active
Directory aus und fillt die Eingabefelder AD Standort-Name und Doméanen-GUID
automatisch aus. Alternativ kdnnen Sie den Namen auch selbst eingeben oder durch
klicken auf die Schaltflache “..." einen im Active Directory vorhandenen Standort aus-
wahlen.

Netzwerkverbindung

Sollte es notwendig sein, die Verbindung anhand von IP-Informationen (wie z.B.
einem |IP-Adressraumes) zu definieren, wahlen Sie Netzwerkverbindung aus dem Kon-
textmenU. Geben Sie einen Namen ein und wahlen ein Symbol fiir die Anzeige.
AnschlieBend konfigurieren Sie auf dem Reiter IP-Einstellungen die IP-Infor-
mationen. Sie haben die Md&glichkeit, die aktuellen Einstellungen aus einer der vor-
handenen Netzwerkverbindungen auszulesen oder die Eingaben von Hand
vorzunehmen. Dazu aktivieren Sie die jeweiligen Kriterien und geben die notwendigen
Informationen (wie z.B. IP-Adressraum, Gateway oder DHCP-Server) ein.

Netzwerkadapter

Ein Netzwerk kann anhand der verwendeten Netzwerkkarte erkannt werden, z.B. in
Verbindung mit VPN-Clients von Drittanbietern

Geographische Position

Ein Standort kann auch anhand der 6ffentlichen IP-Adresse zugeordnet werden. Dri-
veLock versucht dazu die 6ffentliche IP-Adresse des Clients zu ermitteln und
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vergleicht Sie mit der lokalen GEO-IP Datenbank.

Wabhlen Sie ein oder mehrere Lander aus, die Sie in weiteren DriveLock-Regeln als ein
Standort verwenden mochten. Sie kénnen damit fiir ein bestimmtes Land auch gene-
rell die Netzwerkverbindung sperren (liber den Reiter Reaktion).

Beispiel: Sie haben mobile Mitarbeiter die ausschlieBlich in der D-A-CH Region arbei-
ten und reisen. Sie mochten sicherstellen, dass generell keine Netzwerkverbindung
moglich ist, wenn ein Notebook auBerhalb der Lander Deutschland, Osterreich,
Schweiz erkannt wird.

@ Hinweis: Um die geographische Position zu erkennen, wird eine aktive Inter-
netverbindung bendtigt.

¢ Wireless-LAN SSID

Wenn lhre Netzwerkverbindung anhand einer WLAN-SSID erkannt werden soll, wah-
len Sie Wireless-LAN-SSID aus dem Kontextmenu aus.

* Spezielle Verbindungen

Eine spezielle Verbindung kann aus zwei Griinden verwendet werden:
* Sie mussen Einstellungen automatisch anpassen, wenn der Computer mit kei-
nem Netzwerk verbunden ist (Offline)

 Sie mochten Einstellungen konfigurieren (oder eine Aktion festlegen), wenn der
Computer mit einem Netzwerk verbunden ist, welches nicht erkannt werden
konnte

* Befehlszeile

In einigen Situationen kann es aus Sicherheitsgriinden nicht akzeptabel sein, ein Netz-
werk nur anhand der Active Directory Domanen-GUID oder der IP-Adresse zu erken-
nen. Da es aber vielfaltige Mdglichkeiten gibt, das eigene Netzwerk nach
Identitatsmerkmalen abzusuchen, kénnen Sie dazu ein selbstgeschriebenes Pro-
gramm oder Skript verwenden. Gibt dies den Wert 1 zurlick, wird der Test als bestan-
den akzeptiert. So ist es zum Beispiel moglich, das Vorhandensein bestimmter
Rechner mit bestimmten Namen, Diensten oder Einstellungen zu prufen. Oder Sie stel-
len sicher, dass ein Rechner vorgegebenen Sicherheitsrichtlinien entspricht, bevor die
Verbindung zu einem Netzwerk erlaubt wird.

Eine Befehlszeile ist ein auf der Kommandozeile ausflihrbarer Befehl. Sie kdnnen so
z.B. ein Programm (*.exe) oder ein Visual Basic Skript (*.vbs), ja sogar ein Skript der
neuen Windows PowerShell ausfiihren lassen.
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@ Hinweis: Um zum Beispiel ein VB-Skript zu starten, missen Sie den vollstandigen
Pfad zur Skript-Datei angeben (z.B. “cscript c:\programing\scripts\meinscript.vbs").

5.5.3 Konfigurationsprofile

Indem Sie ein Konfigurationsprofil zusammen mit einer Netzwerkverbindung verwenden, ist
DriveLock in der Lage, bestimmte Computereinstellungen nach Erkennung der Verbindung
automatisch anzupassen. Das Profil definiert dabei, in welchen der folgenden Bereichen
Anderungen durchgefiihrt werden:

* Internet Explorer Proxy Einstellungen
» Standarddrucker

Zusatzlich kann der DriveLock Agent die Aktualisierung der Gruppenrichtlinien fiir den Com-
puter und/oder den Benutzer erzwingen, wenn sich die Netzwerkverbindung andert, oder
ein Skript oder Programm ausfihren.

Gehen Sie folgendermalen vor:

Wahlen Sie den Unterknoten Konfigurationsprofile und dann Neu - Kon-
figurationsprofil... aus dem Kontextmend.

Geben Sie zunachst einen Namen fir dieses Profil und ggf. einen Kommentar in das Bemer-
kungsfeld ein.

Internet Explorer Proxy Einstellungen

Nachdem Sie ein neues Profil erstellt haben, 6ffnen Sie den Reiter Proxy.
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&% Globale binstellungen

Enter text here S| Enter text here
2% Ereignisse und Alerts
[Z Laufwerke
29 Gerdte Properties ? *
v i~ Metzwerkprofile
{E}i Einstellungen Aligemein | Proxy | Weitere  Verniipfungen

(% Werbindungen / Standort
ﬁ Konfigurationsprofile

[@] Anwendungen

= Verschldsselun Automatische Kanfiguration Gberschreibt manuelle Einstellungen. Um manuelle
E g Einstellungen zu verwenden, automatische Korfiguration abschalten.

Prowgy-Einstellungen verandem

Defender Management
Security Awareness Einstellungen automatisch eriennen

Inventarisierung und Schwa [ ] Automatisches Korfigurations-Skript verwenden

Betriebssystem-Managemer Adresse

[ b ke i <5

Management-Konsole
[ Proxy-Server im LAN verwenden

Adresse Port

Prowy-Server fur lokale Adressen umagehen

Einstellungen dbemehmen

Cancel Aoply

Um die automatische Anpassung der Internet Explorer Einstellungen zu ermoglichen, akti-
vieren Sie “Proxy-Einstellungen verandern”. AnschlieBend kénnen Sie die derzeit gliltigen
Einstellungen aus der lokalen Konfiguration des IE auslesen, indem Sie die Schaltflache Ein-
stellungen tGbernehmen klicken. Mehr zu den Einstellungen und deren Auswirkungen ent-
nehmen Sie bitte der entsprechenden Dokumentation fiir den Internet Explorer.

@ Hinweis: Diese Einstellungen gelten nur fir den aktuellen Benutzer und werden vom
DriveLock Service nicht verwendet.

Weitere Aktionen bei Erkennung von Netzwerken

Offnen Sie den Reiter Weitere.
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Properties ? >

Allgemein  Proxy Verknupfungen

Bearbeitung von Gruppenrichtlinien

Computer-Richtlinien aktualisieren wenn Verbindung erdcannt wird
[ ] Benutzer-Richtlinien aktualisieren wenn Verbindung erkannt wird

Standard-Dnucker verandem

| Microsoft XP5S Document Whiter e

[] Befehl ausfihren bei Anwendung des Profils immer im Benutzerkontext)
Befehlszeile

Cancel Apphy

Wahlen Sie einen Drucker aus der Dropdown-Liste, wenn Sie den aktuellen Standarddrucker
verandern wollen.

Wenn Sie einen oder beide der Gruppenrichtlinien-Optionen aktivieren, wird der DriveLock
Agent bei der Veranderung der Netzwerkverbindung dafiir sorgen, dass die ent-
sprechenden Gruppenrichtlinien neu geladen werden.

Die Befehlszeile kann einen beliebigen tUber die Kommandozeile ausfiihrbaren Befehl ent-
halten. Somit kdnnen Sie zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs)
oder Skripts fir die neue Windows PowerShell ausfiihren lassen.

Auf diese Weise ist es mdglich, auf eine erkannte neue Netzwerkverbindung in vielen
erdenklichen Variationen zu reagieren.

@ Hinweis: Um ein VB-Skript auszufiihren, missen Sie den vollstandigen Pfad zur
Skript-Datei angeben (z.B. “cscript c:\programing\scripts\meinscript.vbs”).

Dabei konnen Sie zwischen zwei Méglichkeiten wahlen:
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* Dateisystem: Die Datei ist auf der lokalen Festplatte des Computers vorhanden

* Richtliniendateispeicher: Die Datei aus dem Richtliniendateispeicher von DriveLock

wird verwendet.

@ Hinweis: Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer loka-
len Richtlinie, einer Gruppenrichtlinie oder einer Konfigurationsdatei gespeichert
wird. Er kann beliebige Dateien (wie z.B. Skripte oder Anwendungen) enthalten, die
automatisch mit einer DriveLock Konfiguration verteilt werden. Eine Datei, die aus
dem Richtliniendateispeicher geladen wird, ist durch ein ,** gekennzeichnet.

5.6 Betriebssystem-Management

In diesem Abschnitt konfigurieren Sie Einstellungen fir den Betrieb und das System-
management der DriveLock Agenten.

5.6.1 Energieverwaltung

In einer DriveLock Richtlinie kénnen Sie Aktionen planen, wenn Rechner im Standbymodus
sind, pausieren oder sich aus- oder einschalten sollen oder wann welcher Windows Ener-

giesparplan gelten soll.

Wabhlen die gewlinschte Aktion oder den passenden Plan.

w = Betriebssystem-Management
w [1] Energieverwaltung
() Geplante Aktinnen
['E'] Energieverw Mew > Standbymodus-Aktion...
[ Lokale Benutzer View 5 Computer-Einschalten-Aktion...
& Firewall .
B Management-Kons New Window from Here Ruhezustandsmodus-Aktion...
Monitor-Ausschalten- Aktion...
B s Computer-Ausschalten-Aktion..,
Properties
Help
I

5.6.2 Lokale Benutzer und Gruppen

Mit dieser DriveLock-Funktionalitat konnen Sie wichtige Zugriffsrechte flr bestimmte Benut-
zer und Gruppen einschranken und somit Ihre Zero-Trust-Strategie leichter umsetzen.

Beispielsweise kdnnen bestimmte Benutzer der Gruppe der lokalen Administratoren hin-
zugefugt werden, um somit verschiedene lokale Administratoren fir eine bestimmte
Gruppe von Computern zu haben. Sie geben dann an, welcher Benutzer lokale Admin-
Rechte auf welchen Systemen bekommt.
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5.6.2.1 Einstellungen

Folgende Einstellungen sind moglich:

| Lokale Kontodatenspeicherung Auf dem Drivelock Enterprise
Il ) Legt fest, wo lokale Kentodaten gespeichert werden und wie sie verschlsselt werden, Service speichern, Lokal speichern
(zertifikatsbasiert)

% Verwaltungsmodus
0 Legt fest, wie lokale Benutzer und Gruppen von Drivelock verwaltet werden sollen,
Die Verwaltung kann entweder additiv oder maBgebend erfolgen. Im "Additiv"-Modus, bleibt die lokal bestehende

Konfiguration erhalten, Einstellungen aus der Richtlinie werden zu ihr hinzugefiigt. Im "MaBgebend”-Modus, wird
die lokal bestehende Kenfiguration kemplett durch die Einstellungen aus der Richtlinie ersetzt.
Der Standard-Maodus ist immer "Additiv",

E, Lokaler Benutzerverwaltungsmodus (Additiv (zur bestehenden Konfiguration hinzufiigen))
Legt fest, wie lokale Benutzer von Drivelock verwaltet werden,

5.‘._,’9- Lokaler Gruppenverwaltungsmaodus (Additiv (zur bestehenden Konfiguration hinzufiigen))
Legt fest, wie lokale Gruppen von DriveLock verwaltet werden,

Lokale Kontodatenspeicherung

Mit dieser Einstellung kdnnen Sie festlegen, wo Benutzernamen und Kennwérter gespei-
chert werden - Zertifikatsbasiert lokal oder auf dem DES.

Properties ? et

Allgemein
Ferffikatsbasierte verschilsselte Speichening

Die zedifikatsbasierte Wiederherstelung verwendet ein Master-Ferfikat, um
verschlusselte Wiederherstellungsinformationen fur jeden Benutzer zu
speichem. Der private Schilssel des Master-Fertifik ats ist fur die
Wiederherstellung eforderich.

Fertffikatsdatei | D LocalAccounts Public CER

ZFerifikatsdatei w | | Eigenschaften...

Auf dem Drivelock Enterprise Service speichem
Lokal auf dem Agenten-Computer speichem

Anderer Speicherort
[ ] Kennwortgeschitzt lokal auf dem Agenten-Computer speichem

Kenrwort
Bestatigen

[]In Klartexst lokal auf dem Agerten-Computer speichem {nicht empfohlen)
[]In Klartexst als Ereignis-Parameter melden (nicht empfohlen)

Cancel Aoly

Einstellungen zum Verwaltungsmodus

Lokaler Benutzerverwaltungsmodus:
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Properties ? et

Allgemein

Lok aler Benutzerverwattungsmodus

i) Micht konfiguriert
(®) Einstellen auf festen Wert

a Additiv (zur bestehenden Konfiguration hinzuflgr

Malgebend (bestehende Korfiguration ersetzen)
& Additiv (zur bestehenden Korfiguration hinzuflgen)

hinzugefugt .

Hiffe
Legt fest, wie lokale Benutzer won Drivelock verwaltet werden.

Cancel Apply

Uber den Benutzer- und Gruppenverwaltungsmodus kann definiert werden, wie Benut-
zer und Gruppen von DrivelLock verwaltet werden.

* |m additiven Modus (Standard) werden die vorhandenen lokalen Benutzer nicht ver-
andert, auBer den in der Richtlinie definierten Benutzern. Wenn also z.B. ein Benutzer
in der Richtlinie existiert, wird dieser Benutzer zusatzlich zu allen anderen lokalen

Benutzern hinzugefigt.

* Im maBgebenden Modus werden die vorhandenen lokalen Benutzer/Gruppen alle
geldscht und nur die in der Richtlinie definierten Benutzer bzw. Gruppen erstellt.

5.6.2.2 Benutzer- und Gruppenregeln

Setzen Sie Benutzer- und Gruppenregeln fur die Verwaltung lokaler Benutzer und Gruppen
ein. Je nach Verwaltungsmodus kénnen in DriveLock definierte Benutzer und Gruppen zur

lokalen Benutzerdatenbank hinzugefligt werden oder sie ersetzen die Benutzer und Grup-

pen in der lokalen Benutzerdatenbank vollstandig.

Benutzerregeln

Fir jeden Benutzer kann eine Regel erstellt werden.

Gehen Sie wie in der Abbildung gezeigt vor:
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¥ Mew policy - Centrally stored DrivelLock policy Regel-Typ . Benutzer oder Gruppe
@ Globale Einstellungen Enter text here | Enter text here T
2% Ereignisse und Alerts
[Z] Laufwerke There are no iterns to show in this view,
|79 Gerite

< Metzwerkprofile

[@] Anwendungen

& Verschlisselung

- Defender Management
Security Awareness

Inventarisierung und Schwachstellenscan

] e d B

Betriehssystern-Management

[i] Energieverwaltung

~ [ Lokale Benutzer und Gruppen
i55 Einstellungen

% Benutzer- und Gruppenreneln
& Firewall Mew » Benutzer...

Management-Konsole Integrierter Benutzer...

View ¥

Mew Window from Here Gruppe...

Integrierte Gruppe...
Export List...
Properties

Help

Der Unterschied zwischen integrierten und benutzerdefinierten Konten besteht im Benut-
zernamen.

Die integrierten Konten sind die vier Konten, die bei der Windows-Installation angelegt wer-
den (am wichtigsten das "Administrator"-Konto). Diese kdnnen nicht geldscht werden, kon-
nen aber in der Regel umbenannt werden.
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Properties ? x

Allgemein  Kennwort  Mitglied von  Zeten  Computer  Metzwerke

‘ Administrator

Default Accourt
Guest

WD AG Utilty Account

Beschreibung

[ ] Benutzer muss Kennwort bei der nachsten Anmeldung andem

[ ] Benutzer kann Kennwort nicht andem
[ ] Kennwort [3uft nie ab

[ ] Konto ist deaktiviert

Kommentar

Cancel Aorly

Auf dem Reiter Kennwort geben Sie an, ob ein festes, ein errechnetes oder ein zufalls-
generiertes Kennwort fir das Konto verwendet werden soll. AuBerdem kénnen Sie bei inte-
grierten Benutzern angeben, ob der feste Benutzername gedndert werden soll:
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Properties ? et

Algemein Kennwort  Miglied von Zeiten Computer MNetzwerke

Kennwort
(®) Festes Kennwort einstellen

Kenmwort |
Bestatigen

i) Berechnetes Kennwort sinstellen
Bigenschaft als Kennwart verwenden  Computemame
Prafix® von
Suffix” von
i) Zufallskennwort einstellen | Taglich

Benutzemame

{®) Benutzemamen nicht dndem _ii_—:__::l

i) Berechneten Benutzemamen einatellen

Berutzemame”

i) Zufaligen Benutzemamen einetellen | Taglich
... Umagebungsvariablen werden ersetzt (z.B. "SCOMPUTERNAMER")

Cancel Apphy

Gruppenregeln

Auch hier sind die eingebauten Gruppen die vordefinierten Windows-Gruppen. In den
Regeln wird die Mitgliedschaft definiert.

Andere Benutzer oder AD-Benutzer/Gruppen kénnen hinzugefligt (iber die Schaltflache
EinschlieBen) oder aus der Gruppe entfernt werden (liber die Schaltflache AusschlieBen).
Wenn Sie also z. B. eine bestimmte AD-Gruppe aus der Gruppe "Administratoren” entfernen
mochten, erstellen Sie eine Regel fir die eingebaute Gruppe und fligen der Regel ein "Aus-
schlieBen" hinzu.

5.6.2.2.1 Lokale Benutzerkonten abrufen

Kennworter kdnnen mit Hilfe eines lokalen Assistenten abgerufen werden, der Gber den
MenUbefehl Lokale Benutzerkonten abrufen... auf dem DriveLock Agenten im Tray-Sym-
bolmenl und/oder Startmen zur Verfligung steht.

Im Assistenten werden Sie nach dem Benutzernamen (oder dem integrierten Benutzer, des-
sen Name geandert werden kann) und den Anmeldeinformationen gefragt und das Kenn-
wort und der Benutzername angezeigt. Es werden nur die verfligbaren Optionen angezeigt,
d. h. wenn Daten nur auf DES hochgeladen werden, ist die Option Kennwort ausgegraut.
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In den Einstellungen flr Taskbar-Informationsbereich kdnnen Sie angeben, dass der
Menueintrag Lokale Benutzerkonten abrufen... im Startmenl des Agenten angezeigt
wird.

5.6.2.2.2 Lokale Benutzer und Gruppen in der Agenten-Fernkontrolle

In der Agenten-Fernkontrolle wurde eine Seite in den Agenteneigenschaften-Dialog ein-
gefligt, die die lokalen Benutzer und Gruppen anzeigt. Die von DriveLock verwalteten
Benutzer/Gruppen werden mit einem farbigen Symbol angezeigt, wahrend andere Benut-
zer/Gruppen in Graustufen dargestellt werden. Ein Klick auf Details zeigt detaillierte Infor-
mationen Uber den Benutzer/die Gruppe an.

5.6.3 Firewall

Mit diesen Optionen kénnen die Firewall-Einstellungen fiir DriveLock Agenten verwaltet wer-
den. Es lassen sich dadurch Regeln flr eine bestimmte Gruppe von Computern kon-
figurieren. DriveLock erweitert die eingebaute Funktionalitat der Windows Firewall durch
dynamisches Hinzufligen und Entfernen von Regeln auf Basis von bedingten Einstellungen.

5.6.3.1 Einstellungen

Folgende allgemeine Einstellungen sind moglich:

v = Betrlebss:..rstem—Managemer Allgemeine Einstellungen
[i{] Energieverwaltung ék
[ Lokale Benutzer und Gru @ Steuerung von Windows Firewall aktivieren/deaktivieren (Nicht konfiguriert (Aktiviert))
~v (& Firewall Gibt an, ob Windows Firewall von DrivelLock gesteuert wird oder nicht,
f{é‘} Einstellungen ) . . . I . S
EZl Eingehende Regeln Globale Elnstg_llur_ugen der Windows Firewall (Doméanenprofil: Ein (empfohlen); Privates Profil: Ein
_R 9 E (empfohlen); Offentliches Profil: Ein (empfohlen])
Edl Ausgehende Regeln Legt fest, ob die Windows Firewall aktiv ist, wie Verbindungen standardmaBig behandelt werden und
Management-Konsole ob Verbindungen protokolliert werden sollen,
% Verwaltungsmodus
0 Legt fest, wie Firewall-Regeln von DrivelLock verwaltet werden sollen.
Die Verwaltung kann entweder additiv oder maBgebend erfolgen. Im "Additiv"-Medus, bleibt die
lokal bestehende Konfiguration erhalten, Einstellungen aus der Richtlinie werden zu ihr hinzugefagt.
Im "Mafgebend"-Meodus, wird die lokal bestehende Konfiguration komplett durch die Einstellungen
aus der Richtlinie ersetzt,
Der Standard-Modus ist immer "Additiv".
. Merwaltungsmodus fir Regeln fir eingehende Verbindungen (Micht konfiguriert (Additiv (zur
bestehenden Konfiguration hinzufigen]))
Legt fest, wie Regeln fdr eingehende Verbindungen von Drivelock verwaltet werden,
“y Verwaltungsmodus fiir Regeln fir ausgehende Verbindungen (Micht konfiguriert (Additiv (zur
bestehenden Konfiguration hinzuflgen)))
Legt fest, wie Regeln fir ausgehende Verbindungen von DriveLock verwaltet werden.
4 >

Steuerung von Windows Firewall aktivieren/deaktivieren:

Um die Steuerung der Windows Firewall auf DriveLock Agenten zu ermdglichen, muss diese
Einstellung aktiviert sein. Dies ist standardmaBig der Fall. DriveLock kann somit Ein-
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stellungen an der Firewall vornehmen, Regeln verwalten und die Firewall betreffende Ereig-

nisse erzeugen.

Globale Einstellungen der Windows Firewall:

In den globalen Einstellungen kdnnen Sie entscheiden, ob DriveLock die allgemeinen Ein-

stellungen der Windows Firewall verwalten soll. AuBerdem kdnnen Sie die Firewall-Ein-

stellungen fir jeden Netzwerktyp festlegen und die Protokollierung konfigurieren.

—

Globale Einstellungen der Windows Firewall

Doméanenprofil: Ein (empfohlen); ...

Properties

Offertliches Profil
Allgemein

Richtlinie verwaltet.

Domanenprofil

Globale Firewall-Einstellungen verwalten

Protokollienung
Privates Profil

Globale Firewall-Einstellungen werden von Drivelock entsprechend der

>

nfiguriert (Aktiviert)
nfiguriert (Additiv (zur be...
nfiguriert (Additiv (zur be...

* Reiter Allgemein: Wenn DriveLock die Windows Firewall entsprechend den Ein-

stellungen in diesem Dialog konfigurieren soll, aktivieren Sie Globale Firewall-Ein-

stellungen verwalten. Diese Einstellung hat keinen Einfluss auf die Firewallregeln. Die

Regeln werden entsprechend der Richtlinie verwaltet, selbst wenn die Einstellung

deaktiviert ist.

* Reiter Dominenprofil, Privates Profil und Offentliches Profil: Sie kénnen die Fire-

wall fir jedes der Netzwerktypen separat konfigurieren oder nur die Konfiguration fiir

das Domanenprofil vornehmen und die Einstellung Diese Einstellungen auf alle Pro-

file anwenden aktivieren, wenn alle Profile gleich konfiguriert werden sollen.

Folgende Optionen stehen zur Auswahl:

* Firewallstatus: Wahlen Sie aus, ob die Firewall fiir den gewahlten Netzwerktyp

aktiviert oder deaktiviert werden soll.

* Eingehende Verbindungen: Wahlen Sie aus, ob eingehende Verbindungen fir

den gewahlten Netzwerktyp erlaubt oder blockiert werden sollen. Stan-

dardmaBig werden eingehende Verbindungen blockiert, wenn keine der defi-

nierten Regeln zutrifft.

* Ausgehende Verbindungen: Wahlen Sie aus, ob ausgehende Verbindungen fur

den gewahlten Netzwerktyp erlaubt oder blockiert werden sollen. Stan-

dardmaBig werden ausgehende Verbindungen erlaubt, wenn keine der defi-

nierten Regeln zutrifft.
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Anzeigen von Benachrichtigungen an den Benutzer, wenn ein Programm
vom Empfang eingehender Verbindungen blockiert wird: Aktivieren Sie
diese Einstellung, wenn der Benutzer eine Benachrichtigung erhalten soll, wenn
die Firewall eine Verbindung blockiert, fiir die bisher keine Regel existiert. Stan-
dardmaBig sind die Benachrichtigungen aktiviert.

Unicast-Antworten auf Multicast- oder Broadcast-Netzwerkverkehr zulas-
sen: Aktivieren Sie diese Einstellung, wenn Unicast-Antworten auf Multicast-
oder Broadcast-Anfragen innerhalb von 3 Sekunden zugelassen werden sollen.
Es wird empfohlen, diese Einstellung zu deaktvieren, um maogliche "Denial of ser-
vice"-Angriffe zu vermeiden. Diese Einstellung hat keinen Einfluss auf DHCP.
DHCP Unicast-Antworten werden von der Firewall immer zugelassen. Stan-
dardmaBig ist diese Einstellung aktiviert.

 Reiter Protokollierung: Hier konnen Sie die Protokollierungseinstellungen anpassen.

Wabhlen Sie aus, welche Verbindungen protokolliert werden sollen.

Folgende Optionen stehen zur Auswahl:

Netzwerkverbindungen protokollieren: Aktivieren Sie diese Einstellung, wenn
die Netzwerkverbindungen protokolliert werden sollen. Der Standardpfad fur

das Protokoll lautet $win-
dir%\system32\logfiles\firewall\pfirewall.log

Erfolgreiche Verbindungen protokollieren: Aktivieren Sie diese Einstellung,
wenn erfolgreiche Verbindungen protokolliert werden sollen.

Verworfene Verbindungen protokollieren: Aktivieren Sie diese Einstellung,
wenn verworfene Verbindungen protokolliert werden sollen.

Multicast-Pakete bei der Protokollierung ignorieren: Aktivieren Sie diese Ein-
stellung, um Multicast-Pakete von der Protokollierung auszuschlieBen.

Verbindungen mit folgenden Ports ignorieren: Geben Sie hier Ports an, die
von der Protokollierung ausgeschlossen werden sollen.

Verwaltungsmodus fiir ein- bzw. ausgehende Verbindungen:

Der Verwaltungsmodus legt fest, wie Firewallregeln von DriveLock verwaltet werden. Die

Verwaltung kann entweder additiv oder malBgebend erfolgen.

* Im Additiv-Modus bleiben die lokal bestehenden Regeln erhalten. Die Regeln aus der

Richtlinie werden nur hinzugefligt. Wenn die Richtlinie integrierte Firewallregeln ent-

halt, die auf dem Agenten ebenfalls vorhanden sind, werden diese Regeln ent-

sprechend der Richtlinie modifiziert.
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* Im MaBgebend-Modus werden vorhandene Regeln auf dem Agenten geldscht und
durch die Regeln in der Richtlinie ersetzt. Vorhandene integrierte Regeln auf dem
Agenten werden von DriveLock nur deaktiviert und nicht geldscht, wenn sie in der
Richtlinie nicht vorhanden sind.

Regeln, die Uber die Gruppenrichtlinie angelegt wurden, bleiben weiterhin bestehen. Sie
werden von DriveLock weder modifiziert noch geldscht.

Regeln, die von DrivelLock selbst fiir die Produktfunktionalitat angelegt werden, sind von
der Verwaltung ausgeschlossen. Sie werden immer angelegt und bleiben auch im maB-
gebenden Modus erhalten.

Die Standardeinstellung ist additiv.
5.6.3.2 Ein- und ausgehende Regeln

In der Richtlinie sind haben Sie die Moglichkeit, ein- und ausgehende Regeln zu definieren.
Wabhlen Sie dafiir Eingehende Regeln oder Ausgehende Regeln aus und 6ffnen Sie das
Kontextmenu.

= Betricbssystem-Managermer

o
[i] Energieverwaltung
(% Lokale Benutzer und Gru
v &2 Firewall
i53 Einstellungen
Erl Eingehende Reneln
B Ausgehende Mew * Benutzerdefinierte Firewallregel...
EE Management-Kons:

View - Integrierte Firewallregel...

New Window from Here Bestehende Regeln importieren...

Export List...
Properties

Help

Folgende Konfigurationsoptionen stehen zur Verfligung:

* Benutzerdefinierte Firewallregel:
1. Geben Sie den Namen der Regel und eine Beschreibung an.

2. Wabhlen Sie bei der Aktion aus, ob die Verbindung blockiert oder zugelassen wer-
den soll.

3. Wabhlen Sie aus, ob die Regel in der DriveLock-Richtlinie aktiv sein soll. Wenn Sie
diese Option abwahlen, wird die Regel so behandelt, als ob sie in der Richtlinie
nicht existieren wirde.
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6.

Wabhlen Sie aus, ob die Regel in der Windows Firewall als aktiviert oder deak-
tiviert angelegt werden soll.

Diese beiden Einstellungen kdnnen Sie spater im Kontextmenu der Regel setzen,
ohne den Eigenschaftendialog wieder 6ffnen zu mussen.

Definieren Sie danach die restlichen Optionen der Regel.

Wenn Sie eine Option bendtigen, die in den Dialogseiten nicht vorhanden ist, haben
Sie die Moglichkeit, diese Option auf dem Reiter Weitere Regeloptionen hin-

zuzufligen. Nutzen Sie dafir das Powershell-Format. Eine Liste der mdglichen Optio-
nen finden Sie in der Powershell/NetSecurity Dokumentation Uber die Befehle New-

NetFirewallRule und Set-NetFirewallRule von Microsoft.
Beachten Sie bitte folgenden Syntaxregeln:

Als Schlisselname wird der Name der Option angegeben.
Als Wert kann ein String, ein Boolean-Wert oder eine Liste angegeben werden.
Fur Optionen vom Typ String geben Sie einfach den Wert ein.

Fir Optionen vom Typ Boolean kdnnen die Werte $True oder $False ver-
wendet werden.

Fir Optionen, die eine Liste aus Strings erwarten, geben Sie die Werte in Klam-
mern mit einem $-Zeichen davor an. Das gilt auch, wenn die Liste nur einen
Wert enthalten soll, z.B. $ (Wertl, Wert2).

Im Beispiel konnen Sie mit der Option Service den Dienst angeben, fiir den die Regel
gelten soll (siehe Abbildung):
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Properties ? X
MNetzwerke Angemeldete Benutzer
Allgemein Protokolle und Ports Bereich Optionen Erweitert
| Veitere Regeloptionen | Zeiten Computer

Drivelock zeigt nicht alle vefugbaren Regeloptionen an. Fehlende Optionen
konnen in der Liste unten im Powershell-Format angegeben werden. Sie
finden diese in der Powershell/Met Securty Dokumentation von Microsoft.

Schlissel Wert | Hinzufligen... |
LocalPort @{4444 5hh5-5556) Léschen
LooseSourceMapping  $Tnue
Service MyService exe Bearbeiten. ..

£ >

QK Cancel Apply

@ Hinweis: Beachten Sie, dass diese Optionen erst ab Windows 8.1 funk-
tionieren. Auf alteren Betriebssystemen werden diese Optionen ignoriert.

* Integrierte Firewallregel:
Integrierte Firewallregeln sind vordefinierte Firewallregeln, die in das Betriebssystem
integriert sind. Wenn Sie eine integrierte Firewallregel in der Richtlinie anlegen, wird
die entsprechende Regel auf dem Agenten modifiziert. Wenn die Regel auf dem Agen-
ten noch nicht existiert, wird sie angelegt.
Bei der Auswahl der Regel haben Sie die Mdglichkeit, die Regel aus lhrer lokal vor-
handen Regelliste auszuwahlen, oder sich die Liste von einem Agenten anzeigen zu
lassen.

@ Hinweis: Beachten Sie, dass nicht jede Regel auf jedem Betriebssystem exis-
tiert.

Gehen Sie weiter vor wie beim Anlegen der benutzerdefinierten Regeln.
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* Bestehende Regeln importieren:
Sie konnen alle bestehenden Firewallregeln auf einmal importieren. Auch hier gibt die
Wahl, die lokal vorhanden Regeln, also die Regeln des Computers, auf dem der Richt-
linien Editor gerade lauft, oder die Regeln von einem Agenten zu verwenden.
Es kann vorkommen, dass die zu importierende Regeln Optionen enthalten, die von
DriveLock nicht importiert werden kénnen oder in der Richtlinie Regeln mit gleichem
Namen bereits existieren. In diesem Fall wird im Import-Dialog ein Hinweis angezeigt
und eine Datei im $temp%-Verzeichnis erzeugt, die eine Liste dieser Regeln enthalt.

1. Klicken Sie auf Details anzeigen, um zum Verzeichnis zu navigieren.

2. Offnen Sie die Datei LocalFirewallImportReport.txt fiir lokale Regeln
oder RemoteFirewallImportReport.txt fir Regeln des gewahlten Agen-

ten.

3. Wahlen Sie aus, ob die importierten Regeln zu den bestehenden Regeln in der
Richtlinie hinzugefligt werden oder sie ersetzen sollen.

4. Klicken Sie Importieren, um die Regeln zu importieren. Dieser Vorgang kann
einige Minuten dauern. Nach dem Import enthalt die Spalte Bemerkung das
Datum und den Namen des Computers, von dem die Regeln importiert wurden.

5. Nach dem Import kénnen Sie Regeln wie gewohnt bearbeiten.

G Hinweis: Beachten Sie, dass bei den integrierten Firewallregeln manche Optio-
nen schreibgeschutzt sind und nicht geandert werden kdnnen.

5.7 Management-Konsole

In diesem Abschnitt kdnnen Sie spezielle Management-Konsolen-Richtlinien festlegen, ins-
besondere Berechtigungen fir die Benutzung der Konsole.

5.7.1 Knoten-Berechtigungen

Die DMC kann so konfiguriert werden, dass bestimmte Benutzer oder Gruppen nur
bestimmte Funktionen ausfliihren dirfen. Es ist flr fast jeden Punkt in der Navi-
gationskonsole moglich, Berechtigungen fiir Benutzer zu vergeben.
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W Application Control - Zentral gespeicherte Drivelock-Ric

W

&

Globale Einstellungen

2% Ereignisse und Alerts

Beschreibung

4% Aktionen | Konfiguration exportieren
7% Aktionen | Konfiguration impartieren

Status

Micht konfigur...
Micht kenfigur...

-% I(_Eaeur:::rke &% Aktionen | Richtlinienergebnissatz (RSOP) Planung Micht konfigur...
4 Metzwerkprofile E‘_:::lhnwendungen Nicht konfigur...
[@] Anwendungen T Anwendungen | Anwendungslisten Micht konfigur...
B Verschliisselung [&@] Anwendungen | Anwendungsregeln Micht konfigur...
._:H Defender Management Anwendungen | Anwendungs-Verhaltensregeln Micht konfigur...
B§ Security Awareness 12} Anwendungen | Einstellungen Micht kenfigur...
% Inventarisierung und Schwachstellenscan 7 Anwendungen | Skript-Definitionen Micht kenfigur...
) Betriebssystemn-Management B Betrieb Micht kenfigur...

Management-Koensole
{03 Einstellungen
] Knoten-Berechtigungen

il Betrieb | Agenten-Fernkontrolle
{3 Betrieb | Netzwerk-Pre-Boot-Computer
¢, Betrieb | Schattenkopien

Micht konfigur...
Micht konfigur...
Micht konfigur...

%’?Betriebssystem—Management Micht konfigur...

Die Konfiguration der Berechtigungen erfolgt innerhalb einer DriveLock Richtlinie als Ein-
stellung fur den DriveLock Agenten und nicht fiir eine DriveLock Management Konsole
selbst. Damit wird sichergestellt, dass ein Anwender sich nicht auf seinem Rechner im Unter-
nehmen eine DriveLock Management Konsole installieren und damit unbefugt arbeiten
kann.

Der Abschnitt ,Verteilung der DriveLock Konfigurationseinstellungen” beschreibt die M6g-
lichkeiten und die Verwendung von DrivelLock Richtlinien.

Klicken Sie innerhalb der DriveLock Richtlinie auf den Punkt Management-Konsole -> Kno-
ten-Berechtigungen, um alle aktuellen Knoten-Berechtigungen anzuzeigen. Nach der Instal-
lation bleiben alle Punkte im Zustand “Nicht konfiguriert”, solange bis eine Einstellung
geandert wird. StandardmaBig hat die Gruppe “Jeder” Vollzugriff auf alle Punkte.

Klicken Sie doppelt auf ein Objekt, um dessen detaillierte Einstellungen anzusehen.
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Globale Einstellungen Properties ? by

Zugriffsrechte

Berechtigungen auf diesem Konsolen-Knoten

Benutzer oder Gruppe Unsic... Lesen Bndem
e EVEYONE O O @
s Administrator O O O

Ertfemen

QK Cancel Apply

Klicken Sie auf Hinzufligen, um einen neuen Benutzer oder Gruppe diesem Knoten zuzu-
weisen. Wahlen Sie eine Gruppe oder Benutzer und klicken auf Entfernen, um das aus-
gewahlte Konto aus der Liste zu entfernen.

Es gibt folgende Knotenberechtigungen:

e Unsichtbar: Der Knoten ist flir den Benutzer nicht sichtbar (und somit auch nicht

zugreifbar)

* Lesen: Der Benutzer kann den Knoten benutzen, um sich alle aktuellen Einstellungen
anzeigen zu lassen, kann aber nichts verandern

 Andern: Der Benutzer kann alle Einstellungen innerhalb dieses Knotens verdndern.

Wenn Sie verschiedene Berechtigungen flir mehr als eine Gruppe vergeben und ein Benut-
zer ist in mehrere dieser Gruppen, dann wird die hoher priorisierte Berechtigung ange-
wendet. Wenn ein Benutzer zum Beispiel sowohl das Recht ,Lesen” als auch das Recht
+Andern” hat, dass wird die Berechtigung ,Andern” angewendet (analog zu den Berech-

tigungen in Windows).
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o Achtung: Es ist nicht moglich, irgendeinen Knoten ohne wenigsten einen Benutzer
oder Gruppe zu konfigurieren, die Anderungs-Rechte haben. In diesem Fall wird
eine Warnung angezeigt.
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6 Sonstiges

6.1 DriveLock auf Terminalservern

DriveLock kann auf Terminalservern eingesetzt werden, dies betrifft insbesondere die
Module Device Control und Application Control. Es gibt dabei verschiedene Ver-
bindungsmoglichkeiten zwischen einem Client und dem Terminalserver, teilweise mit Ein-
schrankungen, teilweise wird der volle Funktionsumfang unterstitzt.

@ Hinweis: Weitere Informationen zu DriveLock in Citrix-Umgebungen finden Sie in
dem entsprechenden Technischen Artikel auf DriveLock Online Help.

6.1.1 Verbindungsarten

Unterstitzte Funktionen je nach Verbindungsart (nur Laufwerksverbindungen):

FAT Windows Virtual Thin

Funktion Embedded
Clients Client Clients Clients

Berechtigungen
anhand von Benutzer / Ja Ja Ja Ja
Gruppen

Freigabe anhand des
verbundenen Lauf- Ja Ja Ja Ja
werksbuchstaben

Freigaben anhand der
Hardwaredaten inkl. Ja Ja Ja Nein

Seriennummer

Dateisystemfilter Ja Ja Ja Ja

Dateisystemfilter inkl.
.. . Ja Ja Ja Ja
Header Uberprifung
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FAT Windows Virtual Thin

Funktion Embedded
Clients Client Clients Clients

Dateiprotokollierung Ja Ja Ja Ja

Schattenkopie Ja Ja Ja Ja

Bendtigt DriveLock-

Ja Ja Ja Nein
Agent lokal
Der Virtual-Client
Bendtigt DriveLock- ) ) wird anstatt des
Nein Nein ) Ja
Agent auf dem TS Terminalservers
verwendet.

Wenn die Applikationskontrolle auf dem Terminalserver verwendet werden soll, wird unab-
hangig von der obigen Tabelle immer der DriveLock-Agent auf dem Terminalserver bend-
tigt.

FAT-Clients / Desktop-Clients

Ein FAT-Client bzw. ein Desktop-Client ist ein normaler Computer mit Windows. Der FAT-Cli-
ent stellt eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird bereits

auf dem FAT-Client installiert, somit findet die Kontrolle genau dort statt, wo ein Gerat ange-
schlossen wird. Der Benutzer darf nur die Gerate in seiner Terminalserversitzung verwenden,
die auch lokal durch den DriveLock-Agenten freigegeben sind.

Befinden sich die FAT-Clients in der einer Domane, kann die Konfiguration tber Grup-
penrichtlinie erfolgen. Ansonsten empfehlen wir die Verwendung von zentral gespeicherten
Richtlinien.

Windows Embedded-Clients

Ein Windows Embedded-Client ist ein spezieller Computer mit Windows XP Embedded oder
hoher. Der Windows Embedded-Client stellt eine Verbindung mit dem Terminalserver her.
Der DriveLock-Agent wird bereits auf dem Embedded-Client installiert bzw. in das Image
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integriert. Somit findet die Kontrolle genau dort statt, wo ein Gerat angeschlossen wird. Der
Benutzer darf nur die Gerate in seiner Terminalserversitzung verwenden, die auch lokal
durch den DriveLock-Agenten freigegeben sind.

Befinden sich die Windows Embedded-Clients in der einer Domane, kann die Konfiguration
Uber Gruppenrichtlinie erfolgen. Ansonsten empfehlen wir die Verwendung von zentral
gespeicherten Richtlinien.

Virtual Desktop Infrastructure (VDI)

Ein Virtual-Client ist ein virtueller Computer mit Windows. Ein Client stellt eine Verbindung
mit dem virtuellen Desktop her. Der DriveLock-Agent wird auf dem virtuellen Client instal-
liert. Uber ein USB-Mapping Treiber werden alle lokal angeschlossenen USB-Geréte in den
virtuellen Computer verbunden. Der Benutzer darf nur die Gerate in seinem virtuellen Client
verwenden, die dort auch durch den DriveLock-Agenten freigegeben sind.

Befinden sich die virtuellen Clients in der einer Domane, kann die Konfiguration tber Grup-
penrichtlinie erfolgen. Ansonsten empfehlen wir die Verwendung von zentral gespeicherten
Richtlinien.

Thin-Clients

Ein Thin-Client ist ein speziell abgespeckter Computer mit einem proprietaren Betriebs-
system. Ein Thin-Client stellt eine Verbindung mit dem Terminalserver her. Der DriveLock-
Agent wird auf dem Terminalserver installiert. Der Benutzer darf nur die Gerate in seiner Ter-
minalserversitzung verwenden, die dort auch durch den DriveLock-Agenten freigegeben
sind.

Befinden sich die Terminalserver in der einer Domane, kann die Konfiguration tber Grup-
penrichtlinie erfolgen. Ansonsten empfehlen wir die Verwendung von zentral gespeicherten
Richtlinien.

6.1.2 Benétigte Lizenzen fiir Terminalserver-Benutzer

Benutzer, die auf Terminalservern arbeiten, bendtigen Lizenzen fiir die Module Application
Control, Device Control, Encryption 2-Go und File Protection sofern diese auf dem Ter-
minalserver aktiv sind.

Das gilt fir Benutzer, die in den letzten 30 Tagen auf einem Terminalserver angemeldet
waren. Dabei bendtigt ein Benutzer immer nur eine Lizenz, unabhangig davon, ob er auf
einem oder mehreren Terminalservern angemeldet war.

Computer- und Benutzerlizenzen werden im DOC separat angezeigt.
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6.1.3 Terminalserver-Regeln

Je nach Verbindungsart findet die Konfiguration clientseitig oder serverseitig statt. Es ist
wichtig, ein Berechtigungskonzept aufzusetzen. Was soll gesperrt werden und wie sehen
Ausnahmen davon aus? Wie weit geht man ins Detail? Reicht eine Freigabe nach Benut-
zern/Gruppen, nach verbundenen Laufwerksbuchstaben, nach Hardwaredaten oder einer
Kombination dessen?

Eine weitere Unterscheidung gilt den Whitelist-Regeln. Es kdnnen mindestens Berech-
tigungen anhand des verbundenen Laufwerkbuchstabens am Terminalserver vergeben wer-
den. Das Vergeben von Berechtigungen basierend auf einzelne Laufwerke anhand der
Hardwaredaten (z.B. USB-Stick Kingston DataTraveler) geht nur unter bestimmten Voraus-
setzungen.

Generell empfiehlt es sich die Konfiguration von Terminalservern und Clients zu trennen,
z.B. durch eine separate Konfiguration.

Globale Berechtigungen

Im einfachsten Fall konnen Berechtigungen auf alle verbunden Laufwerke eines Clients ver-
geben werden. Dabei spielt es keine Rolle, was fir ein Laufwerk verbunden wird, z.B. eine
Festplatte oder ein USB-Stick. Die Berechtigungen werden fir all diese verbunden Lauf-
werke anhand von Benutzern oder Gruppen umgesetzt. Hierbei wird nach Ver-
bindungsprotokoll unterschieden: (Erweiterte Konfiguration ->) Laufwerke-> Sperr-
Einstellungen

* Windows Terminal Services (RDP) Client-Laufwerkszuordnungen: Alle Ver-
bindungen tber RDP, Windows-Standard.

* Citrix XenApp (ICA) Client-Laufwerkszuordnungen: Alle Verbindungen tber ICA,
Citrix-Standard. Setzt Citrix Presentation Server 4.5 (64-Bit) oder XEN 5 oder hdher vor-
aus.

Basierend auf den verbunden Laufwerksbuchstaben

Um Laufwerke zu sperren, missen Sie die Terminalserver Umgebung so konfigurieren, dass
vordefinierte Laufwerksbuchstaben flir bestimme Laufwerkstypen (z.B. USB-Wech-
seldatentrager) verwendet werden. Dies kann auf Thin-Client Seite eingestellt werden.
AnschlieBend kénnen Sie eine Terminaldienste-Regel erstellen, um auf diesen Lauf-
werksbuchstaben Berechtigungen oder zeitliche Einschrankungen festzulegen.

Beispiel: Ein Benutzer stellt eine Verbindung mit einem Terminalserver her. Als Client hat er
einen Thin-Client. Der Administrator hat an allen Thin-Clients eingestellt, dass USB-
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Laufwerke immer als Laufwerk U: innerhalb der Terminalserversitzung verbunden werden.
Der Administrator erstellt in DriveLock eine Terminaldienste-Regel fiir das Laufwerk U: und
vergibt darauf Berechtigungen fiir eine Gruppe. Damit kann tber die Gruppe der Zugriff auf

USB-Laufwerke geregelt werden.

Um eine Ausnahme basierend auf den verbunden Laufwerksbuchstaben zu erstellen, navi-
gieren Sie zu Laufwerke: Laufwerks-Whitelist-Regeln, dann mit Rechtsklick darauf auf

Neu —> Terminaldienste-Regel...

¢ Globale Einstellungen | Enter text here ?‘ Enter text here ?| Enter text here ?| Enter
2% Ereignisse und Alerts
~ [& Laufwerke

There are no items to show

iof Einstellungen

Sperr-Einstellungen

= Laufwerks-Whitelist-Rege'=

% Dateifilter-Vorlagen New + Laufwerks-Regel...

= Laufwerkslisten All Tasks » Laufwerkslisten-Regel...
@ Autorisierte Medien View 5 Metzwerklaufwerk-Regel...
7 Gerite _ : WebDAV-Netzwerklaufwerk-Regel..
4 Metzwerkprofile Mew Window from Here

Gerdtegrafie-Regel...

I:E_{I Anwendungen Export List... “ .
@& Verschlasselung Werschlisselte Medien-Regel...
- Defender Management Properties Basis-Regel...
E5l Security Awareness Terminaldienste-Regel...

% Inventarisierung und Schwac Help feqel Vot
egel aus VYorlage...

-
L Betriebssystern-Management

EH Management-Konsole Hardware-|D-Regel...

Ordner...

AnschlieBend wahlen Sie dazu aus dem Dropdown-Men einen Buchstaben und aktivieren
Sie das dazu passende Protokoll, das in lhrer Umgebung verwendet wird. Berechtigungen

werden auf dem Reiter Zugriffsrechte vergeben:

Basierend anhand der Hardwaredaten

Wenn Sie eine Whitelist-Regel anhand der Hardwaredaten erstellen méchten, die Ver-
bindungsart es erlaubt, kdnnen Sie wie gewohnt eine Regel erstellen: Laufwerke —> Lauf-
werks-Whitelist Regeln —> Laufwerks-Regel... und verbinden Sie sich anschlieBend mit
dem Client oder dem Terminalserver, je nach Verbindungsart, und wahlen das frei-
zugebende Laufwerk aus. AnschlieBend vergeben Sie noch die Berechtigungen auf dem Rei-

ter Zugriffsrechte.

Dateifilter

Mithilfe des Dateifilters lassen sich Zugriffe anhand der Dateitypen (PDF, DOCX, etc.) ein-
schranken und protokollieren. Der Dateifilter muss jedoch vorher erzeugt worden sein.
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Der Dateifilter kann in allen Regeln verwendet und zugewiesen werden. Generell gilt, der cli-
entseitige Dateifilter ist leistungsfahiger als serverseitig. Einschrankungen aufgrund der Ver-
bindungsarten kénnen Sie der Ubersichtstabelle in Kapitel Verbindungsarten entnehmen.

Ein Dateifilter kann auf alle Arten von Regeln angewendet werden.

Im folgenden Beispiel verwenden wir eine Dateifilter-Vorlage (die ausflihrbare Dateien
sperrt), und wenden diesen serverseitig auf Verbindungen an, die tber das Protokoll ICA
hergestellt werden: Laufwerke —> Sperr-Einstellungen —> Citrix XenApp (ICA) Client-
Laufwerkszuordnungen —> Reiter Filter /Schattenk.

AnschlieBend gibt es folgende Optionen:

* Dateien filtern: Dateitypen werden anhand der gewahlten Dateifilter-Vorlage zuge-
lassen/gesperrt.

* Protokollieren und Schattenkopie: Operationen (Lesen, Schreiben) werden pro-
tokolliert und konnen spater mit dem DOC ausgewertet werden.

* Zugriff wie eingestellt nur auf spezielle Unterordner erlauben: Hier lassen sich
durch Klick auf die Schaltflache die Ordner konfigurieren.

6.1.4 Application Control auf Terminal Servern

Application Control lasst sich auch bei Terminalservern einsetzen. Dadurch kénnen Zugriffe
auf bestimmte Programme verhindert werden. Auch Systemprogramme, wie beispielsweise
cmd.exe, wscript.exe, cscript.exe, mmc.exe konnen fir Standardbenutzer gesperrt werden.
Die Ausfiihrung durch Administratoren ist weiterhin moglich.

Die Konfiguration erfolgt hier identisch zur Client-Konfiguration.

@ Hinweis: Weitere Informationen finden Sie in der Application Control Doku-
mentation auf DriveLock Online Help.

6.2 Problembehebung

Ein Kommandozeilen-basiertes Diagnose-Werkzeug steht Ihnen als Teil der kompletten Dri-
veLock Installation zur Verfigung. Mit diesem Tool kdnnen Sie Speichergerate auf einem
Computer diagnostizieren.

Das Kommandozeilen-Programm “dlcmd.exe” wird in das DriveLock Installationsverzeichnis

installiert. DICmd.exe kann verschiedene Typen von Diagnose-Informationen anzeigen.
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@ Hinweis: Weitere Informationen zur Problembehebung finden Sie in den Knowledge
Base Artikeln KBA0O106: Sammeln und Ubermittlung von Diagnosedaten vom Dri-
velLock Agent - Trace (DriveLock Support Companion) und KBA00422: Sammeln von
Diagnoseinformationen. Bei Fragen wenden Sie sich bitte an den DriveLock Sup-
port.

6.2.1 Agentenstatus iiberpriifen

Es gibt zwei Moglichkeiten, wie Sie als Administrator oder auch als Endbenutzer auf dem
Computer mit DriveLock Agenten Informationen zum aktuellen Status des Agenten und sei-
ner Konfiguration erhalten kénnen:

1. Kommandozeilenbefehl

Offnen Sie ein Kommandozeilenfenster und geben Sie drivelock -showstatus
ein:
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gen
Computer name:
EComputer GUID:

Domain DNS name:
ActiveDirectory site:
Logged-on user name:
Logged-on user SID:

Licensed
Licensed
behavior: Licensed
awareness:
: Licensed
Licensed
" management: Licensed
~ PBA option: Licensed
~ To Go: Mo
ion: Mo
Mo
censed
With standard vulnerabilit
Windows Defender: Licensed
Mative Security: No
Licensed

vironment: Production
FDE special conf No
Appl. terminal srv.: Mo
Reboot pendi No
Temporary un z Not active
Polic onfig source: Not ilable (MNoStore)

Sie erhalten detaillierte Informationen zu den Lizenzen, der Konfiguration und dem

Status de einzelnen Komponenten.

2. Uber das Tray-Icon auf dem DriveLock Agenten:
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Computer tempordr freigeben...

5B-Freigabe...

Agentenstatus...

Drivelock Encryption 2-Ge »
Drivelock File Protection -]

Benutzerinterface-Sprache...
Security-Awareness-Bibliothek...
Uber Drivelock...

1604
02.09.2021

A~ By DEU

Wabhlen Sie Agentenstatus... aus.

Es 6ffnet sich ein neues Fenster, dort werden ebenfalls detaillierte Informationen in der glei-
chen Form angezeigt:
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| ]

Agent wversion:
Computer namec:
Computer GUID:

Domain DHS name:
ActiveDirectory site:
Logged—-on usSer name:
Logged—-on user SID:

Component licensing status

Device control: Licensed
Application control: Licensed
Application behavior: Licensed
Security awarcness: Licensed
Encryption 2-Go: Licensed
File Protection: Licensed
BitLocker management: Licensed
BitLocker PBA option: Licensed
BitLocker To Go: Ho

Disk Protection: Ho

Legacy 05 option: Ho

Vulnerability scan: Licensed

With standard wvulnerability catalog

Windows Defender: Licensed
Hative Security: Ho

EDR: Licensed

Current agent status

Environment : Production

FDE special config: Ho

Appl. terminal srv.: Ho

Reboot pending: Ho

Temporary unlock: Hot active

Policy config source: Not available (HoStore)

Local config source: C:\ProgramDataZCenterTools DriveLockZConf:
Configuration type: CS5P assignments

Current Application Control Status

Blocking mode: Whitelist, including DLLs (simulate)
Local Whitelist: Present

Current Microsoft Defender Control status

Defender Control is active

Agent configuration

OK

Sie kdnnen diesen Text markieren und per Copy & Paste weiterverwenden.
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6.2.2 DriveLock Support Companion

Die einfachste Methode eine Trace-Datei zu erstellen, ist direkt am Client durch Aufruf einer
der folgenden Dateien

* Dlsupport.exe: Wird mit der MMC installiert. Enthalt den Teamviewer als Fern-
wartungsprogramm.

* Dlsupportagent.exe: Wird mit dem DriveLock Agenten installiert. Enthalt kein Fern-
wartungsprogramm. Im Regelfall verwenden Sie diese Datei.

Drivel ock Suppert Companion x

o8| %4 rveLock

L

Support Companion

N
t};i: |1 Enable diagnostic tracing

I @
== |.3) Collect system information
ﬁ |4) Transmit diagnostic trace files
* |.5) Support functions

C:._ |.7) Test connection

[ — ]

-
= Contact us E_I1 'ﬂ Exit

Wenn Sie die Option Test connection wahlen, kdnnen Sie die Verbindung vom DriveLock
Agenten zum DrivelLock Enterprise Service (DES) Giberprifen. Der DriveLock Connectivity
Analyzer analysiert die Verbindung und erstellt eine Auflistung aller wichtigen Ver-
bindungsparameter (Connectivity Report), beispielsweise die TCP- und MQTT-Ver-
bindungen, Fernkontrolleinstellungen des Agenten oder die Uberpriifung der Zertifikate.
Des weiteren wird die korrekte Registrierung und Identitat des Agenten am DES Uberprift,
sofern der Agent mit einem Beitrittstoken aus dem DOC heraus neu installiert wurde.
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