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1 DriveLock Application Control

1 DriveLock Application Control

1.1 Ubersicht

DriveLock bietet verschiedene Leistungsspektren an.

App- App-
o o lication Risk &
lication Application Con- ,
Behavior Com-
Control trol _
Control pliance
(Legacy)
(ABC)
White-/Blacklisting _ ,
Ja Ja - -
von Anwendungen
Datei-Eigen- - .
schaften-Regel ) )
Hash-Datenbank- - "
Regel J J
Spezielle Regel ja ja - -
White-/Blacklisting "
von DLLs )
White-/Blacklisting "
von Skripten )
Lokale Whitelist - ja - -
Predictive Whi- "
telisting )
Anwendungslisten - ja ja ja
Lokales Lernen - ja ja -
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Anwendungs-Ver- . .
- - ja Reporting
haltensregeln
* Dateizugriffe - - ja Reporting
* Regis- : i
) - - Ja Reporting
tryzugriffe
e Skript- . .
. - - Ja Reporting
ausfiihrung
e Starten von ) )
- - Ja Reporting
Anwendungen
e Ladenvon ) R "
- - a eportin
DLLs . P J
Ver-
hal- - - ja -
tensaufzeichnung

@ Hinweis: Die klassische Anwendungskontrolle (Legacy) ist nicht kombinierbar.
Sowohl die Anwendungskontrolle mit Maschinenlernfunktion (Application Control)
als auch die Anwendungsverhaltenskontrolle kénnen einzeln eingesetzt oder kom-
biniert werden.

1.2 Funktionsumfang

Mit Application Control kénnen Sie die Verwendung von Anwendungen auf lhren Unter-
nehmensrechnern gezielt einschranken oder erlauben.

@ Hinweis: Beachten Sie bitte, dass Application Control nicht automatisch zum Stan-
dardumfang von DriveLock gehért. Wenn Sie keine Lizenz dafiir eingetragen haben,
erscheint dieser Knoten nicht in Ihrer DriveLock Management Konsole. Je nach
Lizenz stehen manche Funktionalitaten, wie z.B. Anwendungs-Verhaltenskontrolle
nicht zur Verfligung.

DriveLock Application Control beinhaltet verschiedene Funktionalitaten:
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* Anwendungsregeln: Mithilfe von Black- und/oder Whitelisting kdnnen Sie einfache
Regeln festlegen, welche Anwendungen ausgefiihrt und welche gesperrt werden.
Somit kann die Ausfiihrung jeder beliebiger Anwendung auf Computern kontrolliert
werden, auf denen DriveLock installiert ist. Diese Freigabe oder Sperre kann anhand
verschiedener Kriterien definiert werden.

* Anwendungs-Verhaltensregeln: Konfigurieren Sie, was die von Ihnen erlaubten Anwen-
dungen durfen, d.h. Sie bestimmen beispielsweise, welche Berechtigungen die Anwen-
dungen erhalten, in welche Verzeichnisse Anwendungen schreiben oder welche
Prozesse diese starten dirfen. Durch Aufzeichnen des Anwendungsverhaltens tber
die Agenten-Fernkontrolle kdnnen automatisch Anwendungs-Verhaltensregeln
erzeugt werden.

* Lokales Lernen: Zusatzlich zu den in Richtlinien definierten Regeln kann auch auf dem
DriveLock Agenten selbst gelernt werden, was durch Application Control zugelassen
wird.
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2 Ubersicht in der DriveLock Management Konsole

In der Taskpad-Ansicht des Knotens Anwendungen lassen sich grundlegende Ein-
stellungen fiir Application Control konfigurieren. Aus dieser Ubersicht heraus kénnen Sie
schnell den Scan- und Blockiermodus einstellen, Standard-Anwendungsregeln (vier Spe-
zialregeln) sowie weitere Anwendungsregeln, Anwendungs-Verhaltensregeln, Anwen-

dungslisten und Skript-Definitionen konfigurieren.

Zusatzlich werden Ihnen mitgelieferte Beispiele fiir Regeln angeboten, die bereits vor-
eingestellt sind und sinnvolle Szenarien abbilden. Wenn Sie die Option Von Microsoft emp-
fohlene Blockierungsregeln hinzufiigen bzw. Sonstige Blockierungsregeln hinzufiigen
auswahlen, wird ein neuer Ordner Empfohlene Blockierungregeln angelegt, der diese
Blacklist-Regeln enthalt.

Wenn Sie Anderungen vornehmen, beispielsweise den Scan- und Blockier-Modus idndern,
wird dies farblich angezeigt (z.B. griin, wenn als aktueller Modus Whitelist aktiviert ist).

Die einzelnen Einstellungen lassen sich auch auf der linken Seite in der DriveLock Mana-
gement Konsole auswahlen. Durch Klicken auf Erweiterte Konfiguration gelangen Sie in
den jeweiligen Unterknoten.

wf Application Control - Zentral gespeicherte [
& Globale Einstellungen Anwendu ngen
2% EDR
Laufwerke
|53 Gerate

I .
Konfiguration der Applikationskentrolle. Die Applikationskontrolle dient dazu, das Starten von unerwi ten Anwendungen zu verhindem.
4 Netzwerkprofile @
v [@) Anwendungen

2 Einstellungen
Anwendungsregeln
[Z] Anwendungs-Verhaltensregeln
& Anwendungslisten
& Skript-Definitionen

8 Verschlusselung

7 Defender Management

Eg Security Awareness

Die Applikstionskontrolle ist standardmaBig susgeschaltet. Wenn Sie Anwendungen kontrollieren wollen, missen Sie ihn anschalten. fAndern...
% Inventarisierung und Schwachstellenscal Er kann in zwei verschicdenen Modi arbeiten:
27 System-Management « Whitelist-Modus: Jede Anwendung wird gespert, auBer solche, fur dic Whitelist-Regeln definiert wurden. Diese Option stellt die Aktueller Modus: Whitelist, inklusive DLLs (simulieren)
Management-Kansole sicherste Kontrolle dar, und schiitzt vor unbekannten Viren und Zero-Day-Exploits, erfordert aber einen graBeren

Administrationsaufwand.
o Blacklist-Modus: Alle Anwendungen sind erlaubt, auBer solche, fir die Blacklist-Regeln definiert wurden, Verwenden Sie diesen Modus,
wenn Sie nur einige Anwendungen sperren wollen, wie z.B. Spiele.

Standard-Anwendungsregeln

Wenn die Applikationskontrolle aktiviert ist, mussen Sie Anwendungsregeln definieren. Andern...
Es wird empfohlen einige Standard-Regeln anzulegen, die die Ausfahrung diverser wichtiger Systemkomponenten erlauben. Sie benstigen
diese Regeln nur, wenn Sie die Applikationskontralle im Whitelist-Modus betreiben. Windows-Systemkompenenten erlauben: Nicht konfiguriert

Automatische Updates erlauben: Nicht kenfiguriert
Um weitere Anwendungsregeln zu definieren, benutzen Sie die /|Erweiterte Kenfigurstion. DriveLock-Kompenenten erlauben: Nicht kenfiguriert

NET-Framework-Komponenten erlauben: Nicht konfiguriert

Anwendungsregeln

Anwendungsregeln legen fest, welche Programme ausgefahrt werden durfen (Whitelist) oder nicht (Blacklist). “MitaelieferteBeisuielreceln“ figen |




{JpriveLock 3 Application Control im DOC

3 Application Control im DOC

Im DriveLock Operations Center (DOC) kdnnen Sie ein eigenes Application Control Das-
hboard erstellen, ein Standard-Dashboard verwenden oder Application Control Widgets
bereits existierenden Dashboards hinzuftigen.

AuBerdem kénnen Sie in der Ansicht Konfiguration unter Regeln spezielle Anwen-
dungsregeln erstellen und diese zuweisen. Die Anwendungsregeln im DOC kénnen direkt
Uber installierte Software oder ausfiihrbare Dateien erstellt werden.

Weiterfiihrende Informationen zu den Funktionen im DOC finden Sie in der Dokumentation
DriveLock Administration auf DriveLock Online Help.


https://drivelock.help/
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4 Application Control-Ereignisse

Alle Ereignisse auf den entsprechenden DriveLock Agenten werden in der DriveLock Mana-
gement Konsole im Knoten Ereignisse und Alerts automatisch nach Feature geordnet
angezeigt.

Der DriveLock Agent schickt beim Ausflihren oder Blockieren einer Anwendung Ereignisse.
Mit den diesen Ereignis-Informationen wird die Anwendungsdatenbank befullt. Die Ereig-
nisse mussen in der Richtlinie konfiguriert werden, so dass sie zum DriveLock Enterprise Ser-
vice (DES) gesendet werden.

Folgende Ereignisse sind ausschlaggebend:
* 473: Prozess gesperrt
* 474: Prozess gestartet
* 648: DLL gesperrt
e 649: DLL geladen

Im Ordner Application Control konnen Sie alle dazugehdrigen Ereignisse Uberprifen und
gegebenenfalls Responses konfigurieren.

In der Abbildung sehen Sie das Ereignis, das eine Anderung des Lern- bzw. Kontrollstatus
einer Applikation anzeigt:

10
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(£} Application Control - Zentral gespeicherte Dri Ereignis Ereignis-ID Konfiguriert
& Gl':'_bal_e Einstellungen Enter text here | Enterte.. F| Enterte.. °F
v %l? g—‘ﬂg:::nucns;::r:isse /0 Anwendungs-Hashdatenbank nicht vorh.., 221 la
[ Allgemeine Ereignisse @ﬂﬂwendI.IﬂgS-VErhEﬂtEHSELIfIEiChﬂLIng ge.. 680 la
Application Control @&Anwendungs-‘u’erhaltenskontrolle gedndert 689 la
[T Betriehssystem-Management Properties ? X
[T BitLocker-Management
[T Defender-Management Allgemein  Responses  Ereignis-info
E’| Drivelock Disk Protection Ereignistext (Beispiel)
E Drivelock File Protection Anwendungs-Verhattenskontrolle fur [1:Prozess Mame] wurde geandert:
E Gerdte-Ereignisse Programmusfihrung: [2:Programmusfihrung]

DLL Laden: [3:DLL Laden]

[ Inventarisierung und Vulnerability Dateimodifikationen: [4:Dateimodifikationen]

[ Laufwerks-Ereignisse
[ Metzwerk-Ereignisse

[ Schnittstellen-Ereignisse
[ Security Awareness

Ereignis-Farameter

[T Termporire Freigabe # Parametemame

[T Verschliisselung 1 Prozess Name
(5 Drittanbieter-Ereignisse 2 Programmusfihrung
57 Ereignisfilter-Definitionen 3 DLL Laden
¥ Response-Definitionen 4 Dateimodifikationen

E1 Alert-Kategorie-Definitionen
&) Alert-Definitionen

& Laufwerke

|59 Gerite

< Metzwerkprofile

[@] Anwendungen

& Verschlisselung

1 Defender Management Cancel Apply

[ .

Eine ausfuhrliche Beschreibung und Liste aller DriveLock Ereignisse finden Sie in der Doku-
mentation Events auf DriveLock Online Help.
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5 Einstellungen
Folgende Einstellungen lassen sich fiir die DriveLock Application Control setzen:

1. Allgemeine Einstellungen:
¢ Scan- und Blockiermodus

* Allgemeiner Hash-Algorithmus

* Anwendungsausfiihrung immer protokollieren

* Angepasste Benutzer-Benachrichtigung erstellen
2. Einstellungen fur die Fehlersuche (Treibereinstellungen)

@ Hinweis: Wir empfehlen, diese Einstellungen nur in Zusammenarbeit mit dem
DriveLock Support zu verwenden.

* Anwendungskontroll-Cache

* Cache-Lebensdauer ("Time-to-live")

» Pfade ohne Hash-Erzeugung fiir ausgefiihrte Anwendungen
3. Einstellung fur vertrauenswiirdige Prozesse

4. Lokale Whitelist aktivieren:
* Lokale Whitelist und Predictive Whitelisting

5. Einstellungen fir lokales Lernen:
* Verzeichnisse, die fir die lokale Whitelist gelernt werden

» Zusatzliche Erweiterungen, die fiir die lokale Whitelist gelernt werden
* Lokale Whitelist zum DriveLock Enterprise Service hochladen
* Lernen der lokalen Whitelist automatisch starten

6. Einstellungen fur die Verhaltenskontrolle
* Dauer der Lernphase fir die Anwendungs-Verhaltenskontrolle

* Benutzer bei ungewdhnlichem Anwendungsverhalten fragen

@ Hinweis: Die Verwendung von bedingten Einstellungen (Konfigurationsfilter) ist hier
auch moglich. Weitere Informationen finden Sie im entsprechende Kapitel des
Administationshandbuchs unter DriveLock Online Help.

12
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5.1 Scan- und Blockiermodus

Wenn ausfihrbare Programme gescannt/geblockt werden, prift DriveLock die Datei wah-
rend sie vom Windows-Betriebssystem in den Speicher geladen wird. Abhangig vom Ergeb-
nis der Priifung und den konfigurierten Regeln in der DriveLock Richtlinie erlaubt oder
verweigert DriveLock die Programmausfiihrung.

Scannen/Blockieren von DLLs funktioniert im Prinzip genauso. Wenn Programme DLLs
laden, werden alle diese DLLs wahrend des Ladens gepriuift.

o Achtung: Wenn Sie planen, Application Control im Whitelist-Modus inklusive DLLs
zu aktivieren, mussen Sie sicherstellen dass Sie keine DLLs blockieren, die fir ein
vollstandiges Funktionieren ihres Systems erforderlich sind.

Windows installiert viele DLLs, die weder als Teil des Betriebssystems noch des .NET Fra-
meworks markiert sind. Manche dieser DLLs sind auch nicht im Windows Systemverzeichnis
installiert und manche haben nicht einmal eine (gtiltige) Microsoft Signatur. Deshalb wer-
den solche DLLs von keiner der Spezial-Regeln erfasst.

Beispiel:

StandardmaBig wird von manchen Windows Versionen Microsoft OneDrive mit installiert.
OneDrive wird im Benutzerprofil installiert und ist nicht Teil des Betriebssystems. Leider ladt
der Windows Explorer OneDrive DLLs nach. Der Windows Explorer wird jedoch beendet,
wenn diese DLLs nicht in ihren Regeln gewhitelistet sind.

Bewahrte Praxis:

Wir empfehlen, Predictive Whitelisting bzw. die lokale Whitelist zu aktivieren, bevor Sie Blo-
ckieren von DLLs einschalten. In jedem Fall sollten Sie im Simulationsmodus beginnen und
die Application Control-Ereignisse auswerten, um so alle vom System benétigten DLLs zu
whitelisten.

5.1.1 Simulation

Bevor Sie wirklich mit der Sperrung von Programmen beginnen, sollten Sie einen der beiden
Simulations-Modi (Whitelist (simulieren) oder Blacklist (simulieren)) verwenden, um die Aus-
wirkungen lhrer Regeln vorab zu testen. Wahrend einer Simulation erzeugt DriveLock ent-
sprechend den Regeln Ereignismeldungen flir gestartete oder blockierte Anwendungen, die
Ausfuhrung selbst wird dabei aber noch nicht verhindert.

Der Simulationsmodus kann sehr hilfreich dabei sein, um zu ermitteln, welche Anwen-
dungen gesperrt worden waren. Verwenden Sie zur Analyse die Windows Ereignisanzeige

13
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oder untersuchen Sie die Daten mit Hilfe des DriveLock Operations (DOC) oder Control Cen-
ters (DCC) auf einfache Art und Weise, um entsprechende Ereignisse schnell zu finden.

5.1.2 Whitelist oder Blacklist

Um Application Control vollstandig zu aktivieren, wahlen Sie Whitelist oder Blacklist aus der
Dropdown-Liste aus.

Wenn Sie Whitelist selektieren, werden grundsatzlich alle Anwendungen gesperrt, sofern es
nicht eine passende Anwendungsregel dafiir gibt, die diese Sperrung aufhebt.

Bei Blacklist hingegen wird zunachst keine Anwendung an der Ausfiihrung gehindert, es sei
denn es existiert eine entsprechende Regel, die diese verbietet.

5.1.2.1 Whitelist-Modus

Im Whitelist-Modus sind alle Anwendungen erlaubt, zu der es eine passende Whitelist-
Regel gibt. Mit Hilfe von Blacklist-Regeln kénnen Sie in diesem Fall einzelne Anwendungen
als Ausnahme einer bestehenden Whitelist-Regel oder einer Vorlage sperren.

Priorisierung: Blacklist-Regel — Whitelist-Regel — andere Einstellungen

Beispiel: Da in der Regel kein Benutzer auB3er einem Administrator fiir das Verzeichnis
"C:\Programme” Schreibzugriff hat, ist es denkbar, dass Sie eine Verzeichnisregel fir diesen
Ordner als Whitelist-Regel erstellen und somit alle Anwendungen, die von dort aus auf-
gerufen werden (d.h. bereits dort installiert sind), zugelassen sind. Missen Sie nun aber z.B.
fur einzelne Computer eine ganz bestimmte Anwendung sperren, reicht bei DriveLock eine
einzelne zusatzliche Blacklist-Regel fir genau diese Anwendung, um dieses Ziel zu errei-
chen.

5.1.2.2 Blacklist-Modus

Im Blacklist-Modus werden die Blacklist-Regeln (bzw. auch die Blacklist-Vorlage) verwendet,
um diejenigen Applikationen festzulegen, deren Ausflihrung verhindert werden soll. In die-
sem Fall kdnnen nun wiederum Whitelist-Regeln eingesetzt werden, um Ausnahmen von
der Sperrung zu definieren.

Priorisierung: Whitelist-Regel — Blacklist-Regel — andere Einstellungen

Beispiel: Innerhalb lhres Unternehmensnetzwerkes ist es nicht erlaubt, das Programm
“Skype” zu verwenden, eine entsprechende Blacklist-Regel existiert. Allerdings méchte lhr
Geschaftsfihrer es benutzen, wahrend er unterwegs und auBerhalb des Biros ist. Mit Hilfe
einer einzelnen Whitelist-Regel, die fir Ilhren Geschaftsfuhrer gilt, kdnnen Sie ihm die Ver-
wendung auf einfache Art und Weise ermdglichen.

14
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5.2 Allgemeiner Hash-Algorithmus

Mit dieser Einstellung geben Sie ein fest eingestelltes Hash-Verfahren an, der flir Reporting,

fur die lokale Whitelist und zum Anlegen neuer Regeln verwendet wird.

Es ist moglich, den Hash-Algorithmus nachtraglich zu andern oder in Regeln ein anderes

Hash-Verfahren zu verwenden. In diesem Fall muss der Agent u.U. mehrere Hashes einer

Datei berechnen, was zu leichten Performance-Einbu3en fihren kann.

o Achtung: DriveLock Agenten vor Version 2022.1 nutzen nur das eingestellte Hash-
Verfahren, so dass Regeln, die ein anderes Hashverfahren verwenden, auf diesen

Agenten nicht funktionieren.

Das im Beispiel verwendete Hash-Verfahren SHA-256 ist empfehlenswert.

¥ Globale Einstellungen

<% EDR

& Laufwerke

|9 Gerite

4 Metzwerkprofile

~ [@] Anwendungen

{53 Einstellungen
Anwendungsregeln
Anwendungs-Verhaltens
% Anwendungslisten
7 Skript-Definitionen

& Verschlisselung

= Defender Management

B Security Awareness

B Inventarisierung und Schwa

= Betriebssystern-Managemer

EH Management-Konsole

Enter text here

?| Enter text here

i

;;ﬁScan- und Blockier-Modus

Whitelist, inklusive DLLs (simulier...

ﬁﬁ\llgemeinerHash—AIgorithmus SHA-256
Properties ? % nfiguriert (Deaktiviert)
nfiguriert
Allgemein nfiguriert
nfiguriert (Aktiviert)

Allgemeiner Hash-Algorthmus
() Nicht konfiguriert
(®) Einstellen auf festen Wert
SHA-256 w

Hitfe

Legt den Hash-Algorithmus fest, der fur Reporting, fur die lokale Whitelist und
zum Anleaen neuer Regeln verwendet wird.

Cancel Apply

5.3 Anwendungsausfiihrung immer protokollieren

nfiguriert (30 Minuten]
nfiguriert

nfiguriert

nfiguriert

nfiguriert

nfiguriert (Deaktiviert)
nfiguriert (Aktiviert)
nfiguriert (0 Tage)
nfiguriert (Deaktiviert)
nfiguriert

Um unabhangig vom ausgewahlten Betriebsmodus Informationen lber gestartete Pro-

gramme als Ereignis zu generieren, klicken Sie auf Anwendungsausfiihrung immer pro-

tokollieren (unabhangig vom Scan- und Blockier-Modus) und wahlen Sie die Option

Aktiviert aus.

15
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wf Application Control - Centrally « Einstellung Wert
& Globale Einstellungen Enter text here T| Enter text here ﬂ
g ESL?Merke d{ﬁScan— und Blockier-Maodus Whitelist, inklusive DLLs (simulier...
19 Gerdte ‘,J;ﬁHash-Algurithmusfﬂr Hash-basierte Regeln SHA-256
4 Netzwerkprofile cpa§J'i‘«n\.--.renI:Il.mg|sau5f|'.'|hrl.|ng| immer protokollieren (unabhdngig... Aktiviert
v [@] Anwendungen Properties ? > ) . o
{35 Einstellungen mit Predictive Whitelisting
Anwendungsregeln Allgemein nfiguriert (Aktiviert)
[E] Anwendungs-Verhaltens, nfiguriert (30 Minuten)
& Anwendungslisten Anwendungsausfihrung immer pratokallieren (unabhangig vom Scan- und nfiguriert
& Skript-Definitionen Blockier-Modus) nfiguriert
& Verschlisselung ® Aktiviert nfiguriert
7 Defender Management (O Deaktiviert (Standard) nfiguriert
@ Security Awareness () Nicht korfiguriert nfiguriert (Deaktiviert)
% Inventarisierung und Schwa nfiguriert (Aktiviert)
27 System-Management nfiguriert (7 Tage)
Management-Konscle nfiguriert (Deaktiviert)

Hitfe

Wenn aktiviert, wird jede Anwendungsausfuhrung protokolliert, unabhangig
davan, wie der Scan- und Blockier-Modus eingestellt ist.

@ Hinweis: Die Protokollierung jedes erfolgreichen Programmstarts, kann die Per-
formance des Computers verringern. Wenn die Ereignisse zum DriveLock Enterprise
Service gesendet werden, erhdht es auch die Netzwerklast und die Daten-
bankgrolBe.

5.4 Angepasste Benutzer-Benachrichtigung erstellen

Klicken Sie auf Angepasste Benutzer-Benachrichtigungen, um eigene Meldungen zu kon-
figurieren, welche einem Benutzer bei einer Programmsperrung angezeigt werden.

Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt DriveLock an Stelle
dieser Meldungen die Standardmeldungen in der aktuellen Sprache an.

Aktivieren Sie dazu Benutzerdefinierte Nachricht verwenden und geben Sie den
gewunschten Text ein. Damit der Anwender auch tber den Namen der Applikation, die
gesperrt wurde, informiert wird, kdnnen Sie die Variable $EXE% innerhalb der Meldung ver-
wenden. Diese wird zur Laufzeit durch den Pfad und den Dateinamen ersetzt.

Klicken Sie auf Test, um die Meldung vorab anzuzeigen.

16



@Drive Lock

5 Einstellungen

¥ Application Contral - Centrally :
¥ Globale Einstellungen
2% EDR
& Laufwerke
|5 Gerite
“ Metzwerkprofile
~ [@] Anwendungen
{5 Einstellungen
Anwendungsregeln
[2] Anwendungs-Verhaltens
& Anwendungslisten
& Skript-Definitionen
& Verschlisselung
H Defender Management
E5l Security Awareness
% Inventarisierung und Schwa
%3? Systern-Management
Management-Konsole

Einstellung
Enter text here

Wert

S| Enter text here ﬂ

d{ﬁScan— und Blockier-Modus

d{ﬁHash—Algurithmusfﬂr Hash-basierte Regeln
g_ﬁAnwendungsausﬂihrung immer protokellieren (unabhéngig...

Angepasste Benutzer-Benachrichtigungen

Whitelist, inklusive DLLs (simulier...
SHA-256

Micht kenfiguriert (Deaktiviert)
Aktiviert

Properties

Allgemein

Benutzerdefinierte Nachricht verwenden
Applikation gespent Nachricht (“EXE%. ersetzt mit Applikations-Dateipfad)

mit Predictive Whitelisting
nfiguriert (Aktiviert)
nfiguriert (30 Minuten)
nfiguriert

*

nfiguriert
nfiguriert

Test

Die Anwendung %EXE™ wurde gestartet. Die Ausfihrung
wird aufgrund der Untemehmensrichtlinie blockiert.

nfiguriert
nfiguriert (Deaktiviert)
nfiguriert (Aktiviert)

nfiguriert (7 Tage)
nfiguriert (Deaktiviert)

Apply

5.5 Vertrauenswiirdiger Prozess

Diese Einstellung kann gesetzt werden, wenn Sie eine Client-Management-Software fur die
Software-Verteilung in lhrem Unternehmen einsetzen. Auf dem Reiter Lokales Lernen in eini-
gen Anwendungs- und Anwendungslisten-Regeln kdnnen Sie auBerdem angeben, ob diese
Client-Management-Software besondere Berechtigungen erhalt (z.B. ob sie andere Pro-
gramme starten darf, die nicht auf der Whitelist sind) und deshalb als vertrauenswiirdig gilt.

Folgende Konfigurationsoptionen stehen zur Verfligung:

1. Nicht konfiguriert: Standardoption

2. Einstellen auf feste Liste:
Fligen Sie den Namen der Software hinzu. Diese Software wird dann beim Start des

DriveLock Enterprise Service Uberpriift.

5.6 Lokale Whitelist und Predictive Whitelisting

Mit dieser zentralen Einstellung aktivieren oder deaktivieren Sie die Verwendung der loka-

len Whitelist.

Folgende Konfigurationsoptionen stehen zur Verfligung:
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1. Lokale Whitelist aktivieren:
Sobald die Richtlinie mit dieser Einstellung dem Agenten zugewiesen ist, startet der
DriveLock Agent den Lernmodus und aktiviert danach die lokale Whitelist mit den

gelernten Anwendungen.

2. Predictive Whitelist aktivieren in Zusammenhang mit Vorhersagen basierend auf
Publisher-Zertifikaten:
Diese Option bietet vor allem bei Update-Prozessen folgenden Automatismus:
Dateien werden dann automatisch der lokalen Whitelist hinzugefligt, wenn sie ent-
weder die gleiche Produktbeschreibung haben oder von einem ahnlichen Zertifikat
signiert sind, wie die Zertifikate der in der lokalen Whitelist gelernten Dateien.
Wenn Sie schnell und ohne viel Aufwand Update-Prozesse (z.B. von Browsern) zulas-
sen wollen, kdnnen Sie diese Option auswahlen. Die Erstellung von exakt definierten
Regeln zur Aktualisierung von Anwendungen Uber das lokale Lernen (z.B. mithilfe von
Aufzeichnung des Lernverhaltens, Verwendung der Aufzeichnungsergebnisse in
Anwendungs-Verhaltensregeln oder der genauen Angabe der Berechtigungen) ist
zwar zeitaufwandiger, aber Sie erzielen dadurch ein zuverlassigeres Ergebnis.

5.6.1 Lokale Whitelist iiber die Agenten-Fernkontrolle anzeigen

Wenn Sie Application Control in Verbindung mit lokalem Lernen verwenden, wird auf dem
DriveLock Agenten eine Datenbank mit den fiir diesen Computer freigegebenen Anwen-
dungen angelegt (lokale Whitelist). Sie kdnnen sich mit einem Agenten verbinden und den
Inhalt dieser Datenbank anzeigen bzw. einzelne Eintrage I6schen.

Applikationskontroll-Whitelist anzeigen:

1. Offnen Sie in der DriveLock Management Konsole den Knoten Betrieb und Agenten-

Fernkontrolle.

2. Wabhlen Sie im Kontextmenti des betreffenden DriveLock Agenten den Mentbefehl
Lokale Application Control-Whitelist anzeigen.

1_[3”\‘3'—0“( Entfernter%omputer Angemeldeter ... Letzter Kontakt Drivelock Versi... Agentenkenfigurati.. Bemerkung
% Device Scanner e 3
E:‘ Gruppen Trennen
~ [T: Richtlinien
[E Zentral gespeicherte Richtlinien
L'-_‘j Computerspezifische Richtlinienang
[& Active Directory / Lokale Computer
[ Konfigurationsdateien Agentenkenfiguration...
&y Richtlinienzuweisungen Inventarisierungsdaten anzeigen
B Drivelock Enterprise Services [dlserver])
B Drivelock Cloud
& DriveLock File Protection All Tasks >
v Bl Betrieb
Tl Agenten-Fernkontrolle
& Netzwerk-Pre-Boot-Computer
<, Schattenkopien

Zentral gespeichert...

Sperre aufheben...
R50P anzeigen...

Verschlasselungs-Eigenschaften...

Lokale Applikationskontroll-Whitelist anzeigen

Properties

Help
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Um einzelne Eintrage zu I6schen, beispielsweise weil zu viele Applikationen gelernt wurden,
gehen Sie folgendermal3en vor:

1. Doppelklicken Sie den betreffenden Agenten, um sich die Eigenschaften anzeigen zu

lassen.
2. Wabhlen Sie auf dem Reiter Application Control die Schaltflache Anzeigen...

3. Es 6ffnet sich ein Fenster mit einer Windows Explorer dhnlichen Struktur. Das Offnen
selbst kann je nach DatenbankgroB3e etwas dauern.

4. Hier sehen Sie die gelernten Applikationen. Wahlen Sie den Eintrag aus, den Sie
|6dschen wollen.

@ Hinweis: Weitere Informationen zur Agenten-Fernkontrolle finden Sie im Admi-
nistrationshandbuch auf DriveLock Online Help.

5.6.2 Lokales Lernen

Die DriveLock Application Control stellt eine Lernfunktionalitat zur Verfligung, mit der das
Verhalten von Applikationen auf DriveLock Agenten gelernt werden kann.

Dazu wird der Client-Computer in den Lernmodus versetzt und eine lokale Whitelist (Hash-
Datenbank) der installierten Programme und DLLs erstellt. Diese individuelle lokale Whi-
telist enthalt dann die lokal gelernten zugelassenen Dateien. Sobald der Lernmodus abge-
schlossen ist, wird die lokale Whitelist aktiviert und es kdnnen nur noch die "gelernten”
Programme ausgefihrt werden. Damit Programme, die zu einem spateren Zeitpunkt instal-
liert oder aktualisiert werden, von Application Control nicht blockiert werden, kann der Lern-
modus fir die Installation bzw. Aktualisierung voriibergehend wieder eingeschaltet werden.

Die Verwendung der lokalen Whitelist wird durch die Einstellung Lokale Whitelist und Pre-
dictive Whitelisting oder durch Erstellung einer Predictive-Whitelisting-Regel aktiviert.
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Das lokale Lernen wird ausgeldst

* durch Setzen der entsprechenden Lerneinstellungen in einer Anwendungslisten-Regel
oder

* durch Verwendung einer Anwendungs-Verhaltensregel, die aus einer Ver-
haltensaufzeichnung automatisch erstellt wurde.

Wenn die lokale Whitelist aktiviert ist, konnen Sie zusatzliche Einstellungen zur Kon-
figuration der Lernfunktionalitat setzen.

Die lokale Whitelist wird inkrementell zur Anwendungsdatenbank am DriveLock Enterprise
Service (DES) gemischt. Wenn Sie Datei-Eigenschaften-Regeln erstellen, konnen Sie auch
aus dieser globalen Anwendungsdatenbank auswahlen.

5.6.2.1 Verhaltensaufzeichnung und Verhaltenskontrolle

Es gibt zwei Moglichkeiten die Anwendungs-Verhaltenskontrolle teilweise oder vollstandig
zu automatisieren.

1. Verwendung eines Referenzcomputers
Mithilfe einer Verhaltensaufzeichnung konnen Sie ohne groflen Aufwand Hin-
tergrundaktionen, beispielsweise bestimmte Zugriffe von Applikationen, ausgefiihrte
Programme oder geschriebenen Dateien, nachvollziehen und lernen und die Ergeb-
nisse anschlieBend in einer Datei speichern lassen.
» Aktivieren Sie auf einem Referenzcomputer Gber die Agenten-Fernkontrolle die
Verhaltensaufzeichnung fiir eine oder mehrere Applikationen.

* AnschlieBend wird mit diesen Applikationen gearbeitet, wobei darauf zu achten
ist, dass alle wichtigen Aktionen durchgefiihrt werden, insbesondere auch Upda-
tes und Konfigurationsanderungen. Hierbei wird das Verhalten der Appli-
kationen aufgezeichnet, z.B. welche Dateien geschrieben und welche anderen
Programme gestartet werden.

* AnschlieBend kénnen aus den aufgezeichneten Daten Anwendungs-Ver-
haltensregeln generiert werden.

2. Automatisches Lernen auf jedem einzelnen DriveLock Agenten
* In einer Anwendungslisten-Regel kann angegeben werden, dass das Verhalten
einer Applikation auf das eingeschrankt werden soll, was wahrend einer Lern-
phase gelernt wird. Dabei werden nur die Zugriffsmodi Ausfiihren, DLL laden
und Datei schreiben unterstitzt.

20



{QpriveLock 5 Einstellungen

* Wahrend einer Lernphase wird gelernt, wie sich die Anwendung verhalt und
nach Abschluss der Lernphase wird davon abweichendes Verhalten geblockt.

5.6.2.1.1 Verhaltensaufzeichnung konfigurieren

Starten Sie eine Verhaltensaufzeichnung, um herauszufinden, wie sich eine Applikation ver-

halt.

@ Hinweis: Fiir die Applikation muss eine entsprechende Whitelist-Regel vorhanden

sein.

Die gespeicherte Verhaltensaufzeichnung kénnen Sie im Anschluss dazu verwenden, Ver-

haltensregelen erzeugen zu lassen, die sich exakt auf das gelernte Verhalten beschranken.

So wird nur das Verhalten zugelassen, das tatsachlich benétigt wird, alles andere wird

geblockt.

Gehen Sie folgendermalen vor:

1.

Offnen Sie in der DriveLock Management Konsole den Knoten Betrieb und Agenten-
Fernkontrolle.

Doppelklicken Sie den betreffenden Agenten, um sich die Eigenschaften anzeigen zu
lassen.

Wahlen Sie auf dem Reiter Application Control unter Verhaltensaufzeichnung die
Schaltflache Starten....

Flgen Sie Verzeichnisse oder Programme hinzu, deren Verhalten Sie aufzeichnen wol-

len.

Wabhlen Sie aus, welche Art von Zugriffen aufgezeichnet werden sollen, Beispiel s.
Abbildung.
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o Drivelock Entfernter Computer  Angemeldeter ... Letzter Kontakt DriveLock VYersi.. Agentenkenfigurati...
Gruppen .
ERicthinien WA Properties ? X fichert..
B Richtlini
% ch. ﬁnleknéu:vE|5|T|ngSen ices [dl Schwachstellenscan Temporare Freigabe Defender
riveLock Enterprise Services [dlse
S Drivelock CI ;j Allgemein  Laufwerke  Gerate  SmartPhones  Gruppenrchtlinie  Werschilsselung
riveLock Clou ——
58 Drivel ack File Protecti Dateigystemfitter I Applikationskortrolle Applikationen
riveLock File Protection
" F_—'.J_‘J Betrich Applikationskontroll-Madus Whitelist (Simulieren)
I & Agenten—FernkontrolleI
éj Metzwerk-Pre-Boot-Computer Predictive Whitelisting-Regel Micht varhanden
<7, Schattenkopien Lokale Whitelist erzeugt am Nicht erzeugt
Lokale Whitelist geandert am n/a
Datenbank-Statistik n/a
I Emeut lemen... I Anzeigen...
Lokal gelemte Verhaltensregeln  aktiv fir 0 Apps; werden gelemt fir 1 Apps
Lemen fortsetzen || Zuricksetzen Anzeigen...
Verhaltensaufzeichnung nicht aktiv
Starten... Beenden Herurtedaden...
Ansicht aktualisieren
Close Cancel Apply

6. Wenn Sie einen bereits existierende Aufzeichnung |6schen wollen, setzen Sie das ent-

sprechende Hakchen.

7. Die Aufzeichnung sollte auf einen beistimmten Zeitraum limitiert werden. Maximal

konnen Sie hier 10 Tage eingeben, es empfiehlt sich aber ein deutlich kiirzerer Zeit-

raum.

8. Nachdem Sie die Anwendung beispielsweise auf einem Referenzcomputer tber einen

bestimmten Zeitraum getestet und so ausreichend Daten gesammelt haben, klicken

Sie die Schaltflaiche Herunterladen..., um die Aufzeichnung des Verhaltens in einer

JSON-Datei herunterzuladen und die Ergebnisse auswerten zu kdnnen.

[ test JSON E3 ‘

=l

"DLLLOAD™: {

"C\AWindowsY\System32\\WindowsPowerShell\\vl.

N\wpowershell.exe™: {

"EXECUTE": {

"FILEWRITE":

i

I\.
[ T N LS T FU S
[HHHHEH T

"BUNSCRIPT":

i}

9. Sie kdnnen nun diese Ergebnisdatei in einer Verhaltensregel verwenden.
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5.6.2.1.2 Lokal gelernte Anwendungs-Verhaltensregeln

Die Anzeige unter Lokal gelernte Anwendungs-Verhaltensregeln basiert auf den Ein-

stellungen, die Sie in den Anwendungslisten-Regeln auf dem Reiter Lokales Lernen gesetzt

haben. Sobald ein Agent eine Richtlinie mit diesen Einstellungen verwendet, wird eine Lern-

phase gestartet und aktiviert somit die Anwendungs-Verhaltenskontrolle. Die Lernphase fiir
die drei Modi (DLL laden, Ausfiihren, Dateien schreiben) sind unabhédngig voneinander.

Folgende Zustande und Schaltflachen sind verfligbar:

* nicht aktiv: Es sind noch keine Anwendungen angegeben, die gelernt oder kon-
trolliert werden mussten.

aktiv fiir: Die angegebene Anzahl an Applikationen wird geblockt, wenn ein Ver-
halten auftritt, das nicht gelernt worden ist.

werden gelernt fiir: Die Applikationen befinden sich noch in der Lernphase.

Lernen fortsetzen: Der Startzeitpunkt der Lernphase wird neu gesetzt, die bereits
gelernte Liste wird weitergefihrt.

Zuriicksetzen: Die bereits gelernte Liste wird geldscht. Die Aktivitatsanzeige geht

zurlck auf nicht aktiv.

Anzeigen...: Durch Klicken auf diese Schaltflache 6ffnet sich ein Dialog, in dem die
gelernten Eintrage angezeigt werden, siehe Abbildung.

Wenn Sie das Ergebnis in einer JSON-Datei speichern, kdnnen Sie diese verwenden,
um daraus Anwendungs-Verhaltensregeln erzeugen zu lassen. Gehen Sie dazu so vor,
wie in Kapitel Anwendungs-Verhaltensregeln aus der Verhaltensaufzeichnung erzeu-
gen beschrieben.

(53 Gruppen
7 Richtlinien
E7 Richtlinienzuweisungen

Lokal gelernte Verhaltensregeln X

Schmachsellensean Temporare Freigabe Defender Fc: DLLladen Ausfiiren  Datei schreiben
Mlgemein  Laufwerke  Gerdte  SmaiPhones  Gruppeniichiinie  Verschlisselung &7 Program Fies (x86)

[ DriveLock Enterprise Services [dlse 5 - Aopikationen P Migrosoft Zuletztgestartet:  18.11.2020 13:42:27

) Drivelock Cloud catonskontolMed Whieist Gl
B DriveLock File Protection Applixationskontrol-Madus Whitelist (Simulieren) i

Ty Agenten-Fernkontrolle
) Netzwerk-Pre-Boot-Computer Lokale Whitelist erzeugt am Nicht erzeugt
%%, Schattenkopien Lokale Whitelist geandert am n/a

~{"7] Edgelpdate Lernen fortsetzen Zuriicksetzen

Gelernte Eintrage (1):

Predictive Whielsting-Regel  Nicht vorhanden
Dateiname:
ciprogram files (x86) microsoft iedgeupdate \microsoftedgeupdate. exe

Datenbank-Statistik n/a

Emeut lemen... Anzeigen...

Lokal gelemte Verhatensregeln|  akiiv fur 0 Apps: werden gelemt fir 1 Apps
Lemenfoteetzen | Zurlicksetzen

Verhaltensaufzeichnung nicht aktiv

Starten Beenden Herunteraden

Ansicht aktualisieren

Close Cancel

Speichern als JSON.. Ansicht aktualisieren SchlieBen

23



QpriveLock 5 Einstellungen

5.7 Einstellungen fiir lokales Lernen

Folgende Einstellungen kdnnen im Zusammenhang mit lokalem Lernen konfiguriert wer-

den:

Einstellung Konfigurationsoptionen

Nach Erstellung kénnen Sie die lokale Whitelist an den

Lokale Whitelist zum DriveLock Enterprise Service (DES) schicken lassen, der
DriveLock Enterprise Ser- | eine Liste mit allen lokal gelernten Dateien pflegt. Diese
vice hochladen Liste kann dann zur Erzeugung von Hash-Regeln ver-

wendet werden. Die Standardoption ist Deaktiviert.

Mit dieser Einstellung kénnen Sie festlegen, ob das Ler-
nen der lokalen Whitelist automatisch (d.h. sobald die
entsprechende Richtlinie dem DriveLock Agenten zuge-
wiesen ist) oder von Benutzern gestartet wird.

Die Standardoption ist Aktiviert.

Wabhlen Sie Deaktiviert, wenn mit dem Lernen gewartet
werden soll, bis ein Benutzer dieses aktiv startet. Das
initiale Lernen der lokalen Whitelist ist somit dem Benut-

Lernen der lokalen Whi-

telist automatisch star- zer Uberlassen. Sie konnen die Einstellungen der Agen-

ten ten-Benutzeroberflache dahingehend konfigurieren.
Wahlen Sie hierzu im Knoten Globale Einstellungen den
Unterknoten Einstellungen der Agenten-Benut-
zeroberflache und dann Einstellungen fiir Taskbar-
Informationsbereich. Hier konnen Sie Initiales Lernen
der lokalen Whitelist als Kontextmenu-Element aus-

wahlen.

& Hinweis: Beachten Sie, dass in diesem Fall das Blo-
ckieren von Anwendungen so lange deaktiviert ist,
bis der Benutzer das Lernen initiiert hat.
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Einstellung Konfigurationsoptionen

Zusatzlich zu den Standard-Dateitypen kdnnen weitere

Zusatzliche Erwei- Dateitypen angegeben werden, die in die lokale Whitelist
terungen, die fir die aufgenommen werden sollen. Dies ist sinnvoll, wenn eine
lokale Whitelist gelernt Anwendung eine andere Dateiendung fiir einen Dateityp
werden verwendet oder damit z.B. Skripte gelernt werden, die

bereits auf dem System laufen.

Normalerweise werden die Dateien von allen lokalen Fest-

S o platten gelernt. Es ist moglich dies auf bestimmte Ver-
Verzeichnisse, die flr

die lokale Whitelist
gelernt werden

zeichnisse zu beschranken, in denen sich die Software
befindet, die gelernt werden soll. Aktivieren Sie die Ein-
stellung, in dem Sie die entsprechenden Verzeichnisse in
der Liste angeben.
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5.8 Einstellungen fiir die Anwendungs-Verhaltenskontrolle

Folgende Einstellungen kénnen im Zusammenhang mit der Anwendungs-Ver-
haltenskontrolle konfiguriert werden:

Einstellung Konfigurationsoptionen

In dieser Einstellung kdnnen Sie einen Zeitraum bestim-
men, wahrend dessen gelernt und aufgezeichnet wird,
was eine Anwendung auf dem DriveLock Agenten
macht. Die entsprechenden Regeln werden aufgrund

des gelernten Verhaltens generiert.
Dauer der Lernphase fiir

die Anwendungs-Ver- Die Standardoption ist Nicht konfiguriert.

haltenskontrolle
Wahlen Sie Auf festen Wert setzen, um einen Zeit-

raum anzugeben. Sobald die Anwendung zum ersten
Mal gestartet wird, beginnt ein Countdown. Wenn die
Zeit vorbei ist, wird alles geblockt, was nicht dem gelern-
ten Verhalten entspricht.

Ist die Anwendungs-Verhaltenskontrolle flr einen
DriveLock Agenten aktiviert und die Lernphase abge-
schlossen, ist jedes Verhalten einer Anwendung, das
von dem gelernten abweicht, ‘ungewohnlich'.
Benutzer bei unge-
wohnlichem Anwen- Die Standardoption ist Deaktiviert.

dungsverhalten fragen
Wabhlen Sie Aktiviert, wenn ein Benutzer das unge-

wohnliche Verhalten bestatigen oder ablehnen muss.
Das bestatigte Verhalten wird dann nachtraglich
gelernt.
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6 Anwendungsregeln

Folgende Anwendungsregeln stehen zur Verfiigung:

* Anwendungs-Hashdatenbank:
Mithilfe von Hashdatenbanken kdnnen Sie durch Verwendung einer einzigen Regel
alle in der Datenbank enthaltenen Anwendungen freigeben bzw. sperren. Eine Has-
hdatenbank wird durch das automatische Durchsuchen von vorgegebenen Ver-
zeichnissen erstellt. Klicken Sie auf Anwendungs-Hashdatenbank, um eine derartige
Datenbank zu erstellen und Giber eine Regel freizuschalten. Sie kdnnen z.B. eine Has-
hdatenbank von einem Referenz-PC erstellen, auf dem sich all Ihre Unter-
nehmensprogramme befinden. Wenn Sie diese Regel auf andere Computer in [hrem
Unternehmen Gbernehmen, sind automatisch alle Programme freigeschaltet, die auch
auf dem Referenz-PC installiert sind, wahrend alle anderen Programme von DriveLock
gesperrt werden.

» Datei-Eigenschaften-Regel:
Diese Regel erlaubt das Filtern nach einer Reihe von verschiedenen Datei-
eigenschaften.
Folgende Regeln aus Vorgangerversionen (vor 2020.2) werden dabei in einer einzigen
Regel zusammengefasst: Dateipfad-, Datei-Eigentiimer-, Hash- und Hersteller-Zer-
tifikat-Regel.

[ Achtung: Wenn in einer Richtlinie aus einer alteren DriveLock Version (vor
2020.2) bereits eine oder mehrere dieser Einzelregeln (Pfad, Eigentimer,
Hash) verwendet wurden, werden diese automatisch zu einer Datei-Eigen-
schaften-Regel konvertiert, wobei die in den Einzelregeln gesetzten Eigen-
schaften tbernommen werden. Datei-Eigenschaften-Regel sind kompatibel
mit DriveLock Agenten vor Version 2020.2, sofern nur Kombinationen von
Eigenschaften gepruft werden, die exakt den Einstellungsmaoglichkeiten der
jeweiligen alten Regeltypen entsprechen.

* Spezielle Regel:
Mit den speziellen Regeln kann man einfach alle Programmdateien, die einem
bestimmten Kriterium erfillen, auf einem Computer identifizieren, z.B. ob eine Datei
Teil des Microsoft Betriebssystems ist, oder ein Teil von DrivelLock ist, oder ein .NET
Programm ist. Man kann die spezielle Regel auch verwenden, um z.B. eine Blacklist-
Regel zu tberschreiben, damit manche Benutzer, wie die Dienst-Administratoren, alle
Programme ausfihren durfen.

* Predictive-Whitelisting-Regel:
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Mit dieser Regel aktivieren Sie Predictive Whitelisting. Die Einstellungen in dieser
Regel Uberschreiben die Einstellung Lokale Whitelist und Predictive Whitelisting.

* Anwendungslisten-Regel:
Verwenden Sie diese Regel (ab Version 2020.1), wenn Sie bereits vorhandene Anwen-
dungslisten verwenden wollen, vor allem aber um die Lerneinstellungen fiir Anwen-
dungen zu aktivieren.

* (veraltet) Anwendungs-Vorlage:
Diese Regel ist nur noch fir die Abwartskompatibilitat fir dltere DriveLock Versionen

vorhanden.

* Legen Sie Ordner im Knoten Anwendungsregeln an, um Regeln thematisch zu grup-
pieren, z.B. nach Hersteller oder Art der Software, und sie besser verwalten zu kénnen.
Um beispielsweise den Prozess eines Browser-Updates zu regeln, ist es sinnvoll und
Ubersichtlich, alle hierfiir benétigten Anwendungsregeln in einem Ordner zu spei-
chern, dem Sie dann den Namen des Browsers geben. Sie kénnen auch ent-
sprechende Zugriffsrechte vergeben.

6.1 Verschiedene Regel-Typen

Bei der Konfiguration von Anwendungsregeln kénnen Sie verschiedene Regeltypen

festlegen:
Meue Regel Properties ? *
Feiten Computer Metzwere
Allgemein Nachrichten Pwareness Lokales Lemen
Regel-Typ K] Lemen und Awareness w

t.¥ Blacklist
Regel-Name &3 Whitelist
& Benutzer fragen

Lt Mg -l Lemen und Awareness

* White- oder Blacklist-Regeln: Mit diesen Regeltypen legen Sie fest, welche Anwen-
dungen auf dem DriveLock Agenten erlaubt sind und ausgefiihrt werden dirfen oder
welche Anwendungen verboten sind und blockiert werden.

* Benutzer fragen: Mit diesem Regeltyp wird eine Anwendung zwar erlaubt (Whitelist),
aber der Benutzer muss den Start bestatigen.

* Lernen und Awareness: Der Regeltyp dient dazu, dass nur die Lerneinstellungen auf
dem Reiter Lokales Lernen greifen oder die auf dem Reiter Awareness angegebenen
Awareness-Kampagnen angezeigt werden. Dies bedeutet, dass Sie fur eine
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Anwendung Einstellungen setzen kénnen, ohne diese aktiv zu erlauben (Whitelist)
oder zu blockieren (Blacklist).
* Der Reiter Lokales Lernen findet sich in folgenden Regeln: Datei-Eigenschaften-
und Anwendungslisten-Regel.

* Wie die Einstellungen auf dem Reiter Lokales Lernen verwendet werden kén-
nen, wird hier erklart.

* Ein Konfigurationsbeispiel fiir das Anzeigen einer Awareness-Kampagne finden
Sie hier.

6.2 Datei-Eigenschaften-Regel

Mit dieser Regel konnen Sie verschiedene Dateieigenschaften angeben, nach denen gefil-
tert werden soll. Neben einigen zusatzlichen Auswahlmdglichkeiten vereint diese Regel die
Optionen der Dateieigentimer-, Dateipfad-, Hash- und Hersteller-Zertifikatsregeln aus fra-
heren Versionen.

B Achtung: Datei-Eigenschaften-Regel sind nur dann kompatibel mit DriveLock Agen-
ten vor Version 2020.2, wenn nur die Kombinationen von Eigenschaften gepruft wer-
den, die exakt den Einstellungsmdglichkeiten der jeweiligen alten Regeltypen
entsprechen. Wenn Sie beispielsweise den Pfad mit dem Eigentiimer und dem Her-
ausgeber kombinieren, kann der (alte) Agent den Regeltyp nicht exakt auswerten
und wird daher die Regel ignorieren.

Gehen Sie folgendermal3en vor:
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@DriveLock
Datei-Eigenschaften-Regel Properties ? >
Zeiten Computer MNetzwerke Benutzer
Algemein Zugriffsrechte Machrichten Awareness Lokales Lemen

Regel-Typ {23 Whitelist v
Fegel-Mame | Firefox
] Pfad entspricht C: Users\AdministratorDesktop firefox. e
[|Hash SHA-256 TBEZ32B45693548293C3661670E2D93
] Eigertimer AD-Benutzer oder -Grupy DLSEMAdministratar

Anwendungsdaten (Wildcards edaubt)

] Beschreibung Firefo
Version groler oder gleich (>=)  ~ ||83.0.0.7621
[ ] Produkt Firefox

Zerifikats-Daten (Wildcards edaubt)

Zedifikatspnifung | glltig e

[] Herausgegeben fir |E="release+certificates @mozilla.com”, CM=Mazila Comporation, OU=Fir

] Herausgeber CM=DigiCert SHAZ Assured |0 Code Signing CA, OlU=www digicer comn
S1CABEARNGE62626E34326687348CAFZDD3B4BBA

[] Seriennummer 0DDEBBIFSEVIATFBEAFIECAARTER149D

Bemerung

Cancel Apply

1. Pfad: Wahlen Sie hier als erstes einen Pfad aus, von dem aus Anwendungen gestartet
werden diirfen (bzw. geblockt werden sollen) oder eine bestimmte Datei innerhalb
eines vorgegebenen Verzeichnisses. Klicken Sie hierzu die Schaltflache ... . Diese
Option Uberpriift, ob der Pfad der Datei bestimmte Bedingungen erfillt.

G Hinweis: Sobald Sie hier eine Auswahl getroffen haben, werden die anderen
Felder im Dialog automatisch ausgefiillt. Sie kdnnen dann ein Hakchen bei
den Optionen setzen, nach denen Sie filtern wollen.

Sie kdnnen eine Anwendung auch aus der Liste der gerade gestarteten Programme
(Option Aus laufenden Prozessen...) oder aus der Anwendungsdatenbank (Option
Aus Applikations-Inventar...) auswahlen.
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Um sich Uber die Remoteverbindung Informationen tber aktuell laufende Anwen-
dungen von einem anderen Rechner, auf dem DriveLock installiert und gestartet ist,
anzeigen zu lassen, wahlen Sie die Option auf Agent, geben den Namen des Rech-
ners ein und klicken dann Verbinden.
Wahlen Sie auBerdem eine der beiden Optionen in der Dropdown-Liste:
* entspricht: trifft dann zu, wenn der Pfad dem angegebenen Text entspricht,
wobei Platzhalter verwendet werden konnen. Enthalt der Text keine Backslashes,
wird nur der Dateiname Uberpruft.

 enthalt: trifft dann zu, wenn der angegebene Text an irgendeiner Stelle im
Dateipfad vorkommt.

2. Vergeben Sie dann einen Regelnamen und wahlen Sie den Regeltyp, d.h. wie die
Regel angewendet werden soll. Weitere Informationen finden Sie hier.

3. Hash: Diese Option Uberprift, ob der Hashwert des Dateiinhalts mit dem ange-
gebenen Wert Ubereinstimmt. Dieser wird bei der Regelerstellung gespeichert und zur
Laufzeit mit dem aktuell berechneten verglichen. Stimmen beide tberein, wird die
Regel aktiviert. Diese Option eignet sich z.B. fir eine einzelne Applikation, die per Whi-
telist oder Blacklist erlaubt oder gesperrt werden soll.

4. Eigentiimer: Mit dieser Option wird der Start von Anwendungen vom Datei-Eigen-
timer abhangig gemacht, z.B. konnen Sie mit dieser Einstellung alle Programme, die
von einem Administrator oder einem vertrauenswirdigem Installationskonto instal-
liert wurden, erlauben. Alle Programme, die von anderen Benutzern installiert wurden,
sind hingegen gesperrt. So kdnnen auch automatisch alle Programme gesperrt wer-
den, die ohne vorherige Installation ausgefiihrt werden kénnen.

Folgende Optionen kénnen ausgewahlt werden bzw. sind je nach Auswahl auto-
matisch eingetragen:
¢ Administratoren-Gruppe: Diese Option deckt alle lokalen Administratoren ab.
Die Administratoren-Gruppe muss explizit Datei-Eigentiimer sein, damit die
Datei zugelassen ist.

* Trusted Installer und Local System: Diese Standard-Windows-Konten miissen
Datei-Eigentimer sein, damit die Datei zugelassen ist.

* AD-Benutzer oder Gruppe: Wahlen Sie hier einen AD-Benutzer oder eine
Gruppe als Datei-Eigentimer aus. Hierbei wird die SID Uberprift.

* Name (Benutzer / Gruppe): Sie konnen hier manuell einen Benutzer oder eine
Gruppe hinzufiigen. Hierbei wird der Name uberprift.
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@ Hinweis: Wenn Sie eine Gruppe zuweisen, muss der Datei-Eigentimer die
Gruppe sein, nicht ein Mitglied der Gruppe.

5. Beschreibung: Hier wird die Dateibeschreibung eingetragen, z.B. 'Paint’ bei der
mspaint.exe-Datei.

6. Version: Sie kdnnen die Version Uberprifen lassen, damit Benutzer keine anderen
oder alteren Programmversionen ausfiihren kénnen, z.B. kdnnen Sie die Firefox-Ver-
sion 83.0.0.7621 oder hoher erlauben und alle vorherigen Versionen blocken, die
Sicherheitsliicken enthalten konnten. Wahlen Sie die entsprechende Option im Aus-
wahlmenu aus, z.B. groBer oder gleich.

7. Produkt: Hier wird der Produktname eingetragen, z.B. Betriebssystem Microsoft Win-

dows.

8. Zertifikatspriifung: Mit dieser Priifung kdnnen Sie signierte Software whitelisten
oder unsignierte Software blacklisten.
Uber die Browse-Schaltfliche kdnnen Sie auch Zertifikate iber das Applikations-Inven-
tar aussuchen.

@ Hinweis: Beachten Sie, dass Windows Dateien nicht signiert sind. Hier muss
zusatzlich z.B. ein Dateipfad angegeben werden.

9. Herausgegeben fiir, Herausgeber, Thumbprint und Seriennummer sind weitere
Eigenschaften des Zertifikats. Die Seriennummer ist nur in Kombination mit dem Her-
ausgeber eindeutig.

6.3 Anwendungs-Hashdatenbank

Um die Konfiguration von Application Controlzu vereinfachen, bietet DriveLock die M6g-
lichkeit, Anwendungs-Hashdatenbanken zu erstellen und im White- oder Blacklist-Modus
zu verwenden. Hashdatenbanken kénnen erstellt werden, indem ein oder mehrere Ver-
zeichnisse (und deren Unterverzeichnisse) automatisch nach Anwendungen durchsucht, von
diesen Hashwerte berechnet und in einer Datei gespeichert werden. Auch von der Fest-
platte eines Referenzsystems kann eine Hashdatenbank aller installierten Programme
erzeugt werden.

So erstellen Sie eine Anwendungs-Hashdatenbank:

1. Wahlen Sie im Knoten Anwendungen den Unterknoten Anwendungsregeln. Offnen
Sie dann Uber das Kontextmeni Neu den Dialog Anwendungs-Hashdatenbank.
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2. Zunachst ist auf dem Reiter Allgemein noch keine Datenbank ausgewabhlt. Sie kdnnen
entweder eine neue Datei anlegen oder eine bereits bestehende Datei auswahlen.

@ Hinweis: DriveLock stellt ein Hilfsprogramm DriveLock Application Hash
Database Tool zur Verfiigung, mit dem ebenfalls eine Hashdatenbank gene-
riert werden kann. Dieses Tool befindet sich im Installationsverzeichnis von

DriveLock (C:\Program Files\CenterTools\DriveLock MMC\Tool-

s\DLExeHasher.exe).

3. Unter Benutzter Hash-Algorithmus steht der im Hash-Verfahren bereits vor-

eingestellte Wert.

4. Um eine neue Hashdatenbank zu erzeugen, klicken Sie auf Datenbank-Datei und

wahlen Neu anlegen aus dem Mendi.

Meue Anwendungs-Hashdatenbank erzeugen

Meue Anwendungs-Hashdatenbank erzeugen

Wahlen Sie einen Pfad mit ausflhrbaren Dateien far den Scan.

Die Anwendungs-Hashdatenbank wird als Teil der Drive Lock-Richtlinie
gespeichert. Sie enthalt Hash-Werte aller Anwendungen, die Teil der
entsprechenden Anwendungs-Regel sein sollen.

Bemerkung (Computemame)

CLIENT2

Ffad mit Anwendungen (Hash-Werte werden zur Datenbank hinzugeflgt)
|C:'-.Pn:-gramme (36} Microsoft Office |

Hash-Algorthmus fur Anwendungen SHA-Z56
[+] Ausfiihrbare Dateien und Bibliotheken scannen (EXE- und DLL-Dateien)

Abbrechen

*

5. Tragen Sie in das erste Eingabefeld den Namen des Computers ein, dessen Ver-
zeichnis durchsucht werden soll. Diese Information erleichtert bei einer spater mog-
lichen Migration mehrerer Datenbankdateien die Zuordnung. Geben Sie einen
Dateipfad an oder klicken Sie ... um einen entsprechenden Auswahldialog zu 6ffnen.

@ Hinweis: Wenn Sie als Dateipfad einen UNC-Pfad eingeben, konnen Sie auch
ein Verzeichnis auf einem anderen Computer durchsuchen lassen.

Der Hash-Algorithmus fiir Anwendungen definiert den flr diese Datenbank ver-
wendeten Algorithmus. Initial ist hier der allgemeine Hash-Algorithmus eingestellt.
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Wahlen Sie Ausfiihrbare Dateien und Bibliotheken scannen, um neben EXE- auch
DLL-Dateien zu scannen.

6. Sobald Sie auf OK klicken, beginnt DriveLock damit, das angegebene Verzeichnis
rekursiv nach Anwendungsdateien zu durchsuchen.

@ Hinweis: Bitte beachten Sie, dass das Auslesen groBerer Verzeichnisse oder
UNC-Pfade etwas dauern kann. Der Vorgang sollte nicht unterbrochen wer-
den.

@ Hinweis: Beim Durchsuchen werden keine doppelten Eintrage generiert. Wenn
die gleiche Datei ein weiteres Mal in einem anderen Verzeichnis gefunden
wird, fugt DriveLock den Hashwert nicht noch einmal der Hashdatenbank
hinzu. Das hat jedoch auf die Sperrung oder Freigabe keine Auswirkung und
ermdglicht so, einen sogenannten Differenz-Scan zu erstellen, bei dem dann
nur neu hinzugekommene Anwendungen mit aufgenommen werden.

7. Sobald alle Hashwerte berechnet und in die Hashdatenbank-Datei geschrieben wurde,
kehrt DriveLock zum Ausgangsdialog zurtick und wahlt die soeben generierte Datei
als Datenbank fiir diese Vorlage aus.

8. Flgen Sie eine aussagekraftige Beschreibung (Regel-Name) hinzu und tragen ggf.
erganzende Informationen in das Textfeld Bemerkung ein.

9. Uber die Schaltflaiche Datenbank-Inhalt kénnen Sie sich nun die gefundenen Pro-
gramme ansehen, den Inhalt der Datenbank nachbearbeiten oder Daten aus einer wei-
teren Hashdatenbank-Datei migrieren.

10. Klicken Sie auf Datenbank-Inhalt und wahlen Sie den Eintrag Anzeigen/Bearbeiten,
um manuelle Anderungen am Inhalt vorzunehmen.
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Anwendungs-Hashdatenbank Properties 7 X
Zeiten Computer MNetzwerke Benutzer
Algemein Zugriffsrechte Machrichten Awareness
Regel Typ | Whitelist w

Regel-Mame |ﬂpplin:atin::n Hash DB Test |

Datenbank |App|iu:atiu::ns dhb |

Datenbank-Datei ¥ | | Datenbank-nhat |

Anzeigen / Bearbeiten...

11.

Benutzter Hash-Algorthmus SHA
i fahren...
Enthalt dynamisch gelin Hsammentunren
Eigenschaften...
Bemerwung
Cancel Apply

Im Dialog sehen Sie links die durchsuchte Verzeichnisstruktur, rechts finden sich die

Hashwerte aller in einem bestimmten Verzeichnis enthaltenen Programmdateien wie-

der.

3 HashDb_877c2722-8elf-4a5f-bacf-4aa¥1cde5ca_Applications.dhb - Anwendungs-Hashdatenbank

- O X

G Schliefen | m Eigenschaften... | xLﬁschen | ﬂ Ordner scannen... ql Datei scannen... | &3 Suche B Weiter

(®) Dateien () Zertifikate

&3 C:

-] Program Files

=] CenterTools

71 DrivelLock Cortrol Certer

() DriveLock Operations Center
-] Common Files

----- ] Intemet Explorer

i--2) Microsoft Analysis Services
#-2] Microsoft SQL Server

73] Microsoft. NET

1] Mozilla Firefox

i) Reference Assemblies

i) VMware

----- ] Windows Defender

----- 5] Windows Mail

----- ] Windows Media Player

----- () Windows Muttimedia Platform
-] Windows NT

----- {Z] Windows Photo Viewsr

----- (] Windows Portable Devices
-C] WindowsPowerShell

o DO o O O e O B

Dateinames

ﬁ\. api-service.exe
ﬁ\_ Applauncher exe
o ati100.dl
4 BouncyCastle dl
@) Branding dl
ﬁ\_ CenterTools. Basic.dl
Q_ CenterTools. Basic. Gui dll
Q_ CenterTools. Bonjour.dll
:Q. CenterTools CloudService. Interf...
o CerterTools Crypt dl
Q_ Centertools LingCompatible Pars. ..
Q_ CenterTools. Scheduler.dil
) CenterTools Shared dl
ﬁ\_ CenterTools SuperMessageBa....
Q_ ChangeDesCert exe
Q_ Common CortrolCenter. MmcHel...
Q_ CspService. Library dl
:Q. Database Install Wizard exe
| DES exe
Q_ DesRestarter.exe
o DESTray.exe
) Devart.Data.dI

@)

Gribe
157 MB
134 KB
142 KB

223MB
238 KB
471 KB
155 KB
516 KB
243 KB
55,1 KB
385 KB
105 KB
75,8 KB
330KE
151 KB
25,5 KB
64,7 KE
934 KB
727 KB
19,3 KB
121 ME
290 KB

Version
10410

10.0.40215.1
1.8.150311

20.1.1.29746
20.1.1.25746
20.1.1.25746
20.1.1.29746
20.1.1.29746
20.1.1.25746
20.1.1.25746
20.1.1.29746
20.1.1.29746
20.1.1.25746

20.1.1.25746
20.1.1.29746
20.1.1.29746
20.1.1.25746
20.1.1.25746
20.1.1.29746
5.0.1823.0

Grund ™

Anwendungs-Hashdatenbank-Toal
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Toal
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Toal
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Toal
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Toal
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Tool
Anwendungs-Hashdatenbank-Toal  w
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12. Uber die Schaltflichen Ordner scannen und Datei scannen lassen sich weitere Pro-
grammdateien der bestehenden Hashdatenbank hinzufiigen. Mit Hilfe der Schalt-
flache Léschen kdnnen einzelne Dateien (rechts) oder ganze Verzeichnisse (links) aus
der Datenbank entfernt werden. Klicken Sie auf Eigenschaften, um zusatzliche Infor-

mationen zur Hashdatenbank zu erhalten.

13. Beenden Sie die Bearbeitung der Hashdatenbank, indem Sie auf SchlieBen klicken.

@ Hinweis: Die gleiche Funktionalitat — und auch die Moglichkeit, zwei Daten-
banken zu einer zusammenzuflhren — steht Ihnen auch Gber das Hilfs-
programm zur Verfligung.

14. Klicken Sie auf Datenbank-Inhalt und wahlen Sie den Eintrag Zusammenfiihren, um
Daten aus einer weiteren Hashdatenbank in die ausgewahlte Datenbank zu migrieren.

15. Geben Sie den Pfad und den Dateinamen der Hashdatenbank an, die hinzugefiigt wer-
den soll. Alternativ kdnnen Sie den Dateiauswahldialog verwenden.

16. Sobald Sie OK klicken, beginnt DriveLock mit der Zusammenfihrung der beiden
Datenbanken.

17. AnschlieBend kehrt DriveLock wieder zum Ausgangsdialog zurtick:

18. Klicken Sie OK, um den Dialog zu verlassen und die Anderungen zu speichern.

G Hinweis: Auch wenn Sie fiir einen Computer eine Hashdatenbank mit allen instal-
lierten Anwendungen zur Konfiguration einer Whitelist-Regel verwenden, sollten
Sie zusatzlich immer noch spezielle Anwendungsregeln (siehe Spezielle Regeln ver-
wenden) insbesondere fiir die Betriebssystemdateien verwenden. Diese werden
technisch bedingt schneller geladen als die Informationen aus der Hashdatenbank
und stehen dem DriveLock Agenten somit beim Start von Application Control
wesentlich friiher zur Verfligung.

6.4 Spezielle Regel

@ Hinweis: Spezielle Regeln kénnen nur als Whitelist-Regel verwendet werden.
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Folgende Auswahlméglichkeiten stehen im Dialog zur Verfiigung:

Spezial-Regel Properties ? X
Zeiten Computer MNetzwere Benutzer
Algemein Zugriffsrechte Machrichten Awareness

Regel yp (9 Whitelist

Fegel auswahlen fr...
(®) Anwendungen, die Teil vom Windows-Betriebssystem sind
Zusatzliche Betriebssystem-Add-ons einschliefen
() Anwendungen, die Teil von DriveLock sind
() Anwendungen, die Teil des .NET Frameworks sind
() Automatische Updates von Windows
() Datei-Detailirformationen kénnen nicht bestimmt werden
() Jede gestartete Anwendung
Benutzeredaubnis einholen, bevor der Prozess ausgefihnt wird

Regel-Name

Bemencung

Corca | [RGB

1. Anwendungen, die Teil vom Windows Betriebssystem sind
* beinhaltet alle durch Windows System File Protection (WFP) geschiitzten Pro-
gramme

Zusatzliche Betriebssystem-Add-ons einschlieBen beinhaltet Programme in:
e C\windows

e C\windows\system32

e C:\windows\servicing

* C\windows\pchealth\helpctr\binaries (Help Center)
* C\windows\application compatibility scripts

* C\windows\explorer.exe

e C:\Programme\lInternet Explorer

e C:\Programme\Windows Defender

2. Die Anwendung ist Bestandteil von DrivelLock
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* Programme in den DriveLock Installations-Verzeichnissen

3. Die Anwendung ist Bestandteil des .NET Frameworks
* Programme in C:\Windows\Microsoft.NET

4. Automatisches Update von Windows
 Es wird Uberprift, ob der Prozess durch den Windows Update Agent initialisiert

wurde.

5. Datei-Detailinformationen kdnnen nicht bestimmt werden
* Notldsung, falls DriveLock auf bendtigte Datei-Detailinformationen von einer
bestimmten Datei nicht zugreifen oder diese nicht lesen kann.

(o)}

. Jede gestartete Anwendung
* Ermdglicht einen Zugriff auf alle Anwendungen und kann in Verbindung mit
einer der weiteren Einschrankungen verwendet werden, um zum Beispiel der
Gruppe der Administratoren den Zugriff auf alle Anwendungen zu ermdglichen.
Optional kann eine Benutzererlaubnis eingeholt werden, bevor der Prozess gest-
artet wird.

& Hinweis: Diese Benutzererlaubnis wirkt sich nicht auf die Prioritit der
Regel aus.
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6.4.1 Standard-Anwendungsregeln
Um grundlegende Anwendungsregeln zu erstellen, klicken Sie in der Taskpad-Ansicht auf

Andern.

Wahlen Sie die zu verwendenden Regel-Typen aus und klicken auf Fertig stellen. DriveLock

erstellt die dazugehdrigen Spezial-Regeln.

Standard-Anwendungs-Regeln x
Standard-Anwendungsregeln
Grundlegende Anwendungs-Regeln br— |
'"_l Legen Sie fest, welche wichtigen Systemkomponenten im e
Wenn die Anwendungskontrolle aktiviert ist, miissen Sie Anwendungs-Regeln definieren. Andem... Whitelist-Modus zugelassen sind

Es wird empfohlen einige Standard-Regeln anzulegen, die die Ausfihrung diverser wichtiger Systemkomponenten erlauben. Sie bendtigen

diese Regeln nur, wenn Sie den Applikations-Blocker im Whitelist-Modus betreiben. m;!::‘:f;-:: ! des Windows erauben
Um weitere Anwendungs-Regeln zu definieren, benutzen Sie die - Erweiterte Konfiguration, DriveLock-| Legt fest, ob alle Programme die durch Windows Resource Protection
NET-Fram geschiitz sind, ausgefihnt werden dirfen

Automatische Updates (Windows) erauben
Legt fest. ob automatische Updates von Windows installiett / ausgefuhrt
werden diifen

- Anwendungs-Regeln Programmdateien von DriveLock erdsuben
Legt fest, ob alle Teile von DriveLock oder der Drivelock Disk Protection
ausgefihrnt werden dirfen.

Anwendungs-Reqgeln legen fest, welche Programme ausgefihrt werden dirfen (Whitelist) oder nicht (Blacklist). Mitgelieferte Beispielregeln hinzu

DrivelLock unterstitzt verschiedene Arten von Regeln, inclusive solcher basierend auf dem Hersteller-Zertifikat, Frogrammdateien des Microsoft NET Framework erdauben

Datei-Eigentimer oder Datei-Hashwerten, =D Sie haben ein komplexes S; Legt fest, ob alle Kemelemente des Microsoft .NET Frameworlc ausgefuit
EEE werden dirfen (eraubt nicht automatisch alle .NET-Programme).

Weitere Anwendungs-Regeln kénnen in der 7" Enweiterten Kenfiguration definiert werden. Fiir bessere Ubersichtlichkeit|

<Back Cancel

6.5 Predictive-Whitelisting-Regel

Die Predictive-Whitelisting-Regel ist nur als Whitelist zu verwenden.
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Setzen Sie folgende Optionen im Dialog:

Spezial-Regel Properties 7 X
Zeiten Computer MNetzwerke Benutzer
Algemein Zugriffsrechte Machrichten Awareness
Regel Typ (9 Whitelist
Regel-Mame |Freu:|iu:1i~.re
Lokale Whitelist ist aktiviertt. Zu aktivierende Al-Funktionen:
Predictive Whitelist aldivieren
Vorhersagen basierend auf Publisher-Zerifikaten aktiviersn
Bemerung
Crd | [ Porl

Durch Auswahl der Option Vorhersagen basierend auf Publisher-Zertifikaten setzt
DriveLock Algorithmen ein, um neue Versionen von signierter Software zu erkennen, auch

wenn die Zertifikate nicht vollig identisch sind.

Siehe auch Einstellung Lokale Whitelist und Predictive Whitelisting.

@ Hinweis: Dies funktioniert nur, wenn die neue Version ausreichend wiedererkennbar

Ist.
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6.6 Anwendungslisten-Regel

@ Hinweis: Die Regel wird ohne Benutzereinschrankung eingesetzt.

In der Task-Pad-Ansicht werden Ihnen zwei mitgelieferte und sofort einsetzbare Beispiele
angeboten. Mit der einen Regel kénnen Sie das Verhalten verschiedener Browser und mit
der anderen das verschiedener E-Mail-Clients lernen und kontrollieren (die dazugehdérigen
Anwendungslisten werden zeitgleich im Ordner Anwendungslisten angelegt).

Anhand des Beispiels flr das Verhalten von Browsern bei Updates lassen sich die Dia-
logoptionen folgendermalen erklaren:

1. Auf dem Reiter Allgemein ist folgendes angegeben:
* Regel-Typ: Lernen und Awareness
Die Option Lernen und Awareness regelt nur die Lerneinstellungen, trifft aber
keine Entscheidung dariiber, ob ein Programm gestartet werden darf oder nicht
(wie dies bei White- oder Blacklist der Fall ware).

@ Hinweis: Die Entscheidung, ob ein Programm gestartet werden darf,
erfolgt Gber die Hashes der Dateien (in Hash-Regeln), die von App-
lication Control automatisch verwaltet werden.

* Regel-Name: Lernverhalten von Browsern

e Anwendungsliste: Browser
Die Anwendungsliste sollte alle gangigen Browser enthalten und muss bereits
vorhanden sein.

2. Auf dem Reiter Lokales Lernen stehen folgende Optionen zur Verfligung:

* Die Anwendung darf Programme starten, die in keiner Whitelist enthalten
sind:
Wenn diese Option ausgewahlt ist, kann ein Service-Prozess, der ein Browser-
Update ausfiihren soll, gestartet werden, auch wenn dieser Service-Prozess nicht
explizit erlaubt ist. AuBerdem erhalt der Service-Prozess durch diese Option die
Erlaubnis, das eigentliche Browser-Update starten zu diirfen, das ebenfalls nicht
‘gewhitelistet’ ist.

* Alle Programmdateien lernen, die von dieser Anwendung (inklusive unter-
geordneter Prozesse) geschrieben werden:
Damit das Browser-Update den eigentlichen Browser und den Service-Prozess
beenden und die entsprechenden Dateien durch die aktualisierte Version des
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Browsers ersetzen kann, missen alle untergeordneten Prozesse des Service-Pro-
zesses automatisch einer Whitelist hinzugefligt werden.

Als Folge kann der eigentliche Browser als untergeordneter Prozess des Service-
Prozesses Programme starten, die nicht explizit erlaubt sind. AuBerdem werden
dann alle Dateien, die vom Browser geschrieben werden, automatisch auf die
Whitelist gesetzt.

Da die beiden Optionen im Falle eines Browsers nicht erwiinscht sind, muss der Brow-
ser so konfiguriert werden, dass diese Berechtigungen nicht an den Prozess vererbt

werden. Daher wird folgende Option ausgewahlt:
* Die Anwendung erhilt nie die oben genannten Berechtigungen

AuBerdem wird im Abschnitt Anwendungsverhalten lernen und kontrollieren fir
die Browser angegeben, dass lokal gelernt wird
* welche Programme sie starten,

e welche DLLs sie laden und
* in welche Verzeichnisse sie ihre Dateien schreiben durfen.

Fazit: Die in der Regel angegebenen Anwendungen bekommen durch diese Einstellungen
genau die Rechte, die sie auf dem jeweiligen DriveLock Agenten brauchen, auf dem das

Anwendungsverhalten aufgezeichnet wird. So kdnnen auf unterschiedlichen Agenten bei-
spielsweise auch unterschiedliche Download-Verzeichnisse flir Anwendungen gelernt wer-

den.
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6.7 Anwendungs-Vorlage (veraltet)

Anwendungsvorlagen kénnen eine oder mehrere Applikationen enthalten, die entweder
gesperrt (Blacklist) oder erlaubt (Whitelist) werden.

o Achtung: Wir weisen darauf hin, dass diese Anwendungsregel veraltet ist und nicht
mehr verwendet werden sollte. Sollten Sie dennoch Informationen hierzu beno-
tigen, finden Sie diese im Administrator-Handbuch. Wir empfehlen stattdessen die
Verwendung von Anwendungs-Hashdatenbanken-Regeln.
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7 Anwendungs-Verhaltensregeln

Mit der Anwendungs-Verhaltenskontrolle erreichen Sie folgende Ziele:

* Sie verhindern, dass aus einer erlaubten Anwendung heraus eine weitere Anwendung
(bzw. Prozess, Skript) gestartet wird, die eine potentielle Gefahr fir Ihr System dar-
stellen kénnte und

* Sie legen fest, welche Art von Zugriff Sie einer bestimmten Anwendung erlauben wol-
len (z.B. lesend oder schreibend auf Dateien oder auf die Registry zuzugreifen).

Dazu stehen Ihnen unter anderem folgende Funktionen zur Verfligung. Sie kdnnen

* bestimmen, in welcher Reihenfolge (Prioritat) Anwendungs-Verhaltensregeln abge-
arbeitet werden,

* angeben, welche MalBnahme ergriffen werden soll, wenn ein Zugriff durch eine
bestimmte Anwendung erfolgt (z.B. die Anwendung wird geblockt oder nicht),

* bestimmen, ob eine Anwendungs-Berechtigung an untergeordnete Prozesse vererbt
werden soll,

* verschiedene Datei- und Verzeichnisfilter angeben oder

 Skript-Typen festlegen, die bei der Ausfihrung von Skripten verwendet werden dir-
fen.

AuBerdem kdnnen Sie ab Version 2020.1 eine Verhaltensregel erzeugen, die auf einer
gespeicherten Aufzeichnung des Anwendungsverhaltens auf dem DriveLock Agenten
basiert.

In der DriveLock Management Konsole werden alle Anwendungs-Verhaltensregeln in einer
vom Benutzer definierbaren Ordnerstruktur dargestellt.

7.1 Anwendungs-Verhaltensregeln definieren

Anwendungs-Verhaltensregeln lassen sich folgendermaBen erstellen:

1. Wahlen Sie in der Taskpad-Ansicht Verhaltensregel hinzufiigen oder klicken Sie auf
Neu im Kontextmenu des Unterknotens Anwendungs-Verhaltensregeln, und erstel-
len so eine neue Verhaltensregel. In diesem Kontextmenu kénnen Sie auch Ordner
anlegen, um zusammengehorige Anwendungs-Verhaltensregeln zu gruppieren.

2. In beiden Féllen 6ffnet sich der unten abgebildete Eigenschaftendialog, in dem Sie

Ilhre Angaben vornehmen kénnen.

44



{priveLock 7 Anwendungs-Verhaltensregeln

3. Geben Sie auf der Registerkarte Allgemein eine sprechende Beschreibung ein und

figen Sie ggf. einen Kommentar hinzu.
In der Abbildung unten sehen Sie eine der mitgelieferten Beispiel-Berechtigungen.

4. Die Option Regel aktivieren ist standardmaBig gesetzt.

5. Unter Prioritat haben Sie verschiedene Auswahlmdglichkeiten.

Properties ? x
Computer Metzwere Feiten
Allgemein Filter Reaktion Machrichten

Beschreibung Prevent Browsers from running Intempreters
Kommentar
Prioritat Sehr hoch w
Sehr niedrg
Regel akdiviersn Miedrig
Momal
Hoch
Cancel Apply

@ Hinweis: Allgemein gtiltige Anwendungs-Verhaltensregeln bekommen eine
niedrigere Prioritat, spezielle eine héhere. Die Priorisierung richtet sich nach
den Anwendungsfallen. Regeln mit hohen Prioritaten werden vor denen mit
niedrigen Prioritaten abgearbeitet. Das System priift die Regeln in der ange-
gebenen Reihenfolge und sobald eine Regel zutrifft, wird diese angewendet.

Die Prioritat lasst sich auch in der DriveLock MMC verringern oder erhéhen.

Beispiel: Kombinieren Sie Regeln miteinander, z.B. erstellen Sie eine Regel, die dem
Browser erlaubt, den Windows Media-Player zu starten (hohe Prioritat) und eine wei-
tere Regel, die dem Browser verbietet, andere Programme zu starten (niedrigere Prio-
ritat).
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6. Setzen Sie lhre Angaben auf den Reitern Filter, Reaktion, Nachrichten und den all-
gemeinen Einstellungen fir Regeln und Berechtigungen (Computer, Netzwerke, Zei-

ten) fort.

Konkrete Beispiele finden Sie in den beschriebenen Anwendungsfallen.

7.1.1 Angaben auf dem Reiter Filter

Folgende Einstellungen stehen hier zur Verfigung:

1. Ausfiihrende Anwendung
Hier kann entweder der volle Pfad oder der Name der Anwendung angegeben wer-
den, die Sie kontrollieren wollen, z.B. C:\Program Files\Mozilla Firefox\firefox.exe oder
nur firefox.exe. Bei der Angabe sind Platzhalter zulassig.
Beachten Sie bitte, dass Sie hier auch Anwendungslisten auswahlen kénnen, sofern Sie
diese bereits erstellt haben. Mehr dazu im entsprechenden Kapitel.

2. An untergeordnete Prozesse vererben
Wabhlen Sie diese Einstellung, damit Ihre Anwendungs-Berechtigung nicht nur fir die
Prozesse gilt, die dem Kriterium Ausfiihrende Anwendung entsprechen, sondern
auch fur alle Kind-Prozesse. Diese Einstellung wirkt demnach nicht nur auf die unmit-
telbar untergeordneten Prozesse, sondern auf samtliche untergeordnete Prozesse.

@ Hinweis: Dies ist insbesondere dann interessant, wenn Sie auf dem Reiter Fil-
ter als MaBnahme Blockieren auswahlen, weil dadurch lhre Anwendungs-Ver-
haltensregeln nicht durch Starten eines anderen Prozesses umgangen werden
kdénnen.

Beispiel: Sie erstellen eine Anwendungs-Berechtigung, die es verbietet, dass Ihr Brow-
ser Powershell starten darf. Um zu verhindern, dass Powershell trotzdem aus der Kom-
mandozeile (in diesem Fall ware dies ein untergeordneter Prozess) gestartet wird,
wahlen Sie diese Option.

3. Zugriffsmodus
Der Zugriffsmodus ist ein Filterkriterium fir die Anwendungs-Berechtigung. Hier defi-

nieren Sie welche Aktion die ausfihrende Anwendung durchfiihren soll.

4. Weitere Angabe (Ziel)
Je nachdem, welchen Zugriffsmodus Sie gewahlt haben, geben Sie im nachsten Text-
feld unterschiedliche Ziele an (eine Pfadangabe ist in allen Fallen mdglich).

46



{priveLock 7 Anwendungs-Verhaltensregeln

@ Hinweis: Ab Version 2020.1 kénnen Sie hier mehrere Angaben machen.
Dadurch lasst sich die Anzahl der Regeln reduzieren.

Zugriffsmodus Erklarung

Geben Sie hier die Anwendung an,
deren Aufruf Sie beispielsweise unter-
binden wollen (als MalBnahme wahlen
Sie in diesem Fall Blockieren aus).

Optional kdnnen Sie hier einen Kom-
mandozeilenparameter angeben, der

Aufgerufene

Ausfiihren die Ausfihrung des aufgerufenen Pro-

Anwendung . . .
gramms weiter einschrankt.

Anwendungsfall 1

Beachten Sie bitte, dass die Eingabe
von Parametern unter Windows XP
nicht unterstitzt wird!

Geben Sie hier die DLL an, die bei-
spielsweise nur aus einem bestimmten
DLL laden Name der DLL Verzeichnis geladen werden darf.

Anwendungsfall 2

Geben Sie hier das Skript an, dessen
Ausfuihrung Sie einschranken wollen.

Name des Anwendungsfall 3

Skript ausfiihren ,
Skripts
Beachten Sie bitte bei Auswahl dieser
Option, dass nur die im Unterknoten

Skript-Definition definierten Skript-
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Zugriffsmodus Ziel Erklarung

Typen berticksichtigt werden.

Geben Sie hier entweder einen Datein-
amen oder ein Verzeichnis an, auf das
die ausfihrende Anwendung lesend
oder schreibend zugreifen darf (oder
nicht darf).

Datei lesen / Name der
schreiben Datei

Anwendungsfall 4 fir Lesezugriff

Anwendungsfall 5 fur Schreibzugriff

Geben Sie hier den entsprechenden
Registry-Schlissel an (z.B. HKEY
LOCAL MACHINE\SOFTWARE\Mi-
crosoft)\), auf den lesend oder schrei-
bend zugegriffen werden darf.

Registry lesen / Registry- Platzhalter sind auch hier zulassig.
schreiben Schlissel

Anwendungsfall 6

Beachten Sie bitte, dass der Zugriffs-
modus Registry lesen/schreiben erst
ab Windows 7 funktioniert!

7.1.2 Angaben auf dem Reiter Reaktion

Auf diesem Reiter geben Sie an, wie Application Control auf die Angaben auf dem Reiter Fil-
ter reagieren soll.

Gehen Sie folgendermaBen vor:

1. Wahlen Sie die entsprechende MaBnahme:
* Erlauben: Wahlen Sie diese Option, wenn keine weitere Aktion erforderlich ist.
Diese MaBnahme entspricht einem 'Erlauben’.
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* Blockieren: Wahlen Sie Blockieren, wenn Sie bestimmte Ereignisse in Abhan-

gigkeit vom Zugriffsmodus bzw. vom Ziel unterbinden wollen. Beispielsweise
wird durch diese MaBnahme die Ausfiihrung einer weiteren Anwendung oder
eines Skripts oder das Laden einer DLL verhindert. Dies ist die Standard-Ein-

stellung.

Benutzer fragen: Wenn Sie den Benutzer entscheiden lassen wollen, ob eine
bestimmte Aktion zugelassen werden soll, wahlen Sie diese Option. Dann ent-
scheidet der Benutzer beispielsweise, ob ein Powershell-Skript gestartet wird

oder nicht.

@ Hinweis: Die Auswertung der Regeln wird bei diesen Optionen (Erlau-
ben, Blockieren und Benutzer fragen) abgebrochen.

Reporting anpassen: Mit dieser Option wird keine weitere MalBnahme durch-
gefihrt, sondern es wird lediglich das Reporting verandert. Sie kdnnen dann wei-
ter unten angeben, ob die Kommandozeile in dem Ereignis abgebildet wird.
Beachten Sie, dass bei dieser Option die Auswertung der Regeln weitergefiihrt

wird.

Hinweis: Beachten Sie bitte, dass diese MalBnahmen zusatzlichen Schutz fur
besonders anfallige Prozesse bieten. Die Einstellung 'Erlauben’ kann von einer
Einstellung in einer White- bzw. Blacklist trotzdem blockiert werden, die Ein-
stellung 'Blockieren' Uberschreibt hingegen die Einstellung in einer Whitelist-
Regel!

2. Wahlen Sie den Mechanismus aus, der fiir andere Ziele greift, die nicht auf dem Reiter

Filter definiert worden sind:

* Den Zugriff auf andere Ziele blockieren

Zugriff wird nur auf die Ziele erlaubt, fir die eine explizite Erlaubnis existiert, alle
anderen Ziele werden blockiert.

Den Zugriff durch andere Anwendungen blockieren

Zugriff wird nur fur die Anwendungen erlaubt, flr die eine explizite Erlaubnis
existiert, alle anderen Anwendungen werden blockiert.

Beispiel: Nur die Bank-Anwendung aus Anwendungsfall 4 darf auf das Bank-Ver-
zeichnis zu greifen aber keine andere Anwendung.

3. Geben Sie an, welche Ereignisse erzeugt werden sollen:
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StandardmabBig ist die Option Ereignisse erzeugen wenn Zugriff verweigert wird
ausgewahlt. Sie konnen zusatzlich oder alternativ die Option Ereignisse erzeugen
wenn Zugriff erlaubt wird auswahlen. Diese Option ist z.B. sinnvoll, wenn Sie in einer
Regel die Ausfiihrung von bestimmten Skripten erlauben wollen und die dazu-
gehorigen Ereignisse erzeugen wollen. Alle Ereignisse werden im DriveLock Control
Center (DCC) bzw. DriveLock Operations Center (DOC) angezeigt. Beide Optionen eig-
nen sich auch fur den Simulationsmodus.

G Hinweis: Beachten Sie bitte, dass eine groBe Anzahl Ereignisse erzeugt wird,
wenn Sie beide Optionen auswahlen.

4. Die Option Kommandozeile im Ereignis anzeigen legt fest, dass das entsprechende
Ereignis, das einen (erlaubten oder geblockten) Prozessstart meldet, im Knoten Ereig-
nisse und Alerts, Unterknoten Application Control, auch Kom-
mandozeilenparameter anzeigen darf. Die Option ist standardmaBig deaktiviert.

@ Hinweis: Beachten Sie dabei, dass die Kommandozeile sensible Daten, wie z.B.
Passworter, enthalten kann!

7.1.3 Angaben auf dem Reiter Nachrichten

Die Standard-Nachrichtentexte flir Application Control, die auf dem DriveLock Agenten
angezeigt werden, sind im Knoten Globale Einstellungen, Unterknoten Mehrsprachige
Benachrichtigungstexte, Option Sprachen / Standardnachrichten auf dem Reiter Appli-
kationen hinterlegt. Weitere Informationen zur Erstellung von Benachrichtigung finden Sie
im Administrationshandbuch auf DriveLock Online Help.

1. Bei Anwendungs-Verhaltensregeln gibt es nur eine Option auf diesem Reiter, die
standardmaBig aktiviert ist:
* Benachrichtigung anzeigen, wenn Zugriff verweigert wird: Uber die Drop-
down-Liste kdnnen Sie einen Standardtext auswahlen oder hier Ihren eigenen
Text definieren, der beim Blockieren des Zugriffs angezeigt werden soll.

* Je nach Zugriffsmodus sind folgende Platzhalter dabei zulassig:
 Zugriffsmodus Ausfuhren:
%EXE% fiir den Namen der Anwendung; %PARENT% fiir den Namen des

Programms, das die Anwendung startet

* Alle anderen Zugriffsmodi:
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%EXE% fiir den Namen der Anwendung; %TARGET% fiir das Ziel des
Zugriffs

2. Bei Anwendungsregeln gibt es drei Optionen:
* Speziellen Text bei Benutzerbenachrichtigung anzeigen: Auch hier kénnen
Sie einen Standardtext auswahlen oder lhren eigenen Text definieren.

* Wabhlen Sie die Option Keine Benachrichtigung anzeigen (Anwendung igno-
rieren) aus, wenn Sie den Benutzer nicht dartiber informieren wollen, dass eine
Anwendung (durch eine Blacklist) blockiert wird.

» StandardmaBig werden Ereignisse erzeugt, wenn Anwendungen blockiert wer-
den. Wenn Sie diese Ereignisse nicht bendtigen, konnen Sie die Option Keine
Ereignisse fiir diese Anwendung erzeugen auswahlen.

7.1.4 Allgemeine Einstellungen fiir Regeln

Folgende Reiter kommen in verschiedenen Anwendungs- und Verhaltensregeln vor.

1. Reiter Angemeldete Benutzer:
Als Standardoption ist die Regel aktiv fur alle angemeldeten Benutzer und Gruppen.

2. Reiter Computer:
* Legen Sie hier fest, auf welchen Computern die Regel glltig sein soll.

* Sie kdnnen beispielsweise eine Verhaltensregel nur fiir eine spezielle Computer-
Gruppe erstellen, in der Computer mit einer neueren Version des DriveLock
Agenten gruppiert sind.

3. Reiter Nachrichten:
Weitere Informationen zu den Optionen auf diesem Reiter fir Anwendungsregeln
bzw. Anwendungs-Verhaltensregeln finden Sie hier.

4. Reiter Netzwerke:
Legen Sie hier fest, fur welche aktiven Netzwerkverbindungen die Regel angewendet
werden soll.

5. Reiter Zeiten:
* Wenn Sie méchten, dass die Regel nur fiir einen ganz bestimmten Zeitraum gel-
ten soll, dann kénnen Sie hier einen individuellen Zeitrahmen vorgeben (z.B. nur
werktags von 09:00 Uhr bis 17:00 Uhr)

* Esist ebenso moglich, ein Datum fiir den Beginn und das Ende der Giil-
tigkeitsdauer anzugeben.
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* Markieren Sie den gewtlinschten Zeitraum, indem Sie entweder ein einzelnes
Feld aktivieren, oder jeweils links einen Wochentag oder oben eine Zeit ankli-
cken. Zusatzlich wahlen Sie fur die Auswahl entweder Regel aktiv oder Regel
nicht aktiv.

6. Reiter Zugriffsrechte:
* Legen Sie hier fest, fur welche Benutzer bzw. Gruppen die Regel aktiv sein soll.

 Aktivieren Sie Definierte Benutzer und Gruppen, um die Regel nur fiir einen
bestimmten Benutzerkreis zu aktivieren. Klicken Sie auf Hinzufligen, um eine wei-
tere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufligen. Mit Ent-
fernen wird der zuvor ausgewabhlte Eintrag geldscht.

7.2 Anwendungs-Verhaltensregeln aus der Verhaltensaufzeichnung erzeugen

Da manche Programme fiir ihre Funktion Zugriffe bendtigen, die flr den Benutzer nicht
unmittelbar erkennbar sind (Schreiben von temporaren Dateien, Anlegen von Kon-
figurationsdateien oder Caches usw.), zeichnet DriveLock diese Zugriffe auf und erlaubt
Ilhnen, diese dadurch zu kontrollieren.

Um aus dem Ergebnis der Verhaltensaufzeichnung automatisiert Anwendungs-Ver-
haltensregeln erzeugen zu lassen, gehen Sie folgendermal3en vor:

1. Klicken Sie im Kontextmeni der Anwendungs-Verhaltensregeln unter Alle Aufgaben
(All Tasks) auf den Menlpunkt Verhaltensregeln aus der Verhaltensaufzeichnung

erzeugen... .
W Application Control - Centrally stored Drivelock policy Beschreﬂ:ung Prioritat Aufrufender Prozess Zugriffsmodus
& Globale Einstellungen Enter text h... “F| Enterte.. 7| Enter text here F| Enter text here ﬂ
< EDR
§L fwerk aAutogenerat... Mormal CM\Program Files (x36)\Microsoft\... Ausfihren
aufwerke
a9 Gerite aAutogenerat... Mormal C\Program Files (x36)\Microsoft\... DLL laden
AN erkprofile aAutogenerat... MNeormal CAWindows\System32\rundll32.exe  Ausfihren
- Anwendungen aAutogenerat... Mormal CA\Windows'\System32\rundll3d.exe  DLL laden
i3 Einstellungen ﬂ Prevent Bro...  Sehr hoch Browsers (Anwendungsliste) Ausfithren
- revent Bro... ehr hoc rowsers (Anwendungsliste] ript ausfihren
Anwendungsregeln P B Sehr hoch B (A dungsliste) Skrip fih
- encreneln revent Mail... Sehr hoc ail Clients (Anwendungsliste usfihren
[Z] Anwendungs-Verhalt Qe Mail... Sehr hoch EMail Cli (A dungsliste) Ausfih
&% Anwendungslisten MNew >
& Skript-Definitionen All Tasks > Als JSON-Datei exportieren...
@ Verschlisselung Vi 5 Von JSON-Datei importieren...
& Defender Management 1ew Mitaelicferte Obiekte i -
B5l Security Awareness MNew Window from Here foshcteein e e mporicien
% Inventarisierung und Sck Refresh Verhaltensregeln aus der Verhaltensaufzeichnung erzeugen...
=7 System-Management
EH Management-Konsole Export List...
Properties
Help

2. Wabhlen Sie im folgenden Dialog die Datenquelle fiir die Aufzeichnungsergebnisse
aus. Diese konnen entweder vom DriveLock Agenten auf dem lokalen oder auf einem
entfernten Rechner stammen oder aus einer bereits geschriebenen Ergebnisdatei.
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Anwendungs-Berechtigungen aus der Verhaltensaufzeichnung erzeugen >

Anwendungs-Berechtigungen erzeugen B

Datenguelle fur die Anwendungs-Berechtigung wahlen

Himweis: Die Verhaltensaufzeichnung muss zuvar Ober die
Agenten-Femkontroll-Einstellungen gestartet worden sein.

Wahlen Sie hier aus, woher die Verhaltensaufzeichnung bezogen werden soll:
() Lokales System
() DriveLock-Agent auf System

(@) Ergebnizdatei der Verhaltensaufzeichnung
|C:"-.LIsers"-}-‘-dministlatur"-.Deskt-:up"-iest.JSON || |

QK Abbrechen

3. Im nachsten Dialog konfigurieren Sie folgendes:
* Wabhlen Sie die Anwendung (auch mehrere) aus und legen Sie fest, ob der ganze
Pfad oder nur die Datei unabhangig vom Ablageort verwendet werden soll. Im
Fall von Browsern z.B. ist es sinnvoll, den Namen ohne Pfad zu verwenden.

* Geben Sie an, fir welche Zugriffsmodi Regeln erstellt und inwieweit dabei meh-
rere Dateien mittels Platzhaltern zusammengefasst werden sollen. Fiir den
Zugriff Ausfiihren ist die Einstellung Nie sinnvoll, denn es handelt sich dabei
um eine geringe Anzahl an Dateien (und daraus resultierend dann zu erstel-
lenden Regeln), die nicht zusammengefasst werden missen. Hingegen bei
Datei schreiben ist es Immer (bereits ab niedriger Anzahl) sinnvoll, Platz-
halter einzusetzen und nicht fiir jede einzelne geschrieben Datei Regeln erstel-
len zu lassen.
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Anwendungs-Berechtigungen aus der Verhaltensaufzeichnung erzeugen

Wahlen Sie die Anwendungen aus, fir die Anwendungs-Berechtigungen erzeugt werden
sollen:

C:\Windows\System 32 \WindowsPowerShelly 1. 0%powershell. exe

[ ] Dateiname ohne Pfadangabe verwenden Alle auswahlen Keine auswahlen
Wahlen Sie links die Zugriffsarten aus, fir die Sie Regeln erstellen wollen.
Geben Sie in der Auswahlliste rechts an, ob dabei mehrere Dateien mittels Platzhalter

fusammengefasst werden sollen:

Ausfithren Mie -
[]DLL laden Eingeschrankt {nur bei hoher Anzahl)
Skript ausfithren Eingeschrankt {nur bei hoher Anzahl) w
Datei lesen Immer (bereits ab niedriger Anzahl)
[ Datei schreiben Immer (bereits ab niedriger Anzahl)
Alle auswahlen | Keine auswahlen
Abbrechen

4. Im nachsten Schritt werden die automatisch erzeugten Regeln als Autogenerated
rule im Knoten Anwendungs-Verhaltensregeln angezeigt. Auf dem Reiter Reaktion
wird ersichtlich, dass die ausfiihrende Anwendung erlaubt ist (Erlauben), alles anderen
Zugriffe werden geblockt.

w4 Application Control - Zentral ge Beschrerbung Prioritat Aufrufender Prozess Zugriffsmodus Aufgerufenes Programm oder Dat...
& Globale Einstellungen Enter text h... ?| Enterte.. | Entertext here F| Enter text here “F| Enter text here ﬂ
EDR
N a Autogenerat... Mormal C:\Program Files (x86)\Microsoft\... Ausfihren
[& Laufwerke g . e b "
|5 Gerite Properties ? % ? en cprogram files (x88)\microsoft\e...
< Metzwerkprofile sfuhren
w [@] Anwendungen Computer MNetzwerke Zeiten L laden cwindows\system32\".dll
{5 Einstellungen Allgemein Reaktion Nachrichten sfithren cmd.exe (und 3 weitere)

Anwendungsregeln ript ausfihren *

[Z] Anwendungs-Verhaltens
&% Anwendungslisten
3 Skript-Definitionen

Ausfihrende Anwendung

sfithren cmd.exe (und 3 weitere)

ogram Files (x86)\Microsoft\EdgeL

[] An urtergeordnete Prozesse vererben

& Verschlisselung

1 Defender Management

Eg Security Awareness

% Inventarisierung und Schwa
:?h/"' System-Management
Management-Konsole

Zugriffsmodus

Aufgensfene Anwendungen oder Pfadangaben

Ausfiihren ~

Kommandozeilenparameter einflgen Hinzufugen...

{Optional) Selange nur eine gestartete Anwendung definiert ist kdnnen Sie
zur weiteren Einschrankung Kommandozeilenparameter fir das
aufgenfens Programm angeben.
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Zeiten
Nachrichten

Computer
Aligemein

Metzwerke
Fher

Malnahme | Edauben ™

Den Zugriff auf andere Ziele blockieren
[] Den Zugriff durch andere Anwendungen blockieren

Ereignisse erzeugen, wenn Zugriff verweigert wird
[ Ereignisee erzeugen, wenn Zugnff edaubt wird
[] Kommandozeile im Ereignis anzeigen
[] Kommandozeile nicht im Ereignis anzeigen
1. Beachten Sie, dass Kommandozeilenparameter vertrauliche
Infarmationen beinhalten kénnen. Aus diesem Grund soltten Sie die

Kommandozeile nur dann anzeigen lassen, wenn Sie diese Information
unbedingt bendtigen.

Die Option "Kemmandozeile nicht im Ereignis anzeigen' hat eine
héhere Priontat als Kommandozeile im Ereignis anzeigen’.
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Tipp: Erstellen Sie einen eigenen Ordner fir diese Anwendungs-Verhaltensregeln, damit sie

einfach von den bereits bestehenden zu unterscheiden sind.

Fazit: Die automatische Erstellung von Anwendungs-Verhaltensregeln schafft ein deutlich
schlankeres und Ubersichtlicheres Regelwerk und erspart aufwandiges Monitoring oder Ana-

lyse von Ereignissen.
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8 Anwendungslisten

Anwendungslisten sind eine Sammlung von thematisch oder programmatisch zusam-
mengehdrenden Anwendungen, die Sie in den entsprechenden Verhaltens- oder Anwen-

dungslisten-Regeln einsetzen kdnnen.

Anstatt fur jede einzelne Anwendung eigene Regeln zu erstellen, erstellen Sie auf diese
Weise eine Regel fir mehrere Anwendungen (auf der Anwendungsliste) gleichzeitig. Somit

reduziert sich I|hr Regelwerk und bleibt Gbersichtlich.
Beispiel: Drei Anwendungs-Verhaltensregeln sollen fur jeweils drei Anwendungen gelten:
* In Regel 1 bestimmen Sie, dass beim Start der Anwendungen keine weiteren Anwen-
dungen gestartet werden dirfen.

* In Regel 2 bestimmen Sie, dass die Anwendungen nicht in ein bestimmtes Verzeichnis

schreiben dirfen.

* In Regel 3 bestimmen Sie, dass die Anwendungen nur Textdateien in ein bestimmtes

Verzeichnis schreiben durfen.

@ Hinweis: Durch Verwendung von Listen lasst sich die Anzahl der Regeln reduzieren.

Erstellen Sie Anwendungslisten anhand des folgenden Beispiels oder verwenden Sie die mit-
gelieferten Anwendungslisten, die lhnen in der Taskpad-Ansicht angeboten werden.
8.1 Anwendungsliste fiir Microsoft Office-Produkte

Szenario: Sie wollen verschiedene Microsoft Office-Produkte in einer Anwendungsliste grup-
pieren, um diese dann in Anwendungs-Verhaltensregeln oder Anwendungslisten-Regeln

verwenden zu kénnen.

56



QpriveLock 8 Anwendungslisten

WS Office Properties ? >

Algemein  Verknipfungen

Beschreibung  |M5 Office

Kommertar

Anwendungen:
"C:\Program Files (86} Microsoft Office oot Office 164EXCEL EXE"

"C:\Program Files {36} \Microsoft Cfficeroot\Cffice 168\POWERFNT .EXE
"C:\Program Files {86} \Microsoft Cffice root™\Cffice 1T6WWINWORD EXE"

Ertfemen Bearbeiten ...

QK Cancel Applhy

1. Wabhlen Sie den Unterknoten Anwendungslisten und 6ffnen Sie das Kontextmenu.
Wabhlen Sie Neu und dann Anwendungsliste.

Geben Sie eine eindeutige Beschreibung ein, hier MS Office.

> Wb

Optional kénnen Sie einen Kommentar eingeben.

5. Uber die Schaltfliche Hinzufiigen fiigen Sie die Pfade zu den von lhnen gewiinschten
Anwendungen hinzu. Sie kdnnen spater Anwendungen entfernen oder die Pfade bear-
beiten.

6. Speichern Sie lhre Liste und verwenden Sie diese jetzt in Anwendungs-Ver-
haltensregeln.

Auf dem Reiter Verkniipfungen werden die Verhaltens- und Anwendungsregeln angezeigt,
fir die diese Liste verwendet wird.
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9 Skript-Defintionen

Um den Zugriffsmodus Skript ausfiihren bei den Anwendungs-Verhaltensregeln verwenden
zu kénnen, missen Sie die entsprechenden Skript-Typen definieren.

Mit dieser Definition erhalt die Anwendungskontrollfunktion von DriveLock die Information,

welche Dateizugriffe als Skriptausfiihrung zu interpretieren sind.
Gehen Sie folgendermaBen vor:
1. Offnen Sie das Kontextmenii des Unterknotens Skript-Definitionen.

2. Klicken Sie auf Neu und erstellen dann in folgendem Dialog Ihre Definition.
Im Anwendungsfall wird Windows Scripting Host naher definiert:

Properties ? et

Allgemein

Beschreibung  [WSH Scripts

Kommertar

Dateiendungen for diesen Skript-Typ (durch ' getrennt):

wsh wsf vbs vbe js jse

Imterpreter fur diesen Skript-Typ:

cschpt exe
wscrpt exe

Hinzuflgen... Entfemen Bearbeiten. ..

[ ] Validierung von Skripten (ber Blacklists / Whitelists

Skripte auch fur Software-Installer validieren

Cancel Aoply

3. Im Textfeld Dateiendungen fiir diesen Skript-Typ geben Sie die entsprechenden
Dateiendungen an. Trennen Sie diese nur durch ein Leerzeichen.

4. Im Textfeld Interpreter fiir diesen Skript-Typ geben Sie an, welche Interpreter Win-
dows Scripting Host Skripte lesen kénnen.

5. Mit der Option Validierung von Skripten iiber Blacklists / Whitelists konnen Sie
festlegen, dass Skripte auf dieselbe Art und Weise in Black- oder Whitelists tGberprift
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werden, wie das fur DLL- oder EXE-Dateien der Fall ist. Weitere Informationen zu
Black- bzw. Whitelisting erhalten Sie in den entsprechenden Kapiteln.

6. Die Option Skripte auch fiir Software-Installer validieren verwenden Sie, wenn die
Validierung auch fur Skripte gelten soll, die durch Software-Update-Prozesse gest-
artet werden.

Beispiel: msiexec.exe ist als vertrauenwurdiger Installer darf nur dann gestartet wer-
den, wenn die entsprechende MSI-Datei auch vertrauenwiirdig ist.

Die Einstellung Vertrauenswurdiger Prozess bietet die Option, eine feste Liste fur diese
Prozesse zu erstellen.
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10 Beispiele

10.1 Anwendungs-Verhaltensregeln

10.1.1 Anwendungsfall 1: Starten von PowerShell verhindern

Szenario: Sie wollen verhindern, dass bei der Verwendung eines Browsers (hier Internet
Explorer) beim Benutzer Powershell gestartet wird und womaoglich Schadsoftware auf den

Agenten-Computern einspielt.

1. Geben Sie auf dem Reiter Allgemein eine eindeutige Beschreibung ein und fligen ggf.
einen Kommentar hinzu. Da es sich um eine relativ allgemeine 'Regel' handelt, geben
Sie in diesem Fall eine niedrige Prioritat an. Durch das Hakchen ist die Regel aktiv.

2. Auf dem Reiter Filter geben Sie folgendes an:

* Als Ausfiihrende Anwendung wird hier im Beispiel der gesamte Pfad zur iex-

plore.exe angegeben. Alternativ kdnnten Sie hier auch eine Anwendungsliste ver-

wenden, in der Sie verschiedene Browser angegeben haben.

Setzen Sie ein Hakchen bei An untergeordnete Prozesse vererben, um zu ver-
hindern, dass der Browser die Powershell.exe von der Kommandozeile (cmd.exe)
aus aufrufen kann (hierbei handelt es sich um einen untergeordneten Prozess).

Weil Sie verhindern wollen, dass Powershell vom Internet Explorer aus aus-
gefihrt wird, geben Sie als Zugriffsmodus Ausflihren an.

Unter Aufgerufene Anwendung oder Pfadangabe wahlen Sie hier entweder
eine Datei oder einen Ordner aus, z.B. hier als Dateiname powershell.exe.

Hinweis: Bei Blockier-Regeln ist es sinnvoll nur den Dateinamen anzugeben,
um alle Vorkommnisse einschlieBen zu kénnen. Bei der Angabe des vollen Pfa-
des mussen Sie beachten, dass teilweise mehrere Versionen eines Programms
existieren, z.B. kdnnte die powershell.exe in zwei verschiedenen Ver-
zeichnissen liegen C:\Win-
dows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe oder in
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe.

3. Auf dem Reiter Reaktion geben Sie folgendes an:

¢ Als MaBnahme wollen Sie den Aufruf Blockieren.

4. Bei allen anderen Optionen lassen Sie die Standardeinstellungen.

Fazit. Immer wenn die Datei iexplore.exe aufgerufen wird und dabei versucht, PowerShell zu

starten, wird es geblockt.
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10.1.2 Anwendungsfall 2: Laden einer DLL einschrianken

Szenario: Sie wollen festlegen, dass DLLs nur aus bestimmten Verzeichnissen geladen wer-
den durfen.

Im konkreten Fall soll verhindert werden, dass der Windows Media Player DLLs von Netz-
laufwerken ladt.

Gehen Sie wie in der Abbildung angegeben vor:

1. Erstellen Sie eine Anwendungs-Berechtigung, in der Sie angeben, dass die Windows
Media Player-Anwendung wmp.exe nur DLLs aus dem Verzeichnis \\*\*\DLL4AWMP\

laden darf.
a Media Player Mormal  wmp.exe DLL laden

Properties 7 >

Computer Metzwerke Feiten
Allgemein Filter Realdion Machrichten

Ausfihrende Anwendung
[fsmp e

[ An untergeordniste Prozesse vererben

Zugriffsmodus DLL laden e

MNamen der DLL oder Pfadangaben
WA DLLAWMP,

Hinzufligen. ..

Platzhalter sind zulassig, bei Angabe eines Verzeichnisses muss dieses mit
" enden.

Corca | [160%

2. Wahlen Sie auf dem Reiter Reaktion folgende Optionen aus:
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Computer Metzwerke Feiten
Allgemein Filter Reaktion Machrichten
Malnahme Erdauben e

Den Zugrff auf andere Ziele blockizren
[ ] Den Zugrff durch andere Anwendungen blockisren

[ ] Ereignisse erzeugen, wenn Zugriff verweigert wird
Ereignisse erzeugen, wenn Zugnff edaubt wird

* Wabhlen Sie als MaBnahme Erlauben aus und setzen Sie ein Hakchen bei Den
Zugriff auf andere Ziele blockieren, um sicherzustellen, dass die
DLL ausschlieBlich aus dem angegebenen Ziel geladen werden darf.

* Wahlen Sie Ereignisse erzeugen, wenn Zugriff erlaubt wird.
@ Hinweis: Beachten Sie, dass Regeln mit 'Erlauben’ Vorrang vor 'Blockieren' haben!

10.1.3 Anwendungsfall 3: Ausfiihren von Skripten
Szenario: Sie wollen verhindern, dass VB Skripte (*.vbs) von Browsern ausgefiihrt werden.

Gehen Sie wie in der Abbildung angegeben vor:

1. Wabhlen Sie als Ausfiihrende Anwendung die Anwendungsliste, die Sie fur lhre Brow-
ser erstellt haben.

2. Sie kénnen die Option An untergeordnete Prozesse vererben in diesem Fall setzen.
Dadurch lasst sich verhindern, dass das angegebene VB-Skript aus einem unter-
geordneten Prozess (z.B. aus der Kommandozeile) heraus gestartet wird.
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a WE Script Mormal  Browsers (Anwendungsliste) Skript ausfihren
Properties ? et
Computer Metzwerke Zeiten
Allgemein Filter Reaktion Machrichten
Ausfubrende Arwendung

Browsers (Anwendungsliste) E
An untergeordnete Prozesse vererben
Zugriffsmodus Sleript avusfubren -

Mamen der Skripte oder Pfadangaben

-

whs

Hinzuflgen...

Der Skript-Typ muss zuvor im Untercnoten Skript-Defintionen festgelegt
worden sein.

QK Cancel Apply

3. Auf dem Reiter Reaktion wahlen Sie als MaBnahme Blockieren.
4. Bei allen anderen Optionen lassen Sie die Standardeinstellungen.
10.1.4 Anwendungsfall 4: Lesen eines bestimmten Verzeichnisses

Szenario: Sie wollen sicherstellen, dass nur lhre eigene Bank-Anwendung lesend auf ein
ganz bestimmtes Verzeichnis zugreifen kann. Keine andere Anwendung soll Lesezugriff auf
dieses Verzeichnis erhalten. Durch eine Sicherheitsliicke im Browser ware es moglich, dass
eine Schadsoftware sich Lesezugriff auf dieses Verzeichnis verschafft und somit lhre Bank-
daten auslesen kann. Das muss verhindert werden.

Gehen Sie wie in der Abbildung angegeben vor:

1. Geben Sie auf dem Reiter Allgemein eine eindeutige Beschreibung ein und fligen ggf.
einen Kommentar hinzu.

2. Auf dem Reiter Filter geben Sie als Ausfithrende Anwendung Banksoftware.exe an.
Als Zugriffsmodus wahlen Sie Datei lesen und unter Dateinamen geben Sie den
Pfad an (im Beispiel C:\Bankdaten\).
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Properties ? et
Computer Metzwere Feiten
Allgemein Filter Realdtion MNachrichten
Ausfuhrende Anwendung

] An untergeordnete Prozesse vererben
Zugriffsmodus Datei lesen

Dateinamen oder Pfadangaben
C:\Bankdata®.

Hinzuflgen...

Platzhalter sind zulassig, bei Angabe eines Verzeichnisses muss dieses mit
™ enden.

Concal | | hosh

3. Auf dem Reiter Reaktion wahlen Sie folgende Optionen:
* Wahlen Sie als MaBnahme Erlauben aus und setzen Sie bei Den Zugriff durch
andere Anwendungen blockieren ein Hakchen, um sicherzustellen, dass aus-
schlieBlich ihre eigene Banksoftware Lesezugriff auf das angegeben Ziel hat.

* Lassen Sie die Standardeinstellung Ereignisse erzeugen, wenn Zugriff ver-
weigert wird.
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@Drive Lock
Computer MNetzwerke Zeiten
Allgemein Filter Reaktion Machrichten
Malknahme | Edauben >

[] Den Zugriff auf andere Ziele blockieren
Den Zugrff durch andere Anwendungen blockieren

Ereignisse erzeugen, wenn Zugriff verweigert wird
[ ] Ereignisse erzeugen, wenn Zugriff edaubt wird

[ ] Kommandozeile im Ereignis anzeigen

[ ] Kemmandozeile nicht im Ereignis anzeigen

i Beachten Sie, dass Kommandozeilenparameter vertrauliche
Informationen beinhatten konnen. Aus diesem Grund solten Sie die
Kommandozeile nur dann anzeigen lassen, wenn Sie diese Information
unbedingt benatigen.

Die Option "Kommandozeile nicht im Ereignis anzeigen’ hat eine
hohere Priortat als "Kommandozeile im Ereignis anzeigen'.

10.1.5 Anwendungsfall 5: Schreiben in ein bestimmtes Verzeichnis

Szenario: Sie wollen festlegen, dass ein bestimmter Browser nicht in den Ordner Documents
schreiben darf. Da Sie dies nicht nur fiir bestimmte Benutzer festlegen wollen, sondern fur

alle, verwenden Sie einen Platzhalter.

Gehen Sie wie in der Abbildung angegeben vor:
1. Geben Sie auf dem Reiter Allgemein eine eindeutige Beschreibung ein und fligen ggf.
einen Kommentar hinzu.
2. Auf dem Reiter Filter wahlen Sie als Ausfithrende Anwendung den Pfad zum Brow-

ser aus.
* Um zu verhindern, dass der Browser Gber untergeordnete Prozesse trotzdem in

das Verzeichnis schreiben kann, setzen Sie das entsprechende Hakchen.

* Als Zugriffsmodus wahlen Sie Datei schreiben und unter Dateinamen geben
Sie den Pfad mit Platzhalter an (im Beispiel C:\Users\*\Documents\).
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Properties ? >
Computer Metzwerke Feiten
Allgemein Filter Realktion Machrichten
Ausfuhrende Anwendung

|C:"-.F'n:-g|am Files"Mozilla Firefoofirefox exe

An urtergeordnete Prozesse vererben
Zugriffsmodus Datei schreiben w

Dateinamen oder Pfadangaben

CiUsers’ ™ Documents®,

Hinzuflgen...

Flatzhalter sind zulassig, bei Angabe eines Verzeichnisses muss dieses mit
" enden.

Corcat | [ oot

3. Auf dem Reiter Reaktion wahlen Sie als MaBnahme Blockieren.
4. Bei allen anderen Optionen lassen Sie die Standardeinstellungen.
10.1.6 Anwendungsfall 6: Registry-Zugriff beschranken

Szenario: Sie wollen den Registry-Zugriff fir Ihre Banksoftware aus Anwendungsfall 4
regeln. Damit nur die Banksoftware.exe die Registry unter dem angegebenen Registry-
Schlussel lesen kann, erstellen Sie folgende Anwendungs-Berechtigung.

Gehen Sie wie in der Abbildung angegeben vor:

1. Geben Sie auf dem Reiter Allgemein eine eindeutige Beschreibung ein und fligen ggf.
einen Kommentar hinzu.

2. Auf dem Reiter Filter geben Sie als Ausfithrende Anwendung banksoftware.exe an.
Als Zugriffsmodus wahlen Sie Registry lesen und unter Registry-Schliissel geben
Sie den Schlissel an (im Beispiel HKEY_CURRENT_USER\SOFTWARE\Banksoftware\).
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Properties ?
Computer Metzwerke Zeiten
Allgemein Filter Reaktion Machrichten
Ausfubrende Arwendung

|banksuﬂware ENE

[] An urtergeordnete Prozesse vererben

Zugrffsmodus Registry lesen

Reqistry-Schlissel

HKEY_CURRENT_USERMSOFTWARE"Banksoftwars".

Hinzuflgen...

Bei der Angabe sind Platzhalter zulassig, es dafen nur Schlissel
angegeben werden (keine Werte), der Schiissel muss immer mit ™' enden.

Cancel Aooly

Properties ?

X

Gereral Fiter  Action Messages Computers  Metworks  Time limits

Accessing application

| anksoftware exe

[]Pass onto child processes

Access mode Fead registry

Reaqistry keys
HKEY_CURRENT_USERMNSOFTWARE Banksoftware'.

Add...

You can use wildcards here, enter only keys (no values) and always end
the key with ™"

Cancel Aooly
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3. Auf dem Reiter Reaktion wahlen Sie folgende Optionen:
* Wabhlen Sie als MaBnahme Erlauben aus und setzen Sie bei Den Zugriff durch
andere Anwendungen blockieren ein Hakchen, um sicherzustellen, dass aus-
schlieBlich ihre eigene Banksoftware Lesezugriff auf den Registry-Schlissel hat.

* Lassen Sie die Standardeinstellung Ereignisse erzeugen, wenn Zugriff ver-
weigert wird.

Computer Metzwerke Feiten
Allgemein Fitter Reaktion Machrichten
Malnahme Edauben e

[ ] Den Zugriff auf andere Ziele blockieren
Den Zugrff durch andere Anwendungen blockieren

Ereignisse erzeugen, wenn Zugriff verweigert wind
[ ] Ereignisse erzeugen, wenn Zugriff edaubt wird
] Kommandozeile im Ereignis anzeigen
[ ] Kommandozeile nicht im Ereignis anzeigen
1 Beachten Sie, dass Kommandozeilenparameter vertrauliche
Irformationen beinhaltten konnen. Aus diesem Grund solten Sie die

Kommandozeile nur dann anzeigen lassen, wenn Sie diese Information
unbedingt bendtigen.

Die Option "Kommandozeile nicht im Ereignis anzeigen” hat eine
hohere Priontat als "Kommandozeile im Eresignis anzeigen'”.

10.1.7 Anwendungsfall 7: Angriffe erkennen am Beispiel von MITRE ATT&CK™
Regeln

DriveLock liefert Regeln mit, die auf dem auf dem MITRE ATT&CK-Framework basieren.
Diese Regeln kdnnen Sie im Knoten Ereignisse und Alerts importieren.

Einige dieser Regeln werden im Knoten Anwendungs-Verhaltensregeln in separaten Ord-
nern gespeichert, siehe Abbildung.

¥ Application Control - Zentral gespeiche
@ Globale Einstellungen

Aufrufender Prozess
| Enter text here

Aufgerufenes Programm oder Dateina...  Malinahme -
| Enter text here | Enter text here
*

Beschreibung
Enter text here

Zugriffsmodus
| Enter text here

2% Ereignisse und Alerts
Laufwerke

|59 Gerdte

4 Metzwerkprofile

BLog read file from diskshadow.exe
ELng commandline of odbcconf.exe in specific cases

Datei lesen
Ausfiithren

Datei schreiben

diskshadow.exe Reporting anpassen

odbcconf.exe Reporting anpassen

BLUQ executables written by Microsoft Office Applications  Microsoft Office Application... «exe (und 3 weitere) Reporting anpassen
-

v [@] Anwendungen ELog commandline of processes Ausfihren at.exe (und 61 weitere) Reporting anpassen
v & Einstellungen [ Log read .inf file from ievinit.exe ieduinit,exe Datei lesen = inf Reporting anpassen

ek
@51 + Marketing BLog executables written by ilasm.exe ilasm.exe Datei schreiben .exe, .dll Reporting anpassen

v Anwendungsregeln
[E5] Empfohlene Blockierungs-Ry
~ [E] Anwendungs-Verhaltensregeln
[ Pester-Regeln
[ Protokollierungs-Regeln
& Anwendungslisten
& Skript-Definitionen
& Verschlisselung
] Defender Management
gl Security Awareness
% Inventarisierung und Schwachstelle
:'ﬁ System-Management
2] Management-Konsole

ELDQ executables written by browsers

ELUQ commandline of msiexec.exe in specific cases

[B Log write access to c\windows\system32imscfgticaml

ELDQ write access to registry keys

ELog read xbap file from PresentationHost.exe
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PresentationHost.exe

Datei schreiben
Ausfihren

Datei schreiben
Registry schreiben
Datei lesen

*.exe (und 2 weitere)
msiexec.exe

chwindows\system32ymscfgtlcxml

HKEY_CURRENT_USER\Software\Micro...

*xbap

Reporting anpassen
Reporting anpassen
Reporting anpassen
Reporting anpassen
Reporting anpassen




{oriveLock 10 Beispiele

@ Hinweis: Diese Regeln dienen nicht dazu, Aktionen zu blockieren oder zu erlauben,
sondern sie melden lediglich bestimmte Ereignisse auf dem jeweiligen Computer,
die anschlieBend von den Event-Filtern und Alerts verarbeitet werden.

10.2 Anwendungsregeln

10.2.1 Anwendungsfall 8: Security-Awareness-Kampagne beim Starten von Outlook
anzeigen

Szenario: Sie wollen eine Security-Awarenss-Kampagne immer dann anzeigen lassen, wenn
der Benutzer Outlook startet. Erstellen Sie zu diesem Zweck eine neue Datei-Eigenschaften-

Regel.

Gehen Sie wie in der Abbildung angegeben vor:

1. Geben Sie auf dem Reiter Allgemein folgendes an:
* Regel-Typ: Lernen und Awareness

* Regel-Name: Outlook

* Suchen Sie den entsprechenden Pfad aus. Die anderen Felder werden auto-

matisch ausgefillt.

* Wabhlen Sie aus, nach welchen Filtern Sie die Regel erstellen wollen und setzen

Sie die entsprechenden Hakchen.

* Geben Sie ggf. eine Bemerkung hinzu.
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Datei-Eigenschaften-Regel Properties ? x
Zeiten Computer Metzwerke Benutzer
Allgemein Zugriffsrechte Machrichten Awareness Lokales Lemen

Regel-Typ {7 Whitelist v

Fegel-Name |CI|.rtquk |

Ffad entspricht w |C:\Users'*-.ﬁ.dministratnr"xDesl-:top'\O UTL0I|

[ Hash MD5 D0567EA1EG4EECAARDRE40402643BD(

Eigertimer Mame (Benutzer / Grupp ~ |x'_.'z"-ﬂ.dministrator |

Anwendungsdaten (Wildcards edaubt)

] Beschreibung Microsoft Outlook
[ Version graker oder gleich (=) 16.0.13328.20408
[ ] Produkt Microsoft Outlook

Zedifikats-Daten (Wildcards edaubt)
[] Zedifikatsprifung | giiltig
[ ]Herausgegeben fiir |CMN=Microsoft Corporation, O=Microsoft Corporation, L=Redmond, 5=\,

[ ] Herausgeber CM=Microsoft Code Signing PCA 2010, O=Microsoft Corporation, L=Rec
[ ] Thumbprint G44004FCASEIGFAST1SBCFOG1CCOBRBOAZERTICFCA

[] Serennummer 3300000325488 29D0E FFCS5F41FO00000000325

Bemerung

Corca | [1060%

2. Offnen Sie den Reiter Awareness.

Lokales Lemen Feiten Computer Metzwere Benutzer
Allgemein Zugriffarechte Machrichten fwvareness

Securty-Awareness-Kampagne anzeigen
Eine der folgenden Kampaagnen anzeigen

Phishing Hinzuflgen W

Phishing

Wahlen Sie die entsprechende Kampagne in der Dropdown-Liste unter Hinzufiigen
aus.

70



{priveLock 10 Beispiele

@ Hinweis: Beachten Sie, dass zuvor im Eigenschaftendialog der Security-Awa-
reness-Kampagne auf dem Reiter Ausldser die Option Bei Verwendung in
Regeln gesetzt sein muss.

In der Security-Awareness-Kampagne Phishing wird auf dem Reiter Verkniipfungen
folgende Information gezeigt:

Beschreibung - Pricritat Inhalt [
Enter text here ?| Enter t... ?| Enter text here ﬂj
Phizhing 1 Content-AddOn-Pa...
Properties ? X
Allgemein Inhalt Ausloser Wiederholungen Zeiten
Computer Metzwerke Benutzer Verknipfungen

Diese Vorage wird in folgenden Regeln verwendet:
Beschreibung Regel-Typ
Eﬂutlcunk Applikationen: Dateipfad ...

Corca | [RGB

@ Hinweis: Weitere Informationen zur Erstellung von Security-Awareness-Kam-
pagnen finden Sie in der entsprechenden Dokumentation auf DriveLock
Online Help.

3. Bei allen anderen Optionen kénnen Sie die Standardeinstellungen belassen.
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11 Begriffserklarungen

Begriff Erklarung

Eine Gruppierung mehrerer thematisch oder pro-

. grammatisch zusammengehoériger Anwendungen. Die

Anwendungsliste . o : . .
Anwendungsliste wird eingesetzt in der gleichnamigen

Regel oder in der Anwendungs-Verhaltensregel.

Mit Anwendungsregeln kénnen einzelne Anwendungen
erlaubt oder blockiert werden, sowie lokales Lernen und
Anwendungsregeln , , .

die Anzeige von Awareness-Kampagnen konfiguriert wer-

den.

Anwendungsverhalten beinhaltet alle Aktionen, die eine

A q halt Anwendung durchflhrt, z.B. Starten von zusatzlichen
nwendungsverhalten
d Anwendungen oder DLLs, Schreiben in bestimmte Ver-

zeichnisse.
Anwendungs-Ver- Uberwachung des Anwendungsverhaltens: DriveLock kon-
haltenskontrolle trolliert, was eine Anwendung auf dem Agenten tun darf.

Anwendungs-Verhaltensregeln bestimmen, welche Aktio-
Anwendungs-Ver- nen eine Anwendung ausfihren darf oder nicht (z.B. ob

haltensregel sie andere Programme starten, DLLs laden, Dateien und
Registry lesen/schreiben, Skripte ausfiihren darf).

Negativliste, die nicht zulassige und nicht ver-
Blacklist trauenswurdige Ziele enthalt. Durch Blacklisting lassen
sich gezielt Anwendungen verbieten.

Wahrend einer Lernphase lernt der DriveLock Agent, was
auf dem jeweiligen Client-Computer erlaubt ist: Anwen-
dungen oder DLLs starten oder Aktionen durchfiihren,
wie z.B. Schreiben in bestimmte Verzeichnisse.

Lokales Lernen

Die lokale Whitelist ist eine lokal erzeugte Has-
Lokale Whitelist hdatenbank-Regel. Sie kann initial befillt werden mit aus-
fihrbaren (erlaubten) Dateien in bestimmten
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Begriff Erklarung

Verzeichnissen und entsprechend erweitert werden.

Wahrend einer Simulation erzeugt DriveLock anhand kon-
figuriertet Regeln Ereignismeldungen fiir gestartete oder
blockierte Anwendungen, die Ausfiihrung selbst wird
dabei aber weder erlaubt noch verhindert.

Simulationsmodus

Aufzeichnung des Anwendungsverhaltens auf dem
Verhaltensaufzeichnung DriveLock Agenten zum Speichern als JSON-Datei und
daraus Generierung von Anwendungs-Verhaltensregeln.

Positivliste, die erlaubte und vertrauenswirdige Ziele ent-

Whitelist
el halt. AusschlieBlich diese durfen ausgefuhrt werden.
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, konnen ohne vor-
herige Ankiindigung geédndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind frei
erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zuféllig. Die Verantwortung fiir
die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. Unabhangig von der Anwendbarkeit der entsprechenden Urhe-
berrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fur irgendwelche Zwecke vervielfaltigt
oder Ubertragen werden, unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. Es
ist moglich, dass DriveLock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen Eigentum
besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch auf

diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdriicklich in den schriftlichen Lizenz-

vertragen von DriveLock SE eingerdumt. Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt- und Firmennamen kdnnen geschiitzte

Marken ihrer jeweiligen Inhaber sein.

© 2022 DriveLock SE. Alle Rechte vorbehalten.
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