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1 Allgemeine Informationen zum DOC Companion

Der DriveLock DOC Companion ist eine App, die als Schnittstelle zwischen der DriveLock
Management Konsole (DMC) und dem DriveLock Operations Center (DOC) dient. Sie erm6g-
licht die Durchfihrung einer Reihe wichtiger DriveLock Funktionen, die urspriinglich nur mit

einer installierten DMC mdglich waren.

Der DOC Companion kann ab Version 2022.2 auch mithilfe des DOC Companion Offline

Installers installiert werden.
Fur folgende Funktionen wird der DOC Companion bendétigt:

e Richtlinien erstellen und bearbeiten

Resultant Set of Policies (RSoP) anzeigen

* Inventarisierungsdaten anzeigen

* Computer online entsperren und die Freigabe wieder beenden
* Agent konfigurieren (nicht bei Managed Services)

* Eigenschaften (des Agenten) anzeigen

o Achtung: Sobald Sie eine dieser Funktionen im DOC auswahlen, missen Sie als ers-
tes die DOC Companion App herunterladen, speichern und dann den DOC Com-
panion starten.

@ Hinweis: Die DOC.exe wird seit Version 2021.2 nicht mehr ausgeliefert. Sie wurde
verwendet, um die DMC lokal zu installieren.
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2 Start des DOC Companion

Beim ersten Start wird folgende Unterscheidung getroffen:

* Wenn die DriveLock Managament Konsole (DMC) bereits auf lhrem System installiert
ist, werden die Aktionen, fir die der DOC Companion benétigt wird, Gber die vor-
handene DMC ausgefihrt.

* Wenn noch keine DMC installiert ist, wird das DriveLock DMC-Snap-In registriert und
ausgefihrt, sobald Sie eine der Aktionen ausgewahlt wird. Dabei wird lediglich ein
"DMC-Erweiterungspaket" heruntergeladen und keine lokale Installation der DMC
durchgefiihrt.

Information zu den Versionen finden Sie hier.

Nach dem Herunterladen der DOC Companion App starten Sie den DOC Companion Uber
folgenden Dialog:
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Falls der DOC Companion noch nicht gestartet ist, starten Sie
ihn bitte jetzt

DOC Companion starten

Verbindung_nicht m&glich?

l

In der Taskleiste erscheint anschlieBend das Symbol - Wenn Sie den Mauszeiger dar-
Uber bewegen, sehen Sie Informationen zum Kanal, den der DOC Companion verwendet.
Uber dieses Symbol l4sst sich der DOC Companion auch beenden, indem Sie Exit klicken.

AuBerdem wird im Startmenu der Eintrag DriveLock DOC Companion angelegt.

Bei jedem Start wird geprift, ob es ein Update des DOC Companions gibt. Wenn eine
neuere Version des DOC Companion existiert, wird diese automatisch vom DriveLock Enter-
prise Service (DES) heruntergeladen.
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Jedes Mal wenn der DOC Companion beendet wurde, miissen Sie erst wieder eine Ver-
bindung zum zuletzt verwendeten Kanal herstellen, um Aktionen ausfiihren zu kénnen.

2.1 Computer-Aktionen

Der DOC Companion wird fir Agentenfernkontrollfunktionen in der Computer-Ansicht des
DOC benétigt und gestartet, sobald die entsprechende Aktion angeklickt wird.

Wabhlen Sie aus dem Menu Aktionen auf Computer ausfiihren die gewlinschte aus.

unipuler - \l/ Schnellscan nach Viren
£
75 B Iy Computer-Inventar schicken
% Benutzer ¥\, Diagnose-Dateien vom Agenten anfordern
g Computer & Status (Dr\veLock Agent) I o Inventarisierungsdaten anzeigen I ock Agent)
g Alerts N {8% Agent konfigurieren
=
5 z¢ RSOP anzeigen
(D Microsoft Defender —_
= Filter-Aktionen (z) Eigenschaften anzeigen
't &
@ Schwach:
= L[ Zur Gruppe hinzufigen I ' Computer online entsperren I
[E] Wiederherstellung
1] Computer lgschen 4" Cemputer offline entsperren
] Auswertung %, Diagnose-Dateien anzeigen £ Freigabe beenden
I Aktionen auf Computer ausfiihren I [ Weitere Aktionen ...
=y Konfiguration Ziehen Sie eine Spaltendberschrift b Iﬂ] PBA-Notfall-Anmeldung
1 Stat Spe Name BitLocker itrter angemeldeter Benutzer Agenten-Version Letzter Kontakt
r] Einstellungen
‘ Erweitert
hd o a KLA-WINTU=TPMT - en-us DLSE\DLADmIN 21.2.1.37051 27.10.20217, 13:41:20

o Achtung: Weitere Informationen zu den einzelnen Aktionen finden Sie im Admi-
nistrationshandbuch auf DriveLock Online Help.

2.2 Richtlinien-Aktionen

Der DOC Companion wird benétigt, um in der Richtlinien-Ansicht des DOC bestehende
Richtlinien zu bearbeiten oder neue zu erstellen.

* Um eine bestehende Richtlinie zu bearbeiten, doppelklicken sie diese oder wahlen Sie
aus dem Kontextmenu Bearbeiten.

* Um eine neue Richtlinie zu erstellen, wahlen Sie die Schaltflache Richtlinie erstellen.

Dann startet der DOC Companion, falls dieser noch nicht lauft. AnschlieBend 6ffnet sich der
Richtlinien-Editor der DMC und Sie kdnnen die Richtlinie bearbeiten, speichern, ver-
offentlichen und dann direkt im DOC zuweisen.

o Achtung: Informationen zur Konfiguration von Richtlinien finden Sie im
DriveLock Administrationshandbuch auf DriveLock Online Help.



https://drivelock.help/
https://drivelock.help/
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2.3 DOC Companion Offline Installer

Der DriveLock DOC Companion wird als separates Installationspaket bereitgestellt, das den
Richtlinien-Editor enthalt. Das Paket lasst sich in groBeren Systemumgebungen leichter
installieren und erleichtert auch das Rollout bei Freigabeprozessen. Im Gegensatz zum DOC
Companion, der immer wieder gestartet werden kann, wird der Richtlinien-Editor beim DOC
Companion Offline Installer nicht nachgeladen, sondern wird maschinenweit installiert.

@ Hinweis: Beachten Sie, dass automatische Aktualisierungen der Komponenten in die-
sem Fall nicht moglich sind.

Der Start bzw. Download des DOC Companions durch einen Benutzer kann durch Aus-
wahlen der Option Installation des DOC Companion nur iiber den Offline Installer
erlauben verhindert werden. Dies ist sinnvoll, wenn z.B. Helpdesk-Benutzer keinen Zugriff

auf den Richtlinien-Editor erhalten sollen.

Uber Kommandozeile installieren:

ﬁ,’fﬁ Auswertung

> doc-companion-offline-installer.exe install [;D

ﬁ’;@ Konfiguration
Uber Kommandozeile deinstallieren:

Gruppen

= doc-companion-offine-installer.exe uninstall [‘_D

Richtlini=n

Installation des DOC Companion nur iiber den Offline Installer erlauben

Regeln

DiskEncrypt

Installation=n
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3 Hintergrundinformationen

3.1 Kanal-ID

Beim Ausflihren der ersten Aktion, fir die der DOC Companion bendtigt wird, generiert das
DOC einen MQTT-Kanal und merkt sich die ID im lokalen Speicher des Browsers. Durch das
darauffolgende Herunterladen der DOC Companion App werden die Daten zum Verbinden
mit der aktuellen Browser-Session im Namen der Exe-Datei wie folgt angegeben:

Doc,<Tenant>,<Channel>,<DES>[<port>].exe.

@ Hinweis: Jeder Browser und jeder Benutzer hat einen eigenen DOC Companion mit
eindeutiger Kanal-ID.

Uber diesen eindeutigen Kanal ist der DOC Companion auch mit dem DrivelLock Enterprise
Service (DES) verbunden. Beim Starten Uber das Startment verbindet sich der DOC Com-
panion automatisch auf den zuletzt verwendeten Kanal.

3.2 DOC Companion Version und Protokollierung

Informationen zu den Modulversionen fiir den DOC Companion erhalten Sie auf dem Reiter
DOC Companion im Men Info, s. Abbildung.

= XpriveLock &o
87] Dashboard Drivelock Operations Center (00C)

=B Betrieh

¢Ii] Auswertung

L T— ’:‘ DriveLock DOC Companion Version 21.2.1.42010
Einstellungen Modul-Versionen Diagnose

Drivelock Management Console (DMC): 21.2.1.37051 Aktivieren oder deaktivieren Sie hier die
DMC-Enweiterung fiir den DOC Companion: Nicht % Diagnosefunktionalitst.
installiert 6

Protokolldatei des DOC Companion 6ffnen . Diagnose an/aus

Wenn Sie mit einer installierten Version der DMC arbeiten, finden Sie hier die Ver-
sionsnummer. Dasselbe gilt fir die DMC-Erweiterung, wenn diese verwendet wird. Aul3er-
dem koénnen Sie die Protokolldatei des DOC Companion 6ffnen, um Fehler beim Start
des DOC Companions nachzuvollziehen. Diese Protokolldatei wird lokal in folgendem Ver-
zeichnis gespeichert:

$AppData%\Roaming\CenterTools Dri-

veLock\DocCompanion\data\companion.log
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Sie kdnnen auch die Diagnosefunktion der DMC-Komponente aktivieren oder deaktivieren.
Diese Protokolldateien werden im Verzeichnis $ProgramData%\CenterTools Dri-
veLock\Log gepeichert. Wenn Sie hier den Schalter auf an stellen, wird der Pro-
tokollierungsgrad erhoht von Info (Standard) auf den Wert Detailliert.

@ Hinweis: Weitere Informationen zu den Protokollierungseinstellungen der
DMC finden Sie im Administrationshandbuch auf DriveLock Online Help.


https://drivelock.help/
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4 Fehlerbehebung und Einschrankungen

Mogliche Fehler:

Sie kénnen sich nicht mit dem gespeicherten DOC Companion verbinden?

* Klicken Sie den Link Verbindung nicht méglich?. Uberpriifen Sie, dass der aktuell ver-
wendete Kanal mit dem angezeigten Kanal in der Taskleiste Gbereinstimmt. Ist dies
nicht der Fall, kdnnen Sie Uber den Link im Dialog einen neuen Kanal generieren.

Sie wollen die DOC Companion App erneut herunterladen und/oder einen anderen Benut-
zerkanal verwenden?

 Offnen Sie das Menii unter lhrem Benutzerkonto und klicken Sie Kontodaten bear-
beiten. Klicken Sie dann Alle Ansichtseinstellungen zuriicksetzen und bestatigen
Sie diese Auswahl.

@ Hinweis: Beachten Sie, dass dadurch auch andere Einstellungen in lhren DOC-
Ansichten zurtickgesetzt werden.

Einschrankungen:

Proxies werden momentan nicht unterstitzt

4.1 Probleme im Zusammenhang mit dem DOC Companion
4.1.1 Berechtigungen im DOC

Aktuell gibt es im DOC nur globale Berechtigungen fiir das Lesen und Bearbeiten von Richt-
linien. Da in der DriveLock Management Konsole (DMC) Berechtigungen auf einzelne Richt-
linien gesetzt werden kénnen, werden diese im DOC zusatzlich zu den DOC Richtlinien-
Berechtigungen gepruft. Die DMC Berechtigungen auf Richtlinien missen explizit in der
DMC zusatzlich zu den DOC Richtlinien-Berechtigungen vergeben werden.

@ Hinweis: Aktuell gibt es im DOC keine Méglichkeit DMC Berechtigungen einer Richt-
linie abzufragen, diese werden erst beim Offnen einer Richtlinie von der DMC
geprift.

4.1.1.1 Spezialfall: Berechtigungen bei Laufwerksregeln

Wenn eine Richtlinie tiber den DOC Companion geoffnet wird, stehen bestimmte Funk-
tionen aus der DMC aufgrund von fehlenden Administratorberechtigungen nicht zur Ver-
figung. Dies betrifft beispielsweise die Auswahl von installierten Laufwerken in einer
Laufwerks-Whitelist-Regel oder einer Laufwerksliste, s. Abbildung:
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v [&] Laufwerke
{53 Einstellungen

Sperr-Einstellungen
Laufwerks-Whitelist-Regeln |
Dateifilter-Vorlagen
Laufwerkslisten

(@ Autorisierte Medien
|58 Gerdte
4 Netzwerkprofile
[@] Anwendungen
8 Verschlisselung
I Defender Management
B Security Awareness
% Inventarisierung und Schwachstellenscan

s il

L Betriebssystem-Management
Management-Konsole

leue Ausnahme Properties ? w1 this view,

m
v
m
-

Machrichten  Verschilsselung  Optionen  Laufwerks-Scan  Befehle
Metzwerke Angemeldete Benutzer Laufwerke Awareness
Zugriffarechte Fitter / Schattenk. Zeiten Computer

Hersteller ID | |- |e—

Produkt ID | |

Laufwerk auswﬁhlenIProperties ? X

Installierte Laufwerke  Device Scanner Datenbank

Zurzeit installiette Laufwerke / Gerite (Olokal | @ auf  [KLAWINIO-TPM | [Verbinden |

Laufwerk Bus Hersteller Produkt Serennummer
Mcy  sas VMware, VMware Vitual 5

2o SATA NECYMWar VMware SATACD..

Ben SAS VMware, VMware Vitual 5

Die Laufwerke werden erst dann angezeigt, wenn Sie sich mit dem Agenten verbinden,

selbst wenn es sich um den lokalen Agenten handelt. Wahlen Sie hierzu den Agenten aus

und klicken Sie auf Verbinden.
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, konnen ohne vor-
herige Ankiindigung geédndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind frei
erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zuféllig. Die Verantwortung fiir
die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. Unabhangig von der Anwendbarkeit der entsprechenden Urhe-
berrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fur irgendwelche Zwecke vervielfaltigt
oder Ubertragen werden, unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. Es
ist moglich, dass DriveLock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen Eigentum
besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch auf

diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdriicklich in den schriftlichen Lizenz-

vertragen von DriveLock SE eingerdumt. Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt- und Firmennamen kdnnen geschiitzte

Marken ihrer jeweiligen Inhaber sein.

© 2022 DriveLock SE. Alle Rechte vorbehalten.
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