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1 Integration von Microsoft Defender in DriveLock

DriveLock bietet die Moglichkeit, Microsoft Defender iber den Richtlinien-Editor zu kon-
figurieren und den aktuellen Status der DriveLock Agenten im DriveLock Operations Center

(DOC) zu Uberwachen.

Im Richtlinien-Editor kdnnen alle vorhandenen Einstellungen der Microsoft Defender Anti-

virus Gruppenrichtlinien (GPO) konfiguriert werden.

Ausgewahlte Einstellungen werden direkt in der Taskpad-Ansicht angeboten und kénnen so
schnell konfiguriert werden:
* Scan-Einstellungen bei Dateizugriffen und Art der Reaktion bei gefundener Schad-
software
e Ausnahmeregelungen fir Dateilberprifungen oder Prozesse
 RegelmiBige Scan-Uberpriifungen mit Datum und Uhrzeit, Haufigkeit und Art der
Reaktion
* Artund Inhalt der Benachrichtigungen des Endbenutzers

Des Weiteren konnen Einstellungen fiir den Defender-Scan von externen Laufwerken vor-

genommen werden:

* Einsatz des Virenscanners beim Verbinden von externen Laufwerken und ggf. auto-
matische Sperre des Zugriffs bei festgestellter Schadsoftware

@ Hinweis: Aufgrund einer bekannten Einschrankung des GPO ADMX-Formats werden
nur Betriebssysteme ab Windows 8.1 und neuer unterstitzt.

Im DriveLock Operations Center (DOC) kdnnen Sie sich Statusberichte tiber aktuelle Bedro-
hungen und den Zustand der DriveLock Agenten anzeigen lassen. Gefundene Bedrohungen
lassen sich dort exakt analysieren und bei Bedarf kdnnen Benachrichtigungen bei Falsch-

meldungen oder irrelevanten Meldungen unterdriickt werden.

’ﬁ' Achtung: Fur Defender Management ist eine Lizenz erforderlich.
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2 Konfiguration

2.1 Ubersicht in der DriveLock Management Konsole

Sobald die Lizenzierung durchgefiihrt wurde, enthalt die Richtlinie den neuen Knoten
Defender Management. Hier kann die Konfiguration vorgenommen werden. In dieser
Ubersicht nehmen Sie zunichst die Aktivierung (oder ggf. spatere Deaktivierung) vor und
integrieren somit die Steuerung der Microsoft-Defender-Funktionalitaten in DriveLock.

W Defender - Zentral gespeicherte
& Globale Einstellungen
2% EDR
& Laufwerke
|3 Gerite
- Metzwerkprofile
[@] Anwendungen
§ Verschlisselung

w I Defender Management

{54 Einstellungen

[T Windows Defender Antiy

[T Windows-Sicherheit
B5 Security Awareness
% Inventarisierung und Schwai
t?‘hy System-Management
Management-Konsole

Defender Management

figurieren Sie die Einstellungen fir die Integrati Defender Management'.

4:.}
Einstellungen far die Integration von Defender Management

Mit DriveLock kénnen Sie ganz einfach das Verhalten Steuerung von Defender Management aktivieren/deaktivieren
von Defender Management auf lhren Client-Computern | Aktueller Status: Aktiviert

konfigurieren.

Falls Sie Defender Management dber GPO kenfigurieren

machten, konnen Sie die Integration von Defender

Managerment in Drivel ock deaktivieren.

@G) Einrichten von geplanten Scans

Andern...
Geben Sie Wochentage und Uhrzeiten an, in denen Wochentag zur Ausfihrung eines geplanten Scans: Mittwoch
automatische Scans durchgefihrt werden sollen. Tageszeit zur Ausfihrung eines geplanten Scans: 15:00
Manche Bedrohungen bendtigen auBerdem einen Fir einen geplanten Scan zu verwendender Scantyp: Vollsténdiger Systemscan
weiteren Scan zur vollstindigen Beseitigung. Dies kann
ebenfalls hier geplant werden. Wochentag, an dem ein geplanter vollstindiger Scan zur Vervollstandigung der

Wartung ausgefihrt werden soll: Jeden Tag
Tageszeit, zu der ein geplanter vollstandiger Scan zur Vervollstandigung der
Wartung ausgefihrt werden soll: G:00

Scan nur bei bestimmten Ereignissen starten: Nein

Sollte sich eine andere Ansicht in Ihrer Richtlinie 6ffnen, liegt das an der Einstellung Show
basic configuration. Um die vereinfachten Einstellungsmaoglichkeiten sehen zu kdnnen,
muss diese Einstellung auf der hochsten Ebene der Richtlinie aktiviert sein, siehe Abbildung:

¥ Globale Einstellungen
2% EDR

& Laufwerke

|3 Gerate

- Metzwerkprofile

[@] Anwendungen

& Verschlisselung

W Defender - Centrally stored Drivelock policy

LriveLock

Zentral gespeicherte Richtlinie

Ell nie enthalte alle
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2.2 Vereinfachte Konfiguration in der Taskpad-Ansicht

Neben der Aktivierung der Steuerung fiir Microsoft Defender, lassen sich in der Taskpad-
Ansicht des Knotens Microsoft Defender weitere grundlegende Einstellungen kon-
figurieren.

1. Einrichten von geplanten Scans:
Hier kdnnen Sie folgendes konfigurieren:
 Zeit und Typ des Scans: Wird die Zeit fir den geplanten Scan an dieser Stelle

festgelegt, verwendet DriveLock einen eigenen Scheduler, um den Scan zu der
definierten Uhrzeit zu starten. Dabei werden die Microsoft Defender-eigenen Ein-
stellungen wie Zufélliges Festlegen von Zeiten fiir geplante Aufgaben oder
Starten des geplanten Scans ausschlieBlich zu dem Zeitpunkt, zu dem der
Computer eingeschaltet ist, aber nicht verwendet wird nicht berticksichtigt.

» Zeit zur Vervollstandigung der Wartung: Diese Angabe ist n6tig, weil manche
Bedrohungen erst nach einem weiteren vollstandigen Scan vom Microsoft
Defender beseitigt werden kdnnen.

* Scan-Verzdgerung und Scan-Ereignisse: Bei der Einrichtung von geplanten
Scans kénnen Sie angeben, dass Scans nur unter bestimmten Bedingungen star-

ten und Benutzer Scans aufschieben durfen.

W8 Defender - Zentral gespeicherte
¥ Globale Einstellungen
2% EDR @3 Einrichten von geplanten Scans
& Laufwerke
|59 Gerdte
< Metzwerkprofile
[@] Anwendungen

| Andern...

Einrichten der Scan-Verzégerung
& Verschlisselung

w ) Defender Management Scan-Verzégerung einrichten
53 Einstellungen
[ Windows Defender Anti
[ Windows-Sicherheit

yd B\
N x

Bl Security Awareness [+ 5can nur bei bestimmten Ereignisse starten
Fjg Inventarisierung und Schwa [ ]wenn der Bildschirmschoner konfiguriert und aktiv ist

o
77 System-Management [ ]wenn keine Benutzer angemeldet sind

[ ]auBerhalb der Zeiten, die im Windows-Benachrichtigungsassistent
angegeben sind

[+ Benutzer kénnen den Scan um maximal Stunden verzdgern.
Eine entsprechende Benachrichtigung wird fiir Minuten angezeigt.

Mach Ablauf dieser Zeit erfolgt der Scan sofaort,

Management-Kensole
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@ Hinweis: Wenn Sie den Microsoft Defender-eigenen Scheduler verwenden
mochten, nehmen Sie bitte die entsprechenden Einstellungen im Unterknoten
Windows Defender Antivirus, Einstellung Scan vor.

2. Scanoptionen:
Konfigurieren Sie hier die Antivirus-Scanoptionen.

3. Ausschliisse:
Konfigurieren Sie hier die Ausschliisse, um bestimmte Dateien von Microsoft Defen-
der-Antivirus-Scans auszuschlieBen. Weitere Informationen finden Sie bei Microsoft.

4. Automatische Wartungsaktion:
Konfigurieren Sie hier die automatische Wartungsaktion fur die einzelnen Bedro-
hungswarnungsebenen.
Die Klassifizierung der einzelnen Bedrohungen nach der Bedrohungswarnungsebene
(niedrig, mittel, hoch, schwerwiegend) ist in den Defender-Signaturdefinitionen hin-
terlegt. Man kann sich diese Information z.B. Giber Powershell mit dem Befehl Get-
MpThreatCatalog anzeigen lassen. Die SeverityID entspricht der Bedro-
hungswarnungsebene:
1 = Niedrig (Low)
2 = Mittel (Medium)
4 = Hoch (High)
5 = Schwerwiegend (Severe)

5. Verringerung der Angriffsflache:
Legen Sie hier Regeln zur Verringerung der Angriffsflache (Attack Surface Reduction -
ASR) an.

2.3 Einstellungen
2.3.1 Allgemeine Einstellungen

Folgende allgemeine Einstellungen lassen sich flr die Integration von Microsoft Defender in
DriveLock konfigurieren:

» Steuerung von Microsoft Defender aktivieren/deaktivieren
* Bestehende Microsoft Defender-Konfiguration I16schen
* Erweiterte Konfigurationsmaoglichkeiten anzeigen

2.3.1.1 Steuerung von Microsoft Defender aktivieren/deaktivieren

Um die Steuerung des Microsoft Defenders auf DriveLock Agenten zu ermdglichen, muss in
der Richtlinie die Einstellung Steuerung von Microsoft Defender


https://docs.microsoft.com/de-de/windows/security/threat-protection/microsoft-defender-antivirus/configure-extension-file-exclusions-microsoft-defender-antivirus
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aktivieren/deaktivieren aktiviert sein. Dies ist standardmaBig der Fall.

@ Hinweis: Diese Einstellung betrifft lediglich die Steuerung durch DriveLock und nicht
die eigentliche Funktionalitat von Microsoft Defender.

2.3.1.2 Erweiterte Konfigurationsmoglichkeiten anzeigen

Wenn Sie die Einstellung Erweiterte Konfigurationsmoglichkeiten anzeigen aktivieren,

werden lhnen zwei zusatzliche Konfigurationsmoglichkeiten in den Einstellungsdialogen der

Knoten Windows Defender Antivirus und Windows-Sicherheit eingeblendet, die ansons-

ten nicht angezeigt werden.

Im Beispiel sehen Sie den Dialog fur die Scan-Einstellungen fir E-Mails:

.
@f File Action View Window Help
e |z EE H H fW

¥ Defender - Zentral gespeicherte DriveLock-Richtlinie
¥ Globale Einstellungen
2% EDR
& Laufwerke
|59 Gerate
<= MNetzwerkprofile
[@] Anwendungen
8 Verschlisselung
w [ Microsoft Defender
i55 Einstellungen
w El Windows Defender Antivirus |

[ Aktualisierung der Sicherheitsinformationen

[ Ausschliisse

[T Bedrohungen

[ Berichte

[T Clientschnittstelle

[ Echtzeitschutz

[ Maps

[ MpEngine

[T Netzwerkinspektionssystem

[ Quarantane

Scan

[ Wartung

[ Windows Defender Exploit Guard
Fgl Security Awareness

% Inventarisierung und Schwachstellenscan
T{f System-Management
Management-Konsole

Einstellung
Enter text here i

Wert
Enter text here

|iz| Benutzern das Anhalten von Scans gestatten

i Angeben der maximalen Tiefe fir das Scannen von Archivd...

g’;‘,i Angeben der maximalen Grafie der zu scannenden Archivda..,
3 Angeben des maximalen Prozentsatzes der CPU-Auslastung ...
\i=] Vor Ausfiihrung eines geplanten Scans nach den neuesten V...
|i=] Scannen von Archivdateien

|i] Aktivieren von Nachhaolscans fir vollsténdige Scans

Aktivieren von Machholscans far Schnellscans
Alktivieren von E-Mail-5cans

Alktivieren von Heuristiken

|iZ| Scannen von gepackts
|i=] Scannen von Wechsel|
|| Aktivieren des Scanneg| Allgemein | Hife
= Erstellen eines System|  yicren von E-Mail-Scans

|i=| Ausfidhren eines vollst

|i=] Scannen von Netzwerl

O Aldiviert

(O Deaktiviet

(® Nicht korfiguriert

\i=| Kenfigurieren der Auf
\iZ| Kenfigurieren der Auf
\iz| Kenfigurieren der Auff

Micht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Micht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Micht konfiguriert
Nicht konfiguriert
Micht kenfiauriert

\iz| Konfigurieren der Auf
\iZ| Kenfigurieren der Auf
£ Alktivieren der Entferni

(O Vorhandene Einstellung auf Agent nicht verdndem
() Vorhandene Einstellung auf Agent lischen

i Angeben des Intervall
|i=| Starten des geplanten
EAngeben des fir einen
E Angeben des Wochen
i Angeben der Zeit fiir €
i Angeben der Tageszei|
g’;‘,i Anzahl von Tagen defi
\i=] Niedrige CPU-Prioritat

Unterstitzt auf

OK

Mindestens Windows Server 2012, Windows 8 or Windows RT

Cancel

Apply
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Die Konfigurationsmoglichkeiten haben folgenden Effekt:

* Vorhandene Einstellung auf Agent nicht verandern:
Wenn die Einstellung bereits auf dem Agenten gesetzt ist, wird DriveLock diese nicht
verandern.

@ Hinweis: Im Unterschied zu Not configured verandert DriveLock eine solche
Einstellung nicht, unabhangig davon, ob sie in einer anderen zugewiesenen
DriveLock Richtlinie gesetzt ist oder nicht. Das trifft auf Richtlinien zu, die in
der Reihenfolge der Zuweisungen vor dieser Richtlinie kommen.

Anwendungsbeispiel:

Auf allen DriveLock Agenten sollen bestimmte Defender-Einstellungen gesetzt wer-
den. Sie erstellen eine DriveLock-Richtlinie mit den entsprechenden Einstellungen und
weisen diese lhren Agenten zu. Nun soll eine Abteilung einige dieser Einstellungen
selbst konfigurieren kénnen (z.B. per Gruppenrichtlinie, manuell oder mit einem ande-
ren externen Tool). Um nicht die komplette Richtlinie kopieren zu miissen und nur
diese wenigen Einstellungen zu verandern, kdnnen Sie eine neue Richtlinie erstellen
und in dieser Richtlinie die betroffenen Einstellungen auf Vorhandene Einstellung
auf Agent nicht verdandern setzen. Diese neue Richtlinie weisen Sie den Agenten zu,
und zwar so, dass sie in der die Reihenfolge nach der bestehenden Defender Richtlinie
kommt.

* Vorhandene Einstellung auf Agent l6schen:
Wenn eine Defender Einstellung aus dem Knoten Windows Defender Antivirus auf
diesen Wert gesetzt wird, wird diese Defender Einstellung auf dem DriveLock Agenten
geloscht. Der Defender wird somit seine Standardeinstellung verwenden.
Diese Option ist vergleichbar mit der Einstellung Bestehende Microsoft Defender-Kon-
figuration I6schen, mit dem Unterschied, dass sie flr eine einzelne Einstellung ver-
wendet wird, wahrend Bestehende Microsoft Defender-Konfiguration 16schen alle
Einstellungen 16scht.

2.3.1.3 Bestehende Microsoft Defender-Konfiguration l6schen

Mit der Einstellung Bestehende Microsoft Defender-Konfiguration l6schen legen Sie
fest, ob DriveLock existierende Defender-Einstellungen auf dem Agenten beibehalten oder
vor dem Anwenden der Richtlinie I6schen soll.

StandardmaBig behalt DriveLock Agent die bestehende Defender-Konfiguration bei und
setzt nur diejenigen Einstellungen, die in der DriveLock Richtlinie enthalten sind.
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2.3.2 Einstellungen fiir Defender-Scans mit dem DriveLock Scheduler

Folgende Einstellungen betreffen die Ausfiihrung der geplanten Scans mithilfe des
DriveLock Schedulers:

* Geplanter Scantag

* Geplante Scanzeit

* Scan nur bei bestimmten Ereignissen starten

* Benutzern ermdoglichen, den Beginn des Scans zu verzégern

* Maximale Anzahl von Stunden, um die der Start des Scans verzogert werden kann

* Anzahl der Minuten, nach denen die Benachrichtigung automatisch geschlossen wird
2.3.2.1 Geplanter Scantag
Legen Sie hier einen Tag fest, an dem gescannt werden soll.

Diese Einstellung ermdglicht es lhnen, einen bereits festgelegte Wochentag fiir den Defen-
der-Scan zu andern oder ggf. auch zu [6schen, in dem Sie die Einstellung auf Nicht kon-
figuriert setzen.

2.3.2.2 Geplante Scanzeit
Legen Sie hier eine Zeit fest, zu der gescannt werden soll.

Diese Einstellung ermdglicht es lhnen, eine bereits festgelegte Zeit flir den Defender-Scan
zu andern oder ggf. auch zu I6schen, in dem Sie die Einstellung auf Nicht konfiguriert set-
zen.

2.3.2.3 Scan nur bei bestimmten Ereignissen starten

Mit dieser Einstellung kdnnen Sie festlegen, dass der Defender-Scan nur bei bestimmten
Ereignissen gestartet werden darf. Benutzer werden dadurch nicht bei ihrer Arbeit beein-
trachtigt.

@ Hinweis: Beachten Sie, dass der Bildschirmschoner fiir die entsprechende Option
aktiviert sein muss. Solange der Bildschirmschoner ausgeschaltet ist, wird diese
Option ignoriert.

Im Windows-Benachrichtigungsassistenten kann eine granulare Einstellung von Zeiten fir
Benachrichtigungen angegeben werden, die DriveLock abfragt. Mit dieser Option wird der

10



{oriveLock 2 Konfiguration

Scan nur auBerhalb dieser konfigurierten Zeiten durchgefiihrt (bzw. Benachrichtigungen nur
dann angezeigt).

2.3.2.4 Benutzern ermdglichen, den Beginn des Scans zu verzogern

Um die Auslastung der CPU auf den jeweiligen Client-Computern moglichst gering zu hal-
ten, kdnnen Sie hier festlegen, dass die Benutzer einen Defender-Scan aufschieben durfen.
Dazu wahlen Sie die Option Aktiviert.

Sie kdnnen sowohl die Dauer der Verzégerung als auch die Anzeige einer entsprechenden
Benachrichtigung beim Benutzer konfigurieren.

2.3.2.5 Maximale Anzahl von Stunden, um die der Start des Scans verzogert werden
kann

In manchen Fallen ist es flr Benutzer wichtig, den Start eines Defender-Scans hin-
auszuschieben, beispielsweise um ungestort weiterarbeiten zu kdnnen oder automatisierte
Arbeiten durchzufiihren. Aus diesem Grund kann eine Verzogerung von bis zu 16 Stunden
konfiguriert werden.

Geben Sie in dem Dialog einen entsprechenden Wert ein.

Sobald die Verzdgerung verstrichen ist, wird der Benachrichtigungsdialog beim Benutzer
beendet und der Scan anschlieBend direkt gestartet.

2.3.2.6 Anzahl der Minuten, nach denen die Benachrichtigung automatisch geschlos-
sen wird

Mit dieser Einstellung konfigurieren Sie, wie lange der Benachrichtigungsdialog beim Benut-
zer offen bleibt.

Sobald der Benachrichtigungsdialog automatisch geschlossen wird, ohne dass der Benutzer
eine Verzégerung eingegeben hat, wird der Scan gestartet. Dabei gilt immer die kiirzere
konfigurierte Zeit (Verzogerungs- bzw. Anzeigezeit).

2.4 Windows Defender Antivirus und Windows-Sicherheit

Die Unterknoten Windows Defender Antivirus und Windows-Sicherheit enthalten alle
Einstellungen fiir den Microsoft Defender, die mit der Gruppenrichtlinie Stand Juni 2019 ver-

teilt werden kénnen.

Der DriveLock Agent speichert die Einstellungen aus der DriveLock Richtlinie an der glei-
chen Stelle in der Registry ab, an der auch Gruppenrichtlinieneinstellungen gespeichert wer-
den. Die Defender-Einstellungen sind dann zu finden unter:

11
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. HKEY_LOCAL_MACHINE\ SOFTWARE\Policies\Microsoft\Windows Defen-
der bzw.
e HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows Defen-

der Security Center

Wenn die Einstellung Bestehende Microsoft Defender-Konfiguration I6schen deaktiviert ist,
ist es moglich, zusatzlich zu der DriveLock Richtlinie einen Teil der Einstellungen tber die

Gruppenrichtlinie oder mit einem anderen externen Tool zu verteilen.

12
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2.5 Externe Laufwerke
2.5.1 Externe Laufwerke scannen

Sie kdnnen ein externes Laufwerk in Richtlinien so konfigurieren, dass automatisch ein
Virenscan gestartet wird, sobald es an den Computer angeschlossen wird. Anwender kén-
nen dann erst auf das Laufwerk zugreifen, wenn der Scan abgeschlossen ist und keine

Schadsoftware gefunden wurde.

2.5.2 Konfiguration liber Sperr-Einstellungen

Gehen Sie folgendermalen vor:

1. Offnen Sie in der Richtlinie im Knoten Laufwerke den Unterknoten Sperr-Ein-
stellungen und wahlen Sie darin das entsprechende Laufwerk zum Bearbeiten aus.

2. Wechseln Sie im Dialog auf den Reiter Optionen.

3. Setzen Sie ein Hakchen bei der Option Mit Microsoft Defender auf Schadsoftware
scannen, bevor Zugriff erlaubt wird.

#

W File Action View Window Help

|| EE H H W (2258

W Defender - Zentral gespeicherte DriveLock-Richtlinie Einstellung Wert

¢ Globale Einstellungen Enter text here F| Enter text here ﬂ
= EDR
] ﬁ Diskettenlaufwerke Micht kenfiguriert (Gesperrt)
w @ Laufwerke - . S
a5 Einstellungen OCD—ROM—Laufwerke Micht kenfiguriert (Gesperrt)
o SrmEradliE fUSB—angeschlossene Laufwerke I Freigegeben
[) Laufwerks-Whitelist-Regeln Firewire (1354)-angeschlossene Laufwerke Micht kenfiguriert (Gesperrt)
c? Dateifilter-Vorlagen ! SD-Karten-Laufwerke (5
E0 Laufwerkslisten &P Andere Wechseldatentr|
) () Autorisierte Medien £ Festplatten (eSATA, nich Allgemein Filter / Schattenk. Awareness Machrichten
o Gerdte [‘3 Verschlisselte Laufwerk Werschlisselung Optionen Laufwerke Befehle
etz i Netzwerklaufwerke und
+ Netzwerkprofile g ErauTWerke Unt - M Medien-Autorisierung erforderich {Nur CD/DVD-Laufwerke)
[@] Anwendungen @WebDA\f—Netzwerklaufv
& Verschlasselung (21 Windows Terminal Servi
7 Microsoft Defender 4@ Citrix Xenfpp (ICA) Clig
Bl Security Awareness
% Inventarisierung und Schwachstellenscan
?7/" System-Management
Management-Kensole
Aldionen beim Verbinden
Mit Microsoft Defender auf Schadsoftware scannen. bevaor Zugniff eraubt
wird

[ System tberprifen, bevor Zugrff auf Laufwerk gewahrt wird

Typ Beschreibung

OK Cancel Apply
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2.5.3 Konfiguration tiber Laufwerks-Whitelist-Regeln

Gehen Sie folgendermalen vor:

1. Offnen Sie in der Richtlinie im Knoten Laufwerke den Unterknoten Laufwerks-White-
list-Regeln. Legen Sie eine neue Whitelist-Regel an oder 6ffnen Sie eine bestehende
zum Bearbeiten aus.

2. Wechseln Sie im Dialog auf den Reiter Laufwerks-Scan.

3. Setzen Sie ein Hakchen bei der Option Mit Microsoft Defender auf Schadsoftware
scannen, bevor Zugriff erlaubt wird.

v [@ Laufwerke There are no items to show in this view.

i3 Einstellungen
Sperr-Einstellungen Meue Ausnahme Properties [ 4

v = Laufwerks-Whitelist-Reg

% Whitelist-Regel-Vorla MNetzwerke Angemeldete Benutzer Laufwerke Awareness

% Dateifilter-Vorlagen Algemein  Zugrffsrechte  Filter / Schattepk Zeften  Computer
=5 Laufwerkslisten Machrichten = Verschlisselung  Optionen | Laufwerks-5can | Befehle
@ Autorisierte Medien i i i

23 Gerdte | [JMit Defender auf Schadsoftware scannen, bevor Zugriff edaubt wird

- MNetzwerkprofile

[@] Anwendungen [] System oder Laufwerk scannen, bevor Zugriff gewahrt wird

@‘ Verschlisselung Typ Beschreibung .

=7 Defender Management Hinzufugen...

? Securlt_',rlA.wareness Beabeten

= Inventarisierung und Schwa

% Betriebssystern-Managemer Léschen

x|
=5 Management-Konsole L )
g Benachrichtigung anzeigen, wahrend der Scan lauft

Anzuzeigende Nachricht wahrend der Scan lauft
Anzuzeigende Machricht wenn Scan erfolgreich war (System in Ordnung)

Anzuzeigende Machricht wenn Scan Bedrohungen gefunden hat

& Hinweis: Wenn es sich um ein verschliisseltes Laufwerk handelt, startet DriveLock
den Scan, sobald das Laufwerk verbunden und entschlisselt ist.

Auf dem DriveLock Agenten wird eine Nachricht im Taskleistensymbol angezeigt.

Wenn Microsoft Defender eine Bedrohung auf dem Laufwerk findet, macht sich das durch
langere Scan-Laufzeit bemerkbar. Microsoft Defender versucht dann die Bedrohungen zu
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beseitigen. Wenn das nicht gelingt, muss das Laufwerk getrennt und neu verbunden wer-
den, damit Microsoft Defender das Entfernen der Bedrohung abschlieBen kann.

Der Benutzer bekommt eine Nachricht angezeigt, ob das Entfernen erfolgreich war und das
Laufwerk damit zugreifbar ist. Die Nachrichten kdnnen nach Ihren Vorgaben konfiguriert

werden.

@ Hinweis: Kann Microsoft Defender die Bedrohung nicht beseitigen, bleibt noch die
Moglichkeit Gber eine temporare Freigabe auf das Laufwerk zuzugreifen.
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3 Agenten-Fernkontrolle

3.1 Eigenschaften des DriveLock Agenten

Verbinden Sie sich Gber die Agenten-Fernkontrolle mit einem DriveLock Agenten und 6&ff-
nen Sie dessen Eigenschaftendialog durch Doppelklick.

Auf dem Reiter Defender finden Sie aktuelle Informationen zum Defender-Status auf dem
jeweiligen DriveLock Agenten.

@ Hinweis: Allgemeine Informationen zur Agenten-Fernkontrolle finden Sie im Doku-
ment DriveLock Administration unter DriveLock Online Help.

3.1.1 Optionen im Defender-Dialog

Auf diesem Reiter sehen Sie wann der letzte Scan auf dem Agenten durchgelaufen ist, ob
dabei Fehler aufgetreten sind und ob z.B. der Antivirus-Schutz aktiviert ist oder welche Ver-
sion die Signatur hat.
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Properties ? X
Allgemein Laufwere Zerate SmartPhones Richtlinien
Verschiusselung Dateisystemfiter Temporare Freigabe Defender

Microsoft Defender-Werte Aktualisieren
Einstellung Wert =
Alle heruntergeladenen Dateien und Anhange ub... Ja
Alter der letzten Schnelliberprifung in Tagen 1
AM-Modul aktiviert Ja
Antispyware-5chutz akdiviert Ja
Artispyware-Signatur zuletzt aktualisiert 03.02 2021 04:21:28
Antispyware-Signaturversion 1.331.109.0
Antivirus-Schutz aktiviert Ja W

Defender-5can staten
Laufwer: auswahlen: | Alle Laufwere (Vollstandiger Scan) “ | | Scan starten

Signatur-Update

Defender Signatur-Update starten: Update starten

Aktueller Status (Alle Laufwerke) Dateien in Quarantane (0)  Signatur-Update

Antispyware -ﬁ-
Zeitstempel: 02.02 2021 08:56:48
Typ: Delta
Version: 1.331.33.0 W
Cloze Cancel Apphy

Folgende Optionen sind im Dialog méglich:

* Klicken Sie auf Aktualisieren, um die Werte neu zu laden.

* Klicken Sie auf Scan starten, um sofort einen Defender-Scan zu starten. Wenn Sie

dann auf Aktualisieren klicken, erscheint der aktuelle Status auf dem gleichnamigen
Reiter.

* Klicken Sie auf Update starten unter Signatur-Update, um Defender anzuweisen, die
Signatur zu erneuern.
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* Der Reiter Aktueller Status gibt einen Uberblick tiber den Verlauf und das Resultat

des zuletzt durchgeflihrten Scans.

e Auf dem Reiter Dateien in Quarantane werden samtliche Dateien in Quarantane

angezeigt (nicht nur die des letzten Scans).

» Auf dem Reiter Signatur-Update sehen Sie den Verlauf des Signatur-Updates.

3.2 Deaktivierung im Agenten-Freigabeassistenten

DriveLock Defender Management ladsst sich im Freigabeassistenten fiir einzelne Agenten

temporar deaktivieren. Dies ist sinnvoll, wenn Sie Defender-Einstellungen manuell andern

wollen, um beispielsweise das Verhalten eines Agenten zu analysieren, bestimmte Software

zu installieren oder Viren manuell zu entfernen.

G

Hinweis: Allgemeine Informationen zur temporaren Freigabe von Agenten finden

Sie im Dokument DriveLock Administration unter DriveLock Online Help.

3.2.1 Steuerung von Microsoft Defender deaktivieren

Gehen Sie folgendermalen vor:

1.

Wahlen Sie den DriveLock Agenten aus, auf dem Sie die Defender Steuerung deak-

tivieren wollen.
Offnen Sie den Freigabeassistenten iber die Schaltfliche Temporir freigeben.
Klicken Sie Weiter bis Sie zu den Defender Optionen gelangen.

Deaktivieren Sie die Steuerung fir Microsoft Defender wie unten abgebildet. Sie kon-
nen dabei auch gezielt den Echtzeitschutz oder den tiberwachten Ordnerschutz deak-

tivieren.

Geben Sie auf der letzten Dialogseite an, wie lange die Freigabe dauern soll und kli-
cken Sie dann Fertigstellen.

Hinweis: Sobald die temporare Freigabe beendet ist, wendet DriveLock wieder die
auf den Agenten zugewiesene Richtlinie an. Je nach Konfiguration kann dies jedoch
bedeuten, dass manuelle Anderungen riickgangig gemacht werden.
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Aktueller AD-Standort

Letzter Kontakt

Werbindungsstatus

Default-First-Site-Name
30.10.2020 10:40:00

Verbunden
Korfiguriert Gber Richtiinienzuweisung

Temporar freigeben Richtlinie aktualisieren

Close Cancel

3.2.2 Deaktivierung auf dem DriveLock Agenten

Wenn Sie in lhrer Richtlinie die Agenten-Benutzeroberflache entsprechend konfiguriert
haben, so dass der Benutzer die temporare SB-Freigabe verwenden darf, kann auch hier die

# EVELUC[( EntferntarACnmputer Angemeldeter ... Letrter Kontakt Drivelock Versi... Agentenkonfigurati... Bemerkung
Gruppen
[T Richtlinien W (edipokz
o R\(htllnlenzuwelsengen . Dateisystenfitter Schwachstellenscan Temporare Freigabe Defender
E DriveLock Enterprise Services [dlserver Algemein  Lafwerke Gerate  SmartPhones  Gruppenrichtlinie  Verschiiisselung
EF DriveLock Cloud
8 DriveLock File Protection g KLAWINTO-TPM Laufwerke temporér freigeben
v 4 Betrieh
Tl Agenten-Fernkontrolle Agent temporar freigeben .
8 MNetzwerk-Pre-Boot-Computer Agentenversion 20.21.31914 Ertspen-Verhaken und Optionen wahlen
<7, Schattenkopien
Aktueller Benutzer DLSE\DLAdmin
Mitglied der Domane DLSE local Optionen flr die Steuenung von Microsoft Defender

Steuerung von Microsoft Defender deaktiviersn
[ Echtzeitschutz deaktiviersn
[] Oberwachten Crdnerzuariff deaktiviersn

< Back

Steuerung von Microsoft Defender temporar deaktiviert werden.

@ Hinweis: Weitere Informationen zur Konfiguration der Agenten-Benutzeroberflache
bzw. der SB-Freigabe finden Sie ebenfalls im Dokument DriveLock Administration.

19




{oriveLock 4 Ereignisse

4 Ereignisse

4.1 Statusbericht und Ereignisse

Der DriveLock Agent sendet regelmaBig den aktuellen Defender Status an den DriveLock
Enterprise Service (DES). Der Status umfasst Informationen wie Versionsnummern der Defi-
nitionen, letzte Scanzeiten und gefundene Bedrohungen.

Der Status wird nach dem Start des Dienstes und danach alle 24 Stunden gesendet. Zusatz-
lich passiert das auch nach Konfigurationsanderungen, nach dem Aktualisieren des Micro-
soft Defenders und beim Auftreten der Bedrohungen.

@ Hinweis: Der Status wird immer gesendet, unabhangig davon, ob die Option Steue-
rung von Microsoft Defender aktivieren/deaktivieren gesetzt ist oder nicht.

4.2 Microsoft Defender-Ereignisse

Der DriveLock Enterprise Service (DES) generiert spezielle Ereignisse fiir Defender. Ob diese
Ereignisse an den DES gesendet und im DriveLock Operations Center (DOC) angezeigt wer-
den, legen Sie in der Richtlinie im Knoten EDR, Unterknoten Ereignisse und dann Micro-
soft Defender in der Spalte DriveLock Enterprise Service fest.

Eine vollstandige Liste aller DriveLock Ereignisse konnen Sie in der entsprechenden Doku-
mentation auf DriveLock OnlineHelp einsehen.
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5 Microsoft Defender Management im DOC

Im DriveLock Operations Center (DOC) wird der Status des Microsoft Defender auf den
Agenten in der Microsoft Defender-Ansicht angezeigt.

Um die Microsoft Defender-Ansicht sehen zu kdnnen, bendétigen Sie die Administrator-

oder Threat Hunter-Rolle (s. Abbildung).

Rollenzuweisung erstellen oder hinzufigen

o Wahlen Sie gine Rolle aus o NShlen Sie sinen Kontext sus

Mame

Threat Hunter

Administrator

Helpdesk
Supervisor
Encryption Officer

Security Awareness Coordinator

" F 1 B 1 - 6 von & Elementen

Das DOC Dashboard zeigt den Microsoft Defender-Status mit verschiedenen Widgets eben-
falls an. Falls das Microsoft Defender-Dashboard nicht automatisch angezeigt wird, kdnnen

Sie es Uber die entsprechende Vorlage hinzufiigen.
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5.1 Dashboard

Erlauterung der Widgets auf dem Standard Microsoft Defender-Dashboard:

* Schutz-Status zeigt den aktuellen Status der Computer
» Offene Bedrohungen
Anzahl der Computer, die offene Bedrohungen aufweisen, die nicht vom Micro-
soft Defender entfernt werden konnten

 Signaturen oder Status nicht aktuell
Anzahl der Computer, die keine offenen Bedrohungen haben, deren Microsoft
Defender Signatur-Definitionen aktualisiert wurden und deren letzte Sta-
tusmeldung nicht langer als 1 Woche zurlckliegt

e Geschutzt
Anzahl der Computer, deren Microsoft Defender Signatur-Definitionen alter als
1 Woche sind oder deren letzte Statusmeldung langer als 1 Woche zurtickliegt

* Inaktiv
Anzahl der Computer, auf denen Microsoft Defender Service nicht lauft

« Service-Ubersicht zeigt die Anzahl der Computer an, auf denen der Windows Defen-
der Antimalware Service bzw. Windows Defender Antivirus Network Inspection Ser-
vice laufen.

* Feature-Ubersicht
Zeigt die Anzahl der Computer an, auf denen die einzelnen Microsoft Defender-Fea-
tures aktiviert sind.

* Bedrohungen nach Schweregrad
Zeigt alle aufgetretenen Bedrohungen an und gruppiert sie nach Schweregrad. Es wird
nicht unterschieden, ob die Bedrohung bereits behoben oder noch offen ist.

* Bedrohungen nach Kategorie
Zeigt alle aufgetretenen Bedrohungen an und gruppiert sie nach Kategorie. Es wird
nicht unterschieden, ob die Bedrohung bereits behoben oder noch offen ist.

* Microsoft Defender-Status gibt einen Uberblick iiber den Status von Microsoft
Defender auf den Computern:
* Nicht gesetzt: Der Status wurde bisher nicht gemeldet

o Aktiv

* Teilweise aktiv: Eine oder mehrere Microsoft Defender-Komponenten werden
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nicht ausgefihrt, z.B. Echtzeitschutz
* |naktiv: Der Microsoft Defender Service lauft nicht

 Verlauf nach Anzahl
Zeigt den Verlauf der betroffenen Computer nach Anzahl an

* Verlauf der Bedrohungen nach Schweregrad
Zeigt den Verlauf der Bedrohungen nach Schweregrad an

* Verlauf der Bedrohungen nach Kategorie
Zeigt den Verlauf der Bedrohungen nach Kategorie an

5.2 Ansicht

Als vorkonfigurierte Ansicht wird standardmaBig Offene Bedrohungen aus der Liste Com-
puter gedtffnet.

XDriveLock

(0 L IGLITL G Bl Signaturen ader Status nicht aktuell 19 | Inaktiv 13

] Computer: Offene Bedrohungen _

Durch Klick auf den Pfeil nach unten kdnnen Sie weitere Ansichten aus drei verschiedenen

Bereichen auswahlen:

1. Computer
Im Bereich Computer werden entsprechend der gewahlten Ansicht die jeweiligen
betroffenen Computer angezeigt.
Beispielsweise zeigt die vorkonfigurierte Ansicht Aktivierbare Features die Anzahl
der Computer an, auf denen Microsoft Defender Features vorhanden, aber nicht aktiv
sind. Aktivierbare Features sind der Zugriffsschutz, Echtzeitschutz, Verhaltensschutz
und Manipulationsschutz. Dabei wird berlicksichtigt, ob das entsprechende Feature
Uberhaupt vorhanden ist. Z.B. ist der Manipulationsschutz erst ab Windows 10 1903

vorhanden.

Durch Klick auf m

blenden lassen, die sich aus verschiedenen Blocken zusammensetzt:

kdnnen Sie sich die Detailansicht fir jeden Computer ein-

« Computer-Gesamtstatus gibt einen Uberblick tiber den Status des Microsoft
Defender, wie z.B. Versionsnummern, vorhandene Features und Services und das
letzte Aktualisierungsdatum. In dieser Ansicht sind diejenigen Zeilen rot unter-
legt, die auf ein Problem hindeuten.
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» Offene/ Behobene/ Unterdriickte Bedrohungen
Je nach Status der vorhandenen Bedrohungen werden sie unter offenen, beho-
benen oder unterdriickten Bedrohungen angezeigt. Bei den offenen Bedro-
hungen haben Sie die Mdglichkeit, diese fiir den fiir den gewahlten oder fiir alle
Computer zu unterdrticken.
Der Link Enzyklopadie 6ffnen flhrt Sie zu einer Informations-Seite von Micro-
soft, auf der Sie weitergehende Informationen zu der Bedrohung bekommen.
Der Link Details zur Bedrohung anzeigen 6ffnet die Detailansicht zu dieser
Bedrohung auf dem Computer, in der Sie sehen kdnnen welche Dateien betrof-
fen sind oder wann die Bedrohung gefunden wurde.

* Eigenschaften
Die Eigenschaften beinhalten allgemeine Betriebssystem-Informationen und
den detaillierten Status des Microsoft Defenders, so wie er z.B. Giber das Powers-
hell-Befehl Get-MpComputerStatus auf einem Computer ausgegeben wird.
Die Zeile Letzte Aktualisierung zeigt an, wann der DES zum letzten Mal einen Sta-
tus vom Agenten bekommen hat.

2. Erkannte Bedrohungen
Hier kdnnen Sie auswahlen, nach welcher Gruppierung die erkannten Bedrohungen
angezeigt werden (nach Kategorie oder nach Schweregrad) oder ob alle unter-
driickten Bedrohungen als vorkonfigurierte Ansicht angezeigt werden.

3. Details zu erkannten Bedrohungen
Jede Bedrohung kann mehrfach auf dem gleichen Computer auftreten, z.B. in ver-
schiedenen Verzeichnissen, auf verschiedenen USB Sticks oder mehrfach hin-
tereinander. Die in der Liste angezeigten Elemente entsprechen dem Auftreten einer
Bedrohung auf einem Computer. Es ist also moglich, dass mehrere Zeilen den glei-
chen Computer mit gleicher Bedrohung enthalten.
In der Detailansicht werden betroffene Dateien und die Eigenschaften der Bedrohung
angezeigt. In den Eigenschaften sieht man u.a. den Status der Bedrohung und wann
die letzte Defender Aktion stattgefunden hat.

5.3 Schneller Defender-Scan

Um einen individuellen Computer schnell auf Viren scannen zu kénnen, 6ffnen Sie in der
Ansicht Computer das Kontextmeni des Computers, klicken dann auf Aktionen auf Com-
puter ausfiihren und wahlen den MenUbefehl Schnellscan nach Viren. Der Beginn dieses
Schnellcans wird in den Computerdetails unter Aktionen angezeigt. Falls ein Virus gefun-
den wird, wird dieser unter Erkannte Bedrohungen angezeigt.
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Computer - v/ e |8 :

50K I Aktuell

[
Kenfiguration/Richtlinien aktualisieren

0 @  Schwachstellen scannen _

2227 2212 221 21 P hneliscan nach Viren Richtiinic T Richti Konfigurati ichtlini

Nicht definiert gunnar 2

Nicht definiert
L] 95.89%

0K
L 3.62%

Zu Prifen
L] 0.49%

Ziehen Sie sine Spattendberschrift hierher, um nach dieser Spatte zu gruppieren

<\, Diagnose-Dateien vorn Agenten anfordemn

‘ [ Computer-Inventar schicken ‘

|=  Statur  Erstellt aus Entsperrt ~ Image  Agenten-ID Name
L Inventarisierungsdaten anzeigen
q Q a
° B RSOP anzeigen |
- WIN10X6 | 1
(2) Eigenschaften anzeigen
(] - CEEBFC26-]
© - 57 Filter-Aktionen » ' Computerenline entsperren
) . L[] Zur Gruppe hinzufagen ' Computer offline entsperren
E schneller Defender-scan 2410.2022, 10:47:00
(-] - 17 Computer gschen £y Freigabe beenden
@ Konfiguration/Richtlinien aktualisieren 15.2.2022, 14:54:40
(] - [[Aktionen auf Computer ausiahren | [ Weitere Aktionen ..
[ - =5 PBA-Notfall-Anmeldung l! @

Achtung: Damit der Schnellscan funktionieren kann, muss ein Benutzer lokal am Sys-
tem angemeldet sein. Eine Anmeldung tber eine Remotedesktopverbindung (RDP-
Session) reicht nicht aus, da in RDP-Sessions bzw. Terminal Server / Citrix-Sessions
keine Defender Management-Aufgaben aus dem DOC heraus durchgefiihrt werden
kdnnen.
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6 Fehlerbehebung

Bei aktiviertem Tracing werden folgende Protokolldateien auf dem Agenten erstellt:

* DISvcDefender.log
* DES.log

Es ist moglich, den letzten Status, den der Agent an den DES geschickt hat, sich zusatzlich in
eine Datei speichern zu lassen. Dafiir muss Tracing aktiviert sein und folgender Regis-
tryschliissel auf dem Agenten gesetzt werden:

* Registryschlussel: HKLM\ Software\CenterTools\Tracelog
* DWORD-Wert: DISvcDefender_LogStatus

* Im Trace-Verzeichnis wird dann die Datei DefenderStatus.json abgespeichert.
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