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1 Verschlisselung mit DriveLock

Mit der DriveLock Datenverschliisselung und dem Zero Trust Sicherheitsansatz sind Sie auf
der sicheren Seite. Dazu bietet DriveLock verschiedene Verschlisselungsmodule:
* DrivelLock Disk Protection

Transparente und schnelle Festplattenverschliisselung

* DrivelLock BitLocker Management

Festplattenverschlisselung mit Microsoft BitLocker — erganzt um wichtige Zusatz-
funktionen

@ Hinweis: Die DriveLock Pre-Boot-Authentifizierung (PBA) kommt sowohl bei
BitLocker Management, also auch bei Disk Protection zum Einsatz.

* DrivelLock BitLocker To Go
Verschlisselung von Wechseldatentragern mit Microsoft BitLocker To Go — erganzt
um wichtige Zusatzfunktionen

* DrivelLock Encryption 2-Go

Container-basierte Verschllisselung von Wechseldatentragern wie USB-Laufwerke,
CD/DVD oder Wechselplatten

* DrivelLock File Protection
Datei-basierte Verschllsselung von Verzeichnissen und Dateien
1.1 Lizenzeinstellungen

Um die verschiedenen Verschlisselungsmodule nutzen zu kénnen, bendtigen Sie unter-
schiedliche Lizenzen. Die Lizenzeinstellungen sind im Richtlinien-Editor unter den globalen
Einstellungen zu finden.

@ Hinweis: Allgemeine Informationen zur Lizenzierung finden Sie sowohl in den Doku-
mentationen zur Installation als auch zur Administration von DriveLock auf
DriveLock Online Help.

Vorgehensweise am Beispiel der Lizenzierung von BitLocker Management und DrivelLock
PBA fir BitLocker:

1. Gehen Sie unter Globale Einstellungen zu den Einstellungen und doppelklicken Sie
dann Lizenz.


https://drivelock.help/
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2. Offnen Sie den Reiter Lizenzen.

3. Klicken Sie entweder Lizenzdatei hinzufiigen... oder Lizenzschliissel hinzufiigen...
und folgen Sie dem Lizenzaktivierungsassistenten.

4. Markieren Sie auf dem Reiter Module die BitLocker Management und DriveLock
PBA fiir BitLocker Lizenzen.

Perpetual-Lizenz

Properties ? x

Algemein  Lizenzen

‘Wahlen Sie die Module aus, die auf bestimmten Computem, COls oder Gruppen verflgbar sein sollen.

Madul Werflgbar auf Auler

& Device Control Micht konfiguriert Micht korfiguriert
Encryption 2-Go - -

£ Disk Protection - -

El File Protection - -
| &, BitLocker Management | KLA-WIN1O-TPM -
B2, BitLocker To Go Micht korfiguriert Micht konfiguriert

153, DriveLock PBA for E'rtlocker| KLA-WINTO-TPM -
[@] Application Control - -
[@] Application Behavior Cortral - -

;'};' Vulnerability Scanner Micht korfiguriert Micht konfiguriert
11 Defender Management Micht korfiguriert Micht kanfiguriest
2% EDR Micht korfiguriert Nicht konfiguriert
Fur < Alle Computer > aktiviersn Auf "Micht konfigurient’ setzen Bearbeiten ... |
QK Cancel Apply

5. Entweder aktivieren Sie die Lizenz fiir <Alle Computer> oder Sie klicken die Schalt-
flache Bearbeiten... und wahlen gezielt AD-Computer, -Gruppen OUs aus, wo Sie
BitLocker Management einsetzen wollen.

6. Bestatigen Sie lhre Einstellungen.

o Achtung: Eine gleichzeitige Zuweisung der Disk Protection- und BitLocker Mana-
gement-Lizenz in derselben Richtlinie ist nicht mdglich!
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2 DrivelLock Disk Protection

Disk Protection ist eine in DriveLock integrierte Sicherheits- und Daten-
verschlisselungsldsung flr Festplatten. Sie ist auf folgendem Betriebssystem einsetzbar:

e UEFI BIOS: Windows 10 (nur 64-bit) oder hoher

DriveLock Disk Protection stellt die nachfolgenden Funktionen zur Verfliigung:

* Festplattenverschlisselung
* Pre-Boot-Authentifizierung (PBA)
* Single Sign-On oder manuelle Windows Authentifizierung
* Notfall-Wiederherstellung von Pre-Boot Benutzern und Token Anmeldungen
* Notfall-Wiederherstellungs- und Administrationstools
2.1 Einstellungen in Richtlinien
2.1.1 Verschliisselungszertifikate

Vor einer Disk Protection-Installation missen Zertifikate fir die Datenwiederherstellung
erstellt werden. Diese Dateien werden dazu bendétigt, um eine Notfall-Wiederherstellung
oder ein Notfall-Anmeldeverfahren vorzunehmen.

Folgende Zertifikate mussen erstellt werden:

* Hauptzertifikat (MSC = Master Security Certificate):

Die Dateien DLFDEMaster.cer und DLFDEMaster.pfx ergeben ein 6ffentliches/privates
Schlisselpaar.

DLFDEMaster.pfx wird dazu benutzt, um die Festplatten zu entschlisseln. Sie sollte
geheim sein, sicher gespeichert werden und nur denjenigen Personen zur Verfligung
stehen, die eine Notfall-Wiederherstellung durchfiihren missen.

DLFDEMaster.cer ist die 6ffentliche Schlisselkomponente des Hauptzertifikates (MSC)
und wird automatisch fiir jede Installation verwendet.

* Wiederherstellungszertifikat (RSC = Recovery Support Certificate):

Die Dateien DLFDERecovery.cer und DLFDERecovery.pfx ergeben ein 6ffent-
liches/privates Schlusselpaar.

DLFDERecovery.pfx wird fir das Notfall-Anmeldeverfahren verwendet. Sie sollte
geheim sein, sicher gespeichert werden und nur denjenigen Personen zur Verfligung
stehen, die eine Kennwort-Wiederherstellung durchfiihren (z.B. Helpdesk/Support Per-
sonal).

10
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2 DriveLock Disk Protection

DLFDERecovery.cer ist

die 6ffentliche Schliisselkomponente des Wie-

derherstellungszertifikates (RSC) und wird automatisch fiir jede Installation verwendet.

& Hinweis: Stellen Sie sicher, dass diese Dateien zusammen mit dem Kennwort an

einem sicheren Ort abg

espeichert werden, da sie fir Notfall-Anmeldung und

Daten-Wiederherstellung verwendet werden. Eine Wiederherstellung ohne diese
Daten ist nicht moglich.

Sobald die Verschlusselungszertifikate erzeugt wurden, zeigt die DriveLock Management
Konsole die Erstellungszeit und das Datum an.

wf TinaTest - Zentral gespeicherte DriveLock-Richtlinie

Dateiname GraBe Datum Bemerkung
v & Globale Einstellungen Enter text here ?| Enter text here *F| Enter text here F| Enter text here T
{55 Einstell
o Einstellungen i 5| DLFdeMaster.cer 1,31 KB 22.11.2021 1355756 DriveLock Disk Protection Notfall-Anmelde-Zertifikat
=] Einstellungen der Agenten-Benutzeroberfliche -
. | DLFdeRecovery.cer 1.31KB 22.11.2021 13:57:58
B Server-Verbindungen

& Vertrauenswardige Zertifikate
Dateispeicher

Beachten Sie, dass die Einstel
Zertifikate angezeigt werden:

Drivelock Disk Protection Wiederherstellungszertifikat

lung Systemdateien anzeigen aktiviert sein muss, damit diese

¥ TinaTest - Centrally stored Drive
w &% Globale Einstellungen

Dateiname

Enter text here

7

i3 Einstellungen

= Einstellungen der Agente
H Server-Verbindungen
& Vertrauenswirdige Zertif
El Dateispeick--

=) Mehrsprac
57 Konfigurat

o] DLFdeMaster.cer
o) DLFdeRecovery.cer
] DivRecovery_8165edfa-32..

~  Systermndateien anzeigen

Mew ¥
[ SB-Freigab
2% EDR View .
@ Laufwerke
|58 Gerite Refresh
4 Metzwerkprofil Export List...
|§_| Anwendunger Properties
@ Verschlosselun
_Ff‘ Defender Man Help

[ 'y

Die Zertifikate werden ebenfa
zers gespeichert:

E certmgr - [Certificates - Current User Personal\Certificates]
File Action View Help

e nE FEXE HE

lls in dem privaten Zertifikatsspeichers des aktuellen Benut-

fGl Certificates - Current User

w

Issued To
_| Personal

| Certificates

Trusterd Rant Cartification fnll 25

Issued By Expiration Date

22.11.2051 S

Intended Purposes Friendly Name S

by |

Certificate Template

B i TEC

Pr

DL M
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2.1.1.1 Verschliisselungszertifikate erzeugen

Zunachst missen die zentralen Zertifikate generiert werden, die fir alle Wie-
derherstellungsmechanismen bendtigt werden. Sie kdnnen diese zusatzlich zu den von
DriveLock angebotenen Moglichkeiten beispielsweise auf einer Smartcard sichern.

Gehen Sie folgendermal3en vor:

1. Offnen Sie im Richtlinien-Editor den Knoten Verschliisselung.

2. Je nachdem, welche Ansicht Sie gewahlt haben, gehen Sie entweder tber die Task-
pad-Ansicht zum Bereich DriveLock Disk Protection und wahlen hier Haupt-
zertifikate erzeugen.... Oder Sie wahlen direkt im Unterknoten DriveLock Disk
Protection die Option Verschliisselungszertifikate.

3. Im Dialog klicken Sie die Schaltflache Zertifikate erzeugen. Folgen Sie dann den
Anweisungen hier ab Schritt 3.

o Achtung: Sobald die Zertifikate erzeugt und die Disk Protection auf den Client Com-
putern installiert wurde, durfen keine neuen Zertifikate mehr erstellt werden, da die
alten damit Gberschrieben und somit fiir eine Wiederherstellung nicht mehr ver-
wendet werden konnen.

2.1.1.2 Wiederherstellungsschliissel

Wiederherstellungsinformation werden standardmaBig in der Datenbank auf dem
DriveLock Enterprise Service (DES) gespeichert. Wir empfehlen, diese Option aktiviert zu las-
sen.

Falls Sie jedoch auf dem Reiter Wiederherstellung eine der beiden anderen Optionen
Dateiserver (UNC-Pfad) oder Lokaler Ordner auf Agenten Computer (nicht emp-
fohlen) auswahlen, werden die folgenden Dateien angelegt:

* Recovery.env - Envelope-Datei fiir die Notfall-Anmeldung

Die Envelope-Datei wird sofort erstellt, nachdem der Agent die Disk Protection auf
dem Client-Computer installiert hat, und zu dem angegebenen Ort gesendet. Die ZIP-
Datei mit den EFS-Wiederherstellungs-Dateien wird erst erstellt und kopiert, nachdem
alle Laufwerke vollstandig verschlisselt wurden.

12
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» DiskKeyBackup.zip — Diese ZIP Datei enthilt die EFS-Wiederherstellungsdatei
fiir das Recovery Verfahren zur Datenwiederherstellung

Die Wiederherstellungs-Dateien sollten entweder im DriveLock Enterprise Server oder
einer zentralen Dateifreigabe gespeichert werden. Zusatzlich konnen die Dateien lokal
auf dem Computer gespeichert werden, allerdings wird dies aus Sicherheits- und Wie-
derherstellungsgriinden nicht empfohlen.

Wenn die Dateien auf einer zentralen Dateifreigabe gespeichert werden, sind die Datein-
amen wie folgt: <Computer>.envelope.env und <Computer>.backup.zip

@ Hinweis: Jeder Client-Computer hat seine eigene entsprechende Envelope-Datei,
die fur die Notfall-Anmeldung verwendet werden muss. Wenn Sie Disk Protection
so konfiguriert haben, dass die Datei automatisch auf eine zentrale Dateifreigabe
abgelegt wird, beginnt der Dateiname mit dem Namen des Client-Computers (z.B.
DE2319WX.Envelope.env).

2.1.2 Benutzerbezogene Agenteneinstellungen

StandardmaBig werden Benutzer der DriveLock Agenten von der Installation von bzw. Ver-
schlisselung mit Disk Protection informiert und ihr Client-Computer wird nach 30 Sekun-
den neu gestartet. Sie kdnnen diese Einstellungen bei Bedarf andern.

Reiter Agenteneinstellungen

Sie kdnnen dabei auswahlen, ob Benachrichtigungen angezeigt werden und genau dif-
ferenzieren, wann diese im Benachrichtigungsfeld angezeigt werden: wahrend der Kon-
figuration, wahrend der Verschliisselung und bzw. oder vor der Installation von Updates.

Die Option Benutzerbenachrichtigungen anzeigen / Neustarts bestatigen sowie die vier
Optionen unterhalb sind standardmalig aktiviert.

Wabhlen Sie die Option Computer nicht neu starten (manueller Neustart erforderlich),
wenn Sie diesen selbst steuern wollen. Sie kdnnen dann z.B. Giber einen Kom-
mandozeilenbefehl nach der Installation ein eigenes Installationsskript starten.

Hierflr stehen zwei Optionen zur Auswahl:

* Ausfiihren als aktuell angemeldeter Benutzer: Das Skript wird mit den Rechten des
Benutzers ausgefiihrt, der gerade angemeldet ist. StandardmaBig lauft es sonst unter
dem lokalen System.

* Auch nach Deinstallation ausfiihren: Das Skript wird nicht nur bei der Installation,
sondern auch bei der Deinstallation ausgefuhrt.

13
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Reiter Erscheinungsbild

Auf diesem Reiter geben Sie an, wie Disk Protection bzw. die DriveLock PBA bei den End-
benutzern angezeigt wird.

Properties ? >

Agenteneinstellungen | Erscheinungsbild | Cptionen

{®) Eingebautes Hintengrundbild verwenden

() Benutzerspezifisches Hintergrundbild verwenden
Bilddatei

[] Bildschimmtastatur in Pre-Boot-Authentifizierung aktiviersn

[ ] USB-Urterstitzung in Pre-Boot-Authentifizienung abschalten (schnellerer
Start, keine Smartcard-Unterstitzung)

[]USE 3.0 Unterstiitzung in Pre-Boot-Authentifizierung abschatten

"Kennwart anzeigen” in Pre-Boot-Anmeldung anzeigen
] Pre-Boot-Benutzernformationen anzeigen

[] 16-Bit Pre-Boot-Authentfizierung auf BIOS-Computem verwenden

Cancel Apphy

* Eingebautes Hintergrundbild verwenden: Disk Protection liefert bereits vor-
gefertigte Hintergrundbilder mit, aus denen Sie das gewlinschte Bild fiir die Pre-Boot-
Authentifizierung auswahlen kénnen.

* Benutzerspezifisches Hintergrundbild verwenden: Sie die Datei aus dem Richt-
liniendateispeicher oder aus dem Dateisystem auswahlen, Format PNG, maximal 32
MB, optimale Auflosung 1024x768.

 Bildschirmtastatur: Mit Hilfe einer virtuellen Tastatur kdnnen Benutzereingaben auch
ohne vorhandene reale Tastatur erfolgen

* USB-Unterstiitzung: Ist diese deaktiviert, kann die PBA schneller geladen werden.
Allerdings funktionieren damit keine tber die USB-Schnittstelle angeschlossenen
Gerate, wie z.B. Maus oder Smartcard Leser

14
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* USB 3.0 Unterstiitzung: Diese Option deaktiviert den Support von USB 3.0 Geraten
innerhalb der PBA

* Kennwort anzeigen: Damit kann verhindert werden, dass ein eingegebenes Kenn-
wort im Klartext angezeigt wird. Diese Option ist standardmaBig gesetzt.

* Pre-Boot-Benutzerinformationen anzeigen: Geben Sie im Textfeld eigene Benut-
zerinformationen ein, die dann innerhalb der PBA angezeigt werden, z.B. Hinweise zur

Verwendung oder Ansprechpartner

* Die Option 16-Bit Pre-Boot-Authentifizierung auf BIOS-Computern verwenden
ist nur moglich, wenn Sie noch BIOS-Computer im Einsatz haben. Fir die DriveLock
Pre-Boot Authentifizierung unter UEFI-Systemen wird die 16-Bit PBA nicht mehr unter-
stutzt.

Reiter Optionen

DriveLock Disk Protection-Logon-Benachrichtigungen anzeigen: Wahlen Sie diese
Option aus, wenn die Anmelde-Informationen der Pre-Boot Authentifizierung nach der
Anmeldung in Windows im Benachrichtigungsfeld des Client-Computers angezeigt werden

sollen.

Auf dem Client-Computer erscheint dann eine Nachricht mit detaillierten Informationen.

@ Hinweis: Die anderen Optionen in diesem Dialog sind ausschlieBlich flr BIOS-Sys-
teme relevant.

2.1.3 Einstellungen fiir die Verschliisselung

In diesem Dialog stehen folgende Einstellungen zur Verfligung.
Auf dem Reiter Allgemein:

* Hier kdnnen Sie die Verschlisselung mit Disk Protection aktivieren, in dem Sie die
Option Lokale Festplatten auf Agenten-Computern verschliisseln auswahlen.

* Als Verschliisselungsalgorithmus ist AES vorgegeben und kann so tibernommen
werden. Sie kdnnen zwischen verschiedenen Verschlisselungs-Algorithmen aus-
wahlen, wir empfehlen AES 256-bit.

* Mit Einstellungen pro Laufwerk konfigurieren kdnnen Sie die Verschlisselung fur
jedes Laufwerk separat bestimmen. Voreingestellt ist die Verschlisselung aller lokalen

Festplatten.
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* Wenn Sie FIPS-konforme Verschliisselungsbibliothek verwenden auswahlen, wird
die FIPS Bibliothek verwendet. Wenn diese Option nicht ausgewahlt wird, ist die Per-
formance besser und eine CC EAL-2 zertifizierte Nicht-FIPS-Bibliothek verwendet auto-
matisch die Hardware-Unterstitzung AES NI (Intel® Advanced Encryption Standard
(AES) Instructions Set), sofern der Client dies unterstitzt.

* Um allen Benutzern einen Warnhinweis anzuzeigen, der auf eine unvollstandige Lauf-
werks-Verschlisselung hinweist, kann die Option Warnung anzeigen, wenn Fest-
platten nicht voll verschliisselt sind aktiviert werden.

* Verschliisselungsprioritat: Stellen Sie hier ein, mit welcher Rechnerleistung die Ver-
schliisselung durchgefihrt wird. StandardmaBig ist der Wert Normal gesetzt. Bei der
Einstellung Hoch werden andere Anwendungen moglicherweise langsamer aus-
gefiuhrt.

* Festplatteniiberpriifung (ChkDsk) vor Verschliisselung ausfiihren: Verwenden Sie
diese Option, um die Integritat des Dateisystems aller Laufwerke sicherzustellen, die
Sie verschlisseln wollen. Dabei werden alle fehlerhaften Sektoren repariert, damit Disk
Protection diese verschlisseln kann.

 Disk Protection verwaltet einen Speicher fiir einige BIOS Interrupt-Vektor-Adressen
(nur Legacy BIOS). Das erlaubt es Disk Protection, potenzielle Angriffe zu erkennen,
die durch das Andern der Interrupt-Vektor-Adressen gestartet werden. Wenn es einen
Unterschied zwischen der BIOS Interrupt-Vektor-Adresse und der zuvor gespeicherten
Kopie erkennt, wird eine Fehlermeldung angezeigt.
Wenn sich die Interrupt-Vektor-Adresse andert (z.B. durch ein BIOS Update), wird der
Fehler weiterhin an-gezeigt. Die System-Schutz-Gruppe stellt einen Mechanismus zur
Verfligung, um berechtigte Anderungen, durch Aktualisierung der Kopie von Fest-
platten-, Tastatur- und Clock-Tick-Interrupt-Vektor-Adressen, zu akzeptieren.
Uber die Option Interrupt-Vektor-Schutz vollstindig deaktivieren konnen Sie die
Uberpriifung der Interrupt-Vektoren komplett deaktivieren.

* Die Option Erst verschliisseln, wenn Pre-Boot-Anmeldung einmal erfolgreich
war kann aktiviert werden, um die Verschlisselung der Festplatten so lange zu ver-
zdgern, bis sich ein Benutzer einmalig erfolgreich an der Pre-Boot Authentifizierung
angemeldet hat und damit in der Benutzerdatenbank der PBA gespeichert wurde.

 Die Option Bei Konf.anderungen Entschliisselung um x Tage verzégern zogert die
Entschlisselung um eine bestimmte Anzahl an Tagen hinaus. Dies kann sinnvoll sein,
um die Client-Computer und deren Benutzer auf die Entschliisselung entsprechend
vorbereiten zu kdnnen.
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Als Standardwert ist ein Wert von 3 Tagen vordefiniert. Dieser Wert bietet einen
zusatzlichen Schutz vor Fehlkonfigurationen. Wenn Sie sofort eine Entschliisselung
durchfihren wollen, andern Sie die Einstellung auf 0 Tage.

Auf dem Reiter Wiederherstellung:

Hier geben Sie an, wo der Wiederherstellungs-Schliissel des DriveLock Agenten fiir das Chal-

lenge-Response-Verfahren gespeichert werden soll.

2.1.4 Einstellungen fiir die Pre-Boot-Authentifizierung

2.1.4.1 Allgemein

In den Einstellungen fiir die Pre-Boot-Authentifizierung knnen Sie die Pre-Boot-
Authentifizierung fur DriveLock Agenten aktivieren, die mit Disk Protection geschitzt wer-

den.

Auf dem Reiter Allgemein wahlen Sie hierzu die Option Pre-Boot-Authentifizierung akti-

vieren.

Properties ?

Benutzedoschung Motfall-Anmeldung

Metzwerk-Pre-Boot (BIOS) Metzwer-Pre-Boot (LEFI)
Benutzersynchronisation Benutzer Selbstlaschung

Pre-Boot-Authentifizienung aktiviersn =sSmm p—1

Single Sign-on fur Windows aktivieren

Anmeldemaoglichlketen
Windows Fre-Boot

Lokale Anmeldung .. ... L
Domanenbenutzer (mit Kennwart) .. ... = ... ..
Domanenbenutzer (mit Token) ... ... ... 1 ..... ]

[ Anmeldung mit "Kennwort-Token" edauben
] Token-PIN bei der Windows-fAnmeldung abfragen

Optionen

Maximale Anzahl Anmeldungen vor Speme E =
Spemdauer in Minuten IE =
Wamung bei Zertifilkats-Ablauf anzeigen (Tage) IE =

Anmeldungen global fir alle Benutzer zahlen

Cancel

Apply
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Um Zugriff auf ein durch Disk Protection geschiitztes System zu bekommen, ist eine Authen-
tifizierung sowohl auf Ebene der Pre-Boot-Authentifizierung als auch auf der Windows
Zugriffsebene notwendig. Im Single Sign-on Modus muss sich ein Endbenutzer fir beide
Ebenen (Pre-Boot und Windows) nur einmal anmelden. Die Option Single Sign-on fiir Win-
dows aktivieren ist deshalb standardmaBig gesetzt.

Dem Benutzer stehen fiir die Pre-Boot- und Windows-Authentifizierung eine Kombination
aus lokalen Benutzern, Domanenbenutzer (mit Kennwort) und Domanenbenutzer (mit
Token) zur Verfligung. Auch hier sind standardmaBig die beiden oberen Optionen gesetzt.

* Lokale Anmeldung: Diese voreingestellte Methode erlaubt es lokalen Windows-
Benutzern, sich mit ihrem lokalen Windows Benutzernamen, Kennwort und lokalen

Systemnamen am System zu authentisieren.

* Domanenbenutzer (mit Kennwort): Diese Methode erlaubt es Windows Domanen-
Benutzern, sich mit ihrem Windows Domanen-Benutzernamen, Kennwort und Doma-
nennamen am System zu authentisieren.

* Domanenbenutzer (mit Token): Diese Methode erlaubt es Windows Doméanen-
Benutzern, eine Smartcard/Token und PIN fir die Authentifizierung zu benutzen.

¢ Anmeldung mit "Kennwort-Token" erlauben: Diese Methode erlaubt die Pre-Boot-
Authentifizierung fir einen Kennwort-Token Benutzer. Wenn diese Option markiert
ist, muss mindestens noch eine Windows Authentifizierung ausgewahlt werden.

@ Hinweis: Stellen Sie sicher, dass es ein glltiges Token fir beide PBA und Win-
dows-Anmeldung (Entsperren) gibt, bevor Disk Protection nur fir Token
Zugriff konfiguriert wird.

* Fehlgeschlagene Anmeldungen global fiir alle Benutzer zédhlen ist voreingestellt
und bewirkt, dass Fehlversuche unabhangig vom angegebenen Benutzer hochgezahlt
werden.

G Hinweis: Nach einer bestimmten Anzahl von fehlerhaften Anmeldungen kann
ein Benutzer fir eine bestimmte Zeit gesperrt werden, um das System vor
einer Brute-Force-Attacke mit automatischen Anmelde-Skripten zu schiitzen.
Andern Sie die Standard-Werte gemaB Ihren Unternehmens-Sicher-
heitsrichtlinien.

* Wenn man Zertifikate fiir die Authentifizierung benutzt, kann man auch die Anzahl der
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Tage festlegen, wann Disk Protection den Benutzer informiert, bevor sein Zertifikat

auslauft.

Sobald eine Richtlinie mit dieser Einstellung auf den DriveLock Agenten wirksam wird, wird
die PBA dort aktiviert und dem Endbenutzer wird folgender Dialog angezeigt:

Drivelock Dhsk Protection

() %rvelock
" ® ” Installation von Drivelock Disk Protection

Ab jetzt mussen Sie sich bei jedem Systemstart oder
Meustar in der Drivelock PBA authertifizieren um auf lhre
Daten zugreifen zu konnen.

Hierfur kannen Sie lhre Windows-Kennung benutzen. Mach
dem nachsten MNeustart geben Sie lhren Windows-
Bernutzemamen im Feld "User D" in, Thr Kennwort im Feld
"Kennwaort”, sowie die richtige Domane im Feld "Domain”.

Weiternach 5:44 Schliefen

2.1.4.2 Netzwerk-Pre-Boot (BIOS)

@ Hinweis: Beachten Sie, dass ab Version 2022.2 die DriveLock Legacy BIOS Pre-Boot
Authentifizierung nicht mehr unterstitzt wird udn aus dem Produkt entfernt wird.
Bei der Installation eines Agenten der Version 2022.2 wird gepruft, ob eine aktive
Legacy BIOS PBA auf dem System vorhanden ist. In diesem Fall wird eine Aktua-
lisierung bzw. Installation des Agenten nicht durchgefihrt.

Fir bestimmte Legacy-BIOS Systeme bietet Disk Protection eine netzwerkfahige Pre-Boot-
Authentifizierung an, die automatisch erkennen kann, ob sich der Rechner in einem vor-
definierten Unternehmensnetzwerk befindet und eine Anmeldung an der PBA deaktiviert
(Auto-Boot).

Diese Funktionalitat steht nur flr bestimmte Systeme Verfligung und sollte nur in Zusam-
menarbeit einem Mitarbeiter des DriveLock Professional Service Teams aktiviert werden.

2.2 Entschliisselung

Die Entschlisselung von Festplatten kann aufgrund folgender Griinde starten:

* Die Option Lokale Festplatten auf Agenten-Computer verschliisseln wird inner-
halb der Richtlinie deaktiviert (siehe unten)
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* Die Zuweisung der Richtlinie mit den Disk Protection-Einstellungen wird entfernt bzw.
aufgehoben

* Die Lizenzoption Disk Protection innerhalb einer zugewiesenen Richtlinie wird ent-
fernt

@ Hinweis: Der Entschlisselungsprozess lasst sich, ebenso wie der Ver-
schliisselungsprozess, auch im DriveLock Operations Center (DOC) nachverfolgen.

Um die Entschliisselung bereits verschliisselter Festplatten anzustoBBen, gehen Sie wie
folgt vor:

1. Offnen Sie die entsprechende Disk Protection-Richtline.

2. Offnen Sie den Dialog Einstellungen fiir die Verschliisselung und hier den Reiter All-
gemein.

3. Entfernen Sie das Hakchen bei der Option Lokale Festplatten auf Agenten-Com-
putern verschliisseln.

4. Wenn Sie sofort eine Entschliisselung durchfiihren wollen, andern Sie die Einstellung
Bei Konf.inderungen Entschliisselung um x Tage verzogern auf 0 Tage.

5. Bestatigen Sie Ihre Elnstellung.

6. Auf dem DriveLock Agenten wird die Entschliisselung mit entsprechenden Meldungen
durchgefiihrt.

2.3 Richtlinie iiberschreiben (Disk Protection)

Wenn Sie Anderungen an der Disk Protection Konfiguration nur auf ganz bestimmten Com-
putern vornehmen mochten (z.B. Deinstallation von Disk Protection, Entschliisselung der
Festplatten), kann unabhangig von der zentralen Konfiguration die Einstellung speziell fir
einen einzelnen Agenten Uberschrieben werden.

Dies erreichen Sie mit Hilfe der Agenten-Fernkontrolle. Verbinden Sie sich zuerst mit einem
DriveLock Agenten und wahlen aus dem Kontextmeni DriveLock Disk Protection Eigen-
schaften.
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2 DriveLock Disk Protection

Verschlasselung Properties

Allgemein  Benutzer

DriveLock Disk
Protection-Status

Installierte Version

Status Wiederherstellunags-
schllssel

Manuelle Umkorfiguration

Verschlisselt
Pre-boot Authentifizierung nicht alkdiv

Envelope: Erzeugt und hochgeladen
Schilisselsicherung:Erzeugt und hochoeladen
Alctiv

Installieren. verschllsseln, PBA inaktiv

Verschllsselungsstatus
Laufw... Grobe Verschlisselungsstatus
P 111 GE  Vollstandig verschlissel

Wiederh schl. emeut hochladen Agent umkorfigurieren...

Cancel

Klicken Sie auf Agent umkonfigurieren.
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Drivelock Disk Protection umkonfigurieren X

Sie konnen einige Einstellungen der Drivelock Disk Protection in lhrer
Richtlinie dberschreiben. Wenn Sie das tun, werden die Einstellungen hier die
Einstellungen der Richtlinie ersetzen.

Richtlinie dberschreiben
Allgemeine Einstellungen dberschreiben
DriveLock Disk Protection installieren
[ ] Pre-Boot-fnmeldung aktivieren
Lokale Festplatten verschilsseln

Einstellungen der Pre-Boot-Authentifizienung

[m] 32t Pre-Boot-Authentfizierung abschalten

[m] Bildschirmtastatur in Pre-Boot-Authentifizierung akdivieren
[m] USB-Unterstitzung in Pre-Boot-Authentifizierung abschalten

[ ] Anmeldemaglichkeiten (berschreiben
Windows Pre-Boot
Lokale Anmeldung ... ... ... ...
Domanenbenutzer (mit Kennwaort)
Domanenbenutzer (mit Token)

Anmeldung mit " Kenmwort-Taken™ edauben

Token-FIM bei der Windows-Anmeldung abfragen

[ ] Motfall-Zugriffsmethoden iiberschreiben
Motfall-Anmeldung mit Benutzemame
Single Sign-on nach Motfall-Anmeldung
Motfall-4nmeldung ochne Benutzemame
Motfall-Anmeldung fur Benutzer von Token-Geraten

Abbrechen

Aktivieren Sie Richtlinie liberschreiben, um abweichend von der zentralen Richtlinie rech-
nerspezifische Einstellungen zu konfigurieren. Die gewahlten Einstellungen gelten nur fir
den gerade verbundenen Computer.

Welche Benutzer in der PBA des Rechners hinterlegt sind, sehen Sie auf dem Reiter Benut-
zer. Sie kdnnen hier einzelne Benutzer hinzufligen oder |6schen.

2.4 Drivelock Disk Protection Wiederherstellung und Tools

Disk Protection deckt zwei verschiedene Wiederherstellungsverfahren ab:

* Notfall-Anmeldeverfahren
Die Notfall Anmeldeverfahren werden angewendet, wenn ein Benutzer nicht mehr in
der Lage ist, sich an der Pre-Boot-Authentifizierung anzumelden (z.B. der Benutzer hat
sein Passwort oder PIN vergessen).

* Wiederherstellung verschlisselter Laufwerke (Daten)
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Die Wiederherstellung von Laufwerken wird notwendig, wenn auf lokale Laufwerke
nicht mehr zugegriffen werden kann. Dies ist z.B. dann der Fall, wenn Datensektoren
eines Laufwerks defekt sind und man sich nicht mehr an Windows anmelden kann.

Beide Verfahren werden tGber den Wiederherstellung-Assistenten durchgefiihrt. Rechtskli-

cken Sie im Knoten Betrieb auf Agenten-Fernkontrolle und wahlen Sie dann im Kon-

textmenU DriveLock Disk Protection-Wiederherstellung/-Notfallanmeldung aus.

map m e mmm e e s memmme

v B9 Betrieb

T Agenten-Fernkontre!l~
& Metzwerk-Pre-Boot- Verbinden...
<7, Schattenkopien Tempordre Freigabe

Verschlisselungs-Wiederherstellung

BitLocker Management Wiederherstellung

Drivel ock Disk Protection Wiederherstellung und Tools
Weitere Werkzeuge

Disk-Wiederherstellung/-Motfallanmeldung...

WO W

Fernléschung...
Al Tasks > Datenwiederherstellung...

Windows PE-Wiederherstellungs-Assistent
View >

2.4.1 Diagnoseinformationen speichern

Wenn DriveLock Disk Protection installiert ist, sendet der DriveLock Agent das Instal-

lationsprotokoll zum DriveLock Enterprise Service. Sollte die Disk Protection-Installation

fehlgeschlagen sein, konnen Sie die Protokolldatei aus der DriveLock Datenbank laden und

ansehen, um weitere Details zum aufgetretenen Fehler zu erhalten.

Gehen Sie folgendermalen vor:

1.

Wabhlen Sie im Wiederherstellungs-Assistent die Option Diagnoseinformationen
speichern und DriveLock Enterprise Service aus.

Wahlen Sie im nachsten Dialog die DES-Serververbindung aus der Auswabhlliste aus.

Um einen registrierten Agenten in der DriveLock-Datenbank zu finden, geben Sie den
Computernamen oder einen Teil des Namens ein und klicken auf Suchen. Disk Pro-
tection zeigt alle registrierten Computer an, die den Suchtext als Teil ihres Com-
puternamens haben. Um alle registrierten Computer zu finden, lassen Sie das Textfeld
leer und klicken auf Suchen.

Wabhlen Sie den entsprechenden Computer aus der Liste aus.

Im nachsten Dialog wahlen Sie den Pfad aus, wo die Diagnosedatei abgespeichert wer-
den soll. Klicken Sie auf Weiter, um die Datei aus der DriveLock-Datenbank zu emp-
fangen.

Nachdem Sie die Datei erhalten haben, klicken Sie auf Fertigstellen. An dem aus-
gewahlten Pfad wurde eine ZIP-Datei abgelegt, die Sie nun entpacken kdnnen.
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2.4.2 Einstellungen fiir die Notfall-Anmeldung (Challenge-Response)

Die Notfall-Anmeldeverfahren werden in den Einstellungen fir die Pre-Boot-Authen-

tifizierung konfiguriert.

Zur Unterstlitzung des Endbenutzers bei der Notfall-Anmeldung gehen Sie fol-

gendermalen vor:

1.
2.

Offnen Sie den Wiederherstellungs-Assistenten.

Wahlen Sie auf der ersten Seite die Option Notfall-Anmeldung. Wenn lhre Wie-
derherstellungs-Schlissel zum DriveLock Enterprise Service gesendet werden, lassen
Sie die Standardeinstellung DriveLock Enterprise Service. Wenn Sie den Pfad spater
zu den benotigten Wiederherstellungs-Schliisseln angeben mochten, wahlen Sie Wie-
derherstellungsdateien (von Agenten-Computer kopiert) aus.

Fur das Notfall-Anmeldeverfahren benétigen Sie den privaten Schlissel des Wie-
derherstellungs-Zertifikates. Im zweiten Dialog geben Sie den Speicherort an, ent-
weder Windows-Zertifikatsstore, eine Smartcard oder eine PFX-Datei zusammen mit
dem jeweiligen Kennwort. Weitere Informationen zu Zertifikaten finden Sie hier.
Sofern Sie eine Smartcard verwenden, werden Sie abhéngig von der verwendeten
Karte aufgefordert, diese einzulegen und auszuwahlen.

Im dritten Dialog wird eine Liste der Computer angezeigt, aus der Sie den wie-
derherzustellenden Computer auswahlen. Setzen Sie ein Hakchen bei der Option nur
den neuesten Eintrag pro Computer zeigen. Klicken Sie Weiter.

Als nachstes erscheint die Seite zur Eingabe des Anforderungs- bzw. Wie-
derherstellungscodes des Benutzers.

& Hinweis: Weitere Informationen zur Interaktion zwischen Administrator und
Endbenutzer finden Sie hier.

Geben Sie den Code in die entsprechenden Felder ein (siehe Abbildung). Sie kdnnen
optional den Namen des Benutzers angeben.

o Achtung: Zwingend erforderlich ist jetzt der Wiederherstellungscode, den
Ilhnen der Benutzer Gbermitteln muss.

Klicken Sie Weiter, um den Antwortcode generieren zu lassen.
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7. Teilen Sie dem Benutzer der Antwortcode mit.
8. Klicken Sie Fertigstellen.
2.4.3 Wiederherstellung verschliisselter Laufwerke

Die Wiederherstellung von Laufwerken ist nétig, wenn auf lokale Laufwerke nicht mehr zuge-
griffen werden kann (z.B. wenn Datensektoren des Laufwerkes defekt sind).

Um ein verschlisseltes Laufwerk wiederherzustellen (zu entschliisseln), muss man die fol-
genden vier Schritte ausfihren:

1. Erstellen Sie die Wiederherstellungsdateien

2. Kopieren Sie alle fur die Entschliisselung notwendigen Dateien auf einen USB Wech-
seldatentrager oder auf die Recovery-CD

3. Booten Sie den Rechner mit der Recovery-CD

4. Benutzen Sie die Wiederherstellungsdateien und -tools, um die gewiinschte(n) Fest-
platte(n) auf dem betroffenen Computer zu entschlisseln.

2.4.3.1 Disk-Schliissel-Wiederherstellung
Gehen Sie folgendermalen vor:

1. Wabhlen Sie die Option Disk-Schliissel-Wiederherstellung als Wie-
derherstellungsmethode.

2. Wenn Sie Disk Protection so konfiguriert haben, dass die Client-Wie-
derherstellungsschliissel zum DriveLock Enterprise Service gesendet werden, wahlen
Sie die Option DriveLock Enterprise Service aus. Wenn Sie den Pfad zu den bend-
tigten Wiederherstellungsschlisseln spater angeben méchten, wahlen Sie Wie-
derherstellungsdateien (von Agenten-Computer kopiert) aus.

3. Im nachsten Dialog wahlen Sie aus, wo die Zertifikate/Wiederherstellungsschlissel
gespeichert sind. Entweder geben Sie den Pfad zur Datei DLFDEMaster.pfx an und
dazu das entsprechende Kennwort (Option Dateisystem). Alternativ konnen Sie auch
eine Smartcard verwenden, auf der zuvor die Zertifikatsinformationen gespeichert
wurden. Wurden die Zertifikatsinformationen mit dem privaten Schlussel in den loka-
len Zertifikatsspeicher des aktuell angemeldeten Benutzers importiert, kdnnen Sie
auch die erste Option Windows-Zertifikatsspeicher auswahlen.

4. Wahlen Sie im nachsten Dialog entweder die Agenten mit DriveLock Disk Protection
aus oder geben Sie die Datei flr die Wiederherstellungsinformationen an.
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@ Hinweis: Jeder Client-Computer hat seine eigene entsprechende EFS-Wie-
derherstellungsdatei, die fur die Laufwerks-Wiederherstellung verwendet wer-
den muss. Wenn Sie Disk Protection so konfiguriert haben, dass die Datei
automatisch auf eine zentrale Dateifreigabe abgelegt wird, beginnt der
Dateiname mit dem Namen des Client-Computers (z.B. DE2319WX.Backup.-
zip). Die EFS-Wiederherstellungsdateien werden automatisch vom DrivelLock
Agenten erzeugt, sobald die Festplattenverschlisselung beginnt.

5. Im nachsten Dialog geben Sie an, wo der Disk-Schlussel gespeichert wird. Es ist erfor-
derlich, dass Disk Protection einen speziellen Disk-Schlissel erstellt. Geben Sie einen
Dateinamen und Pfad an. Alternativ kdnnen Sie den Pfad und Dateinamen manuell
angeben.

G Hinweis: Stellen Sie sicher, die korrekte Dateiendung (*.dke) anzugeben.

Geben Sie ein Kennwort an, um den Zugriff auf diese Datei abzusichern. Das Kennwort
muss mindestens sechs Zeichen lang sein. Es wird spater fiir die Wiederherstellung

bendtigt.
Festplatten-Wiederherstellung et
Disk-Schliissel-Datei auswahlen N
Geben Sie an, wo der Disk-Schiissel gespeichert werden soll und
wie sein Kennwort ist. O

Die Wiederherstellung der Disk-Schiissel erstelt eine Disk-Schilssel-
Diatei. Diese wird fir die entsprechenden Tools zur Wiederherstellung
fehlerhafter Festplatten benotigt. Bitte lesen Sie im
DrivelLock-Handbuch nach, wie diese Datei verwendet wird.

Disk-Schiissel-Datei
Chdke'decrypt DKE

Eenrwort [ ITTTTTIY]

Wiederholung EAEBERE

Sicherungskopie der Pre-Boot-Authentifizierung speichem in Ordner
|C:"-.dke"-hac:kup |

< Zumick Abbeechen

Wahlen Sie die Option Sicherungskopie der Pre-Boot-Authentifizierung speichern
in Ordner um alle Wiederherstellungsdaten, die in der DriveLock Datenbank gespei-
chert sind, in eine Backup.zip zu exportieren.
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6. Klicken Sie auf Weiter, um den Disk-Schlissel zu erstellen.
Sofern Sie eine Smartcard verwenden, werden Sie nun aufgefordert, die PIN fiir den
Zugriff auf die Karte einzu-geben.

7. Jetzt kdnnen Sie die erstellte Datei auf ein USB Laufwerk oder die Recovery-CD kopie-
ren, um diese in den nachsten Schritten zu verwenden.

2.4.3.2 Erstellen eines Wiederherstellungsmediums

Um ein System wiederherzustellen, das nicht mehr gestartet werden kann, wird eine boot-
fahiges Wiederherstellungsmedium (oder Recovery CD) fiir den Systemstart benétigt.

@ Hinweis: Sie bendtigen nur ein Wiederherstellungsmedium fir Thre Sys-
temumgebung, da die individuelle Wiederherstellungsdatei auf einen weiteren
USB-Stick kopiert wird.

Bevor Sie den Assistenten starten, miissen folgende Bedingungen erfillt sein:

* Sie besitzen auf Ihrem Rechner administrative Rechte, um das Windows Assessment
and Deployment Kit (ADK) zu installieren.

0 Achtung: Das ADK muss installiert sein, um mit dem Windows PE-Wie-
derherstellungs-Assistenten ein Wiederherstellungsmedium (‘recovery
image') erstellen zu kénnen.

* Auf lhrem Rechner ist die aktuelle DriveLock Management Konsole installiert.
e Ein USB-Stick (mind. 1GB) oder eine beschreibbare CD fir das Windows PE Wie-
derherstellungsmedium liegt bereit.

2.4.3.2.1 Windows PE-Wiederherstellungs-Assistent

Rufen Sie den Assistenten Uber die Kontextmenibefehle DriveLock Disk Protection Wie-
derherstellung und Tools und dann Windows PE-Wiederherstellungs-Assistent im
Unterknoten Agenten-Fernkontrolle auf. Der Assistent steht nur in englischer Sprache zur
Verfligung.

1. Im ersten Dialog klicken Sie lediglich auf Weiter.
2. Im zweiten Dialog akzeptieren Sie die Lizenz.

3. Im dritten Dialog stellen Sie sicher, dass alle Vorbedingungen erfllt und mit einem
grunen Haken versehen sind.
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4. Im vierten Dialog geben Sie das Verzeichnis an, in das die Ausgabedateien geschrie-
ben werden sollen, wahlen die Sprache und die Zielarchitektur der zu verwendenden
Windows PE Umgebung aus.

Fo Achtung: Fur UEFI Systeme ist zwingend die Architektur amd64 auszuwahlen.

Sie kédnnen nun noch zusatzliche Treiber und weitere Tools angeben, die zur Windows
PE Umgebung hinzugefligt werden sollen. Das kdnnen weitere Festplattentreiber oder
jegliche andere Tools sein, die ohne eine Installation ausgefiihrt werden kénnen (z.B.
Antivirus-Scanner, Backup-Tools, weitere Dritt-Hersteller-Werkzeuge, usw.).

5. Im folgenden Dialog wahlen Sie aus, ob Sie eine bootfahige ISO-Datei oder einen
bootfahigen USB-Stick erstellen méchten. Wenn Sie keine Auswahl treffen, wird ledig-
lich eine Dateistruktur erzeugt, die Sie selbst manuell auf ein bootfahiges Medium
kopieren mussen. Starten Sie den automatischen Vorgang, indem Sie Create WinPe
image klicken. Sobald der Vorgang abgeschlossen ist, erscheint eine entsprechende
Meldung.

6. Wenn der Vorgang beendet ist, werden Ihnen die Links zum jeweiligen Verzeichnis
angezeigt. Klicken Sie Finish, um den Assistenten zu beenden.

Die so erzeugte Wiederherstellungs-CD enthalt nun alle fiir die Wiederherstellung not-
wendigen Werkzeuge, Treiber und Wiederherstellungsdateien, die fiir einen Zugriff not-
wendig sind.

2.4.3.3 Wiederherstellung der Festplatte

Bevor Sie die Wiederherstellung starten konnen, stellen Sie sicher dass folgende Bedin-
gungen erfllt sind:

* Die notwendige *.dke-Datei fiir den bendtigten Computer wurde erstellt und auf
einen USB-Stick kopiert

* Ein bootfahiges Windows PE Wiederherstellungsmedium wurde erstellt

Booten Sie den Rechner vom Wiederherstellungsmedium.

Danach sehen Sie ein Kommandozeilen-Fenster mit einer Liste der verfiigbaren Laufwerke
(Volumes). Um diese Liste wieder anzuzeigen, verwenden Sie diesen Befehl: echo 1is
vol | diskpart
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o1 Administrator: X\windows\system32\cmd.exe - diskpart E@

Hiswindowsssystemd2 rupeinit
Hiswindowsssystemd2 red ... SDrdivelock

W isDriveLockXpeprep.exe Sush

SafeMet ProtectDrive peprep.exe Uersion: ?7.4_8_.33
USB zupport installed.

HisDriveLock>diszskpart

Microsoft DiskPart version 6.2.9200

Copyright <G> 1997-20012 Microsoft Corporation.
On computer: MININT-KMSDIRF

DISKPART> l1lis wol

Uo lume DUD_ROM DUD-ROM Healthy
Uolume Syztem Rese Partition Healthy
Uo lume Partition Healthy
Uolume " Partition Healthy
Uo lume DRIVELOCK Removable Healthy

DISKPART > _

Verschlisselte Laufwerke werden in der Spalte Fs als RAW angezeigt. Merken Sie sich nun
den Laufwerksbuchstaben des USB-Sticks, der die Wiederherstellungsdatei enthalt (ggf. den
Stick einstecken und die Liste neu anzeigen lassen).

Geben Sie den Befehl cd X:\DriveLock ein.

Der folgende Befehl dient dazu, den Wiederherstellungsschlissel fir die Entschliisselung
dem System bekannt zu machen:

peprep -inj <USB drive letter>:\<path to disk key file>

In diesem Beispiel lautet der Befehl also peprep -inj G:\PMDLW8X84 .DKE. Geben Sie
nun das Kennwort ein, welches Sie bei der Erstellung der DKE-Datei verwendet haben.

Fihren Sie den Befehl echo 1is vol | diskpart erneutaus, um zu sehen ob der Wie-
derherstellungsschlissel erfolgreich hinzugefligt wurde.
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o | Administrator; X \windows\system32\cmd.exe - diskpart E@
1 Dirdcsd 1,000,521 .728 hytes free

HisDriveLock>peprep —ind g:-“PHDLUBX64.DKE

SafeMet ProtectDrive peprep.exe Uersion: 7.4.8.33
Determining data for encruypted drive D:% succeeded.
Injecting disk key

Please enter the pass—phrase for file g:“~PHMHDLUSEG4.DKE

FalalalakaEaiaEad
Dizsk key successfully injected.

HisDriveLock>diskpart

Microsoft DiszskPart version 6.2.7200

Copyright (C> 1999-2012 Microsoft Corporation.
On computer: MIMINT-KMS5DIRF

DISKPART > lis wol

Uo lume Label

Uo lume DUD_ROH DUD—ROM Healthy
Uolume System Rese Partition Healthy
Uolume Partition Healthy
Uolume Data Partition Healthy
Uolume DRIUVELOCK Removahble Healthy

DISKPART >

War die Aktion erfolgreich, wird das Laufwerk nicht mehr als RAW angezeigt.
Geben Sie Exit ein, um DISKPART zu verlassen.

Nun haben Sie Zugriff auf das Laufwerk (sofern kein schwerwiegenderer Fehler vorliegt) und
kdnnen wichtige Dateien kopieren oder versuchen, die Festplatte zu reparieren.

2.4.4 Fernloschung

Die DriveLock PBA kann von einem Administrator geléscht werden. Diese Fernléschung
erfolgt durch einen Rechts-Klick in der DriveLock Management Konsole auf Betrieb und
dann Agenten-Fernkontrolle im Kontextmenu Disk Protection Wiederherstellung und
Tools mit dem Kontextmentiibefehl DriveLock Disk Protection Fernléschung.

Fur die Aktivierung der Fernldschung bendtigen Sie den privaten Schlissel des Wie-
derherstellungs-Zertifikates. Geben Sie den Pfad zur Datei DLFDERecovery.pfx und das kor-
rekte Kennwort ein. AnschlieBend wahlen Sie den Computer aus, den Sie I6schen mochten.
Im nachsten Dialog mussen Sie den Fernlosch-Befehl bestatigen. Die vorgenommenen
Einstellungen werden aktiviert, sobald sich der Computer mit dem DES verbindet. Damit die
Fernldschung auch auBerhalb des Firmennetzwerkes funktioniert, muss der DES aus dem

Internet erreichbar sein.
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Fernlaschen >
Femnlasch-Befehl bestatigen N
Bestatigen Sie, dass Sie den gewahlten Computer loschen wollen. O

Der Femlosch-Befehl wird in die Datenbank des Drivelock Enterprise
Service geschrieben. Erwird ausgefihrt, sobald der betreffende
Agent wieder eine Verbindung zum Server herstellt.

[ ] Bestehenden Femldsch-Befehl entfemen

Machricht am Agenten bever die Benutzer geloscht wenden
|Der Zugriff zu diesem Rechner wird nicht langer gestattet!

Ich bin sicher, dass dieser Agent gelascht werden soll. Ein Zugriff
ist nur noch Uber die Drivelock Disk Protection-Wiederherstellung
maglich, nachdem der Femlasch-Befehl ausgefihnt wurde.

< Zumick Abbeechen

Konfigurieren sie die Einstellungen wie im Dialog angezeigt.

Markieren Sie Bestehenden Fernlosch-Befehl entfernen, um einen zuvor erteilten Fern-
|6sch-Befehl zu widerrufen (sofern die PBA Datenbank noch nicht geldscht ist).
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3 DrivelLock BitLocker Management

DriveLock BitLocker Management bietet Ihnen eine Reihe von Vorteilen gegeniiber dem her-
kdmmlichen Einsatz von Microsoft BitLocker:

* Die Verschlisselung mit der BitLocker-Technologie lasst sich von zentraler Stelle aus

verwalten

* Sie behalten so die Ubersicht (iber alle Client-Computer, deren Festplatten mit
BitLocker verschlisselt sind

* Bereits bestehende BitLocker-Umgebungen kénnen in DriveLock BitLocker Mana-
gement bernommen werden

* Es unterstltzt neben den gangigen BitLocker Authentifizierungsmethoden auch Smart-
card und Token.

* Sie kdnnen im DriveLock Control Center den Ver- und Entschliisselungsstatus ein-
zelner Gerate Uberwachen

* Es ermdglicht eine sichere und zentrale Verwaltung der BitLocker-Wie-
derherstellungssschlissel

* Bei Verlust oder Diebstahl von Geraten kann eine Stilllegung bei erneuter Netz-
werkverbindung schnell durchgefiihrt werden

* Esverhindert den unbefugten Zugriff bei aulBer Betrieb genommenen oder recycelten
Endgeraten

* Mit der DriveLock Pre-Boot-Authentifizierung flr BitLocker haben Sie die Moglichkeit,
die Systempartition Uiber lhre Windows-Anmeldung zu entsperren. Dadurch entfallt
die Eingabe des computerspezifischen BitLocker-Kennworts.

3.1 Allgemeines

BitLocker Management ermoglicht es lhnen, die BitLocker-Verschlisselung der Client-Com-
puter in Ihrem Netzwerk von zentraler Stelle aus zu verwalten.

Sobald Sie BitLocker Management lizenziert, die Richtlinie gespeichert und neu getffnet
haben, wird in der entsprechenden Richtlinie im Knoten Verschliisselung der neue Unter-
knoten BitLocker Management angezeigt. Hier kdnnen Sie alle Einstellungen flr die Ver-
schliisselung, die Installation und die Authentifizierung vornehmen, sowie
Verschlisselungszertifikate erzeugen.
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3 DrivelLock BitLocker Management

@ Hinweis: Wenn Sie BitLocker Management neu einsetzen, beginnen Sie als erstes
mit der Erstellung der Zertifikate.

W Test - Zentral gespeicherte DriveLock-Richtlir
¥ Globale Einstellungen
<% EDR
[& Laufwerke
|59 Gerdte
4~ MNetzwerkprofile
[@] Anwendungen
v {3 Verschlisselung
{53 Einstellungen
& Drivelock Disk Protection
[& BitLocker Management
~v [J BitLocker To Go
@5 Einstellungen
&1 Wiederherstellung verschlisselter

=& Frrwninaene Verschliisselunn

3.1.1 Systemanforderungen

Einstellung

Enter text here

Wert
| Enter text here ﬂ

ri__a‘u’erschILisseIungszertifikate

@Benutzerbezogene Agenteneinstellungen
HEinsteIlungen fir die Pre-Boot-Authentifizierung
@Einstellungen far die Verschlisselung
r‘__;j;'.ﬁnderungen der lokalen PBA-Konfiguration zulassen
r'_.j SmartCard-Treiber in PBA laden

r':j;' PBA-Tastaturtreiber auswihlen

Zertifikate erzeugt arm: Mie

Micht konfiguriert

Nicht konfiguriert

Nicht konfiguriert

Micht konfiguriert (Aktiviert)

Nicht konfiguriert (Deaktiviert)
Micht konfiguriert (Standard UEFI-...

@ Hinweis: Informationen zu allgemeinen Systemanforderungen (Hardware- und
Betriebssystemvoraussetzungen) finden Sie in den aktuellen Release Notes auf

DriveLock Online Help.

= Achtung: In Ausnahmefallen kann es notwendig sein, dass die Festplatte mit der
Boot-Partition zuvor fur die Verwendung mit BitLocker vorbereitet werden muss. In
diesem Fall fihren Sie bitte die folgenden Schritte durch:
Prifen Sie den Status mittels "manage-bde -status c:"
Sollte eine Fehlermeldung "ERROR: The volume C: could not be opened by
BitLocker. This may be because the volume does not exist, or because it is not a

valid BitLocker volume." angezeigt werden, muss die Festplatte vorbereitet werden.
Siehe https://docs.microsoft.com/de-de/windows-server/administration/windows-
commands/bdehdcfg. In einer Admin-Befehlszeile kdnnen Sie die Vorbereitung mit-
tels "bdehdcfg.exe -target default" oder "bdehdcfg.exe -target default -restart -
quiet" (ohne Nachfrage fiir Skripting) durchfiihren

DriveLock Bitlocker Management unterstiitzt folgende Betriebssysteme:

e Windows 7

* ab Windows 7 SP1 (Version 6.1.7601)
* nur 64-Bit Betriebssystem
 nur Ultimate und Enterprise Edition

* ein vorhandenes Trusted Platform Module (TPM Chip oder vTPM) ist zwingend
erforderlich

33



https://drivelock.help/
https://docs.microsoft.com/de-de/windows-server/administration/windows-commands/bdehdcfg
https://docs.microsoft.com/de-de/windows-server/administration/windows-commands/bdehdcfg

QpriveLock 3 DriveLock BitLocker Management

* Windows 8
* ab Windows 8.1, Update 1 (Version 6.3.9600)

e 32-Bit und 64-Bit Betriebssysteme
* nur Professional und Enterprise Edition
* kein TPM erforderlich (fiir hdhere Sicherheit aber empfohlen)

* Windows 10 und hoher
e ab Windows 10 1607 (Version 10.0.14393)

* 32-Bit und 64-Bit Betriebssysteme
* nur Professional, Enterprise und Education Edition

* kein TPM erforderlich (fiir hohere Sicherheit aber empfohlen)

o Achtung: Bitte beachten Sie, dass das BitLocker-Feature fiir Server-Betriebssysteme
nicht standardmaBig installiert ist.

DriveLock PreBoot Authentication (DriveLock PBA) fiir Bitlocker unterstiitzt nur fol-
gende Betriebssysteme:

e Windows 10 und hoher
e UEFI-Firmware erforderlich

* 64-Bit Betriebssysteme
* nur Professional, Enterprise und Education Edition

* kein TPM erforderlich (fiir hohere Sicherheit aber empfohlen)
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3.1.2 Algorithmen fiir DriveLock BitLocker Management

Zur Festplattenverschlisselung verwendet BitLocker Management folgende Algorithmen,
die sich nach dem eingesetzten Betriebssystem richten. Dabei werden die Methoden der
jeweiligen Vorgangerversionen auch unterstitzt. Siehe auch Kapitel Sys-

temvoraussetzungen.
Betriebssystem Algorithmus
e AES 128-bit mit Diffuser
e AES 256-bit mit Diffuser
Windows 7 e AES 128-bit
e AES 256-bit
e AES 128-bit
Windows 8.1 * AES 256-bit
e AES-XTS 128-bit
Windows 10 und hoher
e AES-XTS 256-bit

@ Hinweis: Bei Datenlaufwerken ist der Standardalgorithmus AES 128 (dies ist der zu
den meisten Betriebssystemen kompatible Algorithmus).

@ Hinweis: Achten Sie darauf, den passenden Algorithmus auszuwahlen. Die oben
genannten Standardalgorithmen sind hier die beste Wahl. Bei Ubernahme von
bestehenden BitLocker-Umgebungen hat die korrekte Auswahl Einfluss darauf, wie
schnell DriveLock die Umgebungen ent- und wieder verschlisseln kann.

35



@DriveLock

3.2 Einstellungen in Richtlinien
3.2.1 Verschliisselungszertifikate

Um mit BitLocker Management eine Festplattenverschlisselung durchfiihren zu kénnen,
benotigen Sie Verschliisselungszertifikate. Diese braucht DriveLock zum Einen zur Ver-
schliisselung und zum Anderen fir die Wiederherstellung (zur Bereitstellung des Wie-
derherstellungschlissels und fur eine eventuelle Notfall-Anmeldung).

DriveLock fugt die Verschlisselungszertifikate automatisch in den Windows Zer-
tifikatsspeicher ein, in dem auch die Kennworter gespeichert werden.

@ Hinweis: Die Verschlisselungszertifikate miissen unbedingt an einem anderen siche-
ren Ablageort im Dateisystem oder auf einer Smartcard gespeichert werden.

Die BitLocker-Verschlisselungszertifikate bestehen aus zwei Teilen, dem eigentlichen Zer-
tifikat (in der Abbildung DLBIDataRecovery.cer) und dem privaten Schlissel (in der Abbil-
dung DLBIDataRecovery.pfx):

| DLBIDataRecovery.cer 04.12.2018 ... Security Certificate

_@ DLEIDataRecovery.pfx 04.12.2018 ... Personal Information Exchange

Das Zertifikat fir die Notfall-Anmeldung besteht aus folgenden Teilen:

| DLBIEmergencylLogon.cer 4122018 ... Security Certificate

_@ DLEIEmergencylogon.pfx 04.12.2018 ... Personal Information Exchange

o Achtung: Verhindern Sie ein Uberschreiben dieser Zertifikate, da sie zur Sys-
temwiederherstellung der Clients bendtigt werden.

Wenn Sie eine neue Richtlinie erstellen, mit der Sie BitLocker Management steuern wollen
(BitLocker-Richtlinie), erzeugen Sie zunachst neue Zertifikate. Gehen Sie dazu wie in Kapitel
Verschlusselungszertifikate fir BitLocker Management erzeugen beschrieben vor.

3.2.1.1 Verschliisselungszertifikate erzeugen

Gehen Sie folgendermaBen vor:

1. Sobald Sie Ihre BitLocker-Richtlinie erstellt und lizenziert haben, mussen Sie diese
zunachst speichern und erneut 6ffnen. Dann erst sehen Sie den Unterknoten BitLocker
Management.
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@ Hinweis: Eine Textmeldung zeigt an, dass noch keine Ver-
schlusselungszertifikate erzeugt worden sind.

2. Klicken Sie auf die Schaltflache Verschliisselungszertifikate oder auf den Link in der
Meldung.

3. Wabhlen Sie im nachsten Dialog die Schaltflache Zertifikate erzeugen.

Bereits existierende Zertifikate kdnnen importiert werden, indem Sie auf die Schalt-
flache Zertifikate verwalten klicken. Sie missen dabei jedoch sicherstellen, dass
dadurch keine eventuell vorhandenen Zertifikate tberschrieben werden und somit
eine Wiederherstellung unmdglich gemacht wird.

4. Folgen Sie dem Assistenten und geben dann einen Ablageort fiir die Zertifikate an.
Dies kann entweder ein Dateisystem-Ordner oder eine Smartcard sein.
Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die
PIN fir den Zugriff auf die Smartcard einzugeben.
Die Option Zertifikat auch in der Datenbank speichern (zur Verwendung im
DOC) ist standardmaBig gesetzt, damit Sie vom DriveLock Operations Center (DOC)
aus Zugriff auf die Zertifikate haben.

@ Hinweis: Beachten Sie bitte bei dieser Angabe, dass entsprechende Sicher-
heitsvoraussetzungen erfillt sind hinsichtlich Ablageort und Zugriff.

5. Im nachsten Schritt geben Sie Kennworter ein, um die privaten Schlissel zu schutzen
(s. Abbildung).

@ Hinweis: In diesem Dialog geben Sie sowohl das Kennwort fiir das Notfall-
Anmeldungs- als auch fiir das Wiederherstellungszertifikat an.
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Verschldsselungszertifikate erzeugen >
Schutz fur die Zertifikate I
Geben Sie die Kennworter an, mit denen die privaten Schilssel der um
Zerifikate geschiitzt werden, -

1 Private Schilssel der Zerifikate werden per Kennwort geschitzt.
Diese Kennworter werden nicht in der Drivelock-Richtlinie
gespeichert, aber fir eine Notfall-Anmeldung baw.
Wiederherstellung benatigt.

Bitte legen Sie diese Kennworte an einer sicheren Stelle ab.

Kennwaort far Motfall-Anmeldungszertifikcat

Kennwort |||-|||-||- |

Wiederholung |||-|||-||| |

Kennwaort for Wiederherstellungszertifikat

Kenrwort |||-|||-||- |
Wiederholung |llll-|---lulll- |
< Back Meat = Cancel

6. DrivelLock erstellt nun die Verschlisselungszertifikate an dem vorgegebenen Ablage-

ort.
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3.2.2 Benutzerbezogene Agenteneinstellungen

StandardmaBig werden Benutzer der DriveLock Agenten von der Installation von BitLocker
Management bzw. der DriveLock PBA fiir BitLocker informiert und ihr Client-Computer wird
nach der Installation nach 30 Sekunden neu gestartet. Sie kdnnen diese Einstellungen bei
Bedarf andern.

Reiter Agenteneinstellungen

SR e e e s e —— e ——— o ———— -

- Benutzerberogene Agenteneinstellungen Micht konfiguriert
. figuriert
Properties ? x ?gur?e

nfiguriert

Agertensinstellungen  Optionen nfiguriert

A ) . nfiguriert
Benutzerbenachrichtigungen anzeigen / Meustarts bestatigen o

nfigurert

Wahren iguration Symbal im Informationsbereich anzeigen
[+] Wahrend Korfiguration Symbol im Informationsb h
Wahrend Verschllsselung Symbaol im Informationsbereich anzeigen

Benutzerbenachrichtigung vor der Installation von Updates anzeigen
Ale Benachrichtigungen nach |6 < min bestatigen

Werhalten bei Neustart

(@ Computer nach |30 = | Sekunden neu statten
() Computer nicht neu starten {manueller Neustart erforderich)

Programm nach Installation ausfihren
Befehlszeile

Ausfihren als aktuell angemeldeter Benutzer

Auch nach Deinstallation ausfihren

Cancel Apphy

Sie kdnnen dabei auswahlen, ob Benachrichtigungen angezeigt werden und genau dif-
ferenzieren, wann diese im Benachrichtigungsfeld angezeigt werden: wahrend der Kon-
figuration, wahrend der Verschlisselung und bzw. oder vor der Installation von Updates.

Wabhlen Sie die Option Computer nicht neu starten (manueller Neustart erforderlich),
wenn Sie diesen selbst steuern wollen. Sie konnen dann z.B. Gber einen Kom-
mandozeilenbefehl nach der Installation ein eigenes Installationsskript starten.

Hierflr stehen zwei Optionen zur Auswahl:

* Ausfiihren als aktuell angemeldeter Benutzer: Das Skript wird mit den Rechten des
Benutzers ausgefiihrt, der gerade angemeldet ist. StandardmaBig lauft es sonst unter
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dem lokalen System.

* Auch nach Deinstallation ausfiihren: Das Skript wird nicht nur bei der Installation,
sondern auch bei der Deinstallation ausgefiihrt.

Reiter Optionen

DriveLock BitLocker Management-Logon-Benachrichtigungen anzeigen: Wahlen Sie
diese Option aus, wenn die Anmelde-Informationen der Pre-Boot Authentifizierung nach

der Anmeldung in Windows im Benachrichtigungsfeld des Client-Computers angezeigt wer-
den sollen.

Auf dem Client-Computer erscheint dann eine Nachricht mit detaillierten Informationen
(siehe Abbildung):

4 rveLlock R

Anmeldeinfermation: Benutzer: localadmin

— iZorveLock =
Kennwortkonto Gesamtzahl fehlerhafter Anmeldungen seit letzter

Anzahl Anmeldungen: 3 Anmeldung: 2

Letzte Anmeldung: Thursday, January 16, 2020 07:26:35  Letzte fehlerhafte Anmeldung: Noch nie
Anmeldungen sett letzter Kennwortanderung: 3

40



@Drive Lock

3.2.3 Einstellungen fiir die Verschliisselung
3.2.3.1 Reiter Allgemein

Auf diesem Reiter stellen Sie die Werte fur die Verschlisselung und Entschlisselung mit
BitLocker ein.

Properties ? x
Wiederherstellung Ausflhrungsoptionen
Allgemein Werschlisselungsschutz

Lokale Festplatten auf Agenten-Computem verschlusseln

Verschlisselungsalgorthmus-Priortat (oberster hat hochste Priortat)

AES (256 Bit Schlissellange) Mach oben
AES-XTS (256 Bit Schllssellange)
AES (128 Bit Schilssellange) Mach urten

AES-XTS (128 Bit Schlissellange)

AES mit Elephant-Diffuser (256 Bit Schillssellange)
AES mit Elephant-Diffuser (128 Bit Schllssellange)
Hardware-Verschlusselung

[ Algarithmus fir jedes Laufwerk separat

konfiguicsen Einstellungen...

Inttialverschidsselung

[ ] Mur benutzten Plattenplatz verschidsseln (schnelle Initial-
verschlUsselung)

[]Wamung anzeigen wenn Festplatten nicht vaoll verschliisseh sind

Einstellungen for vorhandene BitLocker-Umgebungen

[ ] Vorhandene BitLocker-Umgsbung verwalten
Vorhandene BitLocker-Algorthmen dbemehmen

Criginal Bit Locker-Kontextmenleintrage verbergen

Cancel Apply

Folgende Optionen stehen zur Wahl:

1. Lokale Festplatten auf Agenten-Computern verschliisseln:
* Wabhlen Sie diese Option, um die Verschliisselung der Festplatten mit BitLocker
zu starten. Alle anderen Einstellungen zur Verschlisselung (wie weiter unten
beschrieben) sollten Sie zu diesem Zeitpunkt festgelegt haben.

o Achtung: Sobald diese Option aktiviert wurde, die Richtlinie zugewiesen
und am Client aktualisiert wurde, startet der Verschlisselungsprozess!

* Um eine Entschliisselung zu erlauben (siehe detaillierte Beschreibung im Kapi-
tel Entschlisselung), muss das Hakchen entfernt werden und ggf. eine
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Verzdgerung in Tagen festgelegt werden.

o Achtung: Sobald Sie die Option deaktiviert und keine Verzogerung ange-
geben haben (und die Richtlinie zugewiesen ist und vom Client syn-
chronisiert wurde), startet der Entschliisselungsprozess!

2. Verschliisselungsalgorithmus-Prioritat:
* Die Liste der verschiedenen Verschlisselungsmethoden wird von oben nach

unten abgearbeitet. Sobald BitLocker Management einen passenden Algo-
rithmus findet, der auf dem Client angewandt werden kann, wird dieser fiir die
Verschlusselung herangezogen.

G Hinweis: Der starkste Algorithmus sollte immer an oberster Stelle ste-
hen.

Sie kénnen die Algorithmen auch manuell nach Ihren Vorgaben sortieren.

Algorithmus Hardware-Verschlisselung:

Dies ist ein individuell pro Festplatte eingebauter Verschliisselungsalgorithmus,
der je nach Hersteller variiert. Wenn Sie die Verschlisselung auf entsprechend
ausgestatteten Computern durchfiihren wollen, kénnen Sie diesen Eintrag in der
Liste nach oben schieben.

Beispiel:

Wenn Sie viele Computer mit Windows 7 Systemen zu verschlisseln haben,
kdnnten Sie den Eintrag AES mit Elephant-Diffuser (128 oder 256 Bit Schliis-
sellange) nach oben schieben, damit dieser Algorithmus bevorzugt wird.

3. Algorithmus fiir jedes Laufwerk separat verschliisseln:

e Wahlen Sie hier fir das Systemlaufwerk und die voraussichtlichen Daten-

laufwerke iber die Schaltfliche Andern den gewiinschten Ver-
schlisselungsalgorithmus oder ,Nicht verschlisselt’, wenn keine
Verschlisselung gewunscht ist

Hinweis: Beachten Sie bei dieser Einstellung, dass die Zuordnung Lauf-
werksbuchstabe und Systempartition bei allen Computern, denen diese
BitLocker-Richtlinie zugewiesen wird, einheitlich ist.
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Einstellung pro Laufwerk >
Verschlusselungseinstellungen fur alle lokalen Festplatten

Laufwerk Verschllsselung A

C: AES (256 Bit Schilssellange)

0 AES (256 Bit Schilssellange)

E: Micht verschlisselt

F: Nicht verschiissel

G: Nicht verschilissel

H: Nicht verschilissel

l: Nicht verschlissel

J: Micht verschiisselt

K: Micht verschlisselt

L: Micht verschlisselt

[ ITE Micht verschliizsslt h
OK Abbrechen

Wenn Sie die Option Verschliisselungsstatus nicht verdndern auswahlen, wird ent-

weder der bereits existierende Algorithmus weiterverwendet oder das Laufwerk bleibt

entschliUsselt.

4. Initialverschliisselung

* Nur benutzten Plattenplatz verschliisseln (schnelle Initialverschliisselung)

* Wahlen Sie diese Option, wenn Sie nur den benutzten Plattenplatz ver-

schlisseln wollen.

Hintergrund:

Mit Windows 8 hat BitLocker ein Feature eingefiihrt, dass die Festplatte
nicht komplett verschliisselt werden muss, sondern nur der Teil, auf dem
sich Daten befinden. Die initiale Verschliisselung nimmt daher weniger
Zeit in Anspruch.

Problem:

Wenn Daten von der Festplatte geldscht wurden und nicht mehr im Explo-
rer sichtbar sind, kénnen diese durchaus noch vorhanden sein und es kann
mit entsprechenden Tools auf den urspriinglichen Bereich zugegriffen wer-
den.

G Hinweis: Diese Option sollte nur dann aktiviert werden, wenn Sie
beispielsweise neue Festplatten verschlisseln wollen und sicher-
gestellt ist, dass sich keine alten sicherheitsrelevanten Daten auf
der Festplatte befinden. Ebenso ist diese Option bei allen SSD emp-
fehlenswert.
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* Warnung anzeigen, wenn Festplatten nicht voll verschliisselt sind

Bei jedem Reboot des Systems oder Neustart des DriveLock Agenten wird
gepruft, ob alle Festplatten bereits gemal den Einstellungen vollstéandig ver-
schlusselt sind. Wenn dies nicht der Fall ist, wird dem Benutzer ein ent-
sprechender Hinweis angezeigt.

5. Einstellungen fiir vorhandene BitLocker-Umgebungen
* Vorhandene BitLocker-Umgebung verwalten

Aktivieren Sie diese Option, wenn Sie bereits bestehende BitLocker-Umge-
bungen mit DriveLock BitLocker Management verwalten wollen. Weitere Infor-
mationen finden Sie im Kapitel Ubernahme bestehender BitLocker-
Umgebungen.

G Hinweis: Sobald Sie diese Option auswahlen und die Richtlinie ent-
sprechend zuweisen, 6ffnet sich an den Client-Computern, deren Daten-
laufwerke noch mit original BitLocker verschliisselt (und somit gesperrt)
sind, ein Assistent zur Ubernahme der Partitionen. Hier miissen Sie die
Kennwérter der gesperrten Partitionen angeben, bevor die Ubernahme
erfolgen kann.

Vorhandene BitLocker-Algorithmen iibernehmen

Partitionen, die bereits mit BitLocker verschlisselt sind, aber nicht dem in der
Richtlinie definierten Algorithmus entsprechen, behalten den vorhandenen Algo-
rithmus. Eine Neuverschlisselung ist mit dieser Option nicht mehr nétig.

Original BitLocker-Kontextmeniieintrage verbergen

Diese Option ist standardmaBig aktiviert. Alle BitLocker-Optionen im Windows-
StartmenU oder -Explorer sind somit verborgen und die entsprechenden Dia-
loge werden nicht angezeigt. Die Mdglichkeit, eine Festplatte oder ein Laufwerk
versehentlich mit BitLocker aber ohne DriveLock zu verschlisseln, ist somit stark
eingeschrankt.

3.2.3.2 Reiter Verschliisselungsschutz

1. Erst verschliisseln, wenn Pre-Boot-Anmeldung einmal erfolgreich war
Das Setzen dieser Option ist eine VorsorgemalBnahme, die das Verschlisseln einer-
seits und die erste Anmeldung an der PBA andererseits trennt. Das Verschlisseln wird
so lange verzogert, bis die erste Anmeldung erfolgreich war.

2. Verhalten bei Konfigurationsanderungen
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* Entschliisselung um [x] Tage verzégern:
Diese Einstellung zégert die Entschliisselung um eine bestimmte Anzahl an
Tagen hinaus. Dies kann sinnvoll sein, um die Client-Computer und deren Benut-
zer auf die Entschllsselung entsprechend vorbereiten zu kdnnen.
Als Standardwert ist ein Wert von 3 Tagen vordefiniert. Dieser Wert bietet einen
zusatzlichen Schutz vor Fehlkonfigurationen. Wenn Sie sofort eine Ent-
schlisselung durchfiihren wollen, andern Sie die Einstellung auf 0 Tage.

* Keine Entschliisselung durchfiihren:
Diese Option ist standardmaBig aktiviert. Sie fihrt dazu, dass es zu keiner unge-
wollten Entschlisselung der BitLocker Verschlisselung kommt, wenn Kon-
figurationsanderungen durchgefiihrt werden, z.B. bei Aktualisierung des
DriveLock Agenten, bei Anderungen von Gruppenmitgliedschaften oder wenn
die Richtlinie nicht mehr vom DriveLock Agenten angewendet wird.

o Achtung: Beachten Sie, dass eine Entschlisselung nur durch Deak-
tivierung der oben beschriebenen Option Lokale Festplatten auf Agen-
ten-Computer verschliisseln angestoBen wird. Sobald der DriveLock
Agent die so konfigurierte Richtlinie mit der expliziten Ent-
schlisselungseinstellung erhalt, wird eine Entschliisselung durchgefihrt.
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3.2.3.3 Reiter Wiederherstellung
Auf diesem Reiter geben Sie an, wo die verschlisselten Wiederherstellungsdaten abgelegt

werden sollen. Es handelt sich um die Einstellungen, die nach Starten des Wie-
derherstellungsprozesses auszuwahlen sind.

Properties ? et
Allgemein Werschlisselungsschutz
Wiederherstellung Ausfiihrungsoptionen

Ruotation des Wiederherstellungsschlissels
Maximales Alter des Wiederherstellungsschilssels: |5-| = |Tage

Wiederherstellungs-Schlussel werden abgelegt auf

{®) DriveLock Enterprise Service

Server-Verbindungen werden unter Globale Enstellungen | Server-
Verbindungen konfiguriert .

() Dateiserver (UNC-Pfad)

i) Lokaler Ordner auf Agenten-Computer {nicht empfohlen)

Am Dateiserver anmelden

Cancel Aoly

Es stehen folgende Optionen zur Auswahl:
Rotation des Wiederherstellungsschliissels

Mit der Einstellung Maximales Alter des Wiederherstellungsschliissels in Tagen
bestimmt man den Zeitraum fir den regelmaBigen Wechsel des Wie-
derherstellungsschlissels. Diese Option stellt sicher, dass der Wiederherstellungsschlissel
regelmaBig ausgetauscht wird. Dies verhindert eine missbrauchliche Verwendung des Wie-
derherstellungsschlissels. Dabei bezieht sich die Angabe '1 Tag' auf 24 Stunden. Der Wie-
derherstellungsschlissel wird nach dem Tausch sofort zum DES hochgeladen.

DriveLock Enterprise Service:

Wahlen Sie diese Option, um die verschlusselten Wiederherstellungsdaten an den
DriveLock Enterprise Service (DES) zu schicken.
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Dateiserver (UNC-Pfad)

Wenn Sie diese Option auswahlen, werden lhre verschlisselten Wiederherstellungsdaten
z.B. auf einem Server abgelegt. Bei Auswahl dieser Schaltflache kénnen Sie unter der Option

Am Dateiserver anmelden Benutzername und Kennwort angeben.
Lokaler Ordner auf Agenten-Computer (nicht empfohlen)

Diese Option ist nur zu empfehlen, wenn Sie die Schlisseldateien auf einem sicheren
Medium (z.B. USB-Gerat) ablegen oder spater an einen sicheren Ort verschieben.
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3.2.3.4 Reiter Ausfiihrungsoptionen

Auf diesem Reiter sind Optionen fir Start und Verzégerung der Verschlisselung, sowie fir
die erzwungene Verschlusselung wahlbar.

Der Start der BitLocker-Verschlisselung auf den DriveLock Agenten kann zum Einen von
bestimmten Ereignissen abhangig gemacht werden oder zum Anderen durch den Benutzer
verzogert werden. Ziel ist dabei, den Benutzer mdglichst wenig zu stéren und die Rech-
nerleistung konstant zu halten, ohne dabei auf die Sicherheit durch die Verschlisselung ver-
zichten zu mussen.

Sie kdnnen die Option Erzwungene Verschliisselung nach x Stunden starten nur dann
auswahlen, wenn Sie bei den Einstellungen fir die Pre-Boot-Authentifizierung die
BitLocker-PBA ausgewahlt und ein Kennwort vorgegeben haben. Wenn der Benutzer bis
zum Ablauf der vorgegebenen Zeit noch kein eigenes Kennwort vergeben hat, wird eine Ver-
schlisselung mit dem vorgegebenen Kennwort durchgefiihrt. Dabei wird vom erstmaligen
Anzeigen des Kennwortdialogs gezahlt.

Mit der Option Verschliisselung nur wahrend der folgenden Ereignisse starten: geben
Sie Bedingungen an, wann die Verschlisselung starten darf. Wenn Sie beispielsweise fest-
legen wollen, dass die Verschlisselung nur dann auf einem Client-Computer durchgefiihrt
wird, wenn keine Benutzer angemeldet sind, setzen sie die Option wie in der Abbildung
unten:
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Properties ? =
Allgemein Verschlusselungsschutz
Wiederherstellung Ausfuhrungsoptionen I
Erzwungene Verschilsselung nach |1 -

Mur verflgbar, wenn die BitLocker-PBA ausgewaht und ein
Worgabe-Kennwort definiert wurde.

Verschllsselung nur wahrend der folgenden Ereignisse starten:

[ ] wenn der Bildschimschoner korfiguriert und aktiv ist

wenn keine Benutzer angemeldet sind

[ ]aulerhalb der Zeten, die im Windows-Benachrichtigungsassistent
angegeben sind

[ ] wenn keine Anwendung im Yallbild-Modus ausgefihrt wird

[ ] Benutzer konnen die Yerschlisselung um maximal | 12

Corcal | [ ool

@ Hinweis: Beachten Sie bei der Option wenn keine Anwendung im Vollbild-
Modus ausgefiihrt wird, dass die Anwendung tatsachlich im Vollbildmodus und
nicht nur maximiert ausgefiihrt wird. Diese Option ist beispielsweise bei der Aus-
fuhrung von CAD/CAM-Anwendungen von Bedeutung.

Im unteren Bereich geben Sie die Anzahl der Stunden an, um die Benutzer die Ver-
schlisselung maximal verzégern dirfen. Als Wert sind hier bis zu 9000 Std. mdglich. AuBer-
dem geben Sie an, wie lange die Verzdgerungsbenachrichtigung beim Benutzer angezeigt
wird. Sobald diese Zeit abgelaufen ist und der Benutzer keinerlei Aktion an seinem Client-
Computer durchgefiihrt hat, startet die Verschliisselung automatisch. Gleiches gilt, wenn

kein Benutzer angemeldet ist.

@ Hinweis: Sobald die Verzdgerungsbenachrichtigung beim Benutzer erscheint, wird
die Verschlusselung gestartet und die Protektoren werden bereits angelegt. Unmit-
telbar danach wird die Verschlisselung angehalten, um dann wieder fortgesetzt zu
werden, sobald der Benutzer in der Benachrichtigung auf Verschlisseln klickt oder
die Verzdgerungszeit auslauft (ohne Benutzerinteraktion). Dann wird weiter ver-
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gehlisselt. Das System ist zu dem Zeitpunkt bereits sicher und der Benutzer muss
bei einem Neustart schon ein Kennwort (oder den PIN bei TPM) angeben.

3.2.4 Einstellungen fiir die Pre-Boot-Authentifizierung
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3.2.4.1 Authentifizierungstyp

Die Wahl des Pre-Boot-Authentifizierungstyps (PBA) hangt davon ab, ob die Computer,
deren Festplatten Sie verschlisseln wollen, ein TPM (Trusted Platform Module) enthalten
oder nicht.

Im Beispiel unten soll explizit die BitLocker Pre-Boot-Authentifizierung verwendet werden.
Informationen zur DriveLock Pre-Boot-Authentifizierung fir BitLocker erhalten Sie im ent-
sprechenden Kapitel.

Folgende Optionen stehen auf dem Reiter Authentifizierungstyp zur Verfiigung:

Properties ? *

Erscheinungshild  Bernutzersynchronisation  Bernutzer  Benutzedoschung
Motfall-Anmeldung Selbstloschung Metzwer:-Pre-Boot (LIEFI)
Authentifizierungstyp Kennwaortoptionen Anmelde-Methoden

Pre-Boot-Authentfizierungstyp

() Keine Pre-Boot-Authentifizierung

Bit Locker bendtigt ein aktives Trusted Platform Module (TP M) auf allen

Computemn. Mur die Systempartition wird verschlisselt, es wird keine
zusatzliche Authentifizierung zum Booten des Computers bendtigt.

(®) BitLocker Pre-Boot-Authentifizierung &

Das Bit Locker-Kennwart wird zum Booten des ClientComputers benatiat .
Alle Berutzer dieses Computers missen dieses Kennwort zur Anmeldung
verwenden. For Notfalle ist ein Wiederherstellungsschlissel verfugbar.

(O DriveLock Pre-Boot-Authentifizienung #34

Zum Booten des Cliert-Computers ist eine Benutzerauthentifiziening
erforderdich. Die Authentifizierung des Benutzers kann Uber Benutzemame
und Passwort oder Uber 2-Faktor-Authentfizierung erfolgen. Alle
Motfall-Augrffsmethoden stehen zur Verflgung.

i Die BitLocker-PBA wird statt der DriveLock-PBA verwendet, wenn ein
BIOS-System voriegt und/oder keine Drivelock-PBA-Lizenz
vorhanden ist.

Globale Optionen

Alle Datenpartitionen automatisch entspemen

[] Vemingerung der TPM-Sicherheit zur Vermeidung einer wiederholten
Eingabe des Wiederherstellungsschllssels (z.B. beim Einsatz einer
Docking-Station)

Cancel Aoply

1. Wahlen Sie die erste Option Keine Pre-Boot-Authentifizierung,
» wenn auf den zu verschlisselnden Festplatten ein TPM vorhanden ist. Dann erlb-
rigt sich eine zusatzliche Authentifizierung beim Starten des Computers.
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@ Hinweis: Der Protektor, der in diesem Fall angewendet wird, wird als
TPM-Protektor bezeichnet.

* Beim Verschliisseln greift BitLocker hier auf ein TPM zu, das zuvor im
BIOS aktiviert werden muss.

* Eine Kennwortvergabe ist in diesem Fall nicht notwendig, Sie kénnen Ihre Aus-
wahl speichern und den Dialog schlieBen.

2. Wahlen Sie die zweite Option BitLocker Pre-Boot-Authentifizierung (s. Abbildung),
* wenn auf den zu verschlisselnden Festplatten kein TPM vorhanden ist oder Sie
sich nicht sicher sind, ob ein TPM aktiviert ist.

* In diesem Fall wird die original Windows BitLocker PBA verwendet.

 Offnen Sie den Reiter Kennwortoptionen, um ein Kennwort zu vergeben oder
eine der anderen Optionen auszuwahlen.

@ Hinweis: Die Optionen auf diesem Reiter stehen nur zur Verfiigung,
wenn Sie BitLocker Pre-Boot-Authentifizierung als Authen-
tifizierungstyp gewahlt haben.

Die anderen Reiter sind inaktiv, da sich die entsprechenden Optionen
ausschlieBlich auf den Authentifizierungstyp DriveLock Pre-Boot-
Authentifizierung beziehen.

3. Wir empfehlen bei beiden Moglichkeiten ein Hakchen bei der Option Alle Daten-
partitionen automatisch entsperren zu setzen, damit bei der Authentifizierung nicht
nur die Systempartition entsperrt wird, sondern auch die Datenpartitionen der Com-
puter, denen diese Richtlinie zugewiesen wird.

G Hinweis: Im Gegensatz zu Microsoft entsperrt DriveLock die Datenpartitionen
automatisch fir alle Benutzer eines Computers. Der Entsperrvorgang durch
DriveLock BitLocker Management geschieht unabhangig von der Windows Bit-
locker Funktion, was zur Folge hat, das der Aufruf manage-bde -status bei
durch DrivelLock entsperrten Laufwerken immer noch "Automatic Unlock:
Disabled" zurtickgibt.

4. Mit der Option Verringerung der TPM-Sicherheit ... kann die TPM-Platt-
formvalidierung angepasst werden. Die Option ist beispielsweise sinnvoll, wenn bei
BitLocker-verschlisselten Laptops der Wiederherstellungsschliissel immer wieder
angefordert wird, sobald der Laptop nicht mit der Dockingstation verbunden ist. Die
neue Option wirkt sich auf jeden Pre-Boot-Authentifizierungstyp aus, da DriveLock
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TPM-basierte Schutzmechanismen verwendet, sobald TPM verfligbar ist (nur TPM,
TPM/PIN, TPM/StartupKey). Die Option ist standardmaBig deaktiviert.

3.2.4.1.1 Option: DriveLock Pre-Boot-Authentifizierung

Offnen Sie die Einstellungen fiir die Pre-Boot-Authentifizierung und wihlen Sie
zunachst auf dem Reiter Authentifizierungstyp die Option DriveLock Pre-Boot-Authen-

tifizierung.

@ Hinweis: Wenn diese Option nicht wahlbar ist, Uberprifen Sie, dass die DriveLock
PBA Option korrekt lizenziert ist und dass Sie die Richtlinie nach Aktivierung der
Lizenzoption gespeichert und neu gedffnet haben.

Properties ? =

Erscheinungshild  Benutzersynchronisation  Bernutzer  Benutzedaschung

_Notfall-Anmeldung  Selbstloschung MNetzwerk-Pre-Boot (LIEFI)
Authentifizierungstyp Kennwortoptionen Anmelde-Methoden

Pre-Boot-Authentifizierungstyp
() Keine Pre-Boot-Authentfizierung

Bit Locker benotigt ein aktives Trusted Platform Module (TPM) auf allen
Computem. Nur die Systempartition wird verschilsselt, es wird keine
zusatzliche Authentfizierung zum Booten des Computers bendtigt.

() BitLocker Pre-Boot-Authentfizierung B

Das BitLocker-Kennwort wird zum Booten des Cliert-Computers benotigt.
Alle Benutzer dieses Computers missen dieses Kennwort zur Anmeldung
verwenden. Fir Notfalle ist ein Wiederherstellungsschlissel verfigbar.

{®) DriveLock Pre-Boot-futhentifizierung }:‘|
Zum Booten des Client-Computers ist eine Benutzerauthentifizienung
erffordedich. Die Authertifizierung des Benutzers kann Uber Benutzemame
und Passwort oder Uber 2-Faktor-Authentfizierung erfolgen. Alle
Motfall-Zugriffsmethoden stehen zur Verfligung.

i Die BitLocker-PBA wird statt der DrivelLock-PBA verwendet, wenn ein
BIOS-System voriegt und/oder keine Drivelock-PEA-Lizenz
vorhanden ist.

Globale Optionen

@Nle Datenparttionen automatisch entspemen
[] Vemingerung der TPM-Sicherhett zur WVemmeidung einer wiederholten
Eingabe des Wiederherstellungsschlissels (z.B. beim Einsatz siner
Docking-Station)

Corcad | [ ool
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o Achtung: Diese Option ist nur fir Computer mit dem Betriebssystem Windows 10
und hoher und UEFI-Firmware verfligbar. Server- und altere Systeme sowie Systeme
mit Legacy BIOS werden nicht unterstuitzt.

Bitte beachten Sie auBerdem:

* Wenn die Voraussetzungen auf dem Client-Computer nicht gegeben sind, wird auto-
matisch die Option BitLocker Pre-Boot-Authentifizierung verwendet.

* Fur die DriveLock Pre-Boot-Authentifizierung hat die Option Alle Datenpartitionen
automatisch entsperren keine Auswirkung, weil Datenlaufwerke generell auto-
matisch entsperrt werden.

Auf dem Reiter Kennwortoptionen sind keine Angaben moglich. Wenn Sie auf diesem Rei-
ter Anpassungen vornehmen wollen, (z.B. fiir Computer, auf denen DriveLock Pre-Boot-
Authentifizierung nicht verwendet werden kann), muss voribergehend die Option
BitLocker Pre-Boot-Authentifizierung aktiviert werden.

3.2.4.2 Kennwortoptionen

Auf diesem Reiter haben Sie verschiedene Mdglichkeiten:
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Properties 7 X

Erscheinungshild  Bernutzersynchronisation  Bernutzer  Benutzedaschung
Motfall-Anmeldung Selbstloschung Metzwerk-Pre-Boot (LIEFI)
Authentifizierungstyp Kennwortoptionen Anmelde-Methoden

Gitig fir: B" BitLocker Pre-Boot-futhentifizierung
Bit Locker-Vorgabe-Kennwart
Kennwort

Bestatigen

[]Benutzer kann das Kennwort nicht andem
Benutzer muss das Kennwort bei erstmaliger Verschlisselung andem

Maximales Kennwaort-Alter: |5-| 2| Tage

1. Die Verschlisselung startet erst, wenn der Benutzer ein Kennwort
eingegeben hat.
[] Benutzerbezogene Wiederherstellungsinformationen sichem

Kennwort muss den folgenden Voraussetzungen entsprechen:

[ ] Mur Zahlen edauben
[] Zahlen und lateinische Buchstaben edauben

Mindestlange for Kennwarter |8 = | Zeichen

Ein guttiges Kennwort muss mindestens enthalten. ..

1 =+ Keinbuchstaben 1 = Zffem

1 =-| Grolfbuchstaben 1  =-| Sonderzeichen
[ ] Zffem als Sonderzeichen behandeln

Corcad | [ ool

1. Sie geben ein BitLocker-Kennwort an und wahlen sonst keine der anderen M6g-

lichkeiten im oberen Dialogbereich aus:

* Die Verschlisselung startet sobald sie aktiviert bzw. die Richtlinie zugewiesen ist.

Der Benutzer am Client-Computer kann das Kennwort nachtraglich andern oder

das von lhnen vorgegebene Kennwort weiterverwenden.

@ Hinweis: Bitte beachten Sie, dass es in Ihrer Verantwortung liegt, dem
Benutzer das Kennwort Uber einen sicheren Kanal mitzuteilen.

2. Sie setzen ein Hakchen bei der Option Benutzer kann Kennwort nicht andern:

* Sie legen ein BitLocker-Kennwort fest, das der Benutzer nie andern kann. Die Ini-

tial-Verschlisselung startet automatisch, auch ohne Anmeldung des Benutzers
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am Client-Computer, nachdem Sie die Verschliisselung aktivieren bzw. die Richt-
linie zugewiesen haben.

* Sobald ein Benutzer den Computer startet, muss dieses BitLocker-Kennwort ein-
gegeben werden, um die verschlisselten Festplatten zu entsperren.

& Hinweis: Bitte teilen Sie dem Benutzer das Kennwort {iber einen sicheren
Kanal mit.

* Die Eingabe des Kennworts erfolgt unabhangig vom Verschlisselungsfortschritt,
d.h. sobald die Verschlisselung gestartet ist, muss das BitLocker-Kennwort in
der PBA eingegeben werden.

3. Sie setzen ein Hakchen bei der Option Benutzer muss Kennwort bei erstmaliger
Verschliisselung dandern (s. Abbildung):
* Sie geben kein BitLocker-Kennwort vor und iberlassen es dem Benutzer, selbst
ein Kennwort festzulegen.

* Die Komplexitatsvoraussetzungen kdnnen Sie vorgeben.

 Die Verschllsselung startet, sobald der Benutzer das BitLocker-Kennwort fest-
gelegt hat.

* Das Kennwort kann nachtraglich geandert werden.

* Mit der Einstellung Maximales Kennwort-Alter geben Sie die Anzahl der Tage

an, nach denen der Endbenutzer das Kennwort erneut andern muss.

Mit den Optionen unterhalb von Kennwort muss den folgenden Voraussetzungen ent-
sprechen: geben Sie genaue Kriterien vor, denen ein vom Benutzer vergebenes Kennwort
entsprechen muss. Die Option ist standardmaBig ausgewahlt.

1. Die Option Nur Zahlen erlauben kann in dem Fall ausgewahlt werden, wenn alle Cli-
ent-Computer Uiber ein TPM verfligen und somit 6 Zeichen erlaubt sind.

o Achtung: Wenn auf Client-Computern kein TPM vorhanden ist oder Nicht-
Systempartitionen mit verschlisselt werden mussen, ist die Vorgabe weiterhin
mindestens 8 Zeichen. (Vorgabe von Microsoft fir Passworter auf Daten-
partitionen).

2. Die Option Zahlen und lateinische Buchstaben erlauben schrankt die Verwendung
der gultigen Zeichen ein. Sonderzeichen kénnen mit dieser Einstellung nicht mehr ver-
wendet werden. Beachten Sie dabei den Hinweis im Kapitel Anmeldung an BitLocker.
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3. Unter Ein giiltiges Kennwort muss mindestens enthalten... definieren Sie die
Anzahl der Buchstaben, Zahlen und Sonderzeichen:
* Die Kennwortlange muss zwischen 8 und 20 Zeichen sein. Eine Anzahl unter 8
oder Uber 20 flhrt zu einer Fehlermeldung.

 Definieren Sie weitere Mindestanforderungen (Anzahl der Buchstaben, Son-
derzeichen usw.) je nach lhren Vorstellungen.

* Wenn Sie die Option Ziffern als Sonderzeichen behandeln aktivieren, gelten
Ziffern sowohl als Ziffern, als auch als Sonderzeichen. Achten Sie deshalb bei der
Angabe der Ziffern und Sonderzeichen auf Ubereinstimmung.

3.2.4.3 Anmelde-Methoden
Auf diesem Reiter haben Sie folgende Mdéglichkeiten:

Wahlen Sie die Option Single Sign-on fiir Windows, damit nur eine einzige Anmeldung
am Client-Computer notwendig ist. Die Windows Anmeldemaske erscheint dann nicht
mehr.

Folgende Authentifizierungsmethoden stehen zur Auswahl:

* Lokale Anmeldung: Diese Option ist standardmaBig aktiviert. Diese Methode erlaubt
es lokalen Windows-Benutzern, sich mit ihrem lokalen Windows Benutzernamen,
Kennwort und lokalen Systemnamen am System zu authentifizieren.

* Domanenbenutzer (mit Kennwort): Diese Methode erlaubt es Windows Domanen-
Benutzern sich mit ihrem Windows Domanen-Benutzernamen, Kennwort und Doma-
nennamen am System zu authentifizieren.

o Achtung: Nur wenn die Optionen Windows und Pre-Boot gesetzt sind, kon-
nen sich Benutzer Uberhaupt an der Domane anmelden.

* Domadnenbenutzer (mit Token): Diese Methode erlaubt es Windows Domanen-
Benutzern, eine Smartcard/Token und PIN fir die Authentifizierung zu benutzen.

Anmeldung mit Kennwort-Token erlauben: Diese Methode erlaubt die Pre-Boot Authen-
tifizierung fur einen Kennwort-Token Benutzer. Wenn diese Option markiert ist, muss min-

destens noch eine Windows Authentifizierung ausgewahlt werden.
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o Achtung: Bevor Sie die DriveLock-PBA nur fiir Token-Zugriff konfigurieren, missen
Sie sicherstellen, dass es ein gliltiges Token sowohl fiir die PBA als auch fir die Win-
dows-Anmeldung (Entsperren) existiert.

Weitere Optionen im Dialog:

Die Option Maximale Anzahl Anmeldungen vor Sperre fiihrt dazu, dass nach der
festgelegten Anzahl von fehlerhaften Anmeldungen ein Benutzer fiir eine bestimmte
Zeit gesperrt werden kann, um das System vor einer Brute-Force Attacke mit auto-
matischen Anmelde-Skripten zu schiitzen. Andern Sie die Standard-Werte gemaB
lhren Unternehmens-Sicherheitsrichtlinien.

Wenn Sie Zertifikate fir die Authentifizierung benutzen, kdnnen Sie die Anzahl der
Tage festlegen, nach denen DriveLock die Benutzer vor Ablauf der Zertifikate warnt.

Die Option Anmeldungen global fiir alle Benutzer zdhlen ist standardmalig akti-
viert. Sie bewirkt, dass Fehlversuche nicht fiir einen einzelnen Benutzer hochgezahlt
werden, sondern der Zahler fir Fehlversuche unabhangig vom verwendeten Benutzer
inkrementiert wird.

Mit der Option Pre-Boot-Authentifizierung bis zur ersten Windows-Anmeldung
deaktivieren wird die PBA so lange deaktiviert, bis sich der erste Benutzer an Win-
dows angemeldet hat. Damit wird verhindert, dass sich nur die Benutzer anmelden
kdnnen, deren Namen auf dem Reiter Benutzer unter Pre-Boot-Authen-
tifizierungsbenutzer eingetragen wurden. Ohne vorherige gultige Windows-Anmel-
dung werden also die in der Richtlinie angegebenen Benutzer ignoriert.

3.2.4.4 Erscheinungsbild

Legen Sie auf diesem Reiter fest, wie die DriveLock-PBA bei Benutzern auf ihren Client-Com-

putern angezeigt wird.

Als Hintergrundbild stehen verschiedenen Vorlagen zur Auswahl. Wahlen Sie eine
davon aus.

Sie kénnen auch Ihr eigenes Hintergrundbild wahlen, indem Sie ein benut-
zerspezifisches aus dem Dateisystem oder dem Richtliniendateispeicher auswahlen.

Mit der Option Kennwort anzeigen kann der Benutzer kurz das eingegebene Kenn-
wort im Klartext anzeigen lassen.

Falls gewtiinscht, kdnnen Sie lhren eigenen Anzeigetext im Textfeld unter der Option
Pre-Boot-Benutzerinformationen anzeigeneingeben.
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3.3 Entschliisselung

Die Entschlisselung wird mit einer einzigen Einstellung angestofen, die in den Ein-
stellungen fiir die Verschliisselung auf dem Reiter Allgemein gesetzt wird.

Der Entschlisselungsprozess lasst sich, ebenso wie der Verschlisselungsprozess, auch im
DriveLock Operations Center (DOC) nachverfolgen.

Im Ereignisreport (BitLocker Ereignisse) wird ebenfalls Information tber die Entschlisselung
einzelner Computer ausgegeben.

3.3.1 Verschliisselte Festplatten entschliisseln

Um die Entschliisselung bereits verschliisselter Festplatten anzustoBen, gehen Sie wie
folgt vor:

1. Offnen Sie die entsprechende BitLocker-Richtline.

2. Offnen Sie den Dialog Einstellungen fiir die Verschliisselung und hier den Reiter All-
gemein.

3. Entfernen Sie das Hakchen bei der Option Lokale Festplatten auf Agenten-Com-
putern verschliisseln.
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Properties ? =
Wiederherstellung Ausfuhningsoptionen
Algemein Verschlusselungsschutz

[ ] Lokale Festplatten auf Agenten-Computem verschlizseln

Verschllsselungsalgorthmus-Prioritat (oberster hat hochste Priortat)

AES-XTS (256 Bit Schllssellangs) Mach oben
AES (256 Bit Schilssellange)
AES-XTS (128 Bit Schlissellange) Mach unten

AES (128 Bt Schilssellange)

AES mit Elephant-Diffuser (256 Bit Schllissellange)
AES mit Elephant-Diffuser (128 Bit Schlussellange)
Hardware-Verschilsselung

[ ] Algorithmus flr jedes Laufwerk separat

— Einstellungen...
korfigurieren =
Initialverschlisselung

[ ] Mur berwtzten Plattenplatz verschiisseln (schnelle Intial-
verschllsselung)

[ ]Wamung anzeigen wenn Festplatten nicht voll verschlissel sind

Einstellungen fur voerhandene Bit Locker-Umgebungen

[ ] Verhandene BitLocker-Umgebung verwalten
Vorhandene Bit Locker-Algonthmen ubemehmen
Original Bit Locker-Konteximendeintrage verbergen

Corca | [1000%

4. Setzen Sie auf dem Reiter Verschliisselungsschutz bei der Einstellung Ent-
schliisselung um x Tage verzégern einen Wert ein. Der Standardwert ist 3, d.h. die
Entschlisselung startet nach 3 Tagen. Je nach Wert wird die Entschltsselung um x
Tage hinausgezogert.

@ Hinweis: Wenn Sie die Entschlisselung sofort starten wollen, missen Sie hier
den Wert 0 eingeben.

5. Die Einstellung Keine Entschliisselung durchfiihren ist die Standardeinstellung, die
eine ungewollte Entschlisselung verhindern soll. Sie wird deaktiviert, sobald Sie
einen Wert fur die Verzdgerung eingeben.

6. Bestatigen Sie lhre Einstellungen mit OK.

7. Auf dem Computer, dessen Festplatte entschliisselt wird, erscheint nun folgende Mel-
dung in der Statusleiste:
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Drivelock BitLocker Management entschlisselt (21 %:)...

[ 1] Wi o b 4
w L [ | d 48 e UEY 06/06,2019 ?-T

3.4 Richtline iiberschreiben (BitLocker)

Um auf einzelnen Client-Computern gezielt Verschlisselungseinstellungen auBer Kraft
zusetzen, kdnnen Sie die jeweiligen Richtlinieneinstellungen Gberschreiben.

o Achtung: Beachten Sie bitte, dass die Richtlinieneinstellungen erst dann wieder aktiv
werden, wenn Sie die Umkonfiguration wieder riickgangig gemacht haben.

Gehen Sie folgendermalen vor:

1. Offnen Sie die Agenten-Fernkontrolle im Knoten Betrieb.
2. Markieren Sie den Client-Computer, dessen Richtlinie Sie tiberschreiben wollen.

3. Wahlen Sie aus dem Kontextmeni den Menupunkt Verschliisselungs-Eigen-
schaften....

@ Hinweis: Beachten Sie bitte, dass eine Verbindung zwischen DES und
DriveLock Agenten bestehen muss, damit die Verschlisselungs-Eigenschaften
angezeigt werden kénnen.

4. Auf dem Reiter Allgemein sehen Sie Informationen zur Verschlisselung des
DriveLock Agenten. Klicken Sie auf die Schaltflache Agent umkonfigurieren....

5. Wenn Sie die Option Richtlinie liberschreiben auswahlen und die Option All-
gemeine Einstellungen iiberschreiben gesetzt lassen (Standardeinstellung), wird
der DriveLock Agent sofort entschlisselt und BitLocker deaktiviert (siehe Abbildung).
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i Drivelock
|73 Device Scanner
@ Gruppen
~ [-L Richtlinien
ﬂ Zentral gespeicherte Richtlin

["& Active Directory / Lokale Cot
Konfigurationsdateien
E'r Richtlinienzuweisungen
B9 Drivelock Enterprise Services [dl
EP Drivelock Cloud
& DriveLock File Protection
~ E Betrieb

Jii
8 MNetzwerk-Pre-Boot-Comput
<%, Schattenkopien

E Computerspezifische Richtlit | Algemein

Em‘:FernterAComputer Angemeldeter ... Letrter Kontakt
@ DLCLIENTO! DLSE\Userl 29.04.2020 16:44:14

Benutzer

Verschilsselung lauft
Pre-boot Authentifizierung nicht aktiv

20.1.0.28328
Envelope: Nicht erzeugt

Festplattenverschilsselungs-
Status

Installierte Version
Status Wiederherstellungs-

schlussel Schliisselsicherung:Nicht erzeugt
Manuelle Umkorfiguration Micht aktiv
Trusted Platform Module Nicht vorhanden

Verschlilsselungsstatus

Laufw... Groke Verschlisselungsstatus Schutz-Stal
C: 244GB  Nicht verschiiissett
< >

Wiederherstellungsschllssel emeut hochladen _

OK Cancel

Drivelock Versi...

2010

Agentenkonfigurati... Bemerkung

Zentral gespeichert...

BitLocker Management urmkonfigurieren

Uberschreiben. Wenn Sie das tun, werden die Einstellungen hier die
Einstellungen der Richtlinie ersetzen
Richtlinie Oberschreiben ¢
[] Allgemeine Einstellungsn uberschreiben<=
[[] Lokale Festplatten verschiisseln
Bei Konfigurationsanderungen nicht entschilisseln

Einstellungen der Pre-Boot-Authentifizierung
FPre-Boot-Authentifizierungstyp
Keine Pre-Boot-Authentifizierung
BitLocker Pre-Boot-Authentfizierung
DriveLock Pre-Boot-Authentifizienung
[[] Anmeldeméglichkeiten iiberschreiben
Windows
Lokale Anmeldung

Domanenbenutzer {mit Kenrwort)
Domanenbenutzer {mit Token)

Anmeldung mit "Kennwaort-Token" edauben
Token-PIN bei der Windows-Anmeldung abfragen

[ Notfall-Zugrifsmethoden Gberschreiben
Notfall-Anmeldung mit Benutzemame
Single Sign-on nach Motfal-Anmeldung
Motfal-Anmeldung ohne Benutzemame
Motfall-Anmeldung fir Benutzer von Token-Geraten

Sie konnen einige Einstellungen der BitLocker Management in lhrer Richtlinie

Pre-Bool

Cancel

x

6. Durch Setzen der Option Lokale Festplatten verschliisseln werden die Ver-

schlisselungseinstellungen aus der Richtlinie (z.B. Algorithmus oder Schnell-

verschlisselung) Gtbernommen.

7. Wenn Sie die Option Bei Konfigurationsdnderungen nicht entschliisseln wird die

entsprechende Richtlinienoption (Keine Entschlisselung durchfiihren) Gberschrieben.

8. Wenn Sie jetzt OK klicken, werden lhre Einstellungen mit sofortiger Wirkung auf dem

gewabhlten Client-Computer angewendet.
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3.5 Beispielkonfiguration

Im folgenden finden Sie eine Beispielkonfiguration flr die Verschlisselung mit erfor-
derlicher Kennworteingabe durch den Benutzer am Client-Computer.

Fuhren Sie die folgenden Anweisungen in der angegebenen Reihenfolge durch, um eine
schnelle und unkomplizierte Verschlusselung der Festplatten auf lhren Client-Computern zu

erreichen.

Dieser Beispielprozess beginnt bei der Lizenzierung von DriveLock BitLocker Management
und endet bei der Verschlisselung der Festplatten auf den Client-Computern.

@ Hinweis: Weiterfiihrende Informationen zu den jeweiligen Arbeitsschritten finden
Sie unter den Verweisen.

1. Legen Sie eine neue Richtlinie an oder verwenden Sie eine bereits angelegte.
In dieser Dokumentation wird die Richtlinie als 'BitLocker-Richtlinie' bezeichnet.

2. Tragen Sie die entsprechenden Lizenzen in der Richtlinie ein und lizenzieren Sie alle
Computer.

3. Offnen Sie in der Richtlinie den Knoten Verschliisselung und wihlen Sie im Unter-
knoten BitLocker Management den Menlipunkt Festplatten-Verschliisselung.
Mehr dazu hier.

4. Erstellen Sie zunachst die Verschllsselungszertifikate.

5. Offnen Sie die Einstellungen fir die Installation und geben Sie an, welche Benach-
richtigungen ein Benutzer am Client-Computer angezeigt bekommen soll.

6. AnschlieBend setzen Sie die Einstellungen fir die Pre-Boot-Authentifizierung:
» Wahlen Sie auf dem Reiter Authentifizierungstyp die Option BitLocker Pre-
Boot-Authentifizierung.
Setzen Sie ein Hakchen bei Alle Datenpartitionen automatisch entsperren.

* Auf dem Reiter Kennwortoptionen wahlen Sie die Option Benutzer muss
Kennwort andern und geben die von lhnen gewlinschten Kom-
plexitatsvorgaben flir das Kennwort an.

Klicken Sie Bestatigen, um Ihre Eingaben zu Gibernehmen und schlieBen Sie den Dia-
log mit OK.

7. Inden Einstellungen fur die Verschlisselung geben Sie folgendes vor:
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10.

11.

 Offnen Sie den Reiter Allgemein.
1. Als erstes setzen Sie ein Hakchen bei der Option Lokale Festplatten auf

Agenten-Computern verschliisseln.

. Dann setzen Sie den Eintrag AES-XTS (256 Bit Schliissellange) an die

hochste Stelle in der Verschlusselungsalgorithmus-Prioritat.

. Setzen Sie optional ein Hakchen bei Einstellung pro Laufwerk kon-

figurieren und wahlen dort fir die Laufwerke C: und die voraussichtlichen
Datenlaufwerke (ber die Schaltfliche Andern den oben genannten Ver-
schliisselungsalgorithmus. Sie konnen auch Nicht verschliisselt angeben,
wenn keine Verschlisselung gewiinscht ist.

. SchlieBen Sie den Dialog mit OK.

. Wahlen Sie unter Initialverschlisselung die Option Nur benutzten Plat-

tenplatz verschliisseln (schnelle Initialverschl.) und korrigieren Sie
unter Installations-Schutz die Anzahl der Tage bei der Entschlisselungs-
Verzoégerung auf '0'".

« Offnen Sie jetzt den Reiter Wiederherstellung und wihlen Sie die erste Option
DriveLock Enterprise Service.

SchlieBen Sie den Dialog mit OK.
Speichern und veroffentlichen Sie die Richtlinie.

lhre Einstellungen werden bei der nachsten Konfigurationsaktualisierung des Client-
Computers aktiviert.

Die Festplattenverschliisselung auf den Client-Computern wird je nach Einstellung
sofort oder nach Eingabe des Kennworts seitens des jeweiligen Benutzers ausgefiihrt.

G Hinweis: Weitere Informationen zur Installation des Agenten oder zur Richt-
linienerstellung finden Sie im DriveLock Installations- und Admi-
nistrationshandbuch unter https://drivelock.help/.

3.6 Wiederherstellung

3.6.1 Wiederherstellung verschliisselter Festplatten

Wenn ein Benutzer nicht mehr auf seine mit BitLocker Management verschlisselte Fest-

platte (Systempartition) zugreifen kann, weil er beispielsweise sein BitLocker-Kennwort ver-

gessen hat, muss der Zugriff durch Verwendung des Wiederherstellungszertifikats und des

dazugehorigen privaten Schlissels ermoglicht werden.
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@ Hinweis: Das Hochladen der Wiederherstellungsdaten geschieht dann, wenn alle zur
Verschlusselung notwendigen Laufwerke mit der Verschlisselung begonnen haben.

In diesem Fall missen Sie den Wiederherstellungsprozess starten. Dazu bietet Ihnen
DriveLock zwei Mdglichkeiten an:

1. Wabhlen Sie im DriveLock Operations Center den entsprechende Rechner tber die
Ansicht Computer aus. Offnen Sie das Kontextmenii und wihlen das Untermenti
BitLocker und dann Wiederherstellungsschliissel anzeigen.

Geben Sie die Informationen zum Zertifikat bzw. zur Zertifikatsdatei und das zuge-
horige Kennwort ein.

2. Wahlen Sie in der DriveLock Management Konsole den Knoten Betrieb, 6ffnen Sie
das Kontextmenu der Agenten-Fernkontrolle und wahlen dann den MenUpunkt
BitLocker Wiederherstellung (s. Abbildung).

wf Drivelock Entfernter%omputer Angemeldeter... Letzter Kontakt Drivelock Versi... Agentenkonfiguration / zugewiesene R
? :’“hptf_ef‘ WKLA-WINTD-TPM  DLSE\DLAdmin  27.10.202117:21:22  21.2.1 TinaTest ()
] _‘ IC nien

Er Richtlinienzuweisungen
[B Drivelock Enterprise Services [dlserver.
& Drivelock File Protection
v B Betrieb
Tl Agenten-Fernkontrolle
8 Metzwerk-Pre-Boot Verbinden...
€4 Schattenkopien Temporire Freigabe
Verschlisselungs-Wiederherstellung
BitLocker Management Wiederherstellung Disk-Wiederherstellung/-Notfallanmeldung...
Drivelock Disk Protection Wiederherstellung und Tools

Weitere Werkzeuge

Wiederherstellung verschlisselter Wechseldatentriger...

oo e v v

All Tasks ¥
View >
Refresh

Export List...

Properties

Help

Hier 6ffnet sich der Wiederherstellungsassistent, der Sie durch die jeweiligen Schritte fihrt.
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3.6.2 Vorgehensweise zur Wiederherstellung

Um den Zugriff auf eine verschlisselte Festplatte wiederherzustellen, Gehen Sie fol-

gendermalen vor:

1. Offnen Sie den Wiederherstellungsassistenten (entweder (iber das DriveLock Ope-
rations Center oder die DriveLock Management Konsole).

2. Wahlen Sie im ersten Dialog die Option BitLocker-Wiederherstellungsschliissel.

Festplatten-Wiederherstellung et

Wiederherstellungstyp und datenquelle ‘I‘ -4
Wahlen Sie die At der Wiederherstellung und die Guelle der notigen "
Informationen. -y

Wahlen Sie die At der Wiederherstellung:

() Notfall-Anmeldung

Wahlen Sie diese Option, wenn ein Benutzer sein Kennwort for
die Pre-Boot-Authentifizierung vergessen hat.

(®) Bt Locker-Wiederherstellungsschiissel:

Wahlen Sie diese Option, wenn Sie eine fehlerhafte, nicht
starfahige Festplatte wiederherstellen waollen.

Wiederherstelungsinformationen werden beretgestelt von:
() Wiederherstelungsdateien (von Agerten-Computer kopiert)

(®) DriveLock Enterprise Service

< Back Mext = Cancel

@ Hinweis: Informationen zur Notfall-Anmeldung an der DriveLock PBA finden
Sie im entsprechenden Kapitel.

Wabhlen Sie weiter unten im Dialog aus, wo sich die Wie-
derherstellungsinformationen befinden.

@ Hinweis: Welche Option Sie hier wahlen, hangt von lhren bereits gesetzten Ein-
stellungen zur Verschlisselung ab. Wir empfehlen die Option DriveLock Enter-
prise Service.

3. Im folgenden Dialog wahlen Sie den exakten Ablageort des Zertifikats bzw. des pri-
vaten Schlissels (*.PFX-Datei) aus.
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Festplatten-Wiederherstellung et
,

Private Schiissel der Zertifikate et

Wahlen Sie den bendtigten privaten Schitssel und sein Kennwort. : -

VerschlUsselungszertifikate und deren private Schiissel werden fur
die Wiederherstellung benatigt. Geben Sie den Speicherort der
Zedifikate und privaten Schidssel an.

() Windows-Zertifilkatsspeicher
() Smart card
(®):Dateisystem (PFX-Dateien}
Datei des Datenwiederherstellungszertifikats (P FX)

Kennwort der PFX-Datei

Hier haben Sie auch die Mdglichkeit, auf den Windows Zertifikatsspeicher zuzu-
greifen.

@ Hinweis: Wenn Sie in den Einstellungen zur Verschlisselung angegeben
haben, dass die Wiederherstellungsinformationen im Dateisystem liegen, mus-
sen Sie hier auch direkt das dazugehorige Kennwort fiir den privaten Schlissel
eingeben.

4. Wahlen Sie als nachstes den Client-Computer aus, dessen Benutzer eine Wie-
derherstellung angefragt hat. Sie kdnnen hier auch nach Computernamen filtern.

5. Fordern Sie im nachsten Dialog den Wiederherstellungsschlissel an.

@ Hinweis: Das Challenge-Response-Verfahren steht erst in der nachsten Ver-
sion vollstandig zur Verfligung.

6. Warten Sie nun einen Moment ab, wahrend die Wiederherstellungsinformationen
ermittelt werden.

7. Der nachste Dialog zeigt lhnen bereits den Wiederherstellungsschlissel an.
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@ Hinweis: Wahlen Sie hier das Laufwerk aus, das als Systempartition auf dem
Client-Computer definiert ist.

Festplatten-Wiederherstellung X
N

Wiederherstellungsinformationen erzeugen ... .N e

Wiederherstellungsinformationen erzeugen. .. : ~

Die Wiederherstellungsdaten wurden erfolgreich emittelt.
Bitte leiten Sie die Daten an den Endbenutzer weiter oder
verwenden Sie den emnittelten Schilssel.

Wiederherzustellendes Laufwerc: | C e

Wiederherstelungsschilssel

304117-478742-036190-637087-061743-
423313-076505-639540

< Back Cancel

8. Teilen Sie nun dem Benutzer den Wiederherstellungsschliissel mit.

T Hinweis: Bitte beachten Sie, dass es in Ihrer Verantwortung liegt, dem Benut-
zer den Wiederherstellungsschlissel Gber einen sicheren Kanal mitzuteilen.

9. Der Benutzer gibt diesen Schlissel beim Starten seines Client-Computers in den Dia-
log BitLocker recovery ein.
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BitLocker recovery
Eniter the recovery key for this drive

13731 3-565406- 1008020342432 233 7T- 134T A- 54702 -1 46223

e b b retrisye ey ke oo O

inciowes mic oot oommyre core rykeeyfan from ancthar PC or mabilke devica,

a tha numbar key fumcticn keys F1-F10 [usa FI0 for Of

@ Hinweis: Bitte beachten Sie, dass dieser Wiederherstellungschlissel ein erheb-
liches Sicherheitsrisiko darstellt. Aus diesem Grund veranlasst BitLocker Mana-
gement eine benutzerseitige Kennwortanderung und tauscht den
Wiederherstellungschlissel gegen einen neuen aus.

10. Der Assistent zur Anderung des BitLocker-Kennworts startet auf dem Client-Computer

und der Benutzer muss ein neues Kennwort erstellen.
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BitLocker-Kennwort dndern -

Anmeldekennwort

Das zur Anmeldung am System
notwendige Kennwort kann auf den

w
folgenden Seiten geandert werden.
; Wir unterstitzen Sie bei der Eingabe

gines neusn Kennwaorts.

1]
* 8 BR

rivelock

Jack Nead = Cancel Help

11. Sobald das neue Kennwort erstellt ist, kann der Benutzer dieses beim Start des Client-
Computers verwenden.

3.7 Ubernahme
3.7.1 Ubernahme bestehender BitLocker-Umgebungen

Festplatten und Datenlaufwerke von Client-Computern, die bereits im Vorfeld mit original
BitLocker verschlisselt wurden, kdnnen jetzt ohne groBen Aufwand in DriveLock BitLocker
Management ibernommen werden. Dadurch kénnen Sie von zentraler Stelle aus die Ver-
und Entschlisselung mit BitLocker steuern und mussen sich nicht um den Ver-

schlusselungszustand einzelner Client-Computer kimmern.

Durch Setzen der Option Vorhandene BitLocker-Umgebung verwalten in Ihrer BitLocker-
Richtlinie wird die Ubernahme durch DriveLock festgelegt. Durch Zuweisen der Richtlinie
auf die entsprechenden Client-Computer wird das BitLocker-Management aktiviert.

@ Hinweis: Wenn Sie diese Option nicht setzen und in lhrer Umgebung bereits mit ori-
ginal BitLocker verschlisselte Laufwerke haben, ignoriert DriveLock diese. Sie blei-
ben weiterhin verschlusselt, kénnen aber nicht mit DriveLock BitLocker
Management verwaltet werden.

Dabei unterscheiden sich Systemlaufwerke von Datenlaufwerken:
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» Systemlaufwerke: Ein mit original BitLocker verschlisseltes Systemlaufwerk wird von
DriveLock automatisch ibernommen und muss dabei nicht zwingend neu ver-
schlusselt werden. DriveLock passt im Hintergrund die Algorithmen an und tauscht
Protektoren aus (auch External Keys werden geldscht und neu erstellt). Stimmen die
Verschlusselungsalgorithmen tberein, dann geht dies sehr schnell, wahrend bei Nicht-
Ubereinstimmung eine Neuverschlisselung erfolgt. Dies kann je nach System und Par-
titionsgroBe eine langere Zeit in Anspruch nehmen.

@ Hinweis: Wenn die Option Erst verschliisseln, wenn Pre-Boot-Anmeldung
einmal erfolgreich war auf dem Reiter Verschlisselungsschutz aktiviert
wurde, muss das Laufwerk zunachst entschlisselt werden. Nach erfolgreicher
Anmeldung an der DriveLock-PBA wird das Laufwerk dann erneut ver-
schlusselt.

Da der Benutzer durch seine Anmeldung am System bzw. Eingabe seines BitLocker-
Kennworts das Systemlaufwerk direkt entsperrt, ist keine weitere Aktion seitens des
Benutzers erforderlich.

* Datenlaufwerke: Datenpartitionen werden nicht automatisch entsperrt und von
DriveLock tibernommen. Die Benutzer mussen hier aktiv werden: Ein Assistent 6ffnet
sich auf dem Client-Computer, in dem zunachst die Partition ausgewahlt wird, die ent-
sperrt werden soll. AnschlieBend muss das urspriingliche BitLocker-Kennwort zum Ent-
sperren des Datenlaufwerks eingegeben und dann ein neues Kennwort vergeben
werden. Voraussetzung hierfir ist, dass Sie die Option Benutzer muss Kennwort
andern im Dialog Kennwortoptionen auswahlen. Wenn Sie in diesem Dialog ein
Kennwort vorgeben, muissen Sie dem Benutzer Ihre Kennwortvorgaben mitteilen.
Benutzer missen in diesem Fall kein neues BitLocker-Kennwort in dem Assistenten ver-
geben, sondern nur die zu entsperrenden Partitionen auswahlen und das urspring-
liche Kennwort zum Entsperren eingeben.

Wiederherstellungsschliissel: DriveLock BitLocker Management erstellt auch neue Wie-
derherstellungsschliissel bei der Ubernahme von original BitLocker-Umgebungen.

Verschliisselungsalgorithmen: Wenn Sie sich an die Windows-Standardeinstellungen fur
Verschlisselungsalgorithmen halten, kann die Ubernahme bestehender BitLocker-Umge-
bungen problemlos und zligig durchgefiihrt werden.

3.7.2 Nachtrédgliche Anpassung von BitLocker-Richtlinien

In folgenden Fallen missen Sie eine bestehende BitLocker-Richtlinie nachtraglich anpassen:
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* wenn sich an den Client-Computern, auf die die bestehende BitLocker-Richtlinie zuge-
wiesen ist, etwas geandert hat (z.B. Laufwerksanderungen) oder

* wenn sich die Einstellungen fiir die Ver- oder Entschliisselung geandert haben oder

* wenn Sie lhre DriveLock Agenten auf einen hohere Version aktualisieren. Weitere Infor-
mationen zum Update des DriveLock Agenten finden Sie in den Release Notes.

Je nach Einstellung in der betreffenden Richtlinie andert sich das Verschliisselungsverhalten.

@ Hinweis: Die Anderungen an einer Richtlinie werden bei der nichsten Kon-
figurationsaktualisierung Gbernommen.

Folgende Mdglichkeiten gibt es dabei:

* Neuverschliisseln bereits verschliisselter Partitionen
Bei einer Anderung des Verschlisselungsalgorithmus in der Richtlinie entschliisselt
das System die Partition zuerst und verschlisselt sie dann sofort wieder unter Ver-
wendung des neu eingestellten Algorithmus.
Wenn Sie beispielsweise fiir Laufwerk E: den Algorithmus AES 128 Bit Schlissellange
eingestellt hatten und diesen jetzt in AES-XTS 128 Bit Schlussellange éndern, wird neu
verschlusselt.

* Austausch der Protektoren bereits verschliisselter Partitionen ohne Neu-
verschliisselung
Diese Vorgehensweise wird angewendet, wenn der Verschlisselungsalgorithmus
bereits mit dem in der Richtlinie eingetragenen Algorithmus Gbereinstimmt.
Fir die Anderung kann es zwei Ursachen geben:
° Im ersten Fall fiihrt der Wechsel von TPM/PIN zu TPM oder umgekehrt zum Aus-
tausch der Protektoren

° Im zweiten Fall missen bestehende BitLocker-Partitionen ibernommen werden,
die bereits mit dem in der Richtlinie eingetragenen Algorithmus verschlisselt
sind

* Entschliisseln von Partitionen
Ein Entschlisseln wird immer dann angestoB3en, wenn entweder
° die Option Lokale Festplatten auf Agenten-Computern verschliisseln deak-

tiviert wird oder

° bei der Option Einstellungen pro Laufwerk konfigurieren ein Laufwerk nach-
traglich auf Nicht verschliisselt gesetzt wird.
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° wenn in den Lizenzoptionen unter Lizenzierte Computer die Option Bitlocker
Management deaktiviert wird.

* Verschliisseln neu hinzugekommener Partitionen
Eine Verschllsselung sollte immer dann angestoBen werden, wenn neue Hardware hin-
zukommt oder ein Laufwerk hinzugefiigt wird (in der Option Einstellungen pro Lauf-
werk konfigurieren). Damit stellen Sie sicher, dass die Daten auf alle neuen
Computer und Laufwerken durch BitLocker geschiitzt sind.

3.8 DriveLock Agent
3.8.1 Anmeldung an BitLocker

Bitte beachten Sie, dass bei der Anmeldung an der BitLocker-PreBootAuthentication (siehe
Abbildung unten) ein englisches Tastaturlayout aktiv sein kann. Im Zweifel kdnnen Sie
sich das eingegebene Kennwort anzeigen lassen, in dem Sie die EINFG-Taste dricken.

Achtung: Bitte teilen Sie den Benutzern diese Information mit und weisen sie darauf
hin, dass Sonderzeichen auf einer EN-US Tastatur durch andere Tas-
tenkombinationen belegt sind, sowie Y und Z vertauscht sind.

BitLocker

Geben Sie das Kennwort zum Entsperren dieses Laufwerks ein.

Driicken Sie die EINFG-Taste, um das Kennwort bei Eingabe anzuzeigen.

Driicken Sie zum Fortfahren die Eingabetaste.
Driicken Sie ESC, um die BitLocker-Wiederherstellung auszuftihren.

3.8.2 BitLocker Management auf Client-Computern (DriveLock Agent)

Mit der Zuweisung lhrer BitLocker-Richtline auf die entsprechenden Client-Computer wird
die Festplattenverschlisselung initiiert. Je nach Ihren Kennwortvorgaben in den Ein-
stellungen fir die Pre-Boot-Authentifizierung erfolgt dies entweder mit oder ohne Kenn-
worteingabe des jeweiligen Benutzers.
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G Hinweis: Bitte teilen Sie den Benutzern die entsprechenden Informationen fir die
Kennwortvergabe mit.

Auch besteht die Mdoglichkeit, dass der Benutzer das Kennwort nachtraglich andern darf.
Auf dem Client-Computer wird dazu im DriveLock Agent auf dem Reiter Verschliisselung

die Schaltflache BitLocker-Kennwort dndern angezeigt.

24 riveLock

-~ :
@ Home (&) Verschliisselung qﬁg Status @ Hilfe

FakkEE
aao
ooo

Verbinden

BitLocker-Kennwort Meu
dndern

*EXREF

ooo
ooo

3|
7
+

@)

3.8.3 Verschliisselung auf Client-Computern durchfiihren

Die Festplattenverschliisselung auf den Client-Computern und die dazugehorige
Kennworteingabe wird folgendermaBen durchgefiihrt:
1. In einem Fall startet der Benutzer seinen (noch unverschlisselten) Client-Computer
und meldet sich wie Ublich an Windows an. Im anderen Fall ist der Benutzer bereits
angemeldet, und der DriveLock Agent bekommt die neue BitLocker Richtlinie zuge-

wiesen.

2. Dann gibt es zwei Mdéglichkeiten:
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a. Wenn Sie ein festes Kennwort vorgegeben haben, startet die Verschlisselung
sofort, ohne dass dem Benutzer weitere Dialoge angezeigt werden.

Lediglich in der Statusleiste kann der Verschlisselungsprozess verfolgt werden:

Drivelock BitLocker Management verschlasselt (79 %:)...

m =I. . i il / )
[ &m w &8 dx DEU 06/06/2019 o

Nach Beenden der Verschliisselung erscheint die in Punkt 5. beschriebene Mel-

dung.

b. Wenn der Benutzer ein eigenes Kennwort vergeben muss, wird der Assistent zur
Vergabe des BitLocker-Kennworts gestartet.

BitLocker-Verschldsselung >

Anmeldekennwort

verschltsselt. Damit Sie sich am
Computer anmelden kannen, ist ein

-- — lhre Festplatte wird mit BitLocker

Kennwort eforderich.

\ 5 Auf den nachsten Seiten konnen Sie

gin neues Kennwort angeben.

< Back Next = Cancel Help

3. Im Fall b. vergibt der Benutzer nun ein Kennwort. Dabei werden die Richt-
linienvorgaben geprift und nur giltige Kennworter akzeptiert.

4. Sobald die Kennwortvergabe abgeschlossen ist, beginnt der Verschliisselungsprozess.

5. Wenn der Verschlisselungsprozess beendet ist, erscheint folgende Meldung:
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Drivelock BitLocker Management
>
0,9 rveLock
(@) Installation der DrivelLock BitLocker Management

Drivelock BitLocker Management hat lhre Festplatte vollstandig verschilssett.

Weiter nach 512 Schliefen

6. Beim nachsten Start des Client-Computers muss das BitLocker-Kennwort als Pre-
Boot-Authentifizierung eingegeben werden, so dass die verschliisselte System-
partition (und ggf. auch die Datenpartitionen) entsperrt wird.

Im Fall a. wird der Client-Computer ohne Kennworteingabe gestartet.
3.8.3.1 Verschliisselung verzégern

Benutzer kénnen die Verschlisselung hinausschieben, in dem sie in der Benachrichtigung
(s. Abbildung) eine Zeit auswahlen. Je nachdem, wie viele Stunden als Maximalwert in den
Ausfihrungsoptionen angegeben sind, kann der Benutzer unter Verzégern um die Zeit bis
zur nachsten Anzeige des Dialogs festlegen. So lange wird die Verschlisselung dann auf-
geschoben. Wenn der angegebene Maximalwert aufgebraucht ist, startet die Ver-
schlisselung. Sie startet auch, wenn der Benutzer wahrend der Anzeige des Dialogs nichts
tut oder auf Verschliisseln klickt.
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Drvelock
%24 rveLock

BitLocker Management

lhr Computer wird verschlisselt.

Die Yerschlisselung kann |hre Rechnedeistung beeintrachtigen. Bei Bedarf
konnen Sie deshalb den Zetpunkt der VerschlUsselung hinauszagem.
Wahlen Sie hierzu eine Verzogerungszeit aus der Dropdown-Liste aus {je
nach Vorgabe lhres Administrators) und klicken Sie die Schaliflache Spater.

IUm die Verschlisselung sofort zu starten, klicken Sie die Schaltflache

Werschlisseln.
Werschlisselung
starter in 4:52 Spater WVerschlisseln
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3.8.4 Datenpartition mit vorhandenem BitLocker iibernehmen

Das Vorgehen zum Entsperren von Datenpartitionen, die mit original BitLocker verschlisselt
wurden, und in DriveLock BitLocker Management ibernommen werden sollen, richtet sich
nach zwei Einstellungen in den Kennwortoptionen der BitLocker-Richtlinie:

* Ein BitLocker-Kennwort muss vergeben werden

Properties ? *

Authentfizierungstyp  Kennwortoptionen
[

Glltig fur: m: BitLocker Pre-Boot-Authentifizierung

Bit Locker-Kennwort

LI Ll L]

LI Ll L]

[] Benutzer kann Kennwort nicht andem
Benutzer muss Kennwort andem

1 Die Verschlisselung startet erst, wenn der Benutzer ein Kennwort
eingegeben hat.

oder

 das BitLocker-Kennwort ist vorgegeben.
Properties ? =

Authentifizierungstyp  Kennwortaptionen
Gilittig fir: B° BitLocker Pre-Boot-Authertifizienung

Bit Locker-Kennwort
Kennwort |||-|||-| |
Bestatigen |||-|||-| |

[ ] Benutzer kann Kennwort nicht Sndem
[] Benutzer muss Kennwort andem

Je nachdem, welche Option ausgewahlt wurde, 6ffnet sich am Client-Computer ein anderer
Assistent.

* Bei einem Assistenten wird der Benutzer angewiesen, das Kennwort auf den fol-
genden Dialogseiten zu andern.
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& BitLocker-Verschlisselung >

BitLocker-Kennwort

u ]
-- N Aufgrund von Anderungen am System

oder in bestehenden Richtlinien werden
.- Sie aufgefordert, ein neues
Bit Locker-Kennwort auf den folgenden
\ i Dialogseiten zu vergeben.

b2 riveLock

< Back Mext = Cancel Help

* Der andere Assistent enthalt lediglich Information zur Ubernahme der bestehenden
BitLocker-Umgebung:

&% Bitlocker-Datenpartitionen entsperren >

BitLocker-Datenpartition
] entsperren

-- e Wenn Datenpartitionsn bereits mit
Bit Locker gespemt waorden sind, kann

.. DriveLock sie nicht verwatten.
' o Auf den folgenden Dialogseiten konnen
e Sie diese Partitionen entspemen und fir

i Drivelock zuganglich machen.

< Back Mext = Cancel | Help

In beiden Fallen muss auf der zweiten Dialogseite die Datenpartition ausgewahlt werden,
die entsperrt werden soll.
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Hier muss das zu entsperrende Laufwerk (oder die Laufwerke) ausgewahlt und in jedem Fall
das original Kennwort eingegeben werden. Erst dann kann Weiter geklickt werden:

& Bitlocker-Verschliisselung >
Datenpartitionen mit vorhandenem BitLocker .Né

Folgende Datenpartitionen wurden bereits im Vorfeld mit Bit Locker - -
gespent. L 2

IUm diege Partitionen mit DriveLlock verwalten zu konnen, missen sie zuerst
entspert werden. Markieren Sie die zu entspemenden Parttionen. Geben Sie
Ikr urspringliches Bit Locker-Kennwart ein und klicken Sie dann auf

‘Entspemen”.
Partition Status
E: Gespemt
Kennwort: |"""‘""'""“‘"‘ Entspemen
Mexd = Cancel Help

Wenn eine Kennwortneuvergabe erforderlich ist, erscheint anschlieBend ein weiterer Dialog,
in dem ein neues Kennwort vergeben werden muss.

Den jeweiligen Abschlussdialog schlieBen Sie mit Fertigstellen ab.

@ Hinweis: Im Hintergrund wird dann die Ubernahme durch DriveLock BitLocker Mana-
gement vollzogen, indem Protektoren ausgetauscht und Ver-
schlisselungsalgorithmen tlbernommen werden.
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3.9 BitLocker-Aktionen nachverfolgen

Im DriveLock Operations Center (DOC) kdnnen anhand von Ereignissen samtliche BitLocker-
Aktionen nachverfolgt werden.

Eine weitere Moglichkeit bietet Ihnen eine detaillierte Diagnoseprotokollierung mittels Tra-
cing. Dies kann beispielsweise wichtig sein, um Fehler bei der Ubernahme von original
BitLocker-Umgebungen nachzuvollziehen. Die entsprechende Datei hat den Namen D1Sv-
cBitLocker. log, siehe Abbildung unten. Hier lasst sich genau ersehen, welche Aktionen
DriveLock bei der Ubernahme von bestehenden BitLocker-Umgebungen durchfiihrt.

7 DisueBitLocker.log - Motepad _ -
File Edit Format View Help

16.05.2019 10:29:55.318 1656 3540 Exit @ CBitlockerController: :GetLockedNativeBDriveString {BitLockerWorkflow.cpp @2772}

16.85.2019 10:29:55.318 1656 3540 Entry (BitLockerController: :GetVolumeIndexDelta {BitLockerkiorkflon.cpp @1315}
16.85.2019 10:29:55.318 1656 3540 Entry CBitLockenController: :GetSystenStatus {BitLockerController.cpp @2085}
16.85.2019 10:29:55.318 1656 3540 Entry (BitLockerController: :GetBLMStatus {BitLockerController.cpp @1888}
16.85.2019 10 475 1656 3540 Exit 1 (BitlockerController: :GetBLMStatus {BitlockerController.cpp @2074}
16.05.2019 10 475 1656 3540 Exit CBitLockerController: :GetSystenStatus {BitLockerController.cpp @2113}
16.85.2019 18 475 1656 3548 Entry CBitLockerController: :VerifyBitLockerAlgorithm {BitlockerController.cpp @3716}
16.85.2019 16 55.475 1656 3540 Exit 1 C(BitLockerController::VerifyBitLockerAlgorithm {BitlLockerController.cpp @3758}
16.05.2019 10 55.475 1656 3540 Msg CBitlockerController: :GetVolumeIndexDelta: Drive C: is Bitlocker encrypted but not managed by Drivelock. It will be adopted now. {BitlockerWorkflow.cpp @1461}
[16.85.2015 18 475 1656 3548 Msg (BitLockerController: :GetVolumeIndexDelta: Protector TpmAndPin needs to be replaced by TpmAndPin for drive C:. {BitlLockerWorkflow.cpp @1515}
16.05.2019 18 475 1656 3540 Entry CBitLockerController: :VerifyBitLockerAlgorithm {BitLockerController.cpp @3716}

16.05.2019 10 475 1656 3540 Exit 1 CBitlLockerController::VerifyBitLockerAlgorithm {BitLockerController.cpp @3758}

16.05.2019 10 475 1656 3540 Msg CBitLockerController: :GetVolumeIndexDelta: Drive E: is Bitlocker encrypted but not managed by Drivelock. It will be adopted now. {BitlockerWorkflow.cpp @461
[16.85.2019 10:29:55.475 1656 3540 Msg BitLockerController: :GetVolumeIndexDelta: Protector Passphrase needs to be replaced by Passphrase for drive E:. {BitLockerWorkflow.cpp @1515}

Sie kdnnen die Erzeugung von Trace-Dateien Uber die Kommandozeile, mit Hilfe der
DriveLock Management Konsole oder tiber das DriveLock Support-Tool DLSupport.exe
(befindet sich im Installationsverzeichnis von DrivelLock) aktivieren.

81


Basic_BL_Events.htm

{JpriveLock 4 Drivelock Pre-Boot-Authentifizierung

4 DriveLock Pre-Boot-Authentifizierung

Die DriveLock Pre-Boot-Authentifizierung (PBA) kann fiir beide DriveLock Ver-
schlisselungstechnologien - BitLocker und Disk Protection (Full Disk Encryption, FDE) - ver-
wendet werden. Der Einsatz der DriveLock Pre-Boot-Authentifizierung fiir BitLocker
erfordert eine Lizenz.

o Achtung: Bitte beachten Sie, dass die PBA ausschlieBlich auf UEFI Systemen ab Win-
dows 10 Umgebungen funktioniert.

@ Hinweis: Bitte beachten Sie auBerdem: Bei der Installation eines Agenten der Ver-
sion 2022.2 wird geprift, ob eine aktive Legacy BIOS PBA auf dem System vor-
handen ist. In diesem Fall wird keine Aktualisierung bzw. Installation des Agenten
durchgefhrt.

Die DriveLock Pre-Boot-Authentifizierung bietet lhnen eine Reihe von Vorteilen:

* Anmeldung mit Benutzernamen / Kennwort

Wiederherstellung tber Challenge-Response Verfahren

Single Sign-on (SSO) zur Windows Anmeldung

Anmeldung mit Smartcard

Unterstlitzung anderer Tastatur-Layouts und virtuelles Keyboard

Wechselbare PBA-Hintergrundbilder
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4.1 Einstellungen fiir die Pre-Boot-Authentifizierung

Diese Einstellungen kénnen sowohl fir Disk Protection als auch fur BitLocker Management
gesetzt werden. Bitte beachten Sie dabei, dass die DriveLock PBA fiir BitLocker Mana-
gement eine separate Lizenz auf Basis der BitLocker Management Lizenz erfordert.

Fiir BitLocker Management sind folgende Einstellungen konfigurierbar:

I T T

4 Netzwerkprofile ¥ Einstellungen fiir die Pre-Boot-Authentifizierung BitLocke
[@] Anwendungen Properties ? b4
w [ Verschlisselung
f._§} Einstellungen Erscheinungsbild  Benutzersynchronisation  Benutzer  Benutzeddschung
E’J DriveLock Disk Protection Matfall-Anmeldung Selbstloschung Netzwerk-Pre-Boat (LUEFI)
f& BitLocker Management Authentifizierungstyp Kennwortoptionen Anmelde-Methoden

.

Anmelde-Methoden
Authentifizierungstyp
Erscheinungsbild
Kennwortoptionen

Fiir Disk Protection sind folgende Einstellungen konfigurierbar:

29 Lerate — T T .
4 Netzwerkprofile #¥ Einstellungen fir die Pre-Boot-Authentifizierung Micht k
[@] Anwendungen Properties ? et
~ (@ Verschlisselung
f._§',< Einstellungen Benutzedoschung Motfall-Anmeldung
@ Drivelock Disk Protection Metzwerk-Pre-Boaot (BIOS) Metzwerk-Pre-Boot (LIEFI)
f&l BitLocker Management Allgemein Benutzersynchronisation Benutzer Selbstloschung
Allgemein

Netzwerk-Pre-Boot (BIOS)

Auf folgenden Reitern sind die Einstellungen fiir beide Module konfigurierbar:

Benutzer
Benutzersynchronisation
Benutzerldschung
Netzwerk-Pre-Boot (UEFI)
Notfall-Anmeldung

Selbstléschung
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4.1.1 Benutzer

Auf diesem Reiter nehmen Sie Einstellungen zu den Benutzern der DriveLock PBA vor.

* DrivelLock fugt jeden Benutzer zur Pre-Boot-Authentifzierungs-Datenbank hinzu, der

erfolgreich an Windows angemeldet wurde. Aus diesem Grund ist die Option Win-
dows-Benutzer automatisch zur Pre-Boot-Authentifizierung hinzufiigen stan-
dardmaBig gesetzt. Durch Abwahl dieser Option werden die Benutzer nicht mehr
automatisch hinzugefugt.

Uber die Schaltflichen Hinzufiigen, Entfernen oder Bearbeiten kénnen Sie beste-
hende Benutzer andern, entfernen oder neue Benutzer zur Datenbank hinzuzufiigen.

@ Hinweis: Fiir einen PBA-Benutzer muss nicht unbedingt ein Windows Benut-
zerkonto existieren, Sie konnen zusatzliche Anmeldedaten (Benutzername /
Kennwort) nur fiir die Pre-Boot-Authentifizierung erstellen (z.B. ein Not-
fallkonto).

Wenn Sie die Option Immer Downlevel-Logon-Namen wéahrend Single-Sign-on
verwenden aktivieren, ist die Benutzeranmeldung nur noch mit den sogenannten
Downlevel-Logon-Namen maoglich. Diese haben die Form "DOMAIN\Benutzername".
Eine Anmeldung mit benutzername@domain.org (sog. User-Principal Names) ist
damit nicht mehr zugelassen.

4.1.2 Benutzersynchronisation

Die Option Active Directory-Benutzer zur Pre-Boot-Authentifizierung synchronisieren

ist standardmaBig nicht aktiviert, da AD-Benutzer automatisch in die PBA Datenbank ein-

getragen werden, sobald sie sich an der PBA anmelden.

G

Hinweis: Verwenden Sie diese Option nur, wenn Sie die PBA vorkonfigurieren wol-
len, indem Sie Benutzer manuell aus dem AD bereits vor deren Anmeldung in die
PBA-Benutzerdatenbank aufnehmen.

Fugen Sie in diesem Fall die entsprechenden AD-Gruppen und -Benutzer hinzu, die Sie in

die PBA-Datenbank synchronisieren wollen.

G

Hinweis: Bitte beachten Sie, dass die Mitglieder der Gruppe "Domanen-Benutzer"
nicht synchronisiert werden. Diese Gruppe verwendet einen "berechneten" Mecha-
nismus, der auf der "primaren Gruppen-ID" des Benutzers basiert, um die Mit-
gliedschaft zu bestimmen, und speichert Mitglieder normalerweise nicht als
mehrwertige verknilpfte Attribute.
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Als initiales Kennwort konnen Sie ein festes Kennwort (identisch fir alle Benutzer), den
Benutzernamen oder jeden verfligbaren Wert von AD-Eigenschaft vergeben.

Hinweise zu Disk Protection:

DriveLock unterscheidet bei Disk Protection vier Typen von Pre-Boot-Nutzern:

Hinzugefugt
3} g9etug Beschreibung
uber
DIFdeUser Benutzer wurde lokal mit D1FdeUser . exe erstellt
o Benutzer wurde (iber die Richtlinie erstellt - und wird mit Anderungen
Richtlinie s .
der Richtlinie synchronisiert/entfernt.
Windows- Benutzer wurde durch Windows-Login erstellt - das Kennwort wird
Anmeldung bei jedem erfolgreichen Windows-Login synchronisiert.
Benutzer wurde aus AD-Gruppen synchronisiert - und wird gel6scht,
Active Direc- wenn er aus der AD-Gruppe bzw. Benutzersynchronisation geldscht
tory wird. Das Kennwort wird bei jedem erfolgreichen Windows-Login
lokal synchronisiert.

* Das Kommando D1FdeUser.exe kann auch andere Benutzertypen |6schen. Diese
werden beim nachsten Windows-Login oder Laden der Richtlinie wieder hinzugefigt.

* Windows-Benutzer, die sich zum ersten Mal an einem Client-Computer anmelden, der
mit DriveLock Disk Protection und Pre-Boot-Authentifizierung (PBA) geschitzt ist,
sind mit ihren Windows-Anmeldedaten noch nicht in der PBA-Datenbank syn-
chronisiert. Sie missen sich an der PBA entweder mit einem vorkonfigurierten Benut-
zer anmelden, der Uiber DIFde oder die Richtlinie hinzugefligt wurde, oder ein anderer
berechtigter Benutzer meldet sich an der PBA an, um den Windows-Anmeldedialog
anzuzeigen.

* Benutzer, die Gber das AD hinzugefligt wurden, werden jedes Mal synchronisiert,
wenn die Richtlinie geladen wird. Fligen Sie Benutzer zu den konfigurierten AD-Grup-
pen hinzu oder entfernen Sie diese, werden bei der nachsten Synchronisation auf allen
betroffenen PCs diese Benutzer auch in der PBA-Datenbank hinzugefiigt/entfernt.

4.1.3 Benutzerléschung

Zum Konfigurieren der Benutzerl6schung wahlen Sie den Reiter Benutzerléschung, mar-
kieren Benutzer-initiiere L6schung aktivieren und geben ein Losch-Suffix ein.
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Durch Aktivierung dieser Option ist es einem guiltigen PBA-Benutzer erlaubt, das System

unzuganglich zu machen.

4.1.4 Netzwerk-Pre-Boot (UEFI)

Informationen zu diesem Reiter finden Sie hier.

4.1.5 Notfall-Anmeldung

Diese Einstellungen geben an, welche Anmeldeverfahren zur Verfliigung stehen, wenn ein
Benutzer nicht mehr in der Lage ist, sich an der DriveLock PBA anzumelden (z.B. Kennwort

vergessen).
Wir empfehlen, die Standardeinstellungen zu verwenden.

* Notfall-Anmeldung mit Benutzername: Diese Standardoption ermdglicht eine Not-
fall-Anmeldung des Benutzers unter Angabe seines Namens. Das betrifft Windows-
Domanen oder lokale Windows-Benutzer Kennwort-Accounts, die der PBA-Benut-
zerdatenbank hinzugefiigt wurden. Es erlaubt einen einmaligen Pre-Boot Zugriff auf
das System.

@ Hinweis: Dieses Feature setzt voraus, dass sich ein Benutzer zuvor mindestens
einmal erfolgreich an der Pre-Boot Authentifizierung angemeldet hat, bevor
es von diesem Benutzer aufgerufen werden kann. Wenn ein Benutzer sich
noch nie angemeldet hat, muss er das Verfahren Notfall Anmeldung ohne
Benutzername aufrufen.

* Single-Sign-on nach Notfall-Anmeldung ermdglicht es Benutzern, sich an Windows
anzumelden und damit zu arbeiten, wenn sie ihr Kennwort vergessen haben - auch
wenn ein Administrator das Kennwort noch nicht zurtickgesetzt hat.

* Notfall-Anmeldung ohne Benutzername ermoglicht einen einmaligen Pre-Boot
Zugriff auf das System fiir alle Benutzer, die noch niemals am System angemeldet
waren. Single-Sign-on (SSO) ist in diesem Fall dann nicht moglich.

* Bitte beachten Sie bei Aktivierung der Option Notfall-Anmeldung fiir Benutzer von
Token-Geréten, dass die entsprechenden Einstellungen fir Anmeldung mit Tokens
auf dem Reiter Anmelde-Methoden (fiir BitLocker Management) bzw. Allgemein (fir
Disk Protection) vornehmen.

@ Hinweis: Wenn diese Option aktiviert ist, sind Smartcard/Token-Benutzer (die
ihr Token verlegt oder ihre PIN vergessen haben) berechtigt, das Verfahren fir
die Notfall-Anmeldung fiir Token-Benutzer aufzurufen. Dieses Verfahren
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G erlaubt einen einmaligen Pre-Boot Zugriff auf das System ohne Nutzung eines
Tokens.

4.1.6 Selbstléschung

Die Selbstldschung hat hauptsachlich zwei Anwendungsszenarien. Entweder mochten Sie
die Daten auf einem verloren gegangenen PC schiitzen, der sich nicht mehr mit dem DES
verbindet und/oder Sie wollen mobile Benutzer dazu zwingen sich regelmaBig mit dem Fir-
mennetz zu verbinden.

Zum Konfigurieren der Selbstldschung wahlen Sie den Reiter Selbstléschung, markieren
Selbstloschung aktivieren, wenn der Computer offline ist und konfigurieren die fiir Sie
geeigneten Einstellengen wie im Dialog beschrieben.

Nach Ablauf der angegebenen Offline-Zeit 16scht DriveLock die PBA-Datenbank.

4.2 Einstellungen in der Listenansicht fiir die PBA

Fir die Pre-Boot-Authentifizierung gibt es drei Einstellungen, die in den Knoten DriveLock
Disk Protection und BitLocker Management nur in der Listenansicht zu finden sind.

DriveLock Disk Protection

Hier kenfigurieren Sie die Einstellungen fir DriveLock Disk Protection.

Q

Diese sind:

E Listenansicht

 Anderungen der lokalen PBA-Konfiguration zulassen
* PBA-Tastaturtreiber auswahlen
e SmartCard-Treiber in PBA laden
4.2.1 Anderungen der lokalen PBA-Konfiguration zulassen

Mit dem Kommandozeilenprogramm 'dlsetpb.exe' kdnnen Sie auf einem Computer Anpas-
sungen an der PBA-Konfiguration vornehmen.

Diese Einstellung bestimmt, ob diese Konfigurationsanderungen bei der nachsten Aktua-
lisierung der Richtlinie beibehalten oder Gberschrieben werden (mit den Einstellungen aus
der Richtlinie, z.B. welcher Tastaturtreiber verwendet werden soll). StandardmaBig werden
die Anderungen des Kommandozeilenprogramms beibehalten.
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@ Hinweis: Beim Update von einer Version vor 2020.2 werden alle Einstellungen so
behandelt, als waren sie vom Kommandozeilenprogramm gesetzt worden.

4.2.2 PBA-Tastaturtreiber auswahlen

Mit dieser Einstellung kénnen Sie den Tastaturtreiber flr die PBA festlegen.

Wenn der verwendete Standardtreiber beispielsweise keine unterschiedlichen Tasta-
turlayouts kennt, kdnnen Sie hier einen Treiber von DriveLock auswahlen. Der Kombi-Trei-
ber kombiniert sowohl Tastatur- als auch Maustreiber in einem. Wenn dieser nicht zum
gewlinschten Resultat fihrt, kdnnen Sie auch den (alteren) DriveLock-Tastaturtreiber ver-
wenden.

@ Hinweis: Beachten Sie, dass Sie maoglicherweise auf unterschiedlichen Gerate unter-
schiedliche Treiber einstellen missen.

4.2.3 SmartCard-Treiber in PBA laden

Hiermit geben Sie an, ob der DriveLock-SmartCard-Treiber verwendet werden soll.
Wenn Sie SmartCards einsetzen wollen und der Standardtreiber diese nicht erkennt, kdnnen
Sie diese Einstellung verwenden.

@ Hinweis: Beachten Sie, dass Sie moglicherweise auf unterschiedlichen Gerate unter-
schiedliche SmartCard-Treiber einstellen missen.

o Achtung: Fur die DriveLock PBA werden SmartCard-Leser vorausgesetzt, die eine
CCID V1.1 konforme Schnittstelle haben.

4.3 PBA-Einstellungen im DriveLock Operations Center (DOC)

Es kann sinnvoll sein, die PBA zu deaktivieren, beispielsweise wenn Aktualisierungen anste-
hen, die einen Neustart erfordern.

@ Hinweis: Diese Einstellung gilt sowohl fir die DriveLock- als auch fir die BitLocker-
PBA.

Offnen Sie im DOC das Dashboard Verschliisselung. Rufen Sie eine Liste der ver-
schlisselten Computer entweder tiber das Widget Verschliisselungsstatus oder das Wid-
get Verschliisselungsinformation auf. Wahlen Sie den entsprechende Computer. Sie
kdnnen diesen auch direkt in der Computer Ansicht auswahlen.
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Wabhlen Sie im Kontextmeni Aktionen auf Computer ausfiihren und dann Weitere Aktio-
nen. Im darauffolgenden Dialog wahlen Sie Alle Aktionen anzeigen.

Verschlisselungsstatus = "Verschlisselt'
E Kenfiguration/Richtlinien aktualisieren
Ziehen Sie sine Spaltendberschrift hierher, um nach dieser Spalte zu gruppierer [ Computer-Inventar schicken
Stat Spe Mame T os OS5 51 b Inventarisierungsdaten anzeigen fer
E RSOP anzeigen
= & | S Filter-Aktionen .:;:. Eigenschaften anzeigen 98
o = . 10
ED Zur Gruppe hinzufigen ﬂ] Cormputer online entsperren
o = 98
a '_:T Computer lGschen ﬂ Computer offline entsperren
03
° a <\, Diagnose-Dateien anzeigen ) Freigabe beenden
o8
o a Aktionen auf Computer ausfiihren [, Weitere Aktionen ... e
o - 4 PBA-Notfall-Anmeldung NT-AUTORITY\SYSTEM 19,1.3.24598
o = BitLocker simpsonsinelson 19,1.2.23965

Setzen Sie im Bereich Pre-Boot-Authentifizierung bei PBA temporar deaktivieren ein Hak-
chen und scrollen dann etwas herunter, um sich die Einstellungen anzeigen zu lassen:

PBA temporar deaktivieren

@ Im Zeitraum von -

O Fir die eingestelite Anzahl
von Meustarts

Sie konnen diese Einstellung fir eine bestimmte Anzahl an Neustarts oder fir einen
bestimmten Zeitraum angeben. Diese Aktion wird einmalig definiert, d.h. sie kann jederzeit
erneuert werden.

Der Status wird bei den Computer-Details angezeigt.

4.4 Richtlinie liberschreiben (DriveLock PBA)

Um auf einzelnen Client-Computern gezielt Pre-Boot-Authentifizierungsseinstellungen
auBer Kraft zu setzen, kdnnen Sie bereits gesetzte Richtlinieneinstellungen tberschreiben.
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’

Achtung: Beachten Sie bitte, dass die Richtlinieneinstellungen erst dann wieder aktiv
werden, wenn Sie die Uberschreibungsoption wieder riickgangig gemacht haben.

Gehen Sie folgendermalen vor:

1.
2.

Offnen Sie die Agenten-Fernkontrolle im Knoten Betrieb.

Markieren Sie den Client-Computer, dessen Richtlinie Sie Gberschreiben wollen.

Wabhlen Sie aus dem Kontextmenl den Mentpunkt Verschliisselungs-Eigen-

schaften...

Auf dem Reiter Allgemein sehen Sie Informationen zur Verschlisselung des

DriveLock Agenten. Klicken Sie auf die Schaltflaiche Agent umkonfigurieren....

Setzen Sie die Option Richtlinie liberschreiben und lassen Sie die Option All-

gemeine Einstellungen tiberschreiben angehakt (Standardeinstellung).

BitLocker Management umkonfigurieren

uberschreiben. Wenn Sie das tun, werden die Einstellungen hier die
Einstellungen der Richtlinie ersetzen.

Richtlinie Gberschreiben
Allgemeine Einstellungen uberschreiben
[ Lokale Festplatten verschliszeln
[ ] Bei Konfigurationsanderungen nicht entzchlisseln

Einstellungen der Pre-Boot-Authentifizierung
Pre-Boot-futhentfizierungstyp
Keine Pre-Boot-Authentifizienung
() BitLocker Pre-Boot-Authentifizierung
(®) DriveLock Pre-Boot-Authentifizierung

[ ] Anmeldeméglichkeiten iiberschreiben
Windows Pre-Booi
lokale Avmeldung .. ... L
Domanenbenutzer (mit Kennwaort) ... ... ..
Domanenbenutzer (mit Token) . ...... ...

Anmeldung mit "Kennwort-Token" edauben

Token-FIM bei der Windows-Anmeldung abfragen

[ ] Maotfall-Zugriffsmethoden iiberschreiben
Motfall-Anmeldung mit Benutzemame
Single Sign-on nach Motfall-Anmeldung
Motfall-Anmeldung ohne Benutzemame
Motfall-Anmeldung fur Benutzer von Token-Geraten

Sie konnen einige Einstellungen der BitLocker Management in lhrer Richtlinie

Corcs

X
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6. Wahlen Sie im Abschnitt Einstellungen der Pre-Boot-Authentifizierung die jeweilige
PBA aus.

@ Hinweis: Wenn kein TPM vorhanden ist, ist die Option Keine Pre-Boot-
Authentifizierung automatisch ausgegraut (siehe Abbildung oben).

7. Die Optionen Anmeldemaoglichkeiten iiberschreiben und Notfall-Zugriffs-
methoden tiberschreiben sind nur aktiv, wenn Sie DriveLock Pre-Boot-Authen-
tifizierung ausgewahlt haben. Bei beiden Optionen werden die entsprechenden
Einstellungen in der Richtlinie Giberschrieben. Weitere Informationen finden Sie in den
Kapiteln Anmelde-Methoden und Notfallanmeldung.

8. Wenn Sie jetzt OK klicken, werden Ihre Einstellungen mit sofortiger Wirkung auf dem
gewahlten Client-Computer angewendet.

4.5 Netzwerk-Pre-Boot-Authentifizierung (UEFI)

Dieser Zusatz zur DriveLock Pre-Boot-Authentifizierung ermdglicht eine vereinfachte Ver-
waltung von Client-Computern (Drivelock Agenten) in Netzwerk-Umgebungen.

Beim Neustart kann das jeweilige Betriebssystem-Laufwerk eines Client-Computers auto-
matisch freigegeben werden, wenn dieser mit einem Unternehmensnetzwerk iber Kabel ver-
bunden ist. Dadurch lassen sich Client-Systeme, welche die Hardwareanforderungen
erfullen, ohne Benutzereingriff in Windows starten.

Das Feature lasst sich beispielsweise so konfigurieren, dass Client-Computer nur dann auto-
matisch gestartet werden kdnnen, wenn sie sich im Netzwerk befinden. Kein Start ohne
Netzwerk!

Sollte keine Netzwerkverbindung verfligbar sein, kdnnen Alternativen erlaubt werden (z.B.
Notfall-Anmeldung mit Benutzer- und Kennworteingabe).

Fur Administratoren erleichtert dies unter anderem auch das Ausrollen von Software-Pat-
chen auf unbeaufsichtigte Client-Computer.

Beachten Sie folgende Einschrankungen:
* Es wird nur UEFI-Firmware unterstitzt
* Es wird nur kabelgebundenes Netzwerk unterstitzt
* Es werden nur Netzwerk-Adapter unterstiitzt, die UEFI flir PXE Boot anbietet

* Die DriveLock Netzwerk-PBA liefert keine eigenen Netzwerktreiber mit
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Folgende Regeln gelten:

* Die Netzwerk-PBA und der DriveLock Enterprise Service (DES) mussen das gleiche
Datum / Uhrzeit haben

[ Achtung: Bei einer Zeitumstellung (z.B. Winter- auf Sommerzeit) kann es zu
einer Abweichung der Server- und Systemzeit kommen, wenn Ihre DriveLock
Agenten vor der Umstellung heruntergefahren wurden (somit also die 'alte’
Zeit verwenden), aber die Zeit auf Ihrem Server bereits umgestellt wurde. In
diesem Fall wird die Anmeldung an der Netzwerk-PBA blockiert. Die End-
benutzer missen einmalig eine andere Anmelde-Methode auswahlen (Benut-
zername-/Kennworteingabe) bzw. die Systemzeit einstellen. Sobald beide
Zeiten synchronisiert sind, wird die Anmeldung an der Netzwerk-PBA wieder
funktionieren.

e Zum Aushandeln der Schlusselpaare wird die sichere Netzwerkverbindung unter Win-
dows zum DES vorausgesetzt (HTTPS/SSL)

* Verbindungen Uber Proxy werden in der Netzwerk-PBA nicht unterstitzt

* Im DriveLock Operations Center (DOC) kann die automatische Anmeldung fiir jeden
DriveLock Agenten temporar deaktiviert werden (weitere Informationen finden Sie
hier)

0 Achtung: Damit die Netzwerk-PBA funktioniert, muss in der Richtlinie eine Server-
Verbindung im Knoten Globale Einstellungen, Unterknoten Server-Ver-
bindungen, eingetragen sein.

4.5.1 Netzwerk-Pre-Boot (UEFI)

@ Hinweis: Die Einstellungen auf dem Reiter Netzwerk-Pre-Boot (UEFI) sind je nach
Lizenz sowohl fiir DriveLock Disk Protection, als auch fiir DriveLock BitLocker Mana-
gement verfligbar, da in beiden Fallen die DriveLock Pre-Boot-Authentifizierung ver-
wendet wird.

Folgende Einstellungen sind auf dem Reiter moglich:

1. Setzen Sie ein Hakchen bei der Option Netzwerk-Pre-Boot-Authentifizierung akti-
vieren, um das Feature zu aktivieren. Sie mussen jedoch zusatzlich mindestens eine

der beiden unteren Optionen auswahlen (automatische oder AD-Anmeldung).

2. Die Option Automatische Anmeldung am Netzwerk erlauben ermdglicht bei vor-
handener Netzwerkverbindung eine Authentifizierung am Client Computer ohne Inter-
aktion eines Benutzers.
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Folgendes lauft im Hintergrund ab, sobald die Richtlinie mit dieser Einstellung dem
DriveLock Agenten (Client Computer) zugewiesen ist:
* Anlage eines speziellen Netzwerk-Benutzers in der PBA-Datenbank (‘AutolLo-
gon-Benutzer') mit autogeneriertem Benutzerkennwort

* Austausch eines RSA-Schlusselpaares zwischen DriveLock Agent und DrivelLock
Enterprise Service (DES)

@ Hinweis: Eine automatische Anmeldung an der PBA erfolgt nur wenn die-
ser Schlisselaustausch erfolgreich stattfindet.

o Achtung: Beachten Sie, dass das Client-Betriebssystem nur bei vorhandener
Netzwerkverbindung zwischen DriveLock Agent und DES gestartet werden
kann.

Siehe folgenden Anwendungsfall.

3. Bei Auswahl der automatischen Anmeldung ist standardmaBig immer die Option
Andere Anmeldemethoden zulassen zusatzlich ausgewahlt. Diese Option garantiert,
dass eine Authentifizierung auch ohne Netzwerkverbindung moglich ist.

o Achtung: Wenn Sie das Hakchen hier entfernen, existiert die Moglichkeit einer
lokalen Anmeldung bzw. Anmeldung tber Challenge-Response-Verfahren
nicht mehr. Falls die Konfiguration ungiltig wird, ist das System nicht mehr
bootfahig. Alle Benutzerkonten werden dabei automatisch aus der PBA
geldscht, AD-Synchronisation und Benutzer-Import sind nicht mehr aktiviert!

4. Die Option Anzahl der Netzwerk-Anmeldungen, die erfolgreich durchgefiihrt
werden miissen, bevor die Ausfallsicherung deaktiviert wird hat den Vor-
gabewert 3.

Hintergrund: Ein zusatzlicher lokaler AutoLogon-Benutzer wird in der Netzwerk-PBA
konfiguriert, der als Ausfallsicherung dient, falls die Netzwerk-PBA nicht in der Lage
sein sollte, Uber Netzwerk zu booten.

Nach den eingestellten erfolgreichen Netzwerk-Anmeldungen wird der lokale AutoLo-
gon-Benutzer geldscht und danach kann nur noch tber den Netzwerk Autologon
gebootet werden.
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o Achtung: Diese Option kann nur initial gesetzt werden, sie hat keine Aus-
wirkungen mehr auf bereits lauffahige Systeme. Aus Sicherheitsgriinden soll-
ten Sie darauf achten, die Zahl nicht zu hoch einzustellen.

5. Anmeldung liber das Active Directory (AD) erlauben: Wahlen Sie diese Option,
um Anmeldeinformationen aus dem AD zu beziehen.

6. Netzwerkanmeldung fiir alle AD-Benutzer erlauben: Wahlen Sie diese Option, um
sicherzustellen, dass Benutzer angemeldet werden konnen, die zwar im AD bekannt
sind, aber in der PBA-Datenbank noch nicht.

Siehe folgenden Anwendungsfall.

7. Anmeldung von Benutzer muss ausschlieBlich liber Netzwerk-Authentifizierung
erfolgen: Die Netzwerk-PBA erlaubt nur Anmeldungen, wenn auch die Benut-
zeranmeldeinformationen gegentiber dem AD online geprift werden kdnnen. Eine
Netzwerkanmeldung ist somit Voraussetzung, ohne Netzwerk wird nur noch ein Chal-
lenge-Response-Verfahren angeboten.

8. Anzahl der automatischen Wiederholversuche bis zum Zustandekommen der
Netzwerkverbindung: Geben Sie hier an, wie oft das System automatisch versuchen
soll, eine Netzwerkverbindung herzustellen.

9. Wartezeit zwischen den Versuchen: Geben Sie hier die Sekunden an, die zwischen
den Wiederholversuchen liegen darf. Standardwert ist 5 Sekunden.
Beispiel: Um einem Router ausreichend Zeit zu geben, eine Netzwerkverbindung her-
zustellen, kann man die Anzahl der automatischen Wiederholversuche erhéhen und
die Pause entsprechend anpassen. Eine Pause mit dem Wert 0 bedeutet, dass sofort
wiederholt wird.

4.5.2 Anwendungsfall 1: Automatische Anmeldung

Es gibt spezielle Anwendungsfélle, bei denen das Betriebssystem eines Client Computers
nur dann gestartet werden darf, wenn eine Netzwerkverbindung besteht, z.B. Geld-
automaten oder spezielle Notebooks, die ausschlieBlich im Unternehmensnetzwerk ver-
wendet werden dirfen. Im Fall, dass ein derartiger Rechner entwendet werden sollte, kann
das Betriebssystem ohne Netzwerkverbindung nicht mehr gestartet und die Festplatten
dementsprechend auch nicht mehr entschlisselt werden.

Zur Konfiguration gehen Sie folgendermalBen vor (die Einstellungen auf den anderen Rei-
tern entnehmen Sie bitte den jeweiligen Beschreibungen):
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Einstellungen fir die Pre-Boot-Authentifizierung Prop... ? >

Erscheinungsbild  Benutzersynchronisation  Benutzer  Benutzedoschung
Authentfizierungstyp Kenmwortoptionen Anmelde-Methoden
Motfall-Anmeldung Selbstléechung Metzwerk-Pre-Boaot (UEFI)

Metzwen:-Pre-Boot-Authentfizienung akdiviersn
IUm das automatische Staten des Client-Betriebssystems bei
bestehender Netzweroverbindung zu aktivieren, muss entweder
automatische oder AD-Anmeldung oder beides gewahlt werden

Automatische Anmeldung am Metzwerds edauben
(Keine Interaktion des Benutzers edorderich)
[ ] Andere Anmeldemethoden zulassen
Anzahl der erfolgreichen Metzwertanmeldungen, bevar -
die Ausfallsicherung dealdiviert wird E z

1 Bitte beachten Sie, dass eine Anmeldung ohne
Metzweroverbindung nicht mehr maglich ist, sobald die
eingestelte Anzahl an erfolgreichen Metzwerdtanmeldungen
emeicht wurde!

Anmeldung Ober das Active Directony (AD) edauben
Metzwercanmeldung fir alle AD-Benutzer edauben

Anmeldung von Benutzem muss ausschlieflich Gber
MNetzwerc-Authentifizierung erfolgen

Anzahl der automatischen Wiederholversuche bis zum E =
Zustandekommen der Metzwerverbindung =
Wartezeit zwischen den Versuchen: |5 = Sekunden

Cancel Aoply

1. Wabhlen Sie die Grundeinstellung Netzwerk-Pre-Boot-Authentifizierung aktivieren.
Wabhlen Sie Automatische Anmeldung am Netzwerk erlauben aus.

Entfernen Sie das Hakchen bei Andere Anmeldemethoden zulassen.

> W

Belassen Sie den Standardwert flir die Ausfallsicherung bei 3. So kdnnen Sie sicher-
stellen, dass erst nach 3 erfolgreichen Netzwerk-Anmeldungen keine andere M&g-
lichkeit mehr flr eine Anmeldung besteht. Diese Option dient zum einen fiir
Testzwecke und zum anderen als Ausfallsicherung.

5. Belassen Sie den Standardwert 3 bei Anzahl der automatischen Wiederholversuche
bis Zustandekommen der Netzwerkverbindung.

6. Ebenso kdnnen Sie die Pausen zwischen den Wiederholversuchen bei 5 Sekunden las-
sen.

7. Klicken Sie die Schaltflache Bestatigen, um |hre Eingaben zu Gbernehmen und schlie-
Ben Sie den Dialog mit OK.
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4.5.3 Anwendungsfall 2: Netzwerkanmeldung fiir alle AD-Benutzer

Zwei Falle:

* Ein Mitarbeiter (neuer Benutzer) muss sich an einem bestimmten Client-Computer in
Windows anmelden, obwohl er sich dort noch nie angemeldet hat. Der Client-Com-
puter ist mit dem Netzwerk verbunden.

* Ein Benutzer hat sein Kennwort vergessen oder geandert. Es muss kein Challenge-
Response-Verfahren durchgefiihrt werden, wenn der Client-Computer mit dem Netz-
werk verbunden ist. Der Administrator kann das Windows-Kennwort zurticksetzen und
der Benutzer kann sich tber das AD in der Netzwerk-PBA anmelden. Bei einer erfolg-
reichen AD-Anmeldung findet ein Single Sign-On in Windows statt und die neuen
Benutzeranmeldeinformationen werden zuriick in die PBA synchronisiert.

Zur Konfiguration gehen Sie folgendermalBen vor (die Einstellungen auf den anderen Rei-
tern entnehmen Sie bitte den jeweiligen Beschreibungen):

Einstellungen fir die Pre-Boot-Authentifizierung Prop... ? x

Erscheinungsbild  Benutzersynchronisation  Benutzer Benutzedoschung
Authentfizierungstyp Kennwortoptionen Anmelde-Methoden
Motfall-Anmeldung Selbstléechung Metzwerk-Pre-Boaot (UEFI)

Metzwen:-Pre-Boot-Authentfizienung akdiviersn
IUm das automatische Staten des Client-Betriebssystems bei
bestehender Netzweroverbindung zu aktivieren, muss entweder
automatische oder AD-Anmeldung oder beides gewahlt werden

Automatische Anmeldung am Metzwerds edauben
(Keine Interaktion des Benutzers edorderich)
Andere Anmeldemethoden zulassen

Anzahl der erfolgreichen Metzwertanmeldungen, bevar -
die Ausfallsicherung dealdiviert wird E X

Anmeldung Ober das Active Directory (AD) edauben
MNetzwercanmeldung fur alle AD-Benutzer edauben

Emaoglicht eine Anmeldung fur Benutzer, die sich zuvor noch nicht
am Client-Betriebssystem angemeldet haben.

M Anmeldung von Benutzem muss ausschlieflich Gber
Metzwen-Authentifizierung erfolgen

Anzahl der automatischen Wiederholversuche bis zum E =
Zustandekommen der Metzweroverbindung =
Wartezeit zwischen den Versuchen: |5 = Sekunden

Cancel Aoply
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M W

10.

Wabhlen Sie die Grundeinstellung Netzwerk-Pre-Boot-Authentifizierung aktivieren.
Wahlen Sie Automatische Anmeldung am Netzwerk erlauben aus.
Lassen Sie das Hakchen bei Andere Anmeldemethoden zulassen gesetzt.

Belassen Sie den Standardwert fiir die Ausfallsicherung bei 3. So kdnnen Sie sicher-
stellen, dass erst nach 3 erfolgreichen Netzwerk-Anmeldungen keine andere Mdg-
lichkeit mehr fiir eine Anmeldung besteht. Diese Option dient zum einen fir
Testzwecke und zum anderen als Ausfallsicherung.

Wabhlen Sie Anmeldung iiber das Active Directory (AD) erlauben.
Wabhlen Sie Netzwerkanmeldung fiir alle AD-Benutzer erlauben.

Je nachdem, ob eine Netzwerkanmeldung erzwungen werden soll oder nicht, wahlen
Sie die Option Anmeldung von Benutzer muss ausschlieBlich liber Netzwerk-
Authentifizierung erfolgen oder lassen Sie sie frei.

Belassen Sie den Standardwert 3 bei Anzahl der automatischen Wiederholversuche
bis Zustandekommen der Netzwerkverbindung.

Ebenso konnen Sie die Pausen zwischen den Wiederholversuchen bei 5 Sekunden las-
sen.

Klicken Sie die Schaltflache Bestatigen, um Ihre Eingaben zu Gbernehmen und schlie-
Ben Sie den Dialog mit OK.

4.5.4 Netzwerk-PBA-Einstellungen im DOC

Gehen Sie folgendermalen vor, um Einstellungen zur Netzwerk-Pre-Boot-Authentifzierung

im DriveLock Operations Center vorzunehmen:

1.
2.

Wahlen Sie den Bereich Computer und 6ffnen Sie das BitLocker-Dashboard.
Markieren Sie den DriveLock Agenten, dessen Einstellungen Sie @ndern wollen.

Offnen Sie in der Detailansicht auf der rechten Seite das Auswahlmen, um die Detail-
ansicht zu konfigurieren.
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] TESTPCO1 :

A Com e Computer loschen
z) Computer entsperren

2 Aktionen auf Computer ausfiihren

o PBA-Notfall-Anmeldung

Kennwort setzen
_'3-'-5: Kennwort zuriicksetzen

Wiederherstellungsschliissel anzeigen

A Verk
@3 Detailansicht konfigurieren

4. Wahlen Sie aus der Liste Netzwerk-Pre-Boot-Authentifizierung und setzen Sie ein
Hakchen bei Anzeigen und optional bei Ausklappen (je nachdem, ob Sie das Element

gleich geoffnet anzeigen wollen).

5. Die Option Automatische Anmeldung am Netzwerk erlauben kann nur aktiviert
oder deaktiviert werden.

G Hinweis: Die Richtlinie mit dieser Einstellung muss dem DriveLock Agenten (Client-
Computer) zugewiesen und dort ausgefiihrt worden sein.

4.6 Einstellungen fiir die Notfall-Anmeldung

Wenn ein Benutzer nicht mehr in der Lage ist, sich an der Pre-Boot-Authentifizierung anzu-
melden (z.B. weil das Kennwort vergessen wurde), missen Sie die Einstellungen fir die Not-

fall-Anmeldung vornehmen.

@ Hinweis: Weitere Informationen zur Interaktion zwischen Administrator und End-
benutzer finden Sie hier.

Gehen Sie folgendermalen vor:
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1.

Um den Wiederherstellungs- bzw. Notfall-Assistenten zu starten, 6ffnen Sie die
DriveLock Management Konsole, wahlen im Knoten Betrieb den Unterknoten
Agenten-Fernkontrolle, und 6ffnen durch Rechtsklick das Kontextmenu.

Hier wahlen Sie BitLocker Management Wiederherstellung und dann BitLocker
Management-Wiederherstellung / Notfall-Anmeldung (siehe Abbildung).

Q LITIWELULKE FINE FIULECLIUn
v B4 Betrieb H
Tl Agenten-Fernbantralla
& Netzwerk-Pret Verbinden...
2, Schattenkopie Temporire Freigabe

Verschl.- Wiederherstellung
BitLocker Management Wiederherstellung BitLocker Management-Wiederherstellung/-Notfallanmeldung...
BitLocker To Go- Wiederherstellung

DrivelLock Disk Protection Wiederherstellung und Tools

¥oow v v v v

Weitere Werkzeuge

Der Wiederherstellungs-Assistent wird geoffnet.

Wahlen Sie auf der ersten Seite die Option Notfall-Anmeldung. Wenn lhre Wie-
derherstellungs-Schlissel zum DriveLock Enterprise Service gesendet werden, lassen
Sie die Standardeinstellung DriveLock Enterprise Service. Wenn Sie den Pfad spater
zu den benotigten Wiederherstellungs-Schliisseln angeben mochten, wahlen Sie Wie-
derherstellungsdateien (von Agenten-Computer kopiert) aus.

Festplatten-Wiederherstellung et
,
Wiederherstellungstyp und -datenquelle -
Wahlen Sie die At der Wiederherstellung und die Guelle der natigen ™8 -4
Informationen. Ty ;

Wahlen Sie die At der Wiederherstellung:

............ o

Wahlen Sie diese Option, wenn ein Benutzer sein Kennwort fir
die Pre-Boot-Authertifizierung vergessen hat.
() BitLocker-Wiederherstellungsschliissel

Wahlen Sie diese Option, wenn Sie eine fehlerhafte, nicht
gtarfahige Festplatte wiederherstellen wallen.

Wiederherstelungsinformationen werden berettgestelt von:
() Wiederherstelungsdateien (von Agerten-Computer kopiert)

(®) DriveLock Enterprise Service

4. Fur das Notfall-Anmeldeverfahren benotigen Sie den privaten Schlissel des Wie-

derherstellungs-Zertifikates. Im zweiten Dialog geben Sie den Speicherort an, ent-
weder Windows-Zertifikatsstore, eine Smartcard oder eine PFX-Datei zusammen mit
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dem jeweiligen Kennwort. Weitere Informationen zu Zertifikaten finden Sie hier. Kli-

cken Sie Weiter.

5. Im dritten Dialog wird eine Liste der Computer angezeigt, aus der Sie den wie-
derherzustellenden Computer auswahlen. Setzen Sie ein Hakchen bei der Option nur
den neuesten Eintrag pro Computer zeigen. Klicken Sie Weiter.

6. Als nachstes erscheint die Seite zur Eingabe des Anforderungs- bzw. Wie-

derherstellungscodes des Benutzers.
Geben Sie den Code in die entsprechenden Felder ein (siehe Abbildung). Sie kdnnen

optional den Namen des Benutzers angeben.

[ Achtung: Zwingend erforderlich ist jetzt der Wiederherstellungscode, den
lhnen der Benutzer tbermitteln muss.

Festplatten-Wiederherstellung X
.
Wiederherstellungs-Code angeben et
Wahlen Sie den Benutzer und geben Sie den " i
WiederherstellungsCode ein. -

Der Benutzer muss in der Pre-Boot-Authentifizierung den Punkt
"Emergency™ / "Motfall” wahlen (durch Dricken van F3). Dart kann
nach Eingabe des Benutzemamens der Anforderungscode erzeugt
werden.

[ ] Wiederherstellung fiir bestimmten Benutzer

Anforderungscode (Recovery code) des Benutzers

|QN3GV | (UMBGZ | [ET* |

< Back Next = Cancel

7. Klicken Sie Weiter, um den Antwortcode generieren zu lassen.
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Festplatten-Wiederherstellung et
,

Wiederherstellung abgeschlossen .N .y

Bitte Uberpnifen Sie die Ergebnisse der Aldion. : -

0 Der Benutzer muss den erzeugten Antwortcode in seiner
Pre-Boot-Authertifizierung im Feld "Reponse code” eingeben und
anschliefend die Eingabetaste dricken.

Antwortcode
B—DG— UYD3J NT2GC KNGW0O BTODK 2 |

: Back Cancel

8. Teilen Sie dem Benutzer der Antwortcode mit.
9. Klicken Sie Fertigstellen.

4.7 DriveLock Agent
4.7.1 Installation der DriveLock-PBA auf dem DriveLock Agenten

Bitte beachten Sie folgendes:

1. Nach dem Start des Client-Computers erscheint ein Hinweis, dass die DriveLock PBA

installiert wird.

2. Nach der Bestatigung wird der Rechner neu gestartet.

@ Hinweis: Wenn kein Benutzer angemeldet ist, wird der Rechner sofort neu
gestartet

3. Nach dem Neustart des Client-Computers und nach der Anmeldung erscheint ein wei-
terer Dialog (siehe Abbildung), der darlber informiert, dass ab jetzt die DriveLock-PBA
aktiv ist.
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Drivelock BitLocker Management

() %SOrnvelock
@ Ingtallation der Drivelock-FEA

Ab jetzt mussen Sie sich bei jedem Systemstart oder
Meustart in der Drive Lock-PBA authentifizieren, um auf lhre
Daten zugreifen zu konnen.

Hierfur kannen Sie lhre Windows-Kennung benutzen. Geben
Sie lhren Windows-Benutzemamen und |hr Kennwort nach
dem nachsten Meustart ein und wahlen Sie die passende
Domane aus.

Weiternach 5:56

4. Gleichzeitig wird die Verschlisselung gestartet, ein Neustart oder ein Herunterfahren
des Rechners ist von nun an jederzeit moglich.

4.7.2 Anmeldung an der DriveLock-PBA
Bei der Anmeldung ist folgendes zu beachten:

1. Sobald der Client-Computer gestartet wird, wird ein Kurztext angezeigt, dass die
DriveLock Pre-Boot Authentifizierung aktiv ist.

2. Sofort nach der Textanzeige und noch vor Anzeige des Startbildschirms kdnnen Abkdir-
zungstasten (‘Hot Keys') verwendet werden.

3. Durch Drucken einer beliebigen Taste oder einem Mausklick wird die Anmeldeseite
angezeigt.
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Anmeldung mit Kennwort

Benutzer
"

Anmelden an: BESE

Andere a

Anmeldeoptionen

ég@

Die Verwendung von Funktionstasten ist nicht mehr notwendig, aber moglich.

4. Auf der Anmeldeseite missen die Windows-Anmeldedaten angegeben werden.

Achtung: Aus Sicherheitsgriinden wird der zuletzt angemeldete Benutzer
nicht gespeichert bzw. angezeigt.

Bitte beachten Sie folgendes:
* Der Benutzer muss sich zuvor an Windows angemeldet haben, wenn Sie die
Option "Windows Benutzer automatisch synchronisieren” ausgewahlt haben.
Weitere Informationen finden Sie im Kapitel Benutzersynchronisation.

* Sie kdnnen Benutzer Uber eine Richtlinien-Einstellung auch zuvor bereits aus
dem Active Directory importieren. Weitere Informationen finden Sie im Kapitel
Benutzer.

e Kennworter durfen nur ASCII-128-Zeichen enthalten, damit die Authen-
tifizierung in der PBA erfolgreich sein kann
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10.

Klicken Sie Andere auswahlen, um die Domane auszuwahlen. Die verfligbaren Doma-
nen werden angezeigt.

Wenn keine Tastatur vorhanden ist (z.B. auf einem Tablet-Computer), kann tber das
Tastatursymbol unten rechts eine Bildschirmtastatur eingeblendet werden.
Am Tastatursymbol wird ein griines Hakchen angezeigt. Die Tastatur wird ein-

geblendet, wobei der Fokus in einem Textfeld stehen muss.

Uber das Sprechblasensymbol l3sst sich die Sprache der Anmeldeoberflache ein-
stellen.

Alle Felder und Optionen kdnnen auch mit <Tab>, <Shift-Tab> und den Pfeiltasten

erreicht werden, sofern keine Maus vorhanden ist.

Uber die Auswahl der Sprache (in der Abbildung GER) unten rechts besteht die Még-
lichkeit, ein anderes Tastaturlayout auszuwahlen.

Die Anmeldung erfolgt entweder durch Klicken der Pfeiltaste neben dem Kennwort
oder durch Driicken der Return-Taste.

In der Standardeinstellung wird der Benutzer anschlieBend auch an Windows ange-
meldet (Single Sign On). Dieses Verhalten kann in der Richtlinie deaktiviert werden.
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4.7.3 Netzwerk-Preboot-Authentifizierung

Wenn die Richtlinie mit den Netzwerk-PBA-Einstellungen auf dem Client-Computer zuge-

wiesen ist und dieser anschlieBend gestartet wird, kommen folgende Szenarien in Betracht:
1. Der Client-Computer ist mit dem Unternehmensnetzwerk verbunden

Beim Hochfahren des Client-Computers wird ein Kurztext angezeigt, dass die
DriveLock Pre-Boot Authentifizierung aktiv ist.
Dann erscheint folgender Anmeldebildschirm, siehe Abbildung:

& Hinweis: Eine Benutzerinteraktion ist nicht erforderlich.

@ Hinweis: Durch Anklicken des Schlissel-Symbols innerhalb von 10 Sekunden
kann, sofern erlaubt, zur Anmeldung an der PBA mit Eingabe von Benut-
zername- und Kennworteingabe umgeschaltet werden.

Im nachsten Schritt wird die Windows-Anmeldemaske angezeigt, in der die Windows-
Anmeldeinformationen eingegeben werden.
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2. Der Client-Computer kann sich nicht mit dem Unternehmensnetzwerk ver-
binden

Beim Hochfahren des Client-Computers wird ebenfalls der Kurztext angezeigt, dass
die DriveLock Pre-Boot Authentifizierung aktiv ist. Der Anmeldebildschirm zeigt jetzt
allerdings an, dass die automatische Netzwerkanmeldung fehlgeschlagen ist. Je nach
Einstellung in der Richtlinie wird das System einige Male versuchen, automatisch eine
Verbindung herzustellen.

Automatische'Netzwerkanmeldung
X

tﬁ] Benutzername 1K
':. Ier

Wenn keine Verbindung hergestellt werden kann, hat der Benutzer je nach Ein-
stellung in der Richtlinie folgende Maoglichkeiten:

* Versuchen, die Netzwerkverbindung erneut herzustellen
Uber das Netzwerk-Symbol-Menii in der Taskleiste stehen folgende Optionen
zur Verfligung:

Info anzeigen
Erneut i

Erneut ohne DHCP versuchen

‘l @ GER 1:% @:

106



{priveLock 4 DrivelLock Pre-Boot-Authentifizierung

* Sofern erlaubt, eine andere Anmelde-Methode wéahlen (Benutzername-/Kenn-

worteingabe). In diesem Fall ist Single Sign-On aktiv und die Anmeldung muss
nur einmal an der DriveLock PBA erfolgen.

o Achtung: Wenn keine andere Anmelde-Methode erlaubt ist, ist es ohne Netz-

werkverbindung nicht méglich, das Betriebssystem des Client-Computers zu
starten.

@ Hinweis: Weitere Informationen, u.a. zur Verwendung von Abkurzungs- und Funk-
tionstasten, finden Sie im Kapitel Anmeldung an der DriveLock-PBA.

4.7.4 Notfall-Anmeldung mit Wiederherstellungscode

Szenario: Der Benutzer eines DriveLock Agenten hat sein Kennwort vergessen und kann
sich nicht an der DriveLock PBA authentifizieren. Er fordert Unterstiitzung beim Admi-
nistrator an.

Benutzer und Administrator fiihren nun folgende Aktionen durch:
1. Benutzeraktion:

1. Wahlen Sie die Option Benutzername oder Kennwort vergessen auf der linken
Seite des Anmeldebildschirms aus.

@ E'enutzernanmelodefEennwe tiein e ssen

N |

Anderer Benutzer

2. AnschlieBend erscheint ein neuer Anmeldebildschirm, in dem lhr Anforderungs- bzw.
Wiederherstellungscode angezeigt wird.
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Benutzernamefodeld

PPN PO | N | |

3. Teilen Sie den Wiederherstellungscode und Maschinenname dem Administrator mit,
ggf. auch den Benutzernamen.

G Hinweis: Wahrend der Benutzername optional ist, missen Maschinenname
und Wiederherstellungscode unbedingt angegeben werden.

2. Administratoraktion:

1. Sie haben nach Mitteilung des Benutzers sofort den Wiederherstellungs-Assistenten
aufgerufen und nun die Eingabemaske fiir den Anforderungs- bzw. Wie-
derherstellungscode erreicht.

2. Geben Sie den Anforderungscode ein und generieren Sie dadurch den
Antwortcode.

3. Teilen Sie den Antwortcode nun dem Benutzer mit.
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Achtung: Sowohl der Anforderungs- als auch der Antwortcode werden einmalig
generiert und kénnen nur einmalig verwendet werden.

3. Benutzeraktion:

1. Geben Sie den Antwortcode in die entsprechenden Felder in der DriveLock PBA ein.
Wenn Sie einen Fehler bei der Eingabe machen, bekommen Sie verschiedenfarbige

Fehlerziffern angezeigt.
Wenn Sie alles korrekt eingegeben haben, kénnen Sie sich durch Klicken auf die Pfeil-

taste wieder am System anmelden.

QONIGY LUMBaG2 ET

o6 [Juvow_|[nrzec_[kowo [[eTook [

Anmeldeoptionen

S

2. Melden Sie sich selbst bei Windows an.

P Achtung: Single Sign-On ist jetzt nicht aktiv!

109



{JpriveLock 4 Drivelock Pre-Boot-Authentifizierung

4.7.5 Windows-Authentifizierung

Jedes Mal wenn sich ein Benutzer erfolgreich manuell an Windows anmeldet, wird das
jeweils aktuellste Windows-Kennwort der Pre-Boot-Benutzerdatenbank hinzugefiigt. Das
gleiche passiert, wenn ein Benutzer sein persénliches Kennwort unter Windows andert.

Das Verhalten der Anmeldung hangt von der Einstellung in der DriveLock Richtlinie ab: -

* Automatisch: Single Sign-On Modus ist eingeschaltet: der Benutzer wird auto-
matisch bei Windows angemeldet.

* Manuell: Single Sign-On Modus ist ausgeschaltet: der Windows-Anmelde-Bildschirm
angezeigt und der Benutzer muss sich mit seinen persénlichen Anmeld-
einformationen anmelden.

4.7.6 BIOS Pre-Boot-Authentifizierung

Wenn die Disk Protection PBA auf einem Legacy-BIOS System installiert wurde, wird die
Authentifizierung folgendermalen ablaufen.

Authentifizierung mit Benutzername, Kennwort und Domédnenname

Wenn in den Einstellungen fiir die Pre-Boot-Authentifizierung entweder die Authen-
tifizierungs-Methoden Lokale Anmeldung oder Doma@nenbenutzer (mit Kennwort) akti-
viert sind, zeigt DriveLock Disk Protection den folgenden Bildschirm an:

62 = i8¢ @

Passwort [F1] Smaricard [F2] MNotfall [F3] Einstellungen [F4] Hilfe [F5]

Anmeldung mit Benutzermame, Domane und Passwort.

Benulzername:
Passwor: Anzeigen
Domane: PMCT -

Anmelden
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= = & ©

Password [F1] | Smarcard [F2] Emergency [F3] Setftings [F4] @ Help [F5]

Login using user name, domain name and passwaord.

Llear name:
Passwaord: Show
Domain name: PMCT -

Login

Wenn beide Authentifizierungs-Optionen Lokale Anmeldung und/oder Doméanenbenutzer
(mit Kennwort) aktiviert sind, wird durch Driicken der Funktionstaste F2 zum Smartcard-
Anmeldebildschirm umgeschaltet.

Das Feld Domane enthalt alle relevanten Doméanen, wenn Doméanenbenutzer (mit Kenn-
wort) Option ausgewahlt wurde. Der lokale Systemname kann ebenfalls in diesem Feld ein-
getragen sein. Benutzen Sie den [Pfeil-hoch] und [Pfeil-runter] um durch die Liste der
verfigbaren Domanennamen zu blattern.

@ Hinweis: Beachten Sie, dass im Fall von aufeinanderfolgenden fehlerhaften Pre-
Boot-Authentifizierungsversuchen die Sperr-Richtlinie erzwungen wird, um ein Erra-
ten des Kennwortes zu verhindern. Offnen Sie unter Windows das Ereignisprotokoll
des Systems, um weitere Details zu den fehlerhaften Login-Versuchen und anderen
Ereignissen zu entnehmen.

Wenn der Benutzer sich nicht mehr an dem System anmelden kann (z.B. er erinnert sich
nicht an das korrekte Kennwort), kann das Notfall Anmeldeverfahren mit Benutzername
gestartet werden.

Authentifizierung mit Smartcard/Token und PIN

Wenn die Disk Protection Authentifizierungs-Methoden Doméanenbenutzer (mit Token)
oder Zugriff mit Shared Key aktiviert sind, dann sieht das Pre-Boot-Authentifizierungs-Fens-
ter wie unten abgebildet aus:
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o= = B @

Passworl [F 1] Smartcard [F2] Motfall [F 3] Einstellungen [F 4] Hilfe [F5]

Anmeldung mit Smart Card (Token) und Pin.

Pin:

= B ® & @

Password [F1] | Smaricard [F2] | Emergency [F3] | Settings [F4] | Help [F5]

Login using smart card (token) and PIM.

Pin:

Wenn beide Authentifizierungs-Optionen Lokale Anmeldung und/oder Doméanenbenutzer
(mit Kennwort) aktiviert sind, wird durch Drlicken der Funktionstaste F1 zum Benut-
zernamen/Passwort/Domanennamen Bildschirm umgeschaltet.

An diesem Punkt kann sich der Benutzer mit seiner Smartcard/Token und PIN am System
authentifizieren. Bitte beachten Sie, dass in dem Fall von aufeinanderfolgenden fehlerhaften
Pre-Boot Authentifizierungsversuchen die Sperr-Richtlinie erzwungen wird, um ein Erraten
der PIN zu verhindern (Offnen Sie das Ereignisprotokoll des Systems, um weitere Details zu
den fehlerhaften Login-Versuchen und anderen Ereignissen zu entnehmen).
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Wenn der Benutzer sich nicht an seine korrekte PIN erinnert und sich deshalb nicht am Sys-
tem anmelden kann, kann das Notfall Anmeldeverfahren fiir Token Benutzer gestartet wer-
den.

4.8 DrivelLock-PBA-Kommandozeilenprogramm

Administratoren kdnnen das Kommandozeilenprogramm DLFDEcmd sowohl bei Ver-
wendung der DriveLock-PBA fiir BitLocker als auch fur DriveLock Disk Protection (Full Disk
Encryption, FDE) einsetzen. Setzen Sie das Tool ein, um sich beispielsweise den Status der
PBA anzeigen zu lassen oder um eine automatische Anmeldung (Autologon) am Client-
Computer zu initiieren, wenn Windows-Systemupdates erforderlich werden.

@ Hinweis: Je nach gewabhlter Verschlisselungstechnologie (Disk Protection - FDE
oder BitLocker Management) wird der Anzeigetext entsprechend angepasst.

Englische Hilfe zur Verwendung der einzelnen Befehle wird angezeigt, wenn Sie das Pro-
gramm DLFdeCmd . exe mit dem Parameter 'help' aufrufen.

Nachfolgend die detaillierte Beschreibung der einzelnen Parameter:

* SHOWSTATUS: Zeigt den aktuellen Status der verwendeten Ver-
schlusselungstechnologie an.

e CRYPTSTATUS: Zeigt Informationen zum aktuellen Verschlusselungsstatus an, z.B. die
Anzahl der verschlisselten Festplatten.

* ENABLEAUTOLOGON: Aktiviert die automatische Anmeldung im Rahmen der Fest-
plattenverschlisselung fiir die nachste Anzahl von Anmeldungen.
Hierbei geben Sie folgendes an:
* <user>: PBA-Benutzer zur automatischen Anmeldung

* <domain>: Domane des angegebenen PBA-Benutzers

* <password>: Kennwort des angegebenen PBA-Benutzers (* zur Eingabe des
Kennworts, # zur Eingabe in einem Dialog)

e <count>: Anzahl der Neustarts, bei denen die automatische Anmeldung aktiv
sein sollte. Geben Sie 'forever' an, wenn die automatische Anmeldung auf unbe-
stimmte Zeit aktiviert werden soll.

* [sso] :Fugen Sie "sso" nur hinzu, wenn die automatische Anmeldung mit Sin-
gle Sign On erfolgen soll.
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Beispiel: Bei Eingabe von enableautologon hans dlse * 2 wird Benutzer ‘hans'
aus der Domane 'dlse' bei den nachsten '2' Neustarts automatisch angemeldet, das
Kennwort wird in der Kommandozeile eingegeben.

@ Hinweis: Fiir die automatische Anmeldung mit einer Smartcard oder einem
Token geben Sie "token" fiir <user> und <domain> an.

DISABLEAUTOLOGON: Deaktiviert die automatische Anmeldung
SHOWAUTOLOGON: Zeigt die Einstellungen fiir die automatische Anmeldung

ENABLERESETSP: Aktiviert das Zurlicksetzen der Systemschutz-Interruptvektorliste
nach dem nachsten Neustart. Diese Option sollte nach einem Update des System-
BIOS verwendet werden, um neue Interruptvektorwerte zu speichern und die PBA-
Warnmeldungen zu unterdriicken. Eine einmalige automatische Anmeldung ist erfor-
derlich, um die Interruptvektorliste zurlickzusetzen.

Auch hier sind Angaben unter <user> <domain> <password> erforderlich.

DISABLERESETSP: Deaktiviert das Zurticksetzen des Systemschutz-Interruptvektors

SHOWRESETSP: Zeigt die aktuellen Einstellungen zum Zurtcksetzen des Sys-
temschutzes an

ENABLEDELAYINST: Verzogert die Installation der Festplattenverschlisselung, bis
"DisableDelaylnst" ausgefiihrt wurde.

DISABLEDELAYINST: Deaktiviert die Verzogerung und fihrt die Installation der Fest-
plattenverschlisselung aus, wie in der Richtlinie konfiguriert

SHOWDELAYINST: Zeigt den aktuellen Status der verzégerten Installation an

In der Abbildung unten ist das Autologon fir BitLocker Management deaktiviert, der Befehl
ENABLEAUTOLOGON wurde in diesem Fall nicht gesetzt.
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Data pPD:E tion, encryption, and more
cryption command line tool
ght 2684-2819 Drivelock SE.

agement auto-logon is currently disabled.

32>D1FdeCmd SHOWRESETSP
Data protection, encryption, and more
Full disk encryption command line tool
(C) Copyright 2804-2819 Drivelock SE.
1 protection reset is not ac
SHOWDELAYINST
Data protection, encryption, and more

Full disk e yption command line tool
(C) Copyright 20604-2619 Drivelock SE.

4.9 Abkiirzungs- und Funktionstasten

Bei Bedarf kdnnen durch die Verwendung von Abktrzungstasten die Einstellungen fiir das
Laden bestimmter Treiber umgekehrt werden, um Probleme beim Start der PBA auf
bestimmten Systemen zu vermeiden.

Funktion (mit Standardeinstellungen)

k Keyboard-Treiber werden nicht geladen

In der PBA stehen keine Tastatur-Layouts auBer des Standardlayouts der Firm-
ware zur Verfliigung

s Keine Smartcard Unterstiitzung
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Funktion (mit Standardeinstellungen)

a Alle oben genannten Funktionen werden ausgewahlt
b Umschalten von Keyboard-Treibern und Layouts (b->both)
C Umschalten zwischen den Keyboard- bzw. Kombi-Treibern (c->combi)

Danach wird der aktuelle Status vor dem Laden der PBA kurz angezeigt (siehe Beispiel in
Abbildung unten).

DrivelLock Pre-Boot Authentication

loggle KReyboard Drivers
Result:

omartCard Drivers: ¥
heyboard Drivers: N

Keyboard Layouts: Y

@ Hinweis: Der Kombi-Treiber kombiniert sowohl PS/2-Keyboard als auch PS/2-Maus
in einem Treiber, um eine Fehlkommunikation zwischen den Treibern zu vermeiden.

Folgende Funktionstasten kdnnen innerhalb des Startbildschirms verwendet werden:

Taste Funktion

F1 Anmeldung mit Kennwort

F2 Anmeldung mit Token

116



{priveLock 4 DrivelLock Pre-Boot-Authentifizierung

Taste Funktion
F3 Notfall-Anmeldung
F5 Hilfe-Aufruf
F8 Forcierte Prifung auf Token
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5 DrivelLock BitLocker To Go

DriveLock BitLocker To Go bietet Ihnen folgende Funktionalitaten:

Erzwungene Verschlisselung von externen USB-Speichermedien mit BitLocker To Go
Erzwungene Verschlisselung von externen Laufwerken (z.B. eSATA-Festplatten)

DriveLock erkennt bereits mit BitLocker To Go verschliisselte USB-Laufwerke und ver-
schlusselt sie wahrend der erzwungenen Verschlisselung nicht erneut

Benutzer kénnen ein Kennwort eingeben

Ein einheitliches Unternehmenskennwort kann vergeben werden, wodurch erzwungen
wird, dass auf Daten nur innerhalb eines Unternehmens zugegriffen werden kann

Wiederherstellung verschlisselter Daten ist wie gewohnt moglich

Verwaltung von zentraler Stelle aus

5.1 Voraussetzungen fiir BitLocker To Go

Damit Sie BitLocker To Go fiir die Verschlisselung von externen USB-Speichermedien oder

Laufwerken einsetzen kdnnen, miissen zwei Voraussetzungen erfillt sein:

1.

Sie haben eine giltige Lizenz fir das Produkt. Zur Lizenzierung gehen Sie vor, wie im
Kapitel BitLocker Management lizenzieren beschrieben.

Sie wahlen als Verschlisselungsmethode unter den allgemeinen Einstellungen fur die
Verschlisselung BitLocker To Go aus.

Gehen Sie vor, wie in der Abbildung gezeigt.

Unter Verfiigbare Verschliisselungsmethoden fiir Wechseldatentrager wahlen Sie
die Option Wechseldatentrager-Verschliisselung (BitLocker To Go) aus.
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& Globale Einstellungen Enter text here ?| Enter tesxt here
= EDR
g@ Methode far erawungene Verschlisselung von Wechseldate...  Micht konfiguriert
il Laufwerk 9
aufwerke

1 . Verfaghare Verschlisselungsmethoden fir Wechseldatentra... INicht konfiguriert
05 Geridte

4= Metzwerkprofile Properties ? Y

[@] Anwendungen
w @ Verschliszelung Allgemein
IE:E Einstellungen I
;8; DrivelLock Disk Protectio Verfugbare Verschlusselungsmethoden fur Wechseldatentrager
[ BitLocker Management
[ BitLocker Te Go

v DriveLock Encryption 2-(
:-E; Einstellungen Container-basiert (Drivelock Encryption 24Ga) (Standard)

B Wiederherstellung ve Dateibasiert (Drivelock File Protection)

Wechseldatentrager-Verschlusselung (BitLocker To Go)

() Nicht korfiguriert
(®) Einstellen auf festen Wert

Erzwungene Verschli
& Drivelock File Protectior
Defender Management

Security Awareness

Inventarisierung und Schwas
Hiffe:

Legt die verfUgbaren Verschlisselungsmethoden fur Wechseldatentrager fest
(Kontext- sowie Start-Menl).

Betriebssystem-Managemer
Management-Konsole

@] ke &8 B

Canc | [ ool

3. Um die erzwungene Verschlisselung nutzen zu kdnnen, muss auch die entsprechende
Methode Uber die Einstellung Methode fiir erzwungene Verschliisselung von
Wechseldatentragern ausgewdhlt werden. Auf den anderen Reitern kdnnen Sie ent-

sprechende Benachrichtigungen fiir Endbenutzer eingeben.

v B Verschlisselung
&) Einstellungen
& Drivelock Disk Protectio
BitLocker Management

FFListenansicht

™ i
g Bitlocker To Go S| Verfiighare Verschli d Properties ? Xk Encryption

v ElﬂveLock Encryption 2-( Legt fest, welche Verschliisselungsmethoden fiir Wechseldatentrager verfiigbar sin

{55 Einstellungen 2-Go lizenziert ist, kann zwischen Containerbasierter und Dateibasierter Verschlissel  Algemein | Nachrichten  Nachrichten 2 Te Go)

5 Wiederherstellung ve Wahlen Sie die Verschlisselungsmethode fir die erzwungene Verschlissel-

Erzwungene Verschl ung von Wechseldatentragem
2 & Drivelock File Pratectior] gl Methode fiir er: Verschlii von Wechseldatentrs () DriveLack Encryption 24Go (Containerbasiert) k Encryption
£ Defender Management Wshit die Methode fir die erzwungene Verschliisselung von Wechseldatentragem.
E§] Security Awareness v 3
By Inventarisierung und Schway
= Betriebssystem-Managemer "Unverschilisselter Zugriff auf Laufwerk" als Auswahl hinzufiigen
Management-Konsole Verwendungsrichtinie anzeigen. bevor Zugrif edaubt wird

5.2 Einstellungen in Richtlinien

Damit DriveLock ein unverschlisseltes USB-Speichermedium mit BitLocker To Go ver-
schliisseln kann, mussen Sie als erstes eine Richtlinie mit den entsprechenden BitLocker To
Go-Einstellungen konfigurieren.

Legen Sie folgende Einstellungen fest:
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1. Allgemeine Einstellungen

2. Einstellungen fir die Verwendung verschlisselter Laufwerke
» Zertifikats-basierte Laufwerks-Wiederherstellung

e Administrator-Kennwort fir die Verschlisselung
3. Einstellungen fur die Erzwungene Verschlisselung

In einer Beispielkonfiguration werden alle notwendigen Schritte erldutert.

Sobald Sie die Konfiguration abgeschlossen, gespeichert und auf die DriveLock Agenten
zugewiesen haben, wird beim Benutzer im Startmenu ein neuer Eintrag DriveLock
BitLocker To Go angelegt, mit Untermenus zur Wiederherstellung, Verschlisselung, Ver-
bindung und Kennwortanderung der jeweiligen USB-Speichermedien.

Bei der nachsten Verbindung eines USB-Speichermediums mit dem DriveLock Agenten wird
ein unverschlisseltes Laufwerk sofort verschlisselt. DriveLock leitet die Benutzer durch den
Verschlisselungsprozess. Bereits verschlisselte USB-Speichermedien werden im Unter-
nehmensnetzwerk erkannt, nicht mehr neu verschlisselt und kénnen verwendet werden.

@ Hinweis: Bitte beachten Sie, dass samtliche Kennworter (Benutzer oder Admi-
nistrator) den Komplexitatsregeln entsprechen sollten (8 Zeichen, GroBbuchstabe,
Kleinbuchstabe, Zahl, Sonderzeichen - z.B. DriveLock1$)

5.2.1 Allgemeine Einstellungen fiir BitLocker To Go

Sie kdnnen folgende Richtlinien-Einstellungen vornehmen, um die Verwendung von
BitLocker To Go auf DriveLock Agenten zu konfigurieren:

v ¢ Globale Einstellungen Einstellungen

i Enstellungen eqt glabale Einstellungen fir die BitLocker stellungen werden nur angewendst, wenn BitLocker Management lizenziert ist)
= Einstellungen der Agenten-Benutzeraberflache - - - - -

T Server-Verbindungen
1 Vertrauenswiirdige Zertifikate

[ Dateispeicher
S Mehrsprachige Benachrichtigungstexte
57 Konfigurationsfilter
R SB-Freigabe-Gruppen
2% EDR
@ Laufwerke
5 Gerate
4 Netzwerkprofile
[@] Anwendungen
v B Verschlusselung
5 Einstellungen
& DriveLock Disk Protection
[& BitLocker Management
v
{5 Einstellungen

Einstellungen zur Kennwortstirke
Diese Einstellungen definieren die geforderte Komplesitit von Benutzerkennwartern.

2% Minimale Kennwort-Komplexitat fir verschlisselte Ordner (Nicht konfiguriert)
2 Richtlinie fur Kennwort-Komplexitat (Nicht konfiguriert)
2% Option zum Senden von Kennwértern fiir neue Container per Textnachricht zulassen und anzeigen (Nicht konfiguriert (Deaktiviert))

28 Standardtext far das Senden von Kennwértern per Textnachricht (Nicht konfiguriert)

& Wiederherstellung verschlasselter Laufwerke
Erzwungene Verschlisselung
~ [l DiiveLock Encryption 2-Go
) Einstellungen
& Wiederherstellung verschlusselter Container

Benutzeroberflache der Verschlisselung
Kenfiguration der Benutzeroberflache der DriveLock Verschlisselung.

2% Verfiugbare Konted-Menas im Windews Explorer (Nicht kenfiguriert)
Erzwungene Verschlusselung

& DrivelockFile Protection
£ Defender Management
Bg Security Awareness
% Inventarisierung und Schwachstellenscan

Kenfiguration der Start-Mena-Eintrage (Nicht konfiguriert)
Iel nu-Eintrage g
Verfugbare Start-Menu-Eintrage (Nicht konfiguriert)
gl -Eintrage 9

2% Verfugbare Meni-Eintrége beim Taskbar-Symbol (Nicht konfiguriert)

) Betriebssystern-Management

Management-Konsole & Reiherfolge der Meni-Eintrage beim Taskbar-Symbol (Nicht konfiguriert]

2 Alle Dialoge in nichf Position anzeigen (Nicht konfiguriert (Deaktiviert))
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1. Einstellungen der Agenten-Benutzeroberflache im Knoten Globale
Einstellungen:
* Durch Setzen der Einstellungen fiir Taskbar-Informationsbereich konnen Sie
die Art der Benutzerbenachrichtigungen in der Taskleiste konfigurieren. Der Ein-
trag fur BitLocker To Go kann hier an beliebige Stelle verschoben werden.

2. Einstellungen unter BitLocker To Go:
* Minimale Kennwort-Komplexitat fiir verschliisselte Ordner:
Geben Sie hier einen Wert fur die Komplexitat der verwendeten Kennwdorter an.
Wenn Sie als Wert Kennwort-Richtlinie verwenden auswahlen, missen Sie
genaue Anforderungen definieren.

* Richtlinie fiir Kennwort-Komplexitat:
Definieren Sie hier die minimalen Anforderungen, die Benutzer bei Eingabe
eines BitLocker To Go-Kennworts beachten mussen.

* Weitere Einstellungen unter Kennwortstarke und Benutzeroberflache der Ver-
schliisselung:
Die Einstellungen wirken sich auf die Anzeige von BitLocker To Go im Startmend,
in der Taskleiste oder im Windows Explorer aus und sind identisch mit den ent-
sprechenden Einstellungen fir Encryption 2-Go.

Informationen zu den Auswirkungen der Einstellungen finden Sie unter
BitLocker To Go auf dem DriveLock Agenten.

5.2.2 Wiederherstellung verschliisselter Laufwerke

In diesem Abschnitt wahlen Sie zunachst das Hauptzertifikat aus (bzw. erstellen eines neu),
das fur die Wiederherstellung unbedingt bendtigt wird und vergeben in einer Admi-
nistrator-Kennwort-Regel ein Administrator-Kennwort, das fur die Verschlisselung der
USB-Speichermedien verwendet wird.

5.2.2.1 Administrator-Kennwort
Mithilfe eines zentralen Administrator-Kennworts kann auf verschlisselte Wech-

seldatentrager zugegriffen werden.

@ Hinweis: Achten Sie auf eine ausreichende Komplexitat des Administrator-Kenn-
worts.
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Sie haben die Mdglichkeit, zusatzlich zu diesem zentralen Kennwort weitere Administrator-
Kennwort-Regeln anzulegen und diese unterschiedlich zu priorisieren. Die Verwendung
unterschiedlicher Kennworter erhdht die Sicherheit.

Um eine neue Administrator-Regel anzulegen, 6ffnen Sie das Kontextmeni von Wie-
derherstellung verschliisselter Laufwerke und wahlen dann Administrator-Kennwort-
Regel.

Sie kdnnen dabei die Kennwort-Regeln fiir bestimmte Angemeldete Benutzer oder Benut-
zergruppen, Computer oder Netzwerke einschranken. Hierzu geben Sie auf den Reitern
im Dialog die entsprechenden Informationen ein. Siehe Anwendungsfalle.

#f TinaTest - Zentral gespeicherte DriveLock-Richtlinie Priurwtgt Beschreibung Regel-Typ Bemerkung
@? (E}[IJO:EIE Einstellungen WN\edrigste Standard-Administrator-Kennwort Administrator-Kennwort
® .&N\edrigste Standard zertifikatshasierte Laufwerks-Wiederherstellung Zertifikatshasierte Laufwerks-Wiederherstellung
& Laufwerke
129 Gerite Meue Regel Properties ? X
“ Netzwerkprofile
[@] Anwendungen Algemein  Optionen  Computer MNetzwerke Angemeldete Benutzer
wv & Verschlusselung Beschreibung
55 Einstellungen ‘
{3 DriveLock Disk Protection
[ BitLocker Management Kennwort : |
~ | BitLocker To Go i [
r— Bestatigung | |
24 Einstellungen
| Wiederherstellung verschliisselter Laufi - * -
f Z New b Wiederherstellungs-Regel... Kennwortstarcs [ S stark

Erzwungene Verschldsselung
[#] Drivelock E tion 2-G - Administratorkennwort-Regel... .
[5] DriveLock Encryption 2-Go U= ’ Dieses Kennwort nicht verwenden, wenn Benutzer ein verschlissetes

& DriveLock File Protection . Laufwerk verbinden

) Defender Management Export List... [ Akdiv

£g Security A.wareness Properties Ein Administrator-Kennwort wird zusatzlich zum Benutzerkennwort vergeben.
5 Inventarisierung und Schwachstellenscan Es kann benutzt werden, um die Anmeldung an verschliisselten Laufwerken
= Betriehssystem-Management Help 2u ereichtem.

Ein "sehr starkes” Kennwort wird fur diesen Zweck empfohlen.
Kommertar

Management-Konsole

Cancel Aoply

5.2.2.2 Zertifikatsbasierte Laufwerks-Wiederherstellung

Vor Erstellung eines verschlisselten USB-Speichermediums mussen Sie ein Hauptzertifikat
wahlen, das aus einem 6ffentlichen und privaten Schlisselpaar besteht. Weitere Infor-
mationen finden Sie im Kapitel Verschlisselungzertifikate.

Sie konnen entweder ein neues Zertifikat erstellen oder ein existierendes verwenden. Wei-
tere Informationen finden Sie im Kapitel Verschlisselungszertifikate erzeugen.

Sie kdnnen auch mehrere Wiederherstellungs-Regeln mit unterschiedlichen Zertifikaten
anlegen, die tber die Reiter Computer, Benutzer, Netzwerke eingeschrankt und unter-
schiedlich priorisiert werden kdnnen. Dies ist dann sinnvoll, wenn unterschiedliche Benutzer
eine Wiederherstellung verschlisselter Daten durchfiihren dirfen.
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@ Hinweis: Es sollte mindestens das Standard-Wiederherstellungszertifikat (niedrigste
Prioritat) verwendet werden.

In diesem Dialog sind keine weiteren Angaben nétig.

5.2.3 Erzwungene Verschliisselung

Die Standard-Verschlisselungs-Regel ist immer vorhanden. Sie kdnnen bei Bedarf weitere
Regeln fir bestimmte Angemeldete Benutzer, Gruppen, Computer oder Netzwerke anlegen.
Siehe Anwendungsfalle.

Bei Bearbeitung der ersten Verschliisselungs-Regel ist bereits eine Beschreibung auf dem
Reiter Allgemein eingegeben. Geben Sie einen Kommentar sowie einen eigenen Text hinzu,
der im Benutzerauswahldialog angezeigt wird.

Auf dem Reiter Einstellungen kénnen Sie die Standard-Einstellungen verwenden oder fol-
gende Optionen auswahlen:

* Administratorkennwort verwenden. Benutzer nicht fragen: Bei Aktivierung dieser
Option wird nur das Administrator-Kennwort verwendet. Benutzer werden bei der Ver-
schliisselung nicht nach Eingabe eines eigenen Kennworts gefragt.

* Nutzer nach personlichem Kennwort fragen: Bei dieser Einstellung wird der Benut-
zer nach dem personlichen Kennwort gefragt.

* Administratorkennwort versuchen: Der Benutzer wird zunachst nicht nach dem
eigenen Kennwort gefragt. Nur wenn DriveLock das Speichermedium nicht auto-
matisch laden kann, weil z.B. das Administrator-Kennwort nicht Gbereinstimmt, wird
der Benutzer nach dem eigenen Kennwort gefragt.

G Hinweis: Diese Option setzt voraus, dass Sie unter Wiederherstellung ver-
schliisselter Laufwerke ein Administrator-Kennwort gesetzt haben.

* Verschliisselungsverfahren: Wahlen Sie eine passende Verschlisselungsmethode
aus. Beachten Sie hierbei folgendes:
* Als Standardoption ist AES (256 Bit Schliissellange) ausgewahlt.

* Wabhlen Sie AES (128 Bit Schliissellange) aus, wenn lhnen die Kompatibilitat zu
alteren System wichtig ist.

» AES-XTS (128 oder 256 Schliissellange) Verschlisselungsverfahren kdnnen
nur ab Windows 10 1511 verwendet werden. Mit XTS AES verschlusselte Lauf-
werke sind auf alteren Versionen von Windows nicht zuganglich.
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5.3 Beispielkonfiguration fiir eine Verschliisselung mit BitLocker To Go

Flhren Sie die folgenden Anweisungen in der angegebenen Reihenfolge durch, um Wech-
seldatentrager (USB-Speichermedien) mit BitLocker To Go zu verschliisseln bzw. fiir die Ver-
wendung freizugeben.

@ Hinweis: Weiterfiihrende Informationen zu den jeweiligen Arbeitsschritten finden
Sie unter den Verweisen.

1. Erstellen Sie eine Richtlinie (oder 6ffnen Sie eine bereits vorhandene), in der Sie die
Einstellungen fir BitLocker To Go setzen wollen.

G Hinweis: Uberpriifen Sie, dass BitLocker Management in dieser Richtlinie lizen-
ziert und die Option unter Lizenzierte Computer ausgewahlt ist.

2. Offnen Sie in der Richtlinie den Knoten Verschliisselung und wihlen den Unter-
knoten Einstellungen aus. Hier legen Sie zunachst die Verschlisselungsmethode fest.

@ Hinweis: Wenn Sie hier keine Auswahl treffen, ist Encryption 2 Go die Stan-
dard-Verschlisselungsmethode.

3. Wabhlen Sie die Option Verfiigbare Verschliisselungsmethoden.

4. Klicken Sie im Dialog auf Einstellen auf festen Wert und setzen Sie ein Hakchen bei
Wechseldatentrager-Verschliisselung (BitLocker To Go). Speichern Sie lhre Ein-
stellungen und schlieBen Sie den Dialog.

5. Offnen Sie den Knoten Laufwerke. Bei den Sperr-Einstellungen fiir USB-ange-
schlossene Laufwerke tGbernehmen Sie die Standardeinstellung Nicht konfiguriert
(Gesperrt).

6. Offnen Sie aus dem Unterknoten Laufwerks-Whitelist-Regeln das Kontextmenii, wie
in der Abbildung gezeigt. Hier wahlen Sie die Option Laufwerks-Regel aus.
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@;DriveLock

10.

11.

v [E Laufwerke
i5 Einstellungen
[zl Sperr-Einstellungen
[ Laufwerks-White
57 Dateifilter-Vorlag
5 Laufwerkslisten View 3
@ Autorisierte Medi

Mew ¥ Laufwerks-Regel..
Laufwerkslisten-Regel...

New Windaw fram Here Metzwerklaufwerk-Regel...

|3 Gerate WebDAY-MNetzwerklaufwerk-Regel...
- Netzwerkprofile T Gerdtegrife-Regel...
Anwendungen o 5 _ .

§ Verschlasselung roperties Verschlisselte Medien-Regel...
Authentifikation Help Basis-Regel...

%}”) System-Management
EH Management-Konsole

B5 Security Awareness Terminaldienste-Regel...
H Regel aus Vorlage...

[ T SR

Erstellen Sie eine Laufwerks-Regel fiir das entsprechende USB-Laufwerk. Ein Beispiel

finden Sie hier.

Als nachstes 6ffnen Sie wieder den Knoten Verschliisselung und darin den Unter-
knoten BitLocker Management. Hier gehen Sie direkt zu BitLocker To Go und wah-
len zunachst die Option Wiederherstellung verschliisselter Laufwerke

Hier sind bereits zwei Standard-Regeln angelegt, die nicht gel6scht werden kénnen.
« Offnen Sie als erstes die Administrator-Kennwort-Regel. Legen Sie ein kom-

plexes Administrator-Kennwort fest.

* Als zweites 6ffnen Sie die Regel fur die Zertifikatsbasierte Laufwerks-Wie-
derherstellung. Die Angabe eines Zertifikats ist notwendig, da Sie dieses zur
Wiederherstellung bendtigen. Entweder erstellen Sie hier ein neues Zertifikat
oder wahlen ein bereits existierendes aus. Speichern Sie Ihre Einstellungen und

schlieBen Sie den Dialog.

Dann 6ffnen Sie das Kontextmeni der Option Erzwungene Verschliisselung, klicken
auf Neu und dann Verschliisselungs-Regel.

Im nachfolgenden Dialog geben Sie auf dem Reiter Allgemein eine Beschreibung ein
(bei der ersten Regel ist in diesem Textfeld bereits die Beschreibung Standard-Ein-

stellungen fiir die erzwungene Verschliisselung eingetragen).
Auf dem Reiter Einstellungen (ibernehmen Sie die Standardeinstellungen: Nutzer
nach personlichem Kennwort fragen und dazu die Option Administratorkennwort

versuchen.
Durch diese Einstellung wird sichergestellt, dass DriveLock im Hintergrund auf das

Administrator-Kennwort zugreifen kann.

Als letztes weisen Sie lhre Richtlinie allen oder bestimmten DriveLock Agenten zu.
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5.3.1 Laufwerks-Whitelist-Regel anlegen

Gehen Sie folgendermalen vor:

1. Auf dem Reiter Allgemein suchen Sie als erstes das USB-Laufwerk aus der Liste der
Installierten Laufwerke aus.
Im Beispiel unten ist dies das USB-Laufwerk E:\ mit der Hersteller ID VendorCo.

wf 22-BL-2Go - Centrally stored Drivy
¥ Globale Einstellungen
2% EDR
w [ Laufwerke
{03 Einstellungen
[&] Sperr-Einstellungen
v [ Laufwerks-Whitelist-Regel
&} Whitelist-Regel-Vorlag)
~ 57 Dateifilter-Vorlagen
[#} Datei-Typdefinitionen
El Dateitypen-Gruppen
£ Laufwerkslisten
() Autorisierte Medien
= Gerate
w = Netowerkprofile
{3} Einstellungen
(¥ Verbindungen / Standorte
Bgl Konfigurationsprofile
[@] Anwendungen
v § Verschliisselung
{03 Einstellungen
v DriveLock Encryption 2-Gc
3% Einstellungen
] Container-Kennwort-\)
Erzwungene Verschliss
~ [3 DriveLock File Protection
i35 Einstellungen
£ Wiederherstellung vers|
Erzwungene Verschliiss
{3 DriveLock Disk Protection
13}, BitLocker Management
[@] Authentifikation

Hersteller ID7 Regeltyp

E5 Security Awareness

Produkt ID / Beding... Seriennummer Status Regel-Typ Bemerkung Eindeutige D
Enter text here V‘ Enter text here V‘ Enter text here V| Enter text h... V| Enter text h... V| Enter text here Y| Enter text h... ﬂ
- - T spert mit A, Laufwerksliste.., 2710eede-3b34..,
al ligegeben Verschlisselung  Automatically generated rule - En...  00000000-COD...
ﬁ Netzwerke Benutzer Laufwerke Awareness
Nachrichten Verschlisselung Optionen Befeh
Zugriffsrechtel Fitter / Schattenk. Zeiten Compiier

Hersteler ID | VendorCo

T N

Laufwelk Fuswahlen Properties ? X
Produkt ID |ProductCode |
Instaliets Laufwerke  Device Scanner Datenbank
Bemerkung Zurzet installierte Laufwerke / Gerdte  @)lokal (O auf Verbinden
‘ Laufwerk  Bus Hersteller Produkt Seriennummer
Symbol i Ch SAS VMware, Whware Virtual 5
~ 2R SATA NECYMWar Wiware SATACD...
[ Nur definierte Seriennummem zulassen UsB VendorCo ProductCode 96485711218,
Sertennummer Bemerkung Hinzufiigen...
96485711218415. Entfemen
Bearbeiten
oK Cancel Apply
Altuglisieren
Cancl

Auf dem Reiter Zugriffsrechte geben Sie an, dass Sie das Laufwerk erlauben wollen.

Mehr zum Thema Whitelist-Regeln erstellen finden Sie im Administrationshandbuch
auf DriveLock Online Help.

Auf dem Reiter Verschliisselung ist standardmaBig nichts ausgewabhlt.

* Hier setzen Sie als erstes ein Hakchen bei Verschliisselung erzwingen. Damit

wird sichergestellt, dass das verbundene und erlaubte USB-Laufwerk ver-

schlUsselt sein muss, um verwendet werden zu konnen.
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Meue Ausnahme Properties 7 >
MNetzwerke Angemeldete Benutzer Laufwerke Awareness
Allgemein Zugriffsrechte Fitter / Schattenk:. Feiten Computer
Machrichten I Verschlisselung I Optionen  Laufwerks-Scan  Befehle
Verschllsselung erzwingen -s=="T——=)

Unverschiisselte Laufwerke automatisch verschilsseln

[ ] Beim ersten Schreibzugrff verschidsseln

[] Strenger Test auf verschiissettes Medium {nur Drive Lock-Dateien
dirfen verhanden sein)

[ ] Verschliizzelte Medien nicht automatisch verbinden
I Korfigureren Sie:

- Verschlisselung | Drivelock Encryption 24Go | Erzwungene
Werschlusselung

Cancel Aoply

@ Hinweis: Diese Option kann dazu fihren, dass die Zugriffsrechte ange-
passt werden, um das gewlinschte Verhalten zu ermoglichen.

* Setzen Sie als zweites ein Hakchen bei Unverschliisselte Laufwerke auto-
matisch verschliisseln, damit die Verschlisselung beim Einstecken eines unver-
schlusselten USB-Laufwerks gestartet wird und sich auf dem DriveLock Agenten
ein Assistent 6ffnet, der den Benutzer durch die Verschlisselung flhrt.

* Beim ersten Schreibzugriff verschliisseln: Unverschlisselte Laufwerke dirfen
zwar gelesen werden, aber vor dem Schreiben muss das Laufwerk verschlisselt

werden.
Speichern Sie lhre Einstellungen und schlieBen Sie den Dialog.

5.4 BitLocker To Go-Wiederherstellung

Fir den Fall, dass ein Benutzer das Kennwort flir den Zugriff auf ein verschlisseltes USB-
Speichermedium vergessen hat oder dieses Kennwort aus anderen Griinden nicht mehr ver-
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fugbar ist, stellt DriveLock BitLocker To Go einen Wiederherstellungsmechanismus zur Ver-
figung.

Das Kennwort kann auch dann zurtickgesetzt werden, wenn der Client-Computer sich aktu-
ell nicht im Unternehmensnetzwerk befindet.

Das eingesetzte Challenge-Response-Verfahren dhnelt sehr stark dem Verfahren zur tem-
pordren Offline-Freigabe fir den Zugriff auf gesperrte Laufwerke oder Gerate. DriveLock lei-
tet Benutzer dabei durch den Wiederherstellungsprozess. Der Administrator (oder ein
Helpdesk-Mitarbeiter) verwendet die DriveLock Management Konsole, um den ange-
forderten Antwortcode zu erzeugen.

5.4.1 Wiederherstellungsprozess

Gehen Sie folgendermalen vor:

1. Offnen Sie in der DriveLock Management Konsole den Knoten Betrieb und hier den
Unterknoten Agenten-Fernkontrolle.

2. Wahlen Sie BitLocker Management Wiederherstellung aus dem Kontextmeni aus

und dann die Option Wiederherstellung verschliisselter Wechseldatentrager... .

& Zertifikate
) E‘:J Betrieh

T Agenten-Fernkon™ "
& Netzwerk-Pre-Bo
<2 Schattenkopien Temporére Freigabe

Verbinden...

Verschlisselungs-Wiederherstellung
BitLocker Management Wiederherstellung Disk-Wiederherstellung/-Notfallanmeldung...
Drivelock Disk Protection Wiederherstellung und Tools

Weitere Werkzeuge

Wiederherstellung verschlisselter Wechseldatentrager...

oW e

All Tasks ¥

3. Der Benutzer am Client-Computer hat in der Zwischenzeit den Wie-
derherstellungsassistenten aufgerufen und sich den Anforderungscode anzeigen las-
sen. Lassen Sie sich diesen tGbermitteln.

4. Geben Sie diesen Anforderungscode nun in den Dialog Offline-Kennwort-Wie-
derherstellung ein, Copy & Paste funktioniert hier. Mit dem Anforderungscode wird
die auf dem DES gespeicherte Information zu dem verschlisselten USB-Spei-
chermedium gesucht. In dem Textfeld wird dann angezeigt, wann und von welchem
Benutzer das USB-Speichermedium zuletzt verschlisselt wurde.

5. Im nachsten Dialog wird ein Antwortcode generiert, den Sie dem Benutzer mitteilen
mussen.
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6.

Der Benutzer gibt nun seinerseits den Antwortcode am Client-Computer ein. Im
anschlieBenden Dialog kann ein neues Benutzerkennwort fiir das USB-Spei-
chermedium vergeben werden.

5.4.2 Wiederherstellung im DriveLock Operations Center (DOC)

Die Wiederherstellung von verschlisselten USB-Speichermedien mit Anfrage- und Antwort-

Code kann auch Uiber das DriveLock Operations Center (DOC) durchgefiihrt werden.

Gehen Sie folgendermalen vor:

1.
2.

Offnen Sie das DOC (aus dem DriveLock Control Center oder (iber Ihren Browser).

Wahlen Sie den Bereich Aufgaben aus und hier das Untermenu BitLocker To Go Wie-
derherstellung.

Der Benutzer am Client-Computer hat in der Zwischenzeit den Wie-
derherstellungsassistenten aufgerufen und sich den Anforderungs- bzw. Wie-
derherstellungscode anzeigen lassen.

Lassen Sie sich diesen Ubermitteln.

Geben Sie dann den Anforderungs- bzw. Wiederherstellungscode in Ihre DOC-

Maske ein.
©) administrator@root (Administrator) 52, Mein Konto [
[ pashioara Aufgaben
III e File Protection Wiedernerstellung . . o N . =
. Wiederherstellung von Daten, die mit BitLocker To Go geschiitzt sind |

Encryption 2-Go Wiederherstellung

C
= BitLocker To Go Wiederherstellung
[:_'l": ! UEVTF-PEWTZ-TINZQ
E Erespn
o EDR
s 1 I ] Wiederherstellungsdaten wurden gefunden. Bitte wahlen Sie das entsprechende Zeriifikat aus, das zur
Erzeugung des Antwortcodes verwendet wird. Das Zertifikat wird nicht ins Internet bertragen!
Aufgaben |
Cine Zerifikatsdatei auswihien DLDI2GoRecovery pfx
=
&b
T II I
i AR PERMIS:

Antwortcode generieren

Bittc geben Bic dicsen Antwortcode auf dem Agenten cin

D75JBZ-TAGIKS-ULBQLF-FGIFCH-KQLCGS-DEKHHJE-B3VRTD-WNIC4D ﬁ‘-_j

5. Wahlen Sie die passende Zertifikatsdatei aus und geben das dazugehdrige Kennwort

ein.

6. Klicken Sie auf Antwortcode generieren und teilen Sie diesen dem Benutzer mit.
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7. Der Benutzer gibt nun seinerseits den Antwortcode am Client-Computer ein. Im

anschlieBenden Dialog kann ein neues Benutzerkennwort fiir das USB-Spei-
chermedium vergeben werden.

5.5 DriveLock Agent
5.5.1 BitLocker To Go auf dem DriveLock Agenten

Beim Einstecken eines externen USB-Speichermediums oder externen Laufwerks

am DriveLock Agenten kdnnen dem Benutzer je nach Richtlinien-Einstellung folgende Optio-
nen angeboten werden:

1. Entsperren eines verschliisselten Laufwerks

Zum Entsperren eines mit BitLocker To Go verschlisselten Laufwerks erscheint sofort

ein Dialog zur Kennworteingabe. Somit kann zligig entsperrt und auf die vorhandenen
Daten zugegriffen werden.

— = Verwalten er PO .
Computer Ansicht Laufwerktools Bltl—OCker (E)

< v 4 3 DieserPC v i Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.
3 Schnellzugriff ~ Ordner (7) | A
I Desktop 3D-Objekte ___ Bilder
4 Downloads - L=
. Weitere Optionen
& Dokumente i Dokumente Downloads
=] Bilder = ‘
J'! Musik

T

@ OneDrive
~ Gerdte und Laufwerke (3)
= pi PC i :
ieser - Lokaler Datentrager (C:) DVD-Laufwerk (D) . USB-Laufwerk (E:)
L] | ]
= USB-Laufwerk (E) My 50,3 GE frei von 79,3 GB L) ]
¥ Metzwerk

10Elemente 1 Element ausgewihlt
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2. Verschiedene Optionen im Kontextmenii im Windows Explorer:

Laufwerk entsperren...

Offnen
Verwalten Dieser PC

= In neuern Fenster Gffnen
Computer nsicht EauwEn ool An Schnellzugriff anheften

< v 4 B DieserpC O “Dieser PC" d Automatische Wiedergabe 6ffnen...
E] Mit Windows Defender tberprifen...

v 2 =
3t Schnellzugriff Ordner (7) Zugriff gewahren auf

[ Desktop 3D-Objekte Bilder
‘ Downloads ,,' e
@ Dokumente

@ Einbinden... |

ﬁ Kennwort ndern...
Wiederherstellen... |

iy Dokumente Downloads
&= Bilder ﬁ ; Als tragbares Gerdt 6ffnen

D Musik In Bibliothek aufnehmen
Videos An "Start" anheften
E Videos m

[ ] D Formatieren...
OneDrive
~ Gerate und Laufwerke (3) Auswerfen

[ Dieser PC - Lokaler Datentrager (C:)

DVD-Laufwerk (D:) Verknipfung erstellen
. £
== UsB-Laufwerk (E) 57,1 GB frei von 79,3 GB @n

¥ Metzwerk

10Elemente 1 Element ausgewshlt

* Einbinden...
Wenn Sie ein mit BitLocker To Go verschllsseltes Laufwerk einbinden wollen, &ff-
net sich nach Klick auf diesen MenUeintrag ein Assistent, wo Sie den ent-
sprechenden Laufwerksbuchstaben auswahlen und das Kennwort eingeben
konnen. Diese Option kann auch so konfiguriert sein, dass das Kennwort als
Administratorkennwort vorgegeben ist und dann automatisch eingetragen wird.

¢ Kennwort dndern...
Um das Kennwort eines verschlisselten Laufwerks zu andern, klicken Sie auf die-
sen Menueintrag. Auch hier 6ffnet sich ein Assistent, wo Sie zunachst Ihr altes
und dann lhr neues Kennwort eingeben kénnen.

* Wiederherstellen...
Verwenden Sie diesen Menubefehl, um das Kennwort wiederherzustellen. Der
Wiederherstellungsprozess eines verschlisselten Laufwerks findet zwischen
Administrator und Benutzer statt. Weitere Informationen finden Sie hier.

* Trennen
Verwenden Sie diesen Menlibefehl um das Laufwerk zu sperren, auch ohne
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Administratorrechte zu haben.

i USB-Laufwerk (E:)
i

LS. “1' Offnen
In neuem Fenster affnen
An Schnellzugriff anheften

BitLocker-Kennwort dndern

BitLocker verwalten

Autormatische Wiedergabe &ffnen...
Ea Mit Windows Defender Gberpriifen...

Zugriff gewdhren auf

Trennen

Kennwort dndern...

3. Sofern eingestellt, konnen die verschiedenen Optionen fiir BitLocker To Go
auch aus der Taskleiste heraus gewdhlt werden, siehe Abbildung:

Kennwortdnderung far verschlisselte Laufwerke..,

Kennwort-Wiederherstellung...

Werschlisseltes Laufwerk anlegen...

Verschlisseltes Laufwerk einbinden...

5B-Freigabe...

BitLocker To Go *
Drivelock Encryption 2-Go ¥
Drivelock File Protection »

Benutzerinterface-Sprache...

Uber Drivelock...

Change encrypted volume password...

Recover encrypted volume...

Create encrypted volume...

Mount encrypted volume...

5.6 Verschiedene Anwendungsfille

Self service..,

BitLocker To Go »
DriveLock Encryption 2-Go -]
Drivelock File Protection »

User interface language...

About Drivelock...
w == ) 4/27/2020 53

0

Fur folgende DrivelLock BitLocker To Go-Optionen sind Anwendungsfélle denkbar:

* Vergabe des Administrator-Kennworts

* Erzwungene Verschlisselung
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5.6.1 Administrator-Kennwort-Regeln

a.

Sie vergeben kein Administrator-Kennwort und erlauben Benutzern, selbst ein

Kennwort zu vergeben:

* Der Benutzer wahlt das Kennwort fiir die Verschlisselung bei der Ini-
tialverschlisselung selbst. Das verschlisselte Laufwerk kann nur automatisch ent-
schlisselt werden, wenn es dem Benutzer erlaubt ist, das Kennwort zu speichern.
An jedem anderen Computer muss es beim Verbinden eingegeben werden.

Sie vergeben ein Administrator-Kennwort und erlauben Benutzern, selbst ein

Kennwort zu vergeben:
* Der Benutzer vergibt bei der Initialverschliisselung ein eigenes Kennwort.

* Das Administrator-Kennwort kann verwendet werden, um die Daten an Unter-
nehmensrechnern mit DriveLock Agent automatisch zu entschlisseln. Der Benut-

zer muss somit kein Kennwort eingeben.

Sie vergeben ein Administrator-Kennwort und wiahlen eine Verschliisselung mit

Administrator-Kennwort:
» Der Benutzer kann bei der Initialverschlisselung kein eigenes Kennwort ver-

geben

* Der Wechseldatentrager kann nur an Unternehmensrechnern mit DriveLock
Agent entschlisselt werden

* Beim Verbinden des verschliisselten Wechseldatentragers muss der Benutzer

kein Kennwort eingeben

e AuBerhalb des Unternehmens bzw. auf Unternehmensrechnern ohne DrivelLock
Agent kdnnen die Daten nicht entschlisselt werden

d. Sie erstellen mehrere Administrator-Kennwort-Regeln und setzen dabei Filter

fiir Benutzer bzw. Computer und wahlen eine Verschliisselung mit Admi-

nistrator-Kennwort:
* Der Benutzer kann bei der Initialverschlisselung kein eigenes Kennwort ver-

geben

* Der Wechseldatentrager kann nur an Unternehmensrechnern mit DriveLock

Agent entschlisselt werden

* Beim Verbinden des verschliisselten Wechseldatentragers muss der Benutzer

kein Kennwort eingeben

e AuBerhalb des Unternehmens bzw. auf Unternehmensrechnern ohne DrivelLock
Agent kénnen die Daten nicht entschlisselt werden
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* Der Zugang wird auf bestimmte Benutzer oder auf gewisse Computer (z.B. in
einer Abteilung oder einem Team) beschrankt:
Sie erstellen eine Administrator-Kennwort-Regel, die auf Benutzergruppe A
beschrankt ist. Benutzer A1 verschlusselt einen USB-Stick (Erzwungene-Ver-
schlisselung mit Administrator-Kennwort) mit Administrator-Kennwort.
Folge:
Der USB-Stick kann nur entschlisselt werden, wenn ein Benutzer aus Benut-
zergruppe A an einem Unternehmensrechner angemeldet ist.
Beispiele:

* In der Personalabteilung verschlisselte USB-Sticks kdnnen nur von den
Benutzern der Personalabteilung entschlisselt werden

* In der Forschungsabteilung verschlisselte USB-Sticks konnen nur an Com-
putern der Forschungsabteilung entschlisselt werden

o Achtung: Achten Sie auf die Prioritdt und die auf den Reitern Angemeldete Benut-
zer, Computer und Netzwerk gesetzten Filtermdglichkeiten.

5.6.2 Verschliisselungs-Regeln
a. Sie wahlen eine bestimmte Benutzergruppe aus, fiir die lhre Regel gelten soll:
* Benutzergruppe A kann ein eigenes Kennwort vergeben
* Benutzergruppe B kann kein eigenes Kennwort vergeben
b. Sie wahlen bestimmte Unternehmensrechner aus, fiir die lhre Regel gelten soll:

* Fur USB-Speichermedien, die an den Computern des Betriebsrates verschlisselt
werden, wird kein Administrator-Kennwort zusatzlich hinzugefigt.

» USB-Speichermedien, die an den Computern der Entwicklungsabteilung ver-
schlisselt wurden, kdnnen nur innerhalb des Unternehmens entschliisselt wer-
den.
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6 DriveLock Encryption 2-Go

DriveLock Encryption 2-Go bietet eine sichere Verschlisselung externer Datentrager (wie
z.B. USB-Sticks oder SD-Karten) und das sichere Loschen von Dateien mit Hilfe stan-
dardisierter, irreversibler Verfahren.

6.1 Allgemeines

DrivelLock unterscheidet zwei Arten von Laufwerken:

e Laufwerke basierend auf einer Datei (Container-Datei)
e Laufwerke basierend auf einer existierenden Partition

Die DriveLock Container-Datei ist eine Datei mit der Dateiendung *.dlv. Sie kann auf allen
Typen von Speichermedien oder auf einer Netzwerkfreigabe gespeichert werden. Zur Nut-
zung eines Containers verbindet DriveLock diesen mit einem vordefinierten oder freien Lauf-
werksbuchstaben, so dass dieser wie jedes andere Laufwerk innerhalb des Windows

Explorer verwendet werden kann.

Die DriveLock Partition ist eine normale Partition, die von DriveLock verschlisselt wird. Es ist
moglich, ZIP-Laufwerke, USB- / FireWire-Festplatten und USB-Speichersticks sowie andere
Massenspeichergerate zu verschlisseln.

@ Hinweis: Bei bestimmten Hardware-Speichermedien ist das Erstellen einer ver-
schlisselten Partition nicht moglich. Bitte kontaktieren Sie hierzu den Hersteller des
Speichermediums. Das Laufwerk, das die Windows Betriebssystemdateien enthalt
(typischerweise C:\), kann nicht Gber diesen Weg verschlisselt werden. Es muss die
DriveLock Disk Protection verwendet werden, wenn es notig ist, auch die System
Partition zu verschlisseln.

6.1.1 Verschliisselungsverfahren

Verschllsselte Laufwerke werden als einzelne Container-Dateien realisiert. Der Zugriff auf
diese Dateien ist kennwortgeschutzt. Zusatzlich gibt es bei DriveLock die Mdglichkeit, das
Kennwort mit Hilfe eines Offline-Verfahrens zurlickzusetzen.

Verschllsselte Daten scheinen aus zufalligen Buchstaben und Zahlen zu bestehen. Inner-
halb eines verschlisselten Laufwerks sind auch Datei- und Verzeichnisnamen ebenso wie
freier Platz verschlisselt. Die Verschllsselungsmethode definiert, auf welche Art und Weise
Daten auf dem jeweiligen Laufwerk verschliisselt werden.

Auf aktuellen Systemen erfolgt die Ver- und Entschlisselung durch Ver-
schliisselungsverfahren, die in der Open SSL implementiert sind:
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* AES (Advanced Encryption Standard) wird empfohlen

e Zur Auswahl stehen in den DriveLock Dialogen noch zusatzliche Ver-
schltsselungsalgorithmen: Triple DES, Blowfish, Twofish, CAST 5 und Serpent.

Mit einem Hash Algorithmus verschlisselt DriveLock das Kennwort, mit welchem das ver-
schlisselte Laufwerk ver- bzw. entschlisselt wird. DriveLock unterstitzt folgende Hash-Ver-
fahren:

e SHA-256 und SHA -512 (beide auch als FIPS-Variante) werden empfohlen

e Zur Auswahl stehen in den DriveLock Dialogen noch zusatzliche Hash-Verfahren:
RIPEMD-160 und WHIRLPOOL

6.2 Einstellungen in Richtlinien
6.2.1 Einstellungen

In der Taskpad-Ansicht konnen Sie in folgenden Abschnitten Einstellungen fiir Encryption 2-
Go vornehmen:

* Globale Einstellungen fir die Verschlisselung von Wechseldatentragern
* Einstellungen fiir erzwungene Verschlisselung
* Konfiguration der Kennwort-Wiederherstellung fiir verschliisselte Medien

Wenn Sie auf Erweiterte Konfiguration klicken, werden lhnen alle vorhandenen Ein-
stellungen angezeigt.

1ol TinaTest - Zentral gespeicherte Drivel ack-Richtlinie
» &F Globale Einstellungen

> 3% EDR

o [ Laufwerkce

> |5 Gerste

+ < Meszwerkprofile
> [@) Anwendungen
~ [ Verschlisselung

Ej Globale Einstellungen (BriveLock Encryption 2-Go)

&

etherstellung verschisselter Cantainer

3 Die Wechseldatentrager-Verschlsselung wird zwar in des Regel von den Endanwendemn benutzt, aber es kinnen verschiedene Globgle Bnsteliingen konfigurieren..
[ Ermwungene Verschlussehung Einstellungen vorkonfiguriert werden. Benutzer sind dann nicht mehr in der Lage, diese Einstellungen selbst zu verandem,
> & DriveLock file Brotection Erzwingen von FIPS 140-2-validierter Versc Micht et (Aus)
» 5 Defender Management Weitene Ei kénnen in der - Enweiterten Konfi werden. iguri i Hicht kanfiguri

, B Security Awareness kanfigurierter Kennwont-Hash-Alger Hicht konfiguri

o ; Sehmachetellanscan Methade zum sicheren Loschen van Daten: Nicht konfigurisrt
22 Inventarisierung und Schwi Quickformat zulassen: Nicht konfiguriert (Deaktiiert)

> & Betriebssystem-Management Kennuwor-Richtlinie: Micht korfiguriert

» B Managemnent-Konzale

Einstellungen fiir erzwungene Verschitisselung (Drivelock Encryption 2-Go)
Wenn die ezwungene (automatische) Verschiisselung fir Wechseldatentrager aktiviert ist, missen Sie vesscl Verschliseling
worsb vornehmen, da Endbenutzer nicht in der Lage sind, diese suscuwshlen.
Speicherpl dung: Vellstandiges Laufwerk fi Cantainer verwenden
Weitere Ei zind in der 7 Erweiterten ian meglich, Verschlasselungsalgonthmus: AES

Kennwont-Hash-Algonthmus: SHA-1
Quickformat verwenden: Deaktiviert

Bestehende Daten Gbernehmen: Aktiviert
DriveLock Mobile Encryption kopiesen: Desidiviert

2 Kenmwort-Wiederherstellung (DriveLock Encryption 2-Go)

DriveLock kann den Zugriff auf Container wiederherstellen, deren Kennwort nicht mehr verfigbar ist. Hierzu wird eine sichere, Wi ifilcat anzeigen...
ifil i Diese Funktion ist such offling, chne physischen Zugriff auf den Cantai g

Status: Standard zertifikatshasierte Cont,

Weitere Optionen kannen in der " Envelterten Konfiguration eingestellt werden.
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6.2.1.1 Globale Einstellungen konfigurieren

Die globalen Einstellungen fiir Encryption 2-Go umfassen folgende Kon-
figurationsmaoglichkeiten:

» Verschliisselungsverfahren fiir verschliisselte Laufwerke
Hier wahlen Sie aus, welches Verschlisselungsverfahren angewendet werden soll

* Kennwort-Hashverfahren fiir verschliisselte Laufwerke
Hier wahlen Sie das Hashverfahren fur die verschlisselten Laufwerke aus

* Methode zum sicheren Loschen von Daten
Sie konnen festlegen, welche Methode verwendet wird, damit Daten auf sichere Weise
geldscht werden.

* Erzwingen von FIPS 140-2-validierter Verschliisselung
Wenn lhr Unternehmen es erfordert, FIPS 140-2 zertifizierte Algorithmen zu ver-
wenden, kénnen Sie dies hier konfigurieren. Wenn Sie den FIPS-Modus aktivieren,
wahlen Sie eine der folgenden beiden Optionen:

* Aus: Wahlen Sie diese Einstellungen, um auch auf Container bzw. verschlisselte
Laufwerke zuzugreifen, die nicht mit FIPS 140-2 zertifizierten Verfahren ver-
schlusselte wurden. Wenn ein Benutzer einen neuen verschlisselten Container
erstellt, wird jedoch ein FIPS 140-2 zertifiziertes Verfahren verwendet.

* Ein (Nicht-FIPS-Verschliisselung ausschalten): Verwenden Sie diese Option,
wenn Sie sicherstellen missen, dass ausschlieBlich FIPS 140-2 zertifizierte Ver-
fahren sowohl fur die Ver- als auch fiir die Entschliisselung angewendet werden
kdnnen. Jeder mit Nicht- FIPS 140-2 zertifizierten Verfahren verschlisselte Con-
tainer bzw. Laufwerk kann jetzt nicht mehr entschlisselt werden.

* Quick-Format fiir verschliisselte Container zulassen
Um den Zeitraum zum Erstellen eines verschliisselten Containers zu verkirzen, wahlen
Sie die Option Quick-Format fiir verschliisselte Container erlauben. Dadurch wird
nicht der komplette Container durch den DriveLock Agenten verschlisselt, sondern
nur die bendtigten Telle.

* Minimale Kennwort-Komplexitat fiir verschliisselte Laufwerke

* Richtlinie fiir Kennwort-Komplexitat
Eine Kennwort-Komplexitats-Richtlinie enthalt alle Anforderungen, die ein Benut-
zerkennwort erflillen muss, wenn es erstellt wird. Diese enthalt die Mindestanzahl an
Zeichen und die Anzahl der Sonderzeichen, die ein Kennwort enthalten muss.
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6.2.1.2 Einstellungen fiir erzwungene Verschliisselung

Die Einstellungen fir die erzwungene Verschlisselung umfassen folgende Kon-

figurationsmaoglichkeiten:

Wabhlen Sie zunachst das zu verwendende Verschlisselungsverfahren aus und konfigurieren

Sie einen Hash-Algorithmus.

Quick-Format verwenden

Bestehende Daten erhalten: Wahlen Sie diese Option, wenn DriveLock alle unver-
schlisselten Dateien er-halten und mit verschlisseln soll. Dazu wird ein temporares
Verzeichnis (StandardmaBig im Benutzerprofil von Windows) erstellt, der ver-
schlisselte Container dort erzeugt, die vorhandenen Daten vom Laufwerk dort hinein
kopiert und zum Schluss der Container komplett auf den Wechseldatentrager ver-
schoben.

DriveLock Mobile Encryption auf unverschliisselten Teil kopieren: Sie haben
auBerdem die Moglichkeit, festzulegen, ob die Mobile Encryption Anwendung auf
Wechseldatentrager wahrend der automatischen Verschlisselung kopiert werden soll.
Dies ermoglicht die Nutzung auch auf Rechnern, auf denen DrivelLock nicht installiert
ist.

Volistindiges Laufwerk fiir verschliisselten Container verwenden: Aus tech-
nischer Sicht muss DriveLock die voraussichtliche maximale GroBe des verschliisselten
Containers berechnen, wenn die Daten erhalten bleiben sollen. Das kann dazu fihren,
dass etwas Speicherplatz nicht von dem verschliisselten Laufwerk verwendet wird.
Wenn Sie erreichen méchten, dass der Container den kompletten verfiigbaren Spei-
cherplatz verwenden kann, aktivieren Sie diese Funktionalitat. In Verbindung mit die-
ser Option wird DriveLock den kompletten restlichen verfligbaren Speicherplatz
(sofern verfligbar) aufflllen. Dazu erstellt DriveLock versteckte Systemdateien in ent-
sprechender GroBe. Wenn es mehr als 2GB freien Platz gibt, werden mehrere Dateien
erstellt, jede maximal 2GB groB.

Unverschliisselten Bereich auf Laufwerk freilassen: Wahlen Sie diese Option, wenn
Sie nicht den vollstandigen Platz auf einem Laufwerk fur die Verschlisselung ver-
wenden mdchten. Geben Sie eine GroBe an und legen Sie fest, ob die Zahl als abso-
luter Wert oder als Prozentwert verstanden werden soll.
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6.2.1.3 Einstellungen fiir die Kennwort-Wiederherstellung

Dieser Abschnitt beschreibt die beiden notwendigen Konfigurationsschritte, um spater bei
Bedarf das Kennwort bei einem verschliisselten Container (zum Beispiel bei einem zwangs-
verschlisselten USB-Stick) zurticksetzen zu kdnnen. Damit Sie die Funktionalitat der Offline-
Kennwort-Wiederherstellung nutzen zu kénnen, missen Sie vor der Erstellung des ersten
verschlusselten Containers ein Hauptzertifikat bestehend aus einem 6ffentlichen und pri-
vaten Schliisselpaares erzeugen.

Klicken Sie dazu auf Neues Wiederherstellungszertifikat erzeugen. Dadurch wird der
Assistent fiir die Erzeugung des Hauptzertifikates gestartet.

Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Datei abspeichern mdchten oder
wahlen Sie alternativ eine Smartcard als Speicherort.

Sie kdnnen das Zertifikat und das Kennwort zusatzlich auf dem Server abspeichern damit sie
vom DOC verwendet werden kdnnen, ohne dass die Datei lokal vorhanden sein muss.

Folgen Sie dann den Anweisungen hier ab Schritt 3.
6.2.1.4 Erweiterte Einstellungen

Im Folgenden finden Sie einen Uberblick (iber alle verfligbaren Einstellungen fiir Encryption
2-Go.

Einstellung Funktionalitat

Einstellungen zur Verschliisselungsstarke

Erzwingen von FIPS 140-2-vali- Aktivieren Sie mit dieser Einstellung den FIPS-
dierter Verschlusselung Modus.

Verschlisselungsverfahren fir Konfigurieren Sie den zu verwendenden Ver-
verschlisselte Laufwerke schliisselungsalgorithmus.

Kennwort-Hashverfahren fur ver- o
- Geben Sie hier das Hash-Verfahren an.
schlisselte Laufwerke

Quick-Format fur verschlisselte Definieren Sie hie, ob Sie das Quick-Format

139



{priveLock 6 DriveLock Encryption 2-Go

Einstellung Funktionalitat

Container zulassen zulassen wollen.

Einstellungen zur Kennwortstarke

Die minimal erforderliche Kennwortkomplexitat
fur verschlusselte Laufwerke sollte so definiert
Minimale Kennwort-Komplexitat werden, dass sie den Firmenrichtlinien ent-

fur verschlisselte Laufwerke spricht. Die Komplexitat wird auf Basis der ver-
wendeten Zeichen sowie der Kennwortlange
berechnet.

Eine Kennwortkomplexitats-Richtlinie enthalt
alle Anforderungen, die ein Benutzerkennwort
erfillen muss, wenn es erstellt wird. Diese ent-
Richtlinie fur Kennwort-Kom- halt die Mindestanzahl an Zeichen und die
plexitat Anzahl der Sonderzeichen, die ein Kennwort ent-
halten muss. DriveLock kann ein Benut-
zerkennwort auch verweigern, wenn es in einem
Woérterbuch vorkommt.

Die Aussperrungs-Richtlinie hilft Brute-Force
Angriffe zu unterbinden, indem ein Container
Aussperrungs-Richtlinie fiir Con- nach einer definierten Anzahl von Versuchen ein
tainer Passwort einzugeben fiir eine angegebene
Anzahl von Minuten oder flir immer gesperrt

wird.

) ) Das gespeicherte Kennwort wird beim Mounten
Optionen zum Speichern von ] ) ]
. . von diesem Container automatisch verwendet.
Kennwortern verschllsselter Con- ) ) o
) Das hilft bei langen und komplizierten Pass-
tainer )
wortern.
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Einstellung Funktionalitat

Erzeugung (und Anzeige) von Eine zusatzliche Option wird im Erstel-
Zufallskennwortern fir neue Con- lungsassistenten angezeigt, mit der Benutzer
tainer erlauben Zufallskennworter generieren lassen kénnen.

Zeigt bei Aktivierung eine zusatzliche Assis-
tentenseite beim Erstellen von Containern an
und ermdglicht das Versenden von Kennwaortern

Textnachricht (SMS).
Optionen zum Senden von Kenn- per Textnachricht ( )

wortern fir neue Container per ) o
P Das dazu bendtigte SMS-Gateway wird in den

Textnachricht zulassen und anzei- . .
Globalen Einstellungen unter Einstellung Kon-

gen figurationseinstellungen fiir Textnachrichten
(SMS) konfiguriert. Weitere Informationen in
der Dokumentation DriveLock Administration
auf DriveLock Online Help.

Standardtext fir das Senden von Legt den Standardtext flir das Senden von Kenn-

Kennwortern per Textnachricht wortern per Textnachricht fest.

Einstellungen zur Kennwort-Wiederherstellung

DriveLock stellt fir die Wiederherstellung ver-
lorengegangener Kennworter bei ver-
schlisselten Containern zwei Methoden zur

Verflgung:
Wiederherstellungsmethoden » Offline-Wiederherstellung Gber ein Chal-
flr verschlisselte Container lenge-Response-Verfahren: Mit Unter-

stltzung eines Assistenten kann das
Kennwort eines verschlisselten Containers
zuriickgesetzt werden, auch wenn der Com-
puter derzeit nicht mit dem Firmennetzwerk
verbunden ist.
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Einstellung Funktionalitat

* Online-Wiederherstellung tGber lokal instal-

lierte Zertifikate: Ist diese Option aktiviert,
kann ein Kennwort auch ohne ein Chal-
lenge-Response-Verfahren zurlickgesetzt
werden, vorausgesetzt das dafir not-
wendige Zertifikat mit privatem und &ffent-
lichem Schliisselpaar ist lokal auf dem
entsprechenden Rechner verfligbar.

Wenn ein Benutzer sein personliches Kennwort
fur den Zugriff auf den Container bzw. das ver-

schliisselte Laufwerk vergessen hat, kann er Gber
Endbenutzer-Kon- ) i B
) ) . ) das Symbol in der Taskleiste oder das Startmend
taktinformation fur Offline-Kenn- ) )
) den Assistenten zur Kennwort-Wie-
wort-Wiederherstellung o
derherstellung aufrufen. Dort wird ihm am

Anfang ein Text angezeigt, der lber diesen
MenUlpunkt frei vorgegeben werden kann.

Benutzeroberflache der Verschliisselung

Diese Einstellungen legen alle Gber das Kon-

Verfligbare Kontext-Mendis im textmenu verfligbaren Optionen fest. Die Ein-
Windows Explorer stellung ,Nicht konfiguriert” aktiviert alle
Optionen

) ) . Sie konnen definieren, ob die DriveLock Start-
Konfiguration der Start-Men- L ) o
o menUeintrage angezeigt und wie diese ange-
Eintrage
ordnet werden sollen.

. o Diese Option definiert die Startmentieintrage,
Verfligbare Start-Menu-Eintrage ' .
die angezeigt werden sollen

142



{priveLock 6 DriveLock Encryption 2-Go

Einstellung Funktionalitat

Sie konnen definieren, ob alle Menlpunkte bei

Verfligbare Menu-Eintrage beim ) )
Nutzung des Taskleisten-Symbols angezeigt wer-
Taskbar-Symbol
den sollen

) R Sie kénnen definieren, in welcher Reihenfolge
Reihenfolge der Menti-Eintrage , . _ ,
' die MenUlpunkte bei Nutzung des Taskleisten-
beim Taskbar-Symbol _
Symbols angezeigt werden sollen.

Alle Dialoge in nicht-ver- Geben Sie an, ob Dialoge verborgen werden kén-
bergbarer Position anzeigen nen.

Einstellungen fiir verschliisselte Laufwerke

Dateisystem flr verschlisselte Das Dateisystem flir neue verschlisselte Lauf-
Laufwerke werke kann FAT, exFAT oder NTFS sein.
ClustergroBe fur verschlusselte Stellen Sie hier die ClustergroBe fiir ver-
Laufwerke schlisselte Laufwerke ein.

Verfligbare Lauf- Konfigurieren Sie hier die Laufwerksbuchstaben,
werksbuchstaben fir ver- die automatisch an verschlisselte Laufwerke ver-
schlUsselte Laufwerke geben werden

Erzwungener Lauf- Durch Aktivieren dieser Einstellung kann nur ein
werksbuchstabe fiir ein ver- verschlisseltes Laufwerk mit dem definierten
schlusseltes Laufwerk Buchstaben verbunden werden
GroBenbeschrankung fur ver- Geben Sie einen Wert an, der die maximale
schlUsselte Laufwerke GroBe von verschlisselten Containern angibt.
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Einstellung Funktionalitat

Benutzer-Einschrankungen

Keine Historie flr verbundene
Laufwerke erstellen

Diese Option verhindert die Verlaufserstellung
verbundener Datentrager

Erstellung von DriveLock Mobile
Encryption nicht zulassen

Die Mobile Encryption Anwendung (MEA) wird
zur Entschlisselung von Daten auf einem Rech-
ner benotigt, der keinen DriveLock Agenten
installiert hat. DriveLock kann die MEA zusam-
men mit einer Autostart-Datei auf ein Laufwerk
kopieren, wenn darauf eine verschliisselte Con-
tainer-Datei abgelegt wird. Deaktivieren Sie
diese Option, wenn dies fiir den Benutzer nicht
moglich sein soll.

Nur mit dieser DrivelLock-Lizenz
verschlisselte Container zulas-
sen

Wenn Sie diese Option aktivieren, kann
DriveLock nur noch Container 6ffnen, die von
einem Agenten mit der gleichen Lizenz wie der
gerade konfigurierten verschlisselt wurden

Container kdnnen nicht mit
DriveLock Mobile Encryption
geoffnet werden

Die Mobile Encryption Anwendung dient dazu,
verschlisselte Laufwerke oder Container auch

auf Systemen zu entschlisseln, auf denen kein
DriveLock installiert ist.

DriveLock Mobile Encryption
nicht automatisch auf neuere
Version aktualisieren

Normalerweise Uberprift DriveLock beim Ver-
bindungsversuch, ob die auf einem Wech-
seldatentrager vorhandene MEA der aktuellen
Version entspricht und ersetzt sie ggf. auto-
matisch mit der aktuellsten Version
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6.2.2 Wiederherstellung verschliisselter Container

Fir den Fall, dass ein Benutzer das Kennwort flir den Zugriff auf eine verschliisselte Con-
tainer-Datei vergessen hat oder dieses Kennwort aus anderen Griinden nicht mehr ver-
fugbar ist, stellt DriveLock Encryption 2-Go zwei Wiederherstellungsmechanismen zur
Verfligung.

1. Die Offline-Wiederherstellung verschlisselter Container funktioniert analog zur Wie-
derherstellung von Laufwerken bei BitLocker To Go.
* Das Kennwort kann auch dann zurtickgesetzt werden, wenn der Client-Com-

puter sich aktuell nicht im Unternehmensnetzwerk befindet.

* Das eingesetzte Challenge-Response-Verfahren dhnelt sehr stark dem Verfahren
zur temporaren Offline-Freigabe flr den Zugriff auf gesperrte Laufwerke oder
Gerate. DriveLock leitet Benutzer dabei durch den Wiederherstellungsprozess.
Der Administrator (oder ein Helpdesk-Mitarbeiter) verwendet die DriveLock
Management Konsole, um den angeforderten Antwortcode zu erzeugen.

2. Beim Online-Wiederherstellungsprozess wird auf dem DriveLock Agenten das Ver-
schlisselungszertifikat benotigt, ein Challenge-Response-Verfahren ist dann nicht
notig.

6.2.2.1 Administrator-Kennwort

Mithilfe eines zentralen Administrator-Kennworts kann auf verschlisselte Container-
Dateien zugegriffen werden.

@ Hinweis: Achten Sie auf eine ausreichende Komplexitat des Administrator-Kenn-
worts.

Sie haben die Mdglichkeit, zusatzlich zu diesem zentralen Kennwort weitere Administrator-
Kennwort-Regeln anzulegen und diese unterschiedlich zu priorisieren. Die Verwendung
unterschiedlicher Kennwérter erhéht die Sicherheit.

Um eine neue Administrator-Regel anzulegen, 6ffnen Sie das Kontextmeni von Wie-
derherstellung verschliisselter Laufwerke und wahlen dann Administrator-Kennwort-
Regel.

Sie kdnnen dabei die Kennwort-Regeln fir bestimmte Angemeldete Benutzer oder Benut-
zergruppen, Computer oder Netzwerke einschranken. Hierzu geben Sie auf den Reitern
im Dialog die entsprechenden Informationen ein. Siehe die Anwendungsfalle fiir BitLocker
To Go, die analog auch fir Encryption 2-Go gelten.
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Die Option Dieses Kennwort nicht verwenden, wenn Benutzer ein verschliisseltes Lauf-
werk verbinden sollte nur dann aktiviert werden, wenn diese Regel innerhalb einer Benut-
zerauswahl-Regel verwendet wird.

Auf dem Reiter Optionen stehen folgende Optionen zur Verfligung:

* Mit jeder Art von Verschliisselung — Diese Kennung wird immer verwendet.

* Mit manueller Verschliisselung (...) — Diese Kennung wird nur verwendet, wenn die
Verschlisselung durch einen Benutzer iber Kommandozeile oder durch das Benut-
zerinterface von DrivelLock erfolgt.

* Mit erzwungener / automatischer Verschliisselung — Diese Kennung wird nur ver-
wendet, wenn die Ver-schlusselung automatisch durch DrivelLock erfolgt (sog. erzwun-
gene Verschlisselung)

6.2.2.2 Zertifikatsbasiserte Container-Wiederherstellung

Vor Erstellung eines verschlisselten USB-Speichermediums missen Sie ein Hauptzertifikat
wahlen, das aus einem 6ffentlichen und privaten Schllsselpaar besteht.

Sie kdnnen entweder ein neues Zertifikat erstellen oder ein existierendes verwenden. Wei-
tere Informationen finden Sie im Kapitel Einstellungen fiir die Kennwort-Wiederherstellung.

Sie kdnnen auch mehrere Wiederherstellungs-Regeln mit unterschiedlichen Zertifikaten
anlegen, die tber die Reiter Computer, Angemeldete Benutzer, Netzwerke eingeschrankt
und unterschiedlich priorisiert werden kénnen. Dies ist dann sinnvoll, wenn unterschiedliche
Benutzer eine Wiederherstellung verschlisselter Daten durchfiihren dirfen.

G Hinweis: Es sollte mindestens das Standard-Wiederherstellungszertifikat (niedrigste
Prioritat) verwendet werden.

In diesem Dialog sind keine weiteren Angaben nétig.

6.2.3 Erzwungene Verschliisselung

Bevor USB-Datentrager automatisch verschlisselt werden kénnen (erzwungene Ver-
schltsselung), mussen Grundeinstellungen getroffen werden. Diese beinhalten u.a. den Ver-
schliisselungsalgorithmus und andere Rahmenbedingen, wie z.B. die Ubernahme
bestehender Daten von einem unverschlisseltem Stick bei der Verschlisselung oder die
GroBe des verschlisselten Bereiches. Hierzu kdnnen verschiedene Regeln fir bestimmte
Benutzer oder Computer angelegt werden, oder beispielsweise Regeln, die nur bei bestimm-
ten Netzwerkverbindungen angewendet werden.

146



{oriveLock 6 DriveLock Encryption 2-Go

Falls gewlinscht, kdnnen auch bis zu drei verschiedene dieser Regeln zu einer Benut-
zerauswahl zusammengefasst werden. Diese wird dem Benutzer angezeigt (z.B. beim Ein-
stecken eines USB-Sticks) und dieser wahlt aus den angebotenen Optionen die fir ihn
passende Verwendungsoption aus.

Beispiele:
e Alle USB-Sticks sollen mit AES verschliisselt werden.

* Nur die USB-Sticks des Vorstandes sollen mit AES (FIPS-mode) verschlisselt werden.

* Der Benutzer soll selbst entscheiden kénnen, ob er den Stick komplett oder nur 50%
der verfligbaren Kapazitat fur die Verschlisselung nutzt.

* Der Benutzer kann zwischen den zwei Optionen auswahlen, z.B. 'USB-Laufwerk kom-
plett verschlisseln' und 'Laufwerk unverschliisselt nach Bestatigung eines Sicher-
heitshinweises lesend nutzen'.

6.2.3.1 Verschliisselungs-Regel

Die Standard-Verschlisselungs-Regel ist immer vorhanden. Sie kdnnen bei Bedarf weitere
Regeln fiir bestimmte Angemeldete Benutzer, Gruppen, Computer oder Netzwerke anlegen.
Siehe Anwendungsfalle.

Zur Erstellung wahlen Sie im Unterknoten Erzwungene Verschliisselung die Option Neu
und dann Verschliisselungs-Regel.

Bei Bearbeitung der ersten Verschlisselungs-Regel ist bereits eine Beschreibung auf dem
Reiter Allgemein eingegeben. Bei einer neuen Regel geben Sie hier eine Beschreibung ein.

* Geben Sie einen Kommentar sowie einen eigenen Text hinzu, der im Benut-
zerauswahldialog angezeigt wird. Sie kénnen an dieser Stelle auch eine vorher kon-
figurierte mehrsprachige Benachrichtigung auswahlen.

* Die Option Diese Regel nicht automatisch anwenden sollte nur dann aktiviert wer-
den, wenn diese Regel innerhalb einer Benutzerauswahl-Regel verwendet wird.

Auf dem Reiter Einstellungen kdnnen Sie die Standard-Einstellungen verwenden oder fol-
gende Optionen auswahlen:

* Administratorkennwort verwenden. Benutzer nicht fragen: Bei Aktivierung dieser
Option wird nur das Administrator-Kennwort verwendet. Benutzer werden bei der Ver-
schlisselung nicht nach Eingabe eines eigenen Kennworts gefragt.
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* Nutzer nach personlichem Kennwort fragen: Bei dieser Einstellung wird der Benut-
zer nach dem personlichen Kennwort gefragt.

* Administratorkennwort versuchen: Der Benutzer wird zunachst nicht nach dem
eigenen Kennwort gefragt. Nur wenn DriveLock das Speichermedium nicht auto-
matisch laden kann, weil z.B. das Administrator-Kennwort nicht Gbereinstimmt, wird
der Benutzer nach dem eigenen Kennwort gefragt.

@ Hinweis: Diese Option setzt voraus, dass Sie unter Wiederherstellung ver-
schliisselter Laufwerke ein Administrator-Kennwort gesetzt haben.

* Beim Anlegen Administratorkennwort immer deaktivieren: Sobald ein Benutzer
ein personliches Kennwort festgelegt hat, wird beim Verschliisseln des USB-Spei-
chermediums das Administratorkennwort geldscht. Dadurch kann auf die ver-
schlisselten Daten nur noch durch Eingabe des Benutzerkennwortes zugegriffen
werden.

* Benutzer konnen Administratorkennwort beim Anlegen deaktivieren: Wahlen
Sie diese Option, wenn es Benutzern ermdglicht werden soll, ,private” USB-Spei-
chermedien ohne Verwendung des Administrator-Kennworts zu erzeugen.

* Verschliisselungsverfahren: Wahlen Sie eine passende Verschlisselungsmethode
aus.

* Volistindiges Laufwerk fiir verschliisselten Container verwenden: DrivelLock ver-
wendet den kompletten verfligbaren Speicherplatz fiir die Verschliisselung. Aus tech-
nischer Sicht muss DriveLock die voraussichtliche maximale GroBe des verschlisselten
Containers berechnen, wenn die Daten erhalten bleiben sollen. Das kann dazu flihren,
dass etwas Speicherplatz nicht von dem verschliisselten Laufwerk verwendet wird.

* Aus technischen Griinden freibleibenden Platz auffiillen: Wenn Sie erreichen
mochten, dass der Container den kompletten verfiigbaren Speicherplatz verwenden
kann, aktivieren Sie diese Funktionalitat. In Verbindung mit dieser Option kénnen Sie
DriveLock veranlassen, den kompletten restlichen verfligbaren Speicherplatz (sofern
verfligbar) aufzufillen. Dazu erstellt DriveLock eine versteckte Systemdatei in ent-
sprechender GroBe.

* Freien Platz libriglassen x KB : In manchen Windows 7 Umgebungen, missen
wenige KB frei bleiben, damit Gberhaupt auf das Laufwerk zugegriffen werden kann.

* Unverschliisselten Bereich auf Laufwerk freilassen: Wahlen Sie diese Option, wenn
Sie nicht den vollstandigen Platz auf einem Laufwerk fur die Verschlisselung
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verwenden mdchten. Geben Sie eine GroBe an und legen Sie fest, ob die Zahl als abso-
luter Wert oder als Prozentwert verstanden werden soll.

Maximale GroBe verschliisselter Container x MB: Hier kdnnen Sie definieren wie
groB der verschlisselte Container maximal sein darf.

Auf dem Reiter Verschliisselung geben Sie das Verschlisselungs- und Hashverfahren,

Dateisystem und ClustergroBe an.

Auf dem Reiter Dateisystem kdnnen Sie folgende Angaben machen:

Bestehende Daten erhalten: Wahlen Sie diese Option, wenn DriveLock alle unver-
schlisselten Dateien er-halten und mit verschlisseln soll. Dazu wird ein temporares
Verzeichnis (StandardmaBig im Benutzerprofil von Windows) erstellt, der ver-
schlisselte Container dort erzeugt, die vorhandenen Daten vom Laufwerk dort hinein
kopiert und zum Schluss der Container komplett auf den Wechseldatentrager ver-
schoben. Sie konnen auch festlegen, dass dieses temporare Verzeichnis an einem von
Ilhnen festgelegtem Platz erstellt wird (Option ,Speziellen temporadren Ordner wah-
rend dem Anlegen verwenden”).

DriveLock Mobile Encryption auf unverschliisselten Teil kopieren: Sie haben
auBBerdem die Moglichkeit, festzulegen, ob die Mobile Encryption Anwendung auf
Wechseldatentrager wahrend der automatischen Verschlisselung kopiert werden soll.
Dies ermoglicht die Nutzung auch auf Rechnern, auf denen DrivelLock nicht installiert
ist. Zusatzlich kann eine Autorun.inf Datei mit angelegt werden, worin auch benut-
zerspezifische Inhalte konfiguriert werden kdnnen.

Speziellen temporadren Ordner wihrend dem Anlegen verwenden: Sollen vor-
handene Daten auf dem Stick lbernommen werden, so kénnen Sie hier ein Ver-
zeichnis angeben, in dem das Verzeichnis mit dem temporaren Container angelegt

werden soll.

Verschliisselte Containerdatei verstecken: Wenn diese Option aktiviert ist, wird die
Datei EEDATA.DLV als ,Versteckt” markiert.

Dateisysteme, die nicht mehr als 4 GB unterstiitzen, automatisch auf exFAT
oder NTFS umformatieren

6.2.3.2 Benutzerauswahl-Regel

Eine Benutzerauswahl legt fest, welche Verschlisselungs- bzw. Verwendungsoptionen ein

Benutzerauswahldialog enthalt, wenn er dem Benutzer nach dem Verbinden eines Lauf-

werkes angezeigt wird.
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Beispiel, wie ein Benutzerauswahldialog aussehen konnte:

5 Laufwerk verschlisseln [-zh,l

Verschlusselungsoptionen
Wahlen Sie eine der Optionen.

Wenden Sie sich bitte an unseren BEenutzersupport, wenn Sie Uinterstitzung
bei der Verwendung verschilsselter Datentrager bendtigen.

Alles Verschlisseln und Daten Ubemehmen, kein Benutzemasswaort.

H0% verschilsseln und nach Benutzedcennung fragen

Unverschiisseltes Laufwerk verwenden

Laufwerk nicht vervenden

Zur Erstellung wahlen Sie im Unterknoten Erzwungene Verschliisselung die Option Neu
und dann Benutzerauswahl-Regel.

Auf dem Reiter Allgemein geben Sie eine Beschreibung und ggf. einen Kommentar ein.

Auf dem Reiter Nachrichten definieren Sie die Texte, die dann im Benutzerauswahldialog
erscheinen werden. Hier werden die Elemente Titel, Untertitel und Hilfetext konfiguriert. Alle
Texte kdnnen entweder direkt eingegeben oder als zuvor definierte mehrsprachige Benut-
zernachricht ausgewahlt werden.

Auf dem Reiter Auswahlbare Regeln kdnnen Sie liber die Schaltflache Hinzufiigen bis zu
drei vorher angelegten Verschlisselungs-Regeln konfigurieren. Die Reihenfolge, in der Sie
die Regeln hinzuflgen, bestimmt auch die Reihenfolge, wie sie im Benutzerauswahldialog
angezeigt werden.

e Wenn Sie die Option "Unverschliisselter Zugriff auf Laufwerk" als Auswahl hin-
zufiigen aktivieren und der Benutzer wahlt diese Auswahloption aus, erhalt der ange-
meldete Benutzer Lese- und Schreibzugriff auf das Laufwerk, auch wenn in der
Laufwerksregel selbst der Zugriff als generell iberhaupt nicht oder als nur lesender
Zugriff konfiguriert wurde. Aktivieren Sie die Option ,Verwendungsrichtlinie anzeigen,
bevor Zugriff erlaubt wird”, um nach Auswahl dieser Alternative durch den Benutzer
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vor der Freischaltung noch eine Verwendungsrichtlinie anzuzeigen.

Im Gegensatz dazu stellt die letzte Option "Kein Zugriff auf Laufwerk” als Auswahl
hinzufiigen” die ,Abbrechen”-Schaltflache dar. Wahlt der Benutzer diese Aus-
wahloption, wird das Laufwerk entsprechend den Zugriffsberechtigungen, die in der
Laufwerks-Whitelist-Regel konfiguriert wurden, verbunden. Die gleichen Berech-
tigungen werden auch verwendet, wenn der Benutzer einen der Verschlisselungs-
Assistenten vorzeitig beendet.

6.3 Offline-Wiederherstellungsprozess

1.

Offnen Sie in der DriveLock Management Konsole den Knoten Betrieb und hier den
Unterknoten Agenten-Fernkontrolle.

Wabhlen Sie Verschliisselungs-Wiederherstellung aus dem Kontextmeni aus und
dann die Option Wiederherstellung verschliisselter Container... :

- ~
i Drivelock Entfernter Computer  Angemeldeter... Letzter Kontakt DriveLock Versi... Agentenkenfiguration / zugewiesene Richtl...
[@s_'“:f_ef‘ WMKLA-WINIO-TPM  DISE\DLAdmin  05.01.2022 17:12:41  21.2.2 TinaTest (5)
7 Richtlinien

By Richtlinienzuweisungen
{89 DriveLock Enterprise Services [dlserver.
& DriveLock File Protection

~ [ Betrieb
"_.|"_|| Agenten-Fernkontrall=
8 Netzwerk-Pre-Boc Verbinden...
2 Schattenkopien Tempordre Freigabe

Verschlisselungs-Wiederherstellung I Wiederherstellung verschlisselter Container... I

BitLocker Management Wiederherstellung Wiederherstellung verschlisselter Ordner...
DriveLock Disk Protection Wiederherstellung und Tools

Weitere Werkzeuge

woow W e

Der Benutzer am Client-Computer hat in der Zwischenzeit den Wie-
derherstellungsassistenten aufgerufen und sich den Anforderungscode anzeigen las-
sen. Lassen Sie sich diesen Ubermitteln.

Geben Sie diesen Anforderungscode nun in den Dialog Offline-Kennwort-Wie-
derherstellung ein, Copy & Paste funktioniert hier. Mit dem Anforderungscode wird
die auf dem DES gespeicherte Information zu dem verschlisselten USB-Spei-
chermedium gesucht. In dem Textfeld wird dann angezeigt, wann und von welchem
Benutzer das USB-Speichermedium zuletzt verschlisselt wurde.

Im nachsten Dialog wird ein Antwortcode generiert, den Sie dem Benutzer mitteilen
mussen.

Der Benutzer gibt nun seinerseits den Antwortcode am Client-Computer ein. Im
anschlieBenden Dialog kann ein neues Benutzerkennwort fiir das USB-Spei-
chermedium vergeben werden.
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6.4 Online-Wiederherstellungsprozess

@ Hinweis: Die Online-Wiederherstellung kann nur dann durchgefiihrt werden, wenn
auf dem DriveLock Agenten ein entsprechendes lokales Zertifikat vorhanden und
dieser mit dem Firmennetzwerk verbunden ist.

Der Endbenutzer auf dem DriveLock Agenten fuhrt folgende Schritte im Kennwort-Wie-
derherstellungsassistenten durch:

1. Wiederherstellungsmethode auswahlen
Der Endbenutzer wahlt hier die Option Online-Wiederherstellung (...) aus.

1+ Container-Kennwort wiederherstellen -

Wiederherstellungsmethode auswahlen ‘n ‘
Wahlen sie die Wiederherstellungsmethode und nufen Sie lhren

Administrator an. ' ’

() Cffline-Wiederherstellung
Kontaktinformationen

|D des verschilsselten Containers

23f0b6b9-1dbc-4a8a-9456-551f4a3c36al

Arfarderungscode
KWMZY-QWG630-HYC7Y

(@ Online-Wiederherstellung (private Schiussel und Zerifikat liegen vork

Wahlen Sie diese Option, wenn das Wiederherstellungszertfikat und die
privaten Schiissel auf diesem Computer gespeichert sind.

< Back Next = Cancel Help

2. Wiederherstellungszertifikat angeben
Entweder wird der Pfad zur Zertifikatsdatei zusammen mit dem korrekten Kennwort
angegeben oder auf eine Smartcard oder auf das Zertifikat im Zertifikatsspeicher ver-
wiesen.
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1+ Container-Kennwort wiederherstellen

Wiederherstellungszertifikat und private Schilussel
Wahlen Sie den Speicheront des Wiederherstellunagszertifikats und
der privaten Schilssel

Bitte wahlen Sie, in welchem Format das Wiederherstellungszertifikat und
dessen privater Schlussel voriegen.

(®) Zerifilkatsdatei (PFX)
PF¥-Datei
|EZ\USE:FS\USEF1‘&DDCUFHEHTS\.D LOlvRecovery pfx |

Kennwort

() Smart card

(") Zertifilkatsspeicher dieses Computers

< Back Next = Cancel

*
\ A 4

Help

3. Neues Kennwort eingeben

Im letzten Dialog kann dann ein neues Kennwort vergeben werden.

2+ Container-Kennwort wiederherstellen

Neues Kennwort eingeben
Das Kennwort des Containers wird auf das eingegebene Kennwort
geandert.

Bitte geben Sie das neue Kennwort des Containers ein.
Dieses Kennwaort kann spater zur Verbindung benutzt werden.

>

RS
\ A 4

Kennwort |

Wiederholung |

Kennwort-Stare

Das Kennwort muss mindestens 8§ Zeichen enthalten, damnunter 1
Kleinbuchstabe, 1 Grofbuchstabe, 1 Affer, 1 Sonderzeichen.

Cancel

Next =

Help
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6.5 Wiederherstellung im DriveLock Operations Center (DOC)

Die Wiederherstellung von verschlisselten Containern mit Anfrage- und Antwort-Code

kann auch Gber das DriveLock Operations Center (DOC) durchgefiihrt werden.

Gehen Sie folgendermalen vor:

1.
2.

Offnen Sie das DOC.

Wahlen Sie den Bereich Betrieb aus und hier aus dem Untermeni Wie-
derherstellung, den Reiter Encryption 2-Go Wiederherstellung.

Der Benutzer am Client-Computer hat in der Zwischenzeit den Wie-
derherstellungsassistenten aufgerufen und sich den Anforderungs- bzw. Wie-
derherstellungscode anzeigen lassen.

Lassen Sie sich diesen Ubermitteln.

Geben Sie dann den Anforderungs- bzw. Wiederherstellungscode in hre DOC-
Maske ein.

Wabhlen Sie die passende Zertifikatsdatei aus und geben das dazugehdrige Kennwort
ein.

Klicken Sie auf Antwortcode generieren und teilen Sie diesen dem Benutzer mit.

Der Benutzer gibt nun seinerseits den Antwortcode am Client-Computer ein. Im
anschlieBenden Dialog kann ein neues Benutzerkennwort fiir das USB-Spei-
chermedium vergeben werden.
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7 DrivelLock File Protection

DriveLock File Protection ermoglicht Ihnen die von privilegierten Nutzern unabhangige bzw.
nicht beeinflussbare Verschlisselung von Dateien und Verzeichnissen. Sie beinhaltet:

» Dateiverschlisselung auf lokalen Rechnern, zentralen Verzeichnissen eines Servers,
externen USB-Datentragern oder bei Cloud-basierten Diensten (z.B. Dropbox, Micro-
soft OneDrive, Google Drive)

* AES-NI Unterstutzung (hardware-unterstutzte, schnelle Verschlisselung)

 Authentifizierung beim Zugriff auf verschlisselte Verzeichnisse mit Benut-
zername/Kennwort oder Uber X.509-basierte Zertifikate

* Integrierte, voll funktionsfahige Public Key Infrastructure

G Hinweis: Fiir den Einsatz von File Protection wird eine Lizenz bendtigt.

Mit Version 2022.2 fiihrt DriveLock ein neues Verschlisselungsformat ein, das ab dieser Ver-
sion standardmaBig auf neue DriveLock Agenten angewendet wird. Bei Bestandsagenten
wird das alte Format beibehalten. In der DMC gibt es jetzt eine spezielle Richt-
linieneinstellung, mit der Sie bei Bedarf verschiedene Verschliisselungsformate festlegen
kénnen.

o Achtung: Neues und altes Verschliisselungsformat sind nicht kompatibel und mis-
sen in separaten Richtlinien abgebildet werden.

7.1 Wie funktioniert DriveLock File Protection?

Zunachst wird ein Verzeichnis "verschlisselt”, d.h. es wird als Verzeichnis markiert, in dem
Dateien ausschlieBlich verschlisselt abgelegt werden. Dann wird festgelegt, fur welchen
Benutzer DriveLock File Protection im Hintergrund automatisch und vom Benutzer unbe-
merkt die Dateien beim Speichern verschliisselt und beim Offnen entschlisselt.

Auf allen Computern, auf denen DrivelLock File Protection aktiv ist, wird bei jedem Zugriff
auf ein Verzeichnis geprift, ob es sich um ein markiertes (verschlisseltes) Verzeichnis han-
delt. Erkennt DriveLock ein derartiges Verzeichnis, prift es die Berechtigungen des aktuellen
Benutzers und fihrt ggf. automatisch eine Ver- bzw. Entschlisselung durch.

Besondere Prozesse, wie zum Beispiel die Durchfiihrung eines Backups oder die Syn-
chronisation von Verzeichnissen kénnen von der automatischen Ver- bzw. Entschliisselung
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ausgenommen werden. Damit wird eine Beeintrachtigung bestehender Systemroutinen ver-
mieden.

Fur die Authentifizierung der Benutzer kdnnen zwei verschiedene Alternativen verwendet

werden;

» Kennwort: Fur den Zugriff auf ein verschlisseltes Verzeichnis muss ein Kennwort ein-
geben werden

* Zertifikat: Die Authentifizierung erfolgt Gber ein im Windows Zertifikatsspeicher oder
auf einer Smartcard / einem Token hinterlegtes Benutzerzertifikat

Die fur eine Verwaltung von Zertifikaten Ublicherweise verwendete Public Key Infrastruktur
(PKI) ist fur DriveLock File Protection nicht notwendig, da DriveLock bereits alle Funktionen
dafir mitbringt.

@ Hinweis: Wenn Sie bereits iiber eine Active Directory PKI und Benutzerzertifikate ver-
fugen, kdnnen Sie diese fur die Authentifizierung von Benutzern fur DrivelLock File
Protection verwenden.

Ver- und Entschlisselungsvorgange erfolgen im Hintergrund, ohne dass ein Benutzer
davon etwas mitbekommt. Dieser Vorgang erfolgt durch bereits im Prozessor vorhandene
Verschlusselungsalgorithmen (AES NiI).

Die Verwaltung verschlisselter Verzeichnisse auf zentralen Laufwerken (z.B. Shares, NAS)
erfolgt zentral Giber die DriveLock Management Konsole (DMC) durch den Administrator.
Die Vergabe von Berechtigungen fir die Entschlisselung kann durch eine oder mehrere Per-
sonen der Fachabteilung (z.B. die Personalverwaltung) getrennt erfolgen. Dadurch wird zum
einen der Administrator von diesen zusatzlichen Aufgaben entlastet, zum anderen kann die-
sem Administrator auch der Zugriff entzogen werden, so dass auch er nicht in der Lage ist
Dateien in diesen Verzeichnissen zu entschlisseln.

Neben diesen sogenannten zentral verwalteten Verzeichnissen kénnen die Benutzer auch
eigene Verzeichnisse bestimmen (bzw. anlegen) und dort Dateien sicher verschlusselt spei-
chern (z.B. als privates lokales Verzeichnis, auf einem USB-Stick oder als Verzeichnis bei
Dropbox oder einem anderen Cloud-Dienstleister). Auch hier kdnnen zusatzliche Benutzer
autorisiert werden, die diese Dateien dann entschlisseln bzw. Dateien verschlisselt dort
ablegen kdnnen.
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@ Hinweis: Weitere Informationen tiber Erstellung und Verwendung von privaten Ver-
zeichnissen finden Sie im DriveLock User Guide auf DriveLock Online Help..

7.1.1 Unterstiitzte Verschliisselungsverfahren

DriveLock File Protection unterstitzt als Verschlisselungsverfahren:

» AES: Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptoverfahren,
welches als Nachfolger fiir DES bzw. 3DES im Oktober 2000 vom National Institute of
Standards and Technology (NIST) als Standard bekannt gegeben wurde. Nach seinen
Entwicklern Joan Daemen und Vincent Rijmen wird er auch Rijndael-Algorithmus
genannt. DriveLock verwendet AES-256, welches nach aktuellem Stand der Technik als
ausreichend sicher fiir die Verschlisselung vertraulicher Informationen angesehen
wird.

Mit einem Hash Algorithmus verschlisselt DriveLock das Kennwort, mit welchem das ver-
schlUsselte Laufwerk ver- bzw. entschliisselt wird. DriveLock unterstitzt folgende Hash-Ver-
fahren:

* SHA: Das NIST (National Institute of Standards and Technology) entwickelte zusam-
men mit der NSA (National Security Agency) eine zum Signieren gedachte sichere
Hash-Funktion als Bestandteil des Digital Signatur Algorithms (DSA) fur den Digital
Signature Standard (DSS). Die Funktion wurde 1994 veroffentlicht. Diese als Secure
Hash Standard (SHS) bezeichnete Norm spezifiziert den sicheren Hash-Algorithmus
(SHA) mit einem Hash-Wert von 160 Bit Lange fiir Nachrichten mit einer GroBe von bis
zu 264 Bit. Der Algorithmus ahnelt im Aufbau dem von Ronald L. Rivest entwickelten
MD4. Der sichere Hash-Algorithmus existiert zunachst in zwei Varianten, SHA-0 und
SHA-1, die sich in der Anzahl der durchlaufenen Runden bei der Generierung des Has-
hwertes unterscheiden. Das NIST hat im August 2002 drei weitere Varianten (,SHA-2")
des Algorithmus verdffentlicht, die groBere Hash-Werte erzeugen. Es handelt sich
dabei um den SHA-256, SHA-384 und SHA-512 wobei die angefligte Zahl jeweils die
Lange des Hash-Werts (in Bit) angibt.

7.2 File Protection konfigurieren

Bevor Sie DriveLock File Protection verwenden kdnnen, sind einige Entscheidungen zu tref-
fen und die daraus resultierenden Konfigurationsschritte durchzufiihren.

Folgende Fragen sind dabei zu beantworten:

* Wie verwalte ich die Benutzerzertifikate fur die Authentifizierung?

* Welche Einstellungen gelten fur die Ver- bzw. Entschlisselung?
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* Welche Funktionen stehen dem Benutzer auf seinem Computer zur Verfligung?

¢ Wie soll die Verzeichnisstruktur aussehen, in dem die Daten bzw. Dateien verschlisselt
abgelegt werden?

Fur die Verwaltung von Benutzerzertifikaten stehen lhnen insbesondere die folgenden Még-
lichkeiten offen:

* Die Verwaltung erfolgt durch den Benutzer - ein persodnliches (selbst signiertes) Zer-
tifikat kann vom Benutzer in der DriveLock Anwendung erstellt werden.

* Die Verwaltung erfolgt durch DriveLock, die Benutzerzertifikate (6ffentlicher Schlissel)
werden in der Datenbank von DriveLock gespeichert

* Benutzerzertifikate werden in einer vorhandenen PKI im Microsoft Active Directory
auBBerhalb von DrivelLock verwaltet

* Die Zertifikate der Benutzer werden in einer mit Microsoft Windows kompatiblen
Umgebung auBerhalb von DriveLock verwaltet.

Die verschiedenen Optionen fiir die Ver- und Entschlisselung und die Konfiguration der
Benutzeroptionen finden Sie unter Richtlinienkonfiguration fir Clients.

Das Kapitel Verschlusselte Laufwerke zentral verwalten beschreibt das Anlegen und Ver-

walten von zentral verwalteten Verzeichnissen.

7.2.1 Master-Zertifikat fiir die Schliisselverwaltung einrichten

Bevor Sie mit Hilfe des DriveLock Enterprise Service eigene Zertifikate verwalten kdnnen,
mussen Sie, ggf. pro Mandant, ein Master-Zertifikat erstellen bzw. einrichten, mit Hilfe des-
sen alle weiteren Benutzer-Zertifikate signiert und ausgestellt werden kénnen.

In den Servereigenschaften legen Sie fest, ob Sie das Master-Zertifikat des Mandanten root
fur alle Mandanten verwenden oder fir jeden Mandanten eine eigenes Master-Zertifikat
erstellen wollen.

« Offnen Sie hierzu DriveLock Enterprise Services / Server / Doppel-Klick <Servername>
/ Optionen und markieren Sie Mandantenfahiges Zertifikatsmanagement akti-

vieren.

So erstellen Sie ein Master-Zertifikat fir die DriveLock File Protection:

1. Offnen Sie DriveLock Enterprise Services / Mandanten
Rechts-Klick <Mandantenname> / Alle Aufgaben / MasterZertifikat konfigurieren.
Sollte die Zertifikatsverwaltung noch nicht eingerichtet worden sein, erscheint ein
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Einrichtungsassistent. Klicken Sie Weiter.

2. Wenn Sie ein bereits vorhandenes eigenes Zertifikat verwenden, wahlen Sie die
Option Bestehendes Master-Zertifikat verwenden und wahlen Sie die Zer-
tifkatsdatei aus. AnschlieBend geben Sie das Kennwort fiir den Zugriff auf das in der
Datei enthaltene Zertifikat ein und klicken Weiter. Fahren Sie mit Schritt 5 fort.

Wenn Sie ein neues selbst-signiertes Zertifikat erstellen wollen, wahlen Sie die Option
Neues Master-Zertifikat erstellen.

3. Geben Sie im folgenden Dialog die Angaben flr das Zertifikat vollstéandig ein.

4. Nun wird das Zertifikat in der DriveLock Datenbank gespeichert. Klicken Sie auf Fer-
tigstellen, wenn das Speichern des Zertifikates erfolgreich beendet wurde. Sofern
dabei ein Fehler aufgetreten ist, erhalten Sie statt der Erfolgsmeldung einen ent-
sprechenden Fehlerhinweis. Fiihren Sie in diesem Fall den Assistenten erneut aus.

@ Hinweis: Sobald Sie ein Master-Zertifikat erstellt und den Assistenten beendet
haben, wird auf dem entsprechenden Server die Zertifikats- und Schlis-
selverwaltung aktiviert und der DriveLock Enterprise Service neu gestartet.

7.2.2 Zertifikatsverwaltung konfigurieren

Durch die Einrichtung eines Master-Zertifikates wird die Zertifikats- und Schlus-
selverwaltung des DriveLock Enterprise Services automatisch aktiviert. Sie kénnen diese Ein-
stellung jederzeit wieder deaktivieren bzw. aktivieren.

Ebenfalls zu den Einstellungen der Zertifikatsverwaltung gehdort die Konfiguration des Sys-
temverhaltens bei der Erzeugung und Erneuerung von Benutzerzertifikaten. Sie kdnnen hier-
bei zwischen den folgenden beiden Optionen wahlen:

* Benutzerzertifikate werden nach dem Antrag automatisch und sofort erstellt und an
den erstellenden Benutzer Ubertragen. (Standardeinstellung)

* Ein Administrator muss Benutzerzertifikate erst genehmigen, bevor der Benutzer das
von ihm beantragte Zertifikat verwenden kann.

Um die Einstellungen der Zertifikatsverwaltung zu andern, gehen Sie wie folgt vor:

1. Offnen Sie DriveLock Enterprise Services / Doppel-Klick <Mandantenname> / Zer-

tifikatsverwaltung.

2. Um die Zertifikatsverwaltung zu aktivieren, markieren Sie die Option Zertifikats- und

Schliisselverwaltung aktivieren.
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3. Sollen alle Benutzerzertifikate zunachst durch den Administrator gepruft und frei-
gegeben werden, aktivieren Sie die Option Zertifikatsanfragen miissen vom Admi-
nistrator manuell genehmigt werden.

4. Stellen Sie die Gultigkeitsdauer der Benutzerzertifikate auf den gewlinschten Wert (in
Jahren) ein.

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
7.3 Einstellungen in Richtlinien

Die Einstellungen fiur die Ver- und Entschliisselung von Dateien und das Verhalten von
DriveLock File Protection auf dem Client-Computer werden im DriveLock Richtlinien Editor

vorgenommen.
Hier kdnnen Sie die folgenden Einstellungen setzen:

* Einstellungen zur Verschlisselung konfigurieren
* Benutzeroberflache der Verschlisselung konfigurieren
* Einstellungen fir verschliisselte Laufwerke konfigurieren
» Zusatzliche Einstellungen konfigurieren
* Wiederherstellungszertifikat erzeugen
* Erzwungene Verschlisselung verwenden
* Verwendetes Verschlisselungsformat angeben
7.3.1 Einstellungen zur Verschliisselung konfigurieren

Um die Verschlisselungseinstellungen zu konfigurieren, klicken Sie auf den Knoten File Pro-
tection und anschlieBend auf Einstellungen.

Hier stehen folgende Optionen zur Auswahl:

* Verschliisselungsalgorithmus fiir verschliisselte Ordner: Hier legen Sie den Algo-
rithmus fest, der fiir die Ver- und Entschlisselung verwendet wird (siehe Unterstitzte
Verschlisselungsverfahren).

* Hash-Algorithmus fiir Passworter bei verschliisselten Ordnern: Hier legen Sie den
Algorithmus fest, der fur die Erzeugung der Passwort-Hashes verwendet wird.

* Minimale Passwort-Komplexitit fiir verschliisselte Ordner: Die minimal erfor-
derliche Passwortkomplexitat fur verschlisselte Laufwerke sollte so definiert werden,
dass sie den Firmenrichtlinien entspricht. Die Komplexitat wird auf Basis der ver-
wendeten Zeichen sowie der Passwortlange berechnet. Wenn Sie lhre eigene
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Passwortkomplexitats-Richtlinie erstellen mdchten, wahlen Sie ,Richtlinie fir Pass-
wort-Komplexitat” aus und konfigurieren anschlieBen diese.

* Kennwort-Richtlinie: Sofern lhre Richtlinien es erfordern, dass Zeichen verwendet
werden sollen, die sowohl eine Zahl also auch ein Sonderzeichen sein dirfen, akti-
vieren Sie die Option Ziffern als Sonderzeichen behandeln und geben Sie die
Anzahl der bendtigten Zeichen an.

Ein Worterbuch kann entweder ein Worterbuch-Datei aus OpenOffice sein oder eine
normale Textdatei, die pro Zeile ein Wort enthalt. DriveLock wird mit OpenOffice Wor-
terblchern fur die vier folgenden Sprachen ausgeliefert: Englisch, Deutsch, Nie-
derléandisch und Franzosisch. Sie kdnnen die DIZ-Dateien in dem DriveLock
Installationsordner finden, auf dem Client, auf dem die DriveLock Management Kon-
sole installiert wurde (z.B. ,DictGerman.diz").

o Achtung: Wenn Sie die Datei aus dem Dateisystem auswahlen, stellen Sie
sicher, dass sich die Datei auf allen Agenten Computern an exakt der gleichen
Stelle befindet, da der Agent an dem angegebenen Ort sucht.

Sie konnen die Datei auch dem Richtliniendateispeicher hinzufligen und wahlen dazu
,Richtliniendateispeicher...” aus und wahlen die Dateien aus dem Ort aus. Dateien im
Richtliniendateispeicher werden Anhand eines Sterns (,*") am Anfang des Datein-
amens identifiziert und werden automatisch auf den Client kopiert.

o Achtung: Wenn Sie das Worterbuch verwenden um Passworter zu Gberprifen,
beachten Sie dass auch Passworter verweigert werden, indem ein Teil des Pass-
wortes im Worterbuch vorkommt (z.B.: das Worterbuch enthalt ,es”, Pass-
worter wie ,Essen”, ,vergessen” oder ,Sessel” werden nicht erlaubt).

7.3.2 Benutzeroberfldache der Verschliisselung konfigurieren

Um die Einstellungen fiir die Benutzeroberflache der Verschlisselung zu konfigurieren, ste-
hen lhnen folgende Optionen zur Verfliigung:

» Verfiigbare Kontext-Meniis im Windows Explorer: Um die verfligbaren Kon-
textmenu-Eintrage festzulegen, die ein Benutzer nach einem Rechts-Klick auf ein ver-
schlUsseltes Verzeichnis angezeigt bekommt, klicken Sie auf Einstellen auf festen Wert
und wahlen Sie aus den drei Optionen aus. Ist Nicht konfiguriert ausgewahlt, werden
alle Eintrage angezeigt.

* Konfiguration der Start-Menii-Eintrage: Um die Ebene der verfligbaren Startmen-
Eintrage festzulegen, die ein Benutzer nach einem Klick auf das Windows Start-
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Symbol angezeigt bekommt, klicken Sie auf Einstellen auf festen Wert und wahlen Sie
aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, werden die Eintrage unter
Alle Programme / DriveLock File Protection angezeigt.

 Verfiigbare Start-Menii-Eintrage: Um die verfligbaren Startmeni-Eintrage fest-
zulegen, die ein Benutzer nach einem Klick auf das Windows Start-Symbol angezeigt
bekommt, klicken Sie auf Einstellen auf festen Wert und wahlen Sie aus den Optionen
aus. Ist Nicht konfiguriert ausgewahlt, werden alle Eintrage angezeigt.

* Verfiigbare Menii-Eintrage beim Taskbar-Symbol: Um die verfligbaren Tasksym-
bol-Menueintrage festzulegen, die ein Benutzer nach einem Rechts-Klick auf das
DriveLock Taskleisten-Symbol angezeigt bekommt, klicken Sie auf Einstellen auf fes-
ten Wert und wahlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, wer-
den alle Eintrage angezeigt.

* Reihenfolge der Menii-Eintrage beim Taskbar-Symbol: Um die Reihenfolge ver-
fugbaren Tasksymbol-Menleintrage festzulegen, die ein Benutzer nach einem Rechts-
Klick auf das DriveLock Taskleisten-Symbol angezeigt bekommt, klicken Sie auf Ein-
stellen auf festen Wert. Wahlen Sie einen Eintrag aus und klicken Sie auf Nach oben
oder Nach unten, um den ausgewabhlten Eintrag zu verschieben. Wahlen Sie einen Ein-
trag aus und klicken Sie auf Entfernen, um einen Eintrag zu [6schen. Um eine Trenn-
linie hinzuzufligen, wahlen Sie einen Eintrag aus und klicken Sie auf Hinzuf.. Ist Nicht
konfiguriert ausgewahlt, werden alle Eintrége in einer Standardreihenfolge angezeigt.

* Endbenutzer-Kontaktinformationen fiir Offline-Wiederherstellung: Um den Text
festzulegen, die ein Benutzer nach einem Rechts-Klick auf das DriveLock Taskleisten-
Symbo und der Auswahl der Option "Verschllsselten Ordner wiederherstellen” ange-
zeigt bekommt, klicken Sie auf Einstellen auf festen Wert und geben Sie den
gewlinschten Text in das Textfeld ein. Ist Nicht konfiguriert ausgewahlt, wird kein Text
angezeigt.

* Format von Benutzeranzeigenamen: Um das Format der Benutzerliste festzulegen,
die ein Benutzer bei der Verwaltung berechtigter Benutzer angezeigt bekommt, kli-
cken Sie auf Einstellen auf festen Wert und wahlen Sie aus den Optionen aus. Ist Nicht
konfiguriert ausgewahlt, werden die Benutzer im Format [Nachname], [Vorname]
angezeigt.

* Keine Nachrichten fiir automatisch verbundene verschliisselte Ordner anzeigen:
Um die Anzeige von Popup-Meldungen durch DriveLock beim automatischen Ver-
binden verschlisselter Laufwerke zu unterdriicken, aktivieren Sie die Option Aktiviert.
Ist Nicht konfiguriert oder Deaktiviert ausgewahlt, werden Popup-Fenster angezeigt.

162



{oriveLock 7 DriveLock File Protection

* Optionen zum Speichern von Kennwortern verschliisselter Ordner: Hier stellen

Sie ein, ob und wie Benutzer ihr Kennwort beim Offnen verschliisselter Ordner spei-
chern durfen. Sie kdnnen Speichern verbieten, zulassen oder nur fir die aktive Sitzung
zulassen. Wenn Sie fir aktive Sitzung auswahlen, wird das Passwort geldscht, sobald
sich der Benutzer abmeldet, gilt dafiir aber fir alle verschlisselten Ordner, die mit
dem selben Passwort geschiitzt sind. Damit erleichtern Sie Anwendern das Arbeiten
mit mehreren verschlisselten Ordner bei trotzdem hoher Sicherheit.

7.3.3 Einstellungen fiir verschliisselte Laufwerke konfigurieren

Um die Einstellungen fir verschlisselte Laufwerke zu konfigurieren, stehen Ihnen folgende
Optionen zur Verfligung:

 Verfiigbare Wiederherstellungsverfahren fiir verschliisselte Ordner: Um fest-

zulegen welche Wiederherstellungsoptionen einem Benutzer zur Verfligung stehen,
klicken Sie auf Einstellen auf festen Wert und wahlen Sie aus den Optionen aus. Ist
Nicht konfiguriert ausgewahlt, werden alle Optionen angezeigt.

Intervall zwischen Uberpriifungen auf Zertifikatswiederruf: Um den Zeitraum fest-
zulegen, innerhalb dessen keine erneute Uberpriifung des Benutzerzertifikates auf
einen erfolgten Rickruf desselben erfolgt, klicken Sie auf Einstellen auf festen Wert
und wahlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, betragt das
Intervall 24 Stunden.

Zugriff auf Dateien in verschliisselten Ordnern: Um festzulegen, wie sich DriveLock
File Protection verhalten soll, wenn ein Benutzer keine Berechtigung zur Ver-/Ent-
schlusselung hat, klicken Sie auf Einstellen auf festen Wert und wahlen Sie aus den
Optionen aus. Ist Nicht konfiguriert ausgewahlt, wird der Zugriff auf das Verzeichnis
verweigert. Folgende Optionen stehen zur Auswahl und verhalten sich wie folgt:
* Verweigern: Benutzer ohne Berechtigungen kdnnen nicht auf das Verzeichnis
zugreifen, auch wenn Sie entsprechende Windows-Berechtigungen hatten. Er
erscheint die Windows-Meldung "Zugriff verweigert".

* Erlauben fiir Administratoren: Benutzer ohne Berechtigungen kdnnen nur dar-
auf zugreifen, wenn Sie der Gruppe der Administratoren

Achtung: Wird der Zugriff ohne Berechtigungen ermdglicht, verhalt sich das Ver-
zeichnis wie ein ganz normales Windows-Verzeichnis, d.h. Dateien werden beim Off-
nen nicht entschlisselt, beim Schreiben aber auch nicht verschlisselt. Bei
berechtigten Benutzern geht DriveLock File Protection aber innerhalb eines ver-
schliisselten Verzeichnisses immer von einer verschlisselten Datei aus und wiirde
auch eine unverschlisselte Datei entschliisseln, was dazu fiihrt, dass ein
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o berechtigter Benutzer mit dieser Datei nichts anfangen kann und diese ggf. beim
Schreiben komplett unbrauchbar macht.

* Automatisches Verbinden von verschliisselten Ordnern: Um festzulegen, wie sich
DriveLock File Protection beim Verbinden verschlisselter Laufwerke verhalten soll, kli-
cken Sie auf Einstellen auf festen Wert und wahlen Sie aus den Optionen aus. Ist Nicht
konfiguriert ausgewahlt, gilt die Option An (Dialog bei Bedarf anzeigen). Folgende
Optionen stehen zur Auswahl und verhalten sich wie folgt:

* An (Dialog bei Bedarf anzeigen): DriveLock File Protection versucht, den Ordner
mit Hilfe des im Zertifikatsspeicher vorhandenen Benutzerzertifikats oder mit
einem zuvor gespeicherten Passwort zu verbinden. Hat der Benutzer keine
Berechtigung oder stimmt das Passwort nicht, 6ffnet sich ein Fenster und der
Benutzer kann eine Authentisierungsmethode auswahlen. Diese Option ist sinn-
voll, wenn Passworter nicht gespeichert werden dirfen, oder Benutzerzertifikate
nicht im Zertifikatsspeicher von Windows sondern auf externen Medien wie z.B.
Smartcards oder Token gespeichert sind.

* Nur vollautomatisch, keine Dialoge anzeigen: DriveLock File Protection ver-
sucht, den Ordner mit Hilfe des im Zertifikatsspeicher vorhandenen Benutzer-
zertifikats oder mit einem zuvor gespeicherten Passwort zu verbinden. Hat der
Benutzer keine Berechtigung oder stimmt das Passwort nicht, wird der Benutzer
als nicht berechtigt angesehen.

* Aus: Es erfolgt keine automatische Verbindung mit einem verschlisselten Ver-
zeichnis. Der Benutzer wird solang als unberechtigter Benutzer angesehen, bis er
einen Rechts-Klick auf das Verzeichnis durchfiihrt und den Mentieintrag Ver-
schlisselten Ordner verbinden auswahlt.

7.3.4 Zusatzliche Einstellungen konfigurieren

Folgende zusatzliche Optionen sind verflgbar:

* Dateien und Ordner, die von der automatischen Verbindung ausgenommen
sind: Um Verzeichnisse festzulegen, bei denen DriveLock keinen Versuch einer auto-
matischen Verbindung unternehmen soll, klicken Sie auf Einstellen auf feste Liste und
bearbeiten Sie die Liste der gewlinschten Verzeichnisse oder Dateien mit Hilfe der
Schaltflachen Hinzufligen, Loschen und Bearbeiten.

* Namen von Backup-Programmen (mit Zugriff nur auf verschliisselte Dateien):
Um Programme festzulegen, welche auch ohne Berechtigung Zugriff auf ver-
schlUsselte Verzeichnisse haben mussen, klicken Sie auf Einstellen auf feste Liste und
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bearbeiten Sie die Liste der gewilinschten Programme mit Hilfe der Schaltflachen Hin-
zufligen, Loschen und Bearbeiten. Geben Sie dabei den kompletten Programmnamen
ohne Pfad an, (z.B. backup.exe). StandardmaBig werden bereits die Programme von
Dropbox, OneDrive und Google Drive bertcksichtigt.

G Hinweis: Lange Dateinamen werden vom Treiber nicht unterstitzt um Backup-Pro-
gramme zu erkennen. Geben Sie stattdessen die ersten sieben Zeichen an, z.B.
BACKUP.EXE aber MYBACKU fur MyBackupBackupAndRestore.exe.

7.3.5 Verwendetes Verschliisselungsformat

Auf dem neuen Format fiir verschllsselte Dateien baut die zukiinftige Entwicklung fur die
DriveLock File Protection auf.

Mit dieser Einstellung kdnnen Sie sich aktiv zwischen dem alten oder dem neuen Format fir
lhre DriveLock Agenten entscheiden. Wenn Sie den DriveLock Agenten auf lhren Clients neu
installieren und File Protection aktivieren, wird automatisch das neue Format verwendet.
Wenn Sie bereits File Protection auf lhren Agenten eingesetzt haben und dort auch schon
Ordner verschlisselt sind, sollten Sie das alte Format weiterverwenden.

G Hinweis: Beachten Sie bitte, dass Sie die beiden Formate in separaten Richtlinien
zuweisen, da diese nicht kompatibel sind.

Folgende Optionen stehen als fest einstellbare Werte zur Verfligung:

* Automatisch (Standard):
Je nach vorhandener Version auf den Agenten verwendet DriveLock entweder das
neue oder das alte Format.

* Neues Format:
Verwenden Sie diese Option, wenn keine Kompatibilitat mit verschlisselten Ordnern
im alten Format erforderlich ist.

 Altes Format:
Wenn auf Ihren Agenten bereits verschlisselte Ordner aus alteren DriveLock-Ver-
sionen vorhanden sind, empfehlen wir diese Option.

* Neues Format (reduzierte Funktionalitat):
Diese Option schrankt das neue Format ein, beispielsweise funktioniert das Ver-
stecken von Dateien in diesem Fall nicht. AuBerdem ist das Mounten bei Zugriff auf
verschlisselte Ordner nicht maglich. Verwenden Sie diese Option nur wenn Sie Pro-
bleme mit dem neuen Format haben.
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e Altes Format (alter Treiber):
Falls es sich bei Ihren Agenten um Clients handelt, auf denen noch Windows XP lauft,
wird diese Option automatisch verwendet. Ansonsten handelt es sich um eine Fall-
back-Option, falls Kompatibilitatsprobleme beim alten Treiber auftreten sollten.

o Achtung: Bitte beachten Sie, dass das Kombinieren der verschiedenen Ver-
schliisselungsmethoden zu einer Beschadigung der Daten fiihren kann, z. B. wenn
"Altes Format (alter Treiber)" aktiv ist, obwohl mit dem "Neuen Format" erstellte
Ordner vorhanden sind. Auf diese Ordner sollte (mit dem alten Treiber) nicht zuge-
griffen werden.

Die beiden unteren Einstelllungen bieten lediglich Ausweichmdéglichkeiten.

@ Hinweis: Beachten Sie bitte auch, dass die Verschlisselungsformate Altes Format
und Altes Format (alter Treiber) das Distributed File System (DFS) nicht unter-
stltzen.

7.4 Erzwungene Verschliisselung

Fur die erzwungene Verschlisselung von externen Datentragern kénnen Sie statt der Con-
tainer Verschlisselung (siehe DriveLock Encryption 2-Go) auch die Dateiverschlisselung ver-
wenden. Bei groBen Datentragern beschleunigt das die Initialisierung deutlich, weil nicht
erst ein Container angelegt werden muss, sondern nur die zu kopierenden Dateien ver-
schlisselt werden. AuBerdem koénnen sie so mehrere Ordner mit unterschiedlichen Berech-
tigungen anlegen lassen, z.B. einen Ordner mit Unternehmenszertifikat, auf den alle
Zertifikatsinhaber transparent zugreifen konnen, einen Ordner mit Benutzername und Pass-
wort nur fur den Besitzer und einen Ordner fiir unverschlisselte Daten.

Erzwungene Verschliisselung mit DriveLock File Protection verwenden

1. Aktivieren sie die erzwungene Verschllsselung mit DriveLock File Protection in der
Richtlinie unter:
Verschlisselung/ Einstellungen / Methode fiir die erzwungene Verschliisselung
von Wechseldatentragern
Selektieren Sie DriveLock File Protection. Damit wird fur alle neuen unver-
schlisselten Laufwerke, fir die in einer Regel die erzwungene Verschliisselung akti-
viert ist, die Datei- und Ordner basierte Verschlisselung verwendet.
Wollen Sie Ihre Benutzer zwischen Container-basierte oder die Datei- und Order
basierte Verschlisselung auswahlen lassen, markieren Sie Entscheidung durch den
Benutzer.
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2. Konfigurieren Sie die Verschliisselungseinstellungen im Unterknoten Erzwungene

Verschliisselung.

Offnen Sie das Kontextmenii, wahlen dann Neu und legen anschlieBend eine oder

ggf. mehrere neue Verschlisselungsregeln fiir unterschiedliche Benutzergruppen an.

a.

Im Konfigurationsdialog fiir die Regel erstellen Sie unter Allgemein eine kurze
Beschreibung fir die Regel.

Im Reiter Dateisystem konfigurieren Sie, ob bestehende Daten erhalten bleiben
sollen und in den konfigurierten Ordner verschoben/verschlisselt werden sollen
und legen fest ob die Mobile Encryption Anwendung auf das Laufwerk kopiert
werden soll. Wenn Sie bestehende Daten erhalten hier nicht auswahlen, werden
alle vorhandenen Daten geldscht, bevor der Stick verschlisselt wird.

Im Reiter Einstellungen legen Sie die Art der Berechtigungen und der Ver-
schlisselung fest und vergeben einen Namen fiir den verschlisselten Ordner.
Unter Erweiterte Einstellungen kdnnen sie die Namen fiir weitere Ordner ver-
geben und festlegen, ob diese stattdessen bei der Initialisierung die vor-
handenen unverschlisselten Daten aufnehmen sollen.

In den Reitern Computer, Netzwerke und Angemeldete Benutzer legen Sie
fest, fir wen und wo die Regel gelten soll.

Legen Sie die Prioritat fest mit der die Regel angewendet werden soll. Es wird
immer die zutreffende Regel mit der hochsten Prioritat verwendet.

Benutzerauswahl der Verschliisselungsregel (Optional)

Analog erstellen Sie neue Benutzerauswahlregeln und fligen dort Verschlisselungsregeln

hinzu, wenn Anwender selbst eine geeignete Verschlisselungsregel auswahlen sollen. Hier

mussen Sie die Prioritat so festlegen dass die Regel vor den Verschliisselungsregeln zur

Anwendung kommt.

G

Hinweis: Haben Sie Entscheidung durch den Benutzer konfiguriert, erscheint zuerst
der Auswahldialog fur die Verschlisselungsmethode und dann der Dialog mit den
Benutzerauswahlregeln. Achten sie darauf, die in beiden Dialogen verfligbaren
Optionen nur einmal zu markieren.

7.5 Wiederherstellung verschliisselter Laufwerke konfigurieren

Damit Sie die Funktionalitat der Offline-Passwort-Wiederherstellung nutzen kénnen, mus-

sen Sie vor der Erstellung des ersten verschlisselten Verzeichnisses ein Hauptzertifikat

bestehend aus einem 6ffentlichen und privaten Schllsselpaares erzeugen. Hierzu kénnen
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durchaus auch mehrere Zertifikate angelegt werden, die Gber Computer / Netzwerke /
Angemeldete Benutzer gefiltert werden kdnnen. Dies ist dann sinnvoll, wenn sich der Benut-
zerkreis unterscheidet, die eine Wiederherstellung verschlisselter Daten durchfiihren dir-
fen. Es sollte aber mindestens das Standard-Wiederherstellungszertifikat mit der Prioritat

Niedrigste erzeugt werden.

Beispiel: Gerade in groBen Umgebungen kann es bevorzugt werden, ein Stan-
dard-Zertifikat zu erstellen, welches fir alle verwendet wird. Lediglich fir den
Vorstand gibt es ein eigenes Wiederherstellungszertifikat. Das Standard-Zer-
tifikat erhalt der IT-Helpdesk, damit flr alle Mitarbeiter auBer dem Vorstand, das
Passwort von verschllsselten Verzeichnisse zurtickgesetzt werden kann. Nur der
IT-Sicherheitsbeauftragte und der IT-Enterprise Administrator erhalten das Wie-
derherstellungszertifikat des Vorstands, damit auch hier eine Wiederherstellung
moglich ist. Mit dieser MaBnahme wurde der Kreis der Personen, die potentiell
Zugriff auf vertrauliche Daten haben (die des Vorstands), weiter eingeschrankt.

Um die Einstellungen fir die Wiederherstellung verschlusselter Laufwerke zu konfigurieren,
offnen Sie im Knoten File Protection den Unterknoten Wiederherstellung verschliisselter
Ordner.

@ Hinweis: Bei der Wiederherstellung verschlisselter Verzeichnisse muss dann das pas-
sende Wiederherstellungs-Zertifikat ausgewahlt werden, wenn Zertifikate mit meh-
reren Prioritaten erstellt wurden.

StandardmaBig ist zundchst ein Zertifikatseintrag vorhanden, welcher fir alle verschlisselte
Verzeichnisse verwendet wird (sofern konfiguriert). Dieses Zertifikat hat die Prioritat Nied-
rigste und kann nicht gel6scht werden.

Um ein Standard-Wiederherstellungszertifikat zu erstellen, fihren Sie folgende Schritte
durch:

* Doppelklicken Sie auf Zertifikatsbasierte Wiederherstellung (Prioritat Niedrigste).

* Klicken Sie auf Zertifikatsdatei und wahlen Sie Neu anlegen aus dem Drop-Down
Menu aus. Dadurch wird der Assistent fiir die Erzeugung des Hauptzertifikates gest-

artet.

* Geben Sie anschlieBend entweder den Ordner an, wo Sie die Zertifikatsdatei abspei-
chern moéchten oder wahlen Sie alternativ eine Smartcard als Speicherort.
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» Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhangig von der
verwendeten Karte nun gebeten, die Karte einzulegen und auszuwahlen.

o Achtung: Stellen Sie sicher, dass diese Datei an einem sicheren Ort abgespeichert
wird, da sie fur die Passwort-Wiederherstellung dringend benétigt wird.

* Geben Sie nun das Passwort fiir den Zugriff auf den privaten Schlisselbereich des Zer-
tifikates an. Sie missen das Passwort aus Sicherheitsgriinden zweifach eingeben.

* Um Fortzufahren, klicken Sie auf Weiter. Es dauert einige Sekunden, um das Haupt-
zertifikat zu erzeugen. AnschlieBend werden Sie benachrichtigt, wenn der Prozess
abgeschlossen ist und die Datei an dem zuvor angegebenen Ort abgespeichert wurde.

o Achtung: Stellen Sie sicher, dieses Passwort nicht zu vergessen. Sie sollten dieses
ebenso an einem anderen sicheren Ort aufbewahren (z.B. in einem Tresor).

» Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die
PIN fir den Zugriff auf die Smartcard einzugeben.

* Klicken Sie auf Fertig stellen.

Die soeben erzeugte Zertifikatsdatei wird nun angezeigt.

o Achtung: Sobald das Zertifikat erzeugt und der erste verschlisselte Container
erstellt wurde, darf kein neues Zertifikat mehr erstellt werden, da das alte damit
Uberschrieben wird und somit fiir eine Wiederherstellung nicht mehr verwendet wer-
den kann.

Wenn Sie auf Eigenschaften klicken, erhalten Sie zusatzliche Informationen tber das Haupt-
zertifikat.

Das Zertifikat wird ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers
gespeichert. Der 6ffentliche Schllssel des Zertifikates wird auch innerhalb des lokalen Richt-
liniendateispeichers abgelegt.

Wenn Sie den Erstellungs-Assistenten abgebrochen haben oder es wahrend der Erstellung
zu einem Problem gekommen ist, wird DriveLock die entsprechende Meldung anzeigen und
Sie missen das Hauptzertifikat erneut erzeugen.

Wenn Sie bisher schon ohne ein Hauptzertifikat verschlisselte Verzeichnisse verwendet
haben, ist es sinnvoll, die Option Wiederherstellungsinformationen zu bestehenden
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Ordnern hinzufiigen zu aktivieren. In diesem Fall Gberprtift DriveLock jedes Mal wenn ein
Verzeichnis verbunden wird, ob bereits eine Wiederherstellungsinformation vorhanden ist
und erzeugt gegebenenfalls diese Information. AnschlieBend werden die zur Wie-
derherstellung nétigen Daten auch an den DriveLock Enterprise Service Ubertragen.

Sofern der DriveLock Enterprise Service in lhrer Umgebung nicht verwendet wird oder Sie
die Ubertragung der Wiederherstellungsdaten an den DriveLock Enterprise Service nicht
mochten, kdnnen Sie dieses Verhalten durch Aktivieren der Option Keine Offline-Wie-
derherstellung - Daten nicht an DES hochladen verhindern.

Rechtsklicken Sie auf Wiederherstellung verschliisselter Ordner und wahlen Neu -> Wie-
derherstellungs-Regel aus dem Kontextmend, um ein weiteres Zertifikat zu erzeugen.

Am Anfang ist hier noch keine Zertifikatsdatei angegeben. Klicken Sie auf Zertifikatsdatei
und wahlen Sie Neu anlegen aus dem Drop-Down Menu aus.

Dadurch wird wieder der Assistent fiir die Erzeugung des Hauptzertifikates gestartet. Der
Ablauf ist nun der gleiche wie bei der Erzeugung des Zertifikates flir die niedrigste Prioritat.

Uber Einstellungen auf den Reitern Computer, Netzwerke und Angemeldete Benutzer
kdnnen Sie nun festlegen, fir welche der gleichnamigen Bereiche dieses Zertifikat ver-
wendet werden soll. Die Funktionsweise ist dabei die gleiche wie auch an vielen anderen
Stellen bei DriveLock und wird daher hier nicht detaillierter beschrieben.

Das neue Zertifikat wird anschlieBend in der Detailansicht rechts angezeigt.

Das erste zusatzliche Zertifikat erhalt dabei die Prioritat 1, jedes weitere eine um eins
erhdhte Prioritat als die hdchste vorhandene.

Rechts-klicken Sie auf einen Eintrag und wahlen Sie Nach unten oder Nach oben, um die
Reihenfolge der Priorisierung anzupassen. Uber Léschen kénnen Sie ein vorhandenes Zer-
tifikat 16schen.

o Achtung: Wenn Sie ein bereits verwendetes Zertifikat |6schen, ist dariiber keine Wie-
derherstellung mehr moglich.

7.5.1 Unternehmenszertifikat

Verschllsselte Ordner mit einem Unternehmenszertifikat kdnnen von jedem Anwender ver-
bunden werden, der Zugriff auf den zugehorigen privaten Schlissel im Windows Zertifikats-
Speicher hat. In dem Fall priifte DriveLock beim Verbinden eines verschliisselten Ordners als
erstes, ob es den Ordner mit dem Unternehmenszertifikat entschliisseln kann und der
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Ordner wird ohne weitere Benutzereingaben verbunden. Andernfalls wird der Benutzer
nach seinen Zugangsdaten gefragt.

DriveLock erstellt die Unternehmenszertifikate nicht - Sie konnen den 6ffentlichen Schlissel
eines Zertifikat (*.cer), das Sie besitzen, hinzufiigen. Den privaten Schlissel (*.pfx) missen
Sie selbst im Windows Zertifikats-Speicher (Benutzer- oder Computerkonto) hinterlegen.

Technisch sind Unternehmenszertifikat und Wiederherstellungszertifikat sehr ahnlich und
werden auf die selbe Art konfiguriert.

So erstellen Sie ein Unternehmenszertifikat:

Offnen Sie im Knoten File Protection den Unterknoten Wiederherstellung ver-
schliisselter Ordner, wahlen dann Neu und Unternehmenszertifikat. Auf dem Reiter All-
gemein erstellen Sie eine Beschreibung und importieren ein Zertifikat.

Markieren Sie Aktiviert um das Zertifikat beim Erstellen / Aktualisieren von Ordnern zu ver-

wenden.

Im Reiter Optionen markieren Sie die gewlinschte Art der Verwendung.

@ Hinweis: Zum Ausprobieren kdnnen Sie z.B. ein Wiederherstellungszertifikat als
Unternehmenszertifikat verwenden.
Importieren Sie DLFfeRecovery.cer in die Richtline und DLFfeRecovery.pfx in den
Windows Zertifikats-Speicher.

Unternehmenszertifikat erneuern

DriveLock kiimmert sich nicht um das Ablaufdatum eines Unternehmenszertifikats, Sie kon-
nen damit weiterhin verschlisselte Ordner erstellen und verbinden. Jedoch kénnen Sie
jederzeit neue Unternehmenszertifikate zur Richtlinie hinzufligen und abgelaufenen Zer-
tifikate aus der Richtlinie entfernen.

G Hinweis: Wenn Sie ein Unternehmenszertifikat aus dem Windows Zertifikats-Spei-
cher |6schen, kénnen Sie mit diesem Schlissel den verschlusselten Ordner nicht
mehr verbinden. Wenn das der einzige Schlissel fiir den Ordner war kann eine
neues Unternehmenszertifikat nicht mehr hinzugefiigt werden.

7.6 Benutzer und Zertifikate verwalten

Bevor Benutzer und Zertifikate in DriveLock File Protection verwaltet werden kdnnen, mus-
sen Sie einige Einstellungen konfigurieren. Diese sind unter Master-Zertifikat fir die Schlis-
selverwaltung einrichten und Zertifikatsverwaltung konfigurieren beschrieben.
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7.6.1 Wie funktioniert die Benutzerverwaltung?

Die Benutzerverwaltung in DriveLock File Protection hilft Ihnen, ohne eine bereits vor-
handene Public-Key-Infrastruktur (PKI) Benutzer und deren zugehdrige Zertifikate zu ver-

walten.
Die integrierte Benutzerverwaltung wird nicht bendtigt, wenn

* Sie bereits eine Microsoft Active Directory Umgebung haben, in denen auch Benutzer-
zertifikate verwaltet werden

* Sie eine andere PKI im Einsatz haben, die mit Microsoft Windows kompatibel ist

* Sie ausschlieBlich mit Passwortern (nicht Windows-Passworter) als Authentifizierung
arbeiten mochten

Der groBe Vorteil, Benutzerzertifikate als Authentisierungshilfsmittel fiir die DriveLock File
Protection zu verwenden, liegt darin, dass damit eine vollkommen transparente Ver- und
Entschlisselung ermdglicht wird, ein Benutzer nichts davon merkt und somit in keinster
Weise in seiner Ublicher Arbeitsweise beeintrachtigt wird. Bei jedem Zugriff auf ein ver-
schlisseltes Verzeichnis priift DriveLock File Protection, ob im Zertifikatsspeicher des Benut-
zers ein Benutzerzertifikat vorhanden ist und dieses fiir die automatische Authentifizierung
verwendet werden kann.

Damit Sie sich nicht mit dem Thema PKI auseinandersetzen missen, sind alle fir eine ein-
fache, schnelle und tbersichtliche Verwaltung von Benutzern und deren Zertifikate not-
wendigen Funktionen in DriveLock File Protection bereits integriert. Benutzer kdnnen selbst
Zertifikate beantragen, beantragte Zertifikate kdnnen automatisch genehmigt, erstellt und
im Benutzerzertifikatsspeicher des Betriebssystems abgelegt werden. Sie als IT-Admi-
nistrator kdnnen Benutzer hinzufligen, bearbeiten und I6schen, kénnen Zertifikate andern,
zuriicknehmen, l6schen und aus dem Active Directory oder von Datei oder anderem
Medium hinzufliigen.

@ Hinweis: Zwischen einem Benutzer und einem Zertifikat besteht in DriveLock File
Protection eine enge Beziehung. So wie es keinen Benutzer ohne Zertifikat geben
kann, kann es kein Zertifikat ohne einen dazu gehdrenden Benutzer geben. Beide
bilden also eine Einheit. Beantragt ein Benutzer ein Zertifikat, legt DriveLock auto-
matisch auch einen entsprechenden Benutzer an. Ebenso kdnnen Sie als IT-Admi-
nistrator keinen Benutzer anlegen, ohne ein passendes Zertifikat zu haben.

o Achtung: Die DriveLock PKI speichert und verwaltet nicht die privaten Schlussel der
Benutzerzertifikate. Anwender mussen ihr Zertifikat mit privatem Schlussel (PFX-

172



{priveLock 7 DriveLock File Protection

o Datei) mit der DriveLock Anwendung aus dem Windows Zertifikatsspeicher expor-
tieren und sicher aufbewahren. Sie miissen das Zertifikat wieder in den Windows
Zertifikatsspeicher importieren um auf ihre verschlisselten Ordner von einem ande-
ren Computer zuzugreifen.

7.6.2 Benutzer verwalten

Die Benutzer werden mit Hilfe der DriveLock Management Konsole verwaltet. Sie gelangen
zur DrivelLock File Protection Benutzerverwaltung, in dem Sie im Navigationsbereich auf
DriveLock File Protection und dann auf Benutzer und Gruppen klicken.

Die rechte Seite zeigt Ihnen eine Ubersicht Gber alle in der DriveLock Datenbank gespei-
cherten Benutzer bzw. Gruppen an.

B Achtung: Bitte beachten Sie, dass Sie als Administrator mit Hilfe dieser Benut-
zerverwaltung keine Zertifikate erzeugen kdnnen. Sie kdnnen hier lediglich beste-
hende Zertifikate einer PKIl importieren, zu denen dann auch der entsprechende
Benutzer angelegt wird. DriveLock File Protection Zertifikate erzeugen kann nur ein
Benutzer selbst. Wie das funktioniert, ist im DriveLock Benutzerhandbuch beschrie-
ben.

Um einen Benutzer oder eine Gruppe mit einem vorhandenen Zertifikat anzulegen (d.h. ein
Zertifikat zu importieren), fihren Sie folgende Schritte durch:

1. Rechtsklicken Sie auf Benutzer und Gruppen im Navigationsbereich oder auf eine
leere Stelle in der Detailansicht rechts

2. Im Kontextmend klicken Sie auf Neu und wahlen entweder
* Benutzer aus Active Directory..., wenn Sie aus dem Microsoft AD einen Benut-
zer mit vorhandenem Zertifikat auswahlen mochten. In diesem Fall erscheint der
Standarddialog zu Auswahl von Objekten aus dem Active Directory und Sie kon-
nen einen Benutzer auswahlen.

¢ Benutzer von Zertifikat..., wenn Sie ein Zertifikat in Form eine Zertifikatsdatei
(*.cer) vorliegen haben. In diesem Fall konnen Sie diese Zertifikatsdatei Gber den
Dateiauswahldialog 6ffnen.

3. Nach dem Einlesen des Zertifikates 6ffnet sich das Eigenschaften-Fenster des Benut-
zers

4. Sofern aus dem Zertifikat die Daten bereits ausgelesen werden konnten, sind die pas-
senden Eingabefelder bereits mit diesen Werten gefullt. Bitte tragen Sie fehlende Infor-
mationen wie z.B. E-Mail-Adresse oder Abteilung ein.
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5. Optional: In Umgebungen mit mehr als einem DES und verschiedenen Mandanten,
kann der neue Benutzer fiir einen bestimmten Mandanten angelegt werden. Wahlen
Sie in diesem Fall aus der Dropdown-Liste Mandant den richtigen Mandant aus. Belas-
sen Sie ansonsten diesen Eintrag unverandert.

6. Optional: Sie kdnnen auch ein beliebiges Anzeigebild aus einer Grafikdatei hin-
zufligen. Da dieses Bild an verschiedenen Stellen bei der Benutzerauswahl angezeigt
wird, kann es die Auswahl des richtigen Benutzers insbesondere bei gleichen Namen
erleichtern. Klicken Sie dazu auf Anzeigebild @&ndern und wahlen Sie eine passende
Grafikdatei aus. Klicken Sie auf Offnen. Konnte die Datei als Anzeigebild verwendet
werden, wird dieses neue Bild nun links oben bei den Benutzereigenschaften ange-

zeigt.

7. Klicken Sie auf OK, um den Benutzer anzulegen und die Anderungen zu speichern. In
der Detailansicht rechts wird der neue Benutzer nun angezeigt.

@ Hinweis: Wenn ein Benutzer selbst ein Zertifikat beantragt/erstellt, wird automatisch
ein entsprechender Benutzer angelegt.

Um die Eigenschaften eines Benutzers zu andern oder anzusehen, doppelklicken Sie auf den
gewlinschten Eintrag:

* Der Reiter Verwaltete Ordner zeigt alle zentral verwaltete Verzeichnisse, fur die die-
ser Benutzer Berechtigungen hat.

» Der Reiter Zertifikate zeigt die Zertifikate, die diesem Benutzer zugeordnet und die in
der Datenbank gespeichert sind.

Um einen Benutzer zu 16schen, rechtsklicken Sie auf den gewuinschten Eintrag und wahlen
Sie Benutzer |6schen aus dem Kontextmenu aus.

7.6.3 Gruppen verwalten

DriveLock File Protection Gruppen sind ein Satz von DriveLock Benutzern. DriveLock Grup-
pen kdnnen zu zentral verwalteten verschlisselten Ordner zugewiesen werden. Jedes mal
wenn DriveLock Benutzer zu einer DriveLock Gruppe hinzugefiigt oder daraus entfernt wer-
den, passt der DriveLock Enterprise Server im Hintergrund die korrespondierenden Benut-
zer bei allen zentral verwalteten Ordner an, die diese DriveLock Gruppe zugeordnet haben.

@ Hinweis: DriveLock Gruppen verhalten sich anders als Windows (AD) Gruppen. Fir
AD Gruppen werden die Berechtigungen zum Zugriffszeitpunkt gepriift. Da
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G Gruppen jedoch keine Zertifikate besitzen kénnen und sich nicht authentifizieren
konnen, muss DriveLock die entsprechenden Benutzer einzeln den jeweiligen Ord-
nern zuweisen. Es kann ca. 15 Minuten dauern bis diese Zuweisung abgeschlossen
ist.

Um eine neue Gruppe anzulegen rechtsklicken Sie Benutzer und Gruppen und dann Neu.

Sie kénnen entweder eine neue DriveLock Gruppe anlegen und die gewtinschten DriveLock
Benutzer hinzufligen oder Sie importieren eine bestehende Gruppe aus dem Group from
Active Directory (AD). Beim Import aus dem AD werden die Mitglieder der AD Gruppe unter
folgenden Bedingungen zur DriveLock Gruppe hinzugefiigt:

e der AD Benutzer existiert bereits als DriveLock Benutzer => der Benutzer wird einfach
zur DrivelLock Gruppe hinzugefligt

* der AD Benutzer besitze ein glltiges Zertifikat => ein neuer DriveLock Benutzer wird
erzeugt und dann zur DriveLock Gruppe hinzugeflgt

* der AD Benutzer besitzt kein giltiges Zertifikat => ein Hinweis wird angezeigt und der
Benutzer wird nicht hinzugefigt

Im Eigenschaften-Dialog der neuen Gruppe kdnnen Sie nun auf dem Reiter Allgemein den
Gruppennamen vergeben/anpassen und den richtigen Mandanten auswahlen. Auf dem Rei-
ter Benutzer konnen Sie Benutzer des Mandanten hinzufligen/anpassen. Mindestens einen
Benutzer missen Sie als Gruppenadministrator markieren. Mit OK speichern Sie die neue
Gruppe.

@ Hinweis: Sobald die Gruppe angelegt ist kann nur noch ein Gruppenadministrator
mittels der DriveLock Anwendung weitere Benutzer hinzufigen und Administrator-
Berechtigungen vergeben oder entziehen. Mehr dazu ist im DriveLock Benut-
zerhandbuch beschrieben.

Offnen Sie den Eigenschaftendialog einer DriveLock Gruppe um Informationen zu den Grup-
penmitgliedern und den zugewiesenen zentral verwalteten Ordner zu erhalten. Als
DriveLock Administrator konnen Sie in Ausnahmefallen, falls der Gruppen-Administrator
nicht verfligbar ist, Benutzer oder verwaltetet Ordern aus der Gruppe entfernen.

7.6.4 Zertifikate verwalten

Zertifikate werden in der DriveLock Management Konsole verwaltet. Sie gelangen zur
DriveLock File Protection Zertifikatsverwaltung, in dem Sie im Navigationsbereich auf
DriveLock File Protection und dann auf Zertifikate klicken.

Es wird zwischen den folgenden drei Kategorien unterschieden:
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* Beantragte Zertifikate: Hier sehen Sie alle Zertifikate, die durch Benutzer beantragt
oder verlangert wurden und von einem Administrator (z.B. Ihnen) noch nicht bear-
beitet wurden. Ein Zertifikatsantrag kann hier entweder abgelehnt oder angenommen

werden.

@ Hinweis: Die Genehmigung von Zertifikaten ist nur dann notwendig, wenn Sie in
den Einstellungen des DES die entsprechende Option aktiviert haben. Ansonsten
enthalt diese Liste niemals Zertifikate.

* Aktive Zertifikate: Diese Ubersicht zeigt alle derzeit aktiven Zertifikate, die in der
DriveLock Datenbank gespeichert sind. Hier konnen Sie Zertifikate ansehen, den 6ffent-
lichen Teil exportieren und Zertifikate 16schen oder widerrufen.

* Widerrufene Zertifikate: Diese Liste zeigt Ihnen alle Zertifikate, die widerrufen wur-
den. Durch den Widerruf wird ein Zertifikat als ungultig gekennzeichnet, aber noch
nicht aus der Datenbank gel6scht. Hier konnen Sie widerrufene Zertifikate ansehen,
den 6ffentlichen Teil exportieren und den Widerruf zurlicknehmen (ein Zertifikat wird
dann wieder als aktiv gekennzeichnet).

Klicken Sie auf eine der drei Kategorien, um sich alle zu dieser Kategorie gespeicherten Zer-

tifikate anzeigen zu lassen.

Die rechte Seite zeigt Ihnen jeweils eine Ubersicht Gber alle in der DriveLock Datenbank

gespeicherten Zertifikate an.

Um die angezeigten Eintrage nach einer anderen Spalte (Standard ist Objektname) zu sor-
tieren, klicken Sie auf eine der Spaltenliberschriften. Um die Reihenfolge von Auf- nach
Absteigend bzw. von Ab- nach Aufsteigend zu andern, klicken Sie ein weiteres Mal auf diese

Spaltentberschrift.
Um Zertifikatsantrage zu bearbeiten, gehen Sie folgendermalien vor:

1. Klicken Sie auf Beantragte Zertifikate im Navigationsbereich.
2. Rechtsklicken Sie auf den Zertifikatseintrag, den Sie bearbeiten mdchten.

3. Um den Antrag zu akzeptieren und das Zertifikat auszustellen, wahlen Sie im Kon-
textmenU Alle Aufgaben und Antrag akzeptieren. Der Listeneintrag des Zertifikats
wird entfernt, das Zertifikat wird aktiviert. Wenn Sie den gestellten Zertifikatsantrag
ablehnen und das Zertifikat nicht ausstellen méchten, wahlen Sie Antrag ablehnen.
Der Listeneintrag des Zertifikats wird entfernt, das Zertifikat wird geldscht.

Um ein aktives Zertifikat zu widerrufen, flhren Sie folgende Schritte aus:
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1. Klicken Sie auf Aktive Zertifikate im Navigationsbereich.
Wabhlen Sie im Kontextment Alle Aufgaben und dann Widerrufen... aus.

Wabhlen Sie einen Grund fiir den Widerruf aus der Dropdown-Liste aus.

M W

Optional: Geben Sie im Textfeld Bemerkung weitere Informationen zum Widerruf die-

ses Zertifikates ein.

5. Klicken Sie OK, um das Zertifikat endgultig zu widerrufen. Der Listeneintrag des Zer-
tifikats wird entfernt, das Zertifikat wird als widerrufen markiert.

Um ein widerrufenes Zertifikat erneut zu aktivieren, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf Widerrufene Zertifikate im Navigationsbereich.
2. Wabhlen Sie Alle Aufgaben und dann Widerrufen aufheben aus.

3. Klicken Sie Ja, um das Zertifikat zu aktivieren. Der Listeneintrag des Zertifikats wird ent-

fernt, das Zertifikat wird aktiviert.

Um ein Zertifikat zu exportieren, fihren Sie folgende Schritte aus:
1. Klicken Sie auf Aktive oder Widerrufene Zertifikate im Navigationsbereich.

2. Wahlen Sie Zertifikat exportieren... aus.

3. Wahlen Sie ein Verzeichnis und einen Dateinamen, um den 6ffentlichen Bereich des

Zertifikates in einer Datei (Endung .cer) zu speichern.

G Hinweis: Diese Zertifikatsdatei kann von einem Benutzer verwendet werden, um den
Zertifikatsbesitzer (d.h. der Benutzer von dem dieses Zertifikat generiert wurde) fur
ein bestimmtes privates Verzeichnis zu autorisieren. Dieser Vorgang wird im
DriveLock Benutzerhandbuch beschrieben.

Um ein aktives Zertifikat zu 16schen, fihren Sie folgende Schritte aus:

1. Klicken Sie auf Aktive Zertifikate im Navigationsbereich.
2. Wahlen Sie Zertifikat loschen aus.

3. Klicken Sie Ja, um das Zertifikat endgltig zu |6schen. Der Listeneintrag des Zertifikats
wird entfernt, das Zertifikat wird geldscht.

o Achtung: Bitte beachten Sie, dass das Loschen von Zertifikaten nicht den in der
Datenbank gespeicherten Benutzer |6scht. Es ist jedoch nicht mehr mdglich, diesen
Benutzer flr den Zugriff auf ein zentral verwaltetes Verzeichnis zu autorisieren.
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O pereits eingerichtete Berechtigungen bleiben davon unberihrt, so lange der Benut-
zer sein Benutzerzertifikat im Zertifikatsspeicher von Windows gespeichert hat. Um
bereits eingerichtete Berechtigungen unwirksam werden zu lassen, widerrufen Sie
bitte das gewtinschte Zertifikat.

7.7 Verschliisselte Laufwerke zentral verwalten (Zentral verwaltete Ordner)

Mit Hilfe der DriveLock Management Konsole (DMC) verwalten Sie verschlisselte Ver-
zeichnisse an zentraler Stelle. Sie gelangen zur Verwaltung der Verzeichnisse, in dem Sie im
Navigationsbereich auf DriveLock File Protection und dann auf Zentral verwaltete Ord-

ner klicken.

Auf der rechten Seite werden Ihnen eine Ubersicht (iber alle in der DriveLock Datenbank
gespeicherten Verzeichnisse und deren Status angezeigt.

Hier kdnnen Sie neue Verzeichnisse anlegen und Benutzerberechtigungen einmalig ein-
richten, Berechtigungen bestehender Verzeichnisse andern oder ansehen (sofern Sie als
Benutzer selbst die Berechtigung als Verzeichnisadministrator haben) oder Ver-
zeichniseintrage |6schen.

Wenn Sie ein neues zentral verwaltetes Verzeichnis anlegen, beachten Sie bitte folgendes:

* Es kdnnen keine bestehenden Verzeichnisse zentral verwaltet und verschlisselt wer-
den. Erstens ist in den meisten Fallen auf einem Server kein DFP Dienst installiert, der
fur eine asynchrone Verschlisselung sorgen kénnte und zweitens kénnen wahrend
der Zeitdauer der Initialverschlisselung auftretende Konfliktsituationen technisch
nicht ausreichend genug gel6st werden (z.B. wenn erst ein Teil der Dateien bereits ver-
schlisselt ist oder eine groBBere Datei gerade verschlisselt wird und ein anderen Benut-
zer von seinem Computer aus auf diese Datei zugreift).

* Die Benutzer, die beim Anlegen des Verzeichnisses fur den Zugriff autorisiert werden,
erhalten Administrationsrechte fiir dieses Verzeichnis. Administrationsrechte erlauben
es, weitere Benutzer zu berechtigen bzw. Berechtigungen zu entfernen. Somit kdnnen
Sie als IT-Administrator die Verwaltung der autorisierten Benutzer bereits beim Anle-
gen des Verzeichnisses an einen oder mehrere Benutzer der Fachabteilung abgeben.

7.7.1 Vorbereitungen im Active Directory

Um ein Netzlaufwerk (UNC-Pfad) mit DriveLock File Protection zentral verschlisseln und ver-

walten zu kdnnen, missen im Active Directory einige Vorbereitungen getroffen werden.
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Die Verschlisselung basiert auf benutzerbezogenen Zertifikaten (EFS-Zertifikaten). Diese
mussen zu Beginn fir jeden Benutzer erstellt werden. Hierzu bietet sich das Active Directory

als zentraler Herausgeber fir Zertifikate an.

Active Directory Zertifikatsdienste: Zertifikate mit Gruppenrichtlinien verteilen

Eine Active Directory-integrierte CA bietet die Mdglichkeit, Zertifikate automatisch tiber
Gruppenrichtlinien an Benutzer oder Computer zu verteilen. Im folgenden wird Auto-Enroll-
ment durch eine duplizierte Zertifikat-Vorlage Basis-EFS konfiguriert. Diese dient der Ver-
schliisselung von Ordnerinhalten.

Folgende Schritte mussen dabei durchgefiihrt werden:

—_—

. Duplizieren der Zertifikatsvorlage
2. Ausstellen der Vorlage
3. Erstellen einer Gruppenrichtlinie

4. Automatische Registrierung und Aktivieren der Richtlinie (Certificate Credential

Roaming)
5. Testen der automatischen Registrierung

Dann erst kann die Konfiguration in der DriveLock Management Konsole (DMC) erfolgen.
Einen konkreten Anwendungsfall finden Sie hier.

7.7.1.1 Duplizieren der Zertifikatsvorlage
Zum Duplizieren der Zertifikatsvorlage gehen Sie folgendermal3en vor:

1. Offnen Sie am CA-Server die Zertifikatvorlagenkonsole certtmpl.msc und klicken die
Vorlage Basis-EFS mit der rechten Maustaste an.

2. Wabhlen Sie Vorlage duplizieren.
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)| Zertifikatvorlagenkonsole
Datei  Aktion  Ansicht 7

= B E=HE

5] Zertifikatvorlagen (DC.DLSE.loce Varlagenanzeigename

5] Administrator

JF] CEP-Verschlii
&l Codesignatu
& Computer

15| Domanencor
/5] Doménencor...

] Enrollment Agent

5] 1PSec

-

& Arbeitsstationsauthentifizierung

5] Authentifizierte Sitzung
&
.EI Benutzer Vorlage duplizieren

Alle Aufgaben

Eigenschaften

Hilfe

23] Enroliment Agent (Computer)
& Exchange Enrellment Agent (Offlineanfo...
& Exchange-Benutzer

-@ IPsec (Offlineanforderung)
4] Kerberos- Authentifizi erung
& Key Recovery Agent

ey

& EF3-Wiederherstellungs-Agent

Schemaversion Version Beabsichtigte Zwecke

1 41
2 101.0
1 31

Clientauthentifizierung

31

R 41
31
5.1
41
1100
6.1
41
5.1
4
71
8.1
71
1100
105.0

Clientauthentifizierung, Serve

Clientauthentifizierung, Serve

[ T O S |

Key Recovery Agent

3. Geben Sie auf dem Reiter Allgemein einen geeigneten Namen und die Giil-

tigkeitsdauer an.

Datei  Aktion

s | FHIXE = HE

Ansicht 7

] Zertifikatvorlagen (DC.DLSE.local)

4. Bestatigen Sie mit Ubernehmen.
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Vorlagenanzeigename Schemaversion Version Bi
5] Administrator 1 a1
& Arbeitsstationsauthentifizierung 2 1010 C
3] Authentifizierte Sitzung 1 3.1
& Basis-EFS 1 31
i Ben
3 cep Eigenschaften von DriveLock File Protection T X
]
{j Cod Schlisselnachweis Antragstellemame Ausstellung izsetzungen
&
J Com Abgeloste Voragen Erweiterungen Sicherheit Server
é gon" Allgemein Kompatibilitat Anfordenungsverarbeitung Kryptografie
!| Dom
& Drivi -
G & DriveLock File Protection
EFS
5 Enrol
13 Enrol
& Bxch
&l Bxch
3 1Pse DriveLock FileProtection
] IPse
g Kerb Gultigkeitsdauer: Emeuerungszeitraum:
| Key i
Fne| [ Gae v (6] Wochen
& Nur
& ocs Zertfikat in Active Directory verdffentichen
@ . Nicht automnatisch neu registrieren, wenn ein identisches Zertifikat
AE Rout bereits in Active Directory vorhanden ist
& 5ma
& Sma
1] Stan
il Ube b
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5. Offnen Sie jetzt in den Eigenschaften des Basis-EFS DrivelLock File Protection den Rei-

ter Sicherheit.

6. Um Auto-Enrollment zu konfigurieren, weisen Sie dem Benutzer die Rechte Lesen,
Registrieren und Automatisch registrieren zu und bestatigen Sie diese Ein-

stellungen.
Eigenschaften von Basis-EFS Drivelock File Protection ? *

Schlusselnachweis Artragstelemame Ausstellungsvoraussetzungen
Allgemein Kompatibilit &t Anforderungsverarbeitung Kryptografie
Abgeldste Vodagen Erweiterungen Sicherheit Server

Gruppen- oder Benutzemamen:

82 Authentifiziette Benutzer
a Administrator
82 Domanen-Adming (DLSE\Domanen-Admins)

Domanen-Benutzer (OLSE \Domanen-Benutzer)
82 Organisations-Admins (DLSE\Organizations-Admins)

Berechtigungen fur "Domanen-Benutzer” ulassen Verweigem

Automatisch registriersn ] |

Klicken Sie auf "Erwettert”, um spezielle Berechtigungen
anzuzeigen. Erweitert

Abbrechen Obemehmen Hitfe

7. Setzen Sie auf dem Reiter Erweiterungen in der Schliisselverwendung ein Hakchen
bei der Option Verschliisselung von Benutzerdaten zulassen und bestatigen Sie

mit OK.
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Schiisselnachweis Antragstelemame Ausstellungsvaraussetzungen

Allgemein Komp atibilit Arforden ino=yerarbeitung Kryptografie
Abgeldste Vorlagen Sicherheit Server
[hentaw
Markieren Sie eine Erweiterung, und klicken Sie auf “Bearbeiten”, um diese Erschii
zu andem.
Erweiterungen in dieser Vorage:
Dﬁnwendungsridﬁlinien
Dﬁusstellungsrid'ltlinien
lientaw
ley Recc
Bearbeiten...
Beschreibu| Schlisselverwendungserweiterung bearbeiten ot
Signaturvo
Digitale SK Geben Sie die efordgdiche Signatur und die Sicherheitsoptionen fir eine
Signaturisi Schijsselverwendun eiterung an.
Sdﬂlﬂss_gla Signatur
:":M*:,“isﬁ [+] Digitale Signatur
[+] Signatur ist Ursprungsnachweis (Nachweisbarkeit)
Signieren des fertifikats

Signieren der Zerifikatsperiste

Werschlusselung
() Austausch ohne Verschiisselung zulassen (Schilisselversinbarung)

(@) Austausch nur mit Verschiisselung zulassen (SchiGsselverschilsselung)

Verschiusselung von Benutzerdaten zulassen

[+“] Diese Erweiterung als kritisch markieren

QK Abbrechen

7.7.1.2 Ausstellen der Vorlage

Zum Ausstellen der Zertifikatsvorlage gehen Sie folgendermaBen vor:

1. Wahlen Sie am CA-Server certsrv.msc im Kontextmenu Neu die Option Aus-

zustellende Zertifikatvorlage.
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i_.ﬂj certsrv - [Zertifizierungsstelle (Lokal)\DLSE-DC-CA\Zertifikatvorlagen) - O *

Datei Aktion Ansicht 7

s z(c=H

j}] Zertifizierungsstelle (Lokal)

w i DLSE-DC-CA
| Gesperrte Zertifikate
| Ausgestellte Zertifikate

| Ausstehende Anforderungen
| Fehlgeschlagene Anforderungen

| Zertifikatvorlagen

Marne Beabsichtigter Zweck
]| Kopie von Basis-EFS Verschlisselndes Dateisystem
EVerzeichnis—E—MaiI—RepIikatinn Verzeichnisdienst-E-Mail-Replikation

| Doménencontrollerauthentifizierung  Clientauthentifizierung, Serverauthentif...
E Kerberos-Authentifizierung Clientauthentifizierung, Serverauthentif...
| EF5-Wiederherstellungs-Agent Dateiwiederherstellung

Verschlisselndes Dateisystern

Verwalten

wmtrallar Clientauthentifivizryng, Serverauthentif...
MNeu > h Auszustellende Zertifikatvorlage ung
Ansicht 5 Clientauthentifizierung, Serverauthentif...

Verschlisselndes Dateisystem, Sichere E...

Aktualisieren ete Zertifizierungsstelle <Alle=
Liste exportieren... or Microsoft-Vertrauenslistensignatur, Vers...
Hilfe

Zusatzliche Zertifikatvorlagen fur diese Zertifizierungsstelle aktivieren

2. Wabhlen Sie die Vorlage aus und bestatigen diese mit OK.

i " Zertifikatvorlagen aktivieren *

Wahlen Sie eine Zerifikatvordage aus, die fur diese Zedifizierungsstelle aktiviet werden soll.

Hinweis: Wird eine kirzlich erstelte Zerifikatvodage nicht in dieser Liste angezeigt, missen Sie moglicherweise
warten, bis die Informationen zu dieser Vordage auf alle Domanencontroller repliziert wurden.

Maoglicherweise sind fur die Zeffizierungsstelle nicht alle Zerifik atvordagen lhrer Organisation verfUabar.
Weitere Informationen finden Sie unter Konzepte fiir Fertifikatvorlagen.

MName Beabsichtigter Zweck o]
E Arbeitsstationsauthentifizienung Clientauthentifizierung

T Athentfizietts Stzung Clientauthentfizierung

E Basis-EFS Drivelock File Protection Verschiusselndes Dateisystem

E CEP-Verschlusselung Zertifikatanforderungs-Agent

E Codesignatur Codesignatur

& Enrollment Agent Zertfik atanforderungs-Agert

5] Erroliment Agent (Computer) Zerifik atarforderungs-fgent

E Exchange Enrollment Agent [Offineanforderung)  Zertifik atanforderungs-Agent

E‘ Exchange-Benutzer Sichere E-Mail o
< >

R
[ Ok | Abbrechen

3. Prifen Sie die Vorlage. Die Vorlage ist nun konfiguriert und ausgestellt.

4. Als nachstes richten Sie eine Gruppenrichtlinie ein.
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7.7.1.3 Erstellen einer Gruppenrichtlinie
Zum Erstellen einer Gruppenrichtlinie gehen Sie folgendermaBen vor:

1. Offnen Sie gpmc.msc auf einem Domain-Controller, wéhlen Sie die Grup-
penrichtlinienobjekte und dann Neu .

e
= ]

5 Datei Aktion Ansicht Fenster 7
o 70 28 X6 HE

'3 Gruppenrichtlinienverwaltung H#DLSE#
v _ﬁ Gesamtstruktur: DLSE.local

. Bereich Details Einstellungen Delegierung  Status
v 5 Dominen 3
v &3 DLSE.local Verkniplungen
= #DLSE Fir dieses Verzeichnis anzeigen: | pLSE Jocal

| Default Domain Policy
. 2| Domain Controllers
o Sites | Pfad

~ 5 Gruppenrichtlinienobjekte

Die folgenden Standorte. Domanen und Organisationseinheiten sind mit dem Objekt vero

Erzwungen Verknipfung akti'

Meues Gruppenrichtlinienchjekt *
5] #DLSEE
__’ Default Domain Controllers Polic]  Mame:
[ Default D in Poli
% e [#DLSE#EFS-Zetika] |
+ WMI-Filter

5] Starter-Gruppenrichtlinienchjekte Quell-Starter-Gruppenrchtinienobjekt:
@ Standerte

R A (Kein)
six Gruppenrichtlinienmodellierung

4, Gruppenrichtlinienergebnisse h:rechen
LI
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2. Offnen Sie das Kontextmeni des GPO und wéahlen Bearbeiten... .

& Gruppenrichtlinienverwaltung

5 Datei Aktion Ansicht Fenster 7

& Gruppenrichtlinienverwaltung #DLSE#EFS-Zertifikat
v £ G_esamtstruktur: DLSEdocal Bersich Details FEinstellungen Delegierung  Status
v |55 Doménen £
v E5 DLSElocal e el i
!;. #DLSE2 Fur dieses Verzeichnis anzeigen: | 0| SE local
=i/ Default Domain Policy Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objedd verknt
2| Domain Controllers =
5] Sites Pfad Erzwungen Verkmipfung aktiv
v [ 5 Gruppenrichtlinienobjekte
5] #DLSE#
LE[ #DLSEHEFS-Zertil-=t
\=[ Default Domair Bearbeiten... h
=] Default Domair Objektstatus »
+ WMI-Filter :
] Starter-Gruppenric S
@ Standorte Von Sicherung wiederherstellen...
sty Gruppenrichtlinienmodell Einstellungen importieren...
i, Gruppenrichtlinienergebn Bericht speichern...
Ansicht »

Meues Fenster hier 6ffnen

Kopieren

Laschen

Umbenennen

Altualisi ¥
e nle ppenrichtlinienchjekts geltten nur fir die folgenden

Hilfe .

~

H | Mame

aa . . - -

7.7.1.4 Automatische Registrierung
Zur automatischen Registrierung und Aktivierung der GPO gehen Sie folgendermal3en vor:

1. Offnen Sie unter Benutzerkonfiguration den Ordner Richtlinien, dann Windows-
Einstellungenund Sicherheitseinstellungen.
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»

== ]

'3 Datei Aktion Ansicht Fenster 7
e @0/ Xc Hm

' Gruppenrichtlinienverwaltung #DLSE#EFS-Zertifikat
~ _ﬁ Gesamtstruktur: DLSE.local

Bereich Details Einstelungen Delegierung ~ Status

v (g5 Dominen 5
v 23 DISElocal (=] Gruppenrichtlinienverwaltungs-Editor
mz ¥DLSE® Datei  Aktion  Ansicht 7

= Default Domain P - [ = -
:"J Demain Controll e $| el | D ,_=;>| ﬂ

1] Sites =/ #DLSEZEFS-Zertifikat [DC.DLSE.LOCAL] Richtlinie Objekttyp
~ [ Gruppenrichtlinig v & Computerkonfiguration | Organisationsvertrauen
_bf :EEE:[FS-I TS zll:';:LIT\::r;en __ Vertrauenswirdige Personen
= : " Iq]lert\flkatdlenstdlent - Zertifikatregistrierungsrichtlinie
=] Default Doma| %, Benutzerkonfiguration e ; i ; .
= Default Doma + [ Richtlinien - =
¥ WMI-Filter » [ Softwareeinstellungen e J
E Starter-Gruppenrij ~ [| Windows-Einstellungen
> L@ Standorte = Skripts (Anmelden/Abmelden
st¥ Gruppenrichtlinienmodef icherheitseinstellungen
+ Gruppenrichtlinienergeb > | Richtlinien fir affentliche Schlissel

p _| Rachthmen rur >0 areeinschrankung
(2 Ordnerumleitung

> gl Richtlinienbasierter QoS

_| Administrative Verlagen: Vom lokalen Computer
| Einstellungen

2. Unter den Richtlinien fur offentliche Schlissel finden Sie Zertifikatsdienstclient —

Automatische Registrierung. Offnen Sie die Eigenschafen dieses Objekttyps und
wahlen Sie hier folgende Optionen aus:

186



{priveLock 7 Drivelock File Protection

Eigenschaften von Zertifikatdienstclient - Automatische ... ? =

Registrierungsrichtinienkonfiguration

Benutzer- und Computerzertifikate kénnen automatisch registriert werden,

Konfigurationsmodell:

[] Abgelaufene Zertifikate erneuern, ausstehende Zertifikate aktualisieren
und gesperrte Zertifikate entfernen

E|§Zerﬁﬁ'kate, die Zertifikatvorlagen verwenden, aktualisieren;

Ablaufereignisse protokolieren und Ablaufhenachrichtigungen anzeigen,
wenn die verbleibende Zertifikatiebensdauer dem folgenden Prozentsatz
entspricht:

w0kl %

Weitere Speicher. Verwenden Sie *,", um mehrere Speicher zu trennen.
Beispiel: "Speicher 1, Speicher2, Speicher3”

[[] Benutzerbenachrichtigungen fir ablaufende Zertifikate im perstnlichen
Speicher von Benutzer und Computer anzeigen

IIl.ﬂbhredm Ubernehmen

3. Damit das Benutzerzertifikat auf alle Computer im Netzwerk mitwandern kann ("Cer-

tificate Credential Roaming"), muss die Serverspeicherung von Anmeld-
einformationen aktiviert werden.
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'@ Datei  Aktion Ansicht Fenster 7
e XSl HE
'3, Gruppenrichtlinienverwaltung
v ) Gesamtstruktur: DLSElocal
v g5 Dominen
v 3 DLSElocal
=i #DLSE#
.| #DLSE#EFS-Zertifikat
s/ Default Domain Policy
= | Domain Controllers
2| Sites
5t Gruppenrichtlinienobjekte
¥ WMI-Filter
) Starter-Gruppenrichtlinienobjekte
{3 Standorte
sid Gruppenrichtlinienmodellierung
= Gruppenrichtlinienergebnisse

#DLSE#EF S-Zertifikat

|| |

Bereich Details Einstellungen Delegierung

=/ Gruppenrichtlinienverwaltungs-Editor

Datei Aktion Ansicht ?

e nBE= HE

\=] #DLSE#EFS-Zertifikat [DC.DLSE.
v (i Computerkonfiguration
“| Richtlinien
| Einstellungen
~ %, Benutzerkonfiguration

w || Richtlinien
| Softwareeinstellunge
~ [ | Windows-Einstellung
| Skripts (Anmelde
~ F Sicherheitseinstel
~ | Richtlinien fi
| Organisat
| Vertrauen:
| Richtlinien fi
|1 Ordnerumleitunc
ol Richtlinienbasiert
| Administrative Vorlag
| Einstellungen

Objekttyp
|| Organisationsvertrauen
| Vertrauenswirdige Personen

e e e e e

Zertifikatdienstclient - Serverspeicherung von Anmeldeinformationen

4. Offnen Sie den entsprechenden Objekttyp und wahlen Sie auf dem Reiter Allgemein

die Option Aktiviert.

5. Bestatigen Sie lhre Einstellungen mit OK und schlieBen Sie den Gruppenrichtlinien-Edi-

tor.

6. VerknUpfen Sie anschlieBend das GPO noch mit der Domane, der OU oder einem
Standort. Sie kdnnen beispielsweise das GPO mit der OU "Mitarbeiter" verknilpfen,
das Objekt Giber diese OU ziehen und dann die Maustaste loslassen.

7.7.1.5 Testen der automatische Registrierung

Zum Testen gehen Sie folgendermalen vor:

1.

Starten Sie einen Windows 11 Client der Active Directory Doméane und melden sich

mit einem Benutzer an.

Damit das neu gesetzte GPO definitiv zieht, kdnnen Sie einen Group Policy Refresh in
einer DOS-Box ausfuhren.

gpupdate /force: Hiermit Uberprifen Sie, dass das GPO angewandt wurde

gpresult /r
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CAWindows\system32\cmd.exe - ] X

5. Das Zertifikat ist in certmgr.msc unter Eigene Zertifikate — Zertifikate zu finden.

i certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\ Zertifikate]
Datei  Aktion Ansicht 7
meh | N 4B XE 2| H
~.)J Zertifikate - Aktueller Benutzer Ausges@‘elltfﬂr Ausgestellt von Ablaufdatum  Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage

v @ E'gezﬂe i?:'f'kﬂte DLSE-DC-CA 23062024  VerschlusselndesD... <Keine> Basis-EFS DriveLock File Protection
| Zertifikate

Vertrauenswiirdige Stammzer
Organisationsvertrauen
Zwischenzertifizierungssteller

Active Directory-Benutzerobj

L SR S | T

7.7.2 Neues verschliisseltes Laufwerk anlegen

@ Hinweis: Sie bendtigen Schreibrechte fir das Verzeichnis bzw. das Netzlaufwerk, in
dem Sie das neue verschlusselte Verzeichnis anlegen mochten.

Um ein neues verschlisseltes Verzeichnis anzulegen, fiihren Sie folgende Schritte durch:

1. Rechtsklicken Sie auf Zentral verwaltete Ordner im Navigationsbereich oder auf eine
leere Stelle in der Detailansicht rechts
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2. Waéhlen Sie Neu und Zentral verwalteter Ordner... .

3. Optional: Die Einstellungen Erzeugen fiir Mandant und Priméarer Server miissen nur
angepasst werden, wenn in lhrer Umgebung mehr als ein DES verfiigbar ist und ein
anderer DES als der zentrale Service verwendet werden soll, oder Sie mehr als einen
Mandanten eingerichtet haben und nicht der Standard-Mandant root verwendet wer-
den muss. In den meisten Fallen diirfte keine Anderung dieser Vorgaben notwendig
sein.

4. Geben Sie in das Textfeld Pfad des neuen zentral verwalteten Ordners den UNC-
Pfad fiir das neue Verzeichnis an.

Alternative:

1. Klicken Sie auf die Schaltflache ... und wahlen Sie tGber den Auswahldialog das
gewunschte Verzeichnis aus. Klicken Sie auf Neues Verzeichnis, um im zuvor aus-
gewahlten Ordner ein neues Verzeichnis anzulegen und wahlen Sie dieses aus.

2. Vergewissern Sie sich, dass der nun angezeigte UNC-Pfad korrekt ist.

3. Um einen bestimmten Benutzer zu suchen, geben Sie einen Suchtext in das obere
Suchfeld ein.

4. Wahlen Sie nun eine oder mehrere angezeigte Benutzer aus. Diese erhalten nach der
Einrichtung administrative Berechtigungen fir dieses Verzeichnis.

5. Klicken Sie auf Weiter. Der neue Ordner wird nun angelegt und die Berechtigungen
eingetragen. AnschlieBend erhalten Sie eine Rickmeldung, ob dieser Vorgang erfolg-
reich abgeschlossen werden konnte.

6. Klicken Sie auf Fertig stellen. Der Ordner ist nun verschlisselt.
Einen konkreten Anwendungsfall finden Sie hier.
7.7.3 Zugriffsberechtigungen d@ndern

Die Zugriffsberechtigungen fir einen verschlisselten Ordner kdnnen entweder durch die

DriveLock Benutzeroberflache, Gber das Kontextmeni im Windows Explorer oder Gber die
DriveLock Management Konsole gedndert werden. Fiir die Anderung benétigt der durch-

fuhrende Benutzer administrative Berechtigungen fiir dieses Verzeichnis.

Um als Administrator Gber den Windows Explorer die Zugriffsberechtigungen zu andern,
rechts-klicken Sie auf das Verzeichnis und wahlen Sie Eigenschaften und Benutzer des ver-
schlusselten Ordners.
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Um als Administrator tber die DriveLock Management Konsole die Zugriffsberechtigungen

fur ein bestehendes zentral verwaltetes Verzeichnis zu andern, gehen Sie folgendermal3en

vor:

1.
2.

Klicken Sie auf Zentral verwaltete Ordner im Navigationsbereich.

Rechtsklicken Sie auf das gewtinschte Verzeichnis in der Detailansicht und wahlen Sie
Ordner verwalten.

Alternative:

1.

Doppelklicken Sie auf das gewtinschte Verzeichnis, wahlen Sie den Reiter Benutzer
und klicken Sie auf Verwalten.

Sofern bei den Informationen <Anmelden um Daten zu sehen> angezeigt wird, mus-
sen Sie sich zunachst noch Authentifizieren. Klicken Sie dazu auf Anmelden und wah-
len Sie das Zertifikat, welches fiir den Zugriff bendtigt wird, aus.

Wahlen Sie den Reiter Benutzer.

Um einen Benutzer den Zugriff zu entziehen, wahlen Sie den gewlinschten Benutzer
aus und klicken Sie auf Entfernen.

Um einen neuen Benutzer zu berechtigen, klicken Sie auf Hinzufiigen.
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7.8 Anwendungsfall: Zugriff auf verschliisselte Ordner

Damit Benutzer und Gruppen Zugriff auf verschlisselte Ressourcen erhalten kdnnen, mus-
sen Sie diese Gruppen und Benutzer aus dem Active Directory definieren.

Gehen Sie hierzu im Untermenil Benutzer und Gruppen auf Neu und wahlen Sie einen
Benutzer oder eine Gruppe aus dem Active Directory aus.

¥ DriveLock - [DriveLock\DriveLock File Protection\Benutzer und Gruppen)
Datei Aktion Ansicht 7

ok ARERREYN 7 1D &

| @ Drivelock | Objektname Abteilung Benutzer-1D Typ
[[5:‘ Gruppen Geben Sie Text hier ein “F| Geben Sie T... F| Geben Sie Text h... F| Geben Sie Text hier ein ﬂ
" Richtlinien |

I a Administrator

E Richtlinienzuweisungen
= 9 & Doménen-Admins

B DriveLock Enterprise Services [des.dlse.
v {3 DriveLock File Protection a Tom U
I::I Zentral verwaltete Ordner
% Benutzer und Gruppen
v 5 Zertifikate
JZ Beantragte Zertifikate

p Neu ¥
& Aktive Zertifikate
:{;!' Widerrufene Zertifikate Alktualisieren
B4 Betrieb Liste exportieren...
Ansicht ¥
Symbole anordnen >

Am Raster ausrichten

Eigenschaften

Hilfe

Benutzer (von ActiveDirectory)
Gruppe
tom@DLSE.local Benutzer (von ActiveDirectory)

Benutzer aus Active Directory...
Benutzer von Zertifikat...

Gruppe...

Gruppe aus Active Directory... b

In diesem Beispiel wurde die Gruppe ,Human Resources Users Munich” gewahlt.
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Eigenschaften 7 x

Algemein  Benutzer Verwaltete Ordner

MName der Gruppe

Human Resources Users Munich

Mandant

[ ok ] sbrechen

Bei Gruppen miussen Sie einen Gruppenadministrator wahlen. Dieser wird auf dem Reiter
Benutzer konfiguriert.
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Eigenschaften 7 x
Allgemein Benutzer Verwaltete Ordner
Folgende Benutzer sind Mitglied der Gruppe:
Benutzer-ID Gruppenadministrator
= Sofie Rohde
Hinzufugen... Entfemen

[ ok ] sbrechen

Wabhlen Sie nun den Unterknoten Zentral verwaltete Ordner und konfigurieren Sie einen

neuen zentral verwalteten Ordner.

Datei  Aktion Ansicht 7

e 2Bz HIF

¥ DriveLock - [DriveLock\DriveLock File Protection\Zentral verwaltete Qrdner]

g DriveLock
5] Gruppen
» [T Richtlinien
E7 Richtlinienzuweisungen
. B Drivelock Enterprise Services [des.dlse.
v B e LR

1 Zentral verwaltete Ordner
s B Zertifikate
) EJ Betrieb

UMNC-Pfad Status
Geben Sie Text hier ein | Geben Sie Text hier ein ﬂ
In dieser Ansicht werden keine Elemn:
MNeu H Zentral verwalteter Ordner...

Aktualisieren
Ansicht

Symbole anordnen
A Raster ausrichten

Eigenschaften

Hilfe

N

Geben Sie hier den UNC Pfad zum Netzlaufwerk bzw. dem veroffentlichten Ordner an, wel-

cher mit DriveLock File Protection verschliisselt werden soll.
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WA Drivelock - [DriveLock\Drivel ack File Protection\Zentral verwaltete Ordner]
Datei Aktion Ansicht 7

Lo AEARERCNETN 7 R1A i

gl Drivelock
Ej Gruppen
b E Richtlinien
&7 Richtlinienzuweisungen

v & Drivelock File Protection
EI Zentral verwaltete Ordner
6% Benutzer und Gruppen
v B Zertifikate
4 Beantragte Zertifikate
£ Aktive Zertifikate
& Widerrufene Zertifikate
5 B Betrieh

UNC-Pfad

Geben Sie Text hier ein

Status
F| Geben Sie Text hier ein

» B Drivelock Enterprise Services [des.dlse.

In dieser Ansicht werden keine Ele

Zentral verwalteten Ordner anlegen

Wahlen Sie den Pfad, Mandanten und primaren Server des neusn
zentral verwalteten Ondners.

Daten des zentral verwalteten Ordners :}"fﬂ

Pfad des neuen zentral verwalteten Ordners
- “W172.16.0.193 \group \HR

| root v

Primarer Server fur die Verwaltung des Ordners)
| DES.DLSE Jocal w

[

Hilfe

< Zuriick | Abbrechen

Wahlen Sie die im vorherigen Schritt hinzugefiigte Gruppe oder Benutzer aus.
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Zentral verwalteten Ordner anlegen X

Initiale Benutzerkonten G
Wahlen Sie die Drivelock File Protection-Benutzer, die auf den
Ordrner zugreifen sollen.

Benutzemame Abteilung Benutzer-ID

a Tom IT tom@DLSE local
a Sofie Rohde Human Resources Sofie Rohde@DLSE...

<zuackmm'|-ufe

Zentral verwalteten Ordner anlegen by
Verschliisselter Ordner angelegt O
Der verschllsselter Ordner wurde angelegt, uberprifen Sie den
Status der Operation.

o Der verschlusselte Ordner wurde erfolgreich angelegt.

R

< Zurick  [Femigstellen ] = Abbrechen | Hife

Klicken Sie auf ,Fertig stellen”. Der Ordner ist nun verschlisselt.
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¥ Drivelock - [DriveLock\DriveLock File Protection\Zentral verwaltete Qrdner]
Datei Aktion Ansicht 7

e 5 Ea=H

g Drivelock UMNC-Pfad Status
Ell-] Gruppen Geben Sie Text hier ein “f| Geben Sie Text hier ein 7
Richtlini =
[y Richtinien "\\172.16.0.193\group\HR\ oK
group

&7 Richtlinienzuweisungen
B9 Drivelock Enterprise Services [des.dlse.
v & Drivelock File Protection
EI Zentral verwaltete Ordner
Ii% Benutzer und Gruppen
& Zertifikate

ELJ Betrieb b

Sie kdnnen sich nun an einem Computer, der Mitglied der Domane ist, anmelden. In diesem
Beispiel melden wir ,Annelies Neumiiller” an. Annelies ist Mitglied der Gruppe ,Human
Resource Users Munich”.
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= group (\\172.16.0.193) (G:)

@ Neu Tl Sortieren = Anzeigen

r -
Mame Anderungsdatum Typ GraBe
hd Schnellzugriff
All 20.06.2022 14:24 Dateiordner
Bl Desktop
» HR 24.06.2022 11:37 Dateiordner
JL Downloads h

. Dokumente

PN Bilder

W Musik

i Videos
@ OneDrive
[l Dieser PC

3 MNetzwerk

2 Elemente

Sobald der Benutzer auf den Ordner im Netzwerk klickt, wird dieser vom DriveLock Agent
entschlusselt und eingebunden. Eine entsprechende Mitteilung erscheint hierzu im Mit-

teilungsbereich.

.:‘_j.' velock &

Der verschldsselte Ordner "\172.16.0.193\GROUP\HRY’
wurde verbunden.

11:44
a C’? EJJEI 24.06.2022 o
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7.9 Wiederherstellung verschliisselter Verzeichnisse

Sie bendtigen die Wiederherstellung verschlisselter Verzeichnisse, wenn kein Benutzer
mehr auf ein verschlisseltes Verzeichnis zugreifen und die Daten entschliisseln kann. Dies
kann entweder durch den Verlust der entsprechenden Benutzerzertifikate oder das Ver-
gessen eines Passwortes geschehen.

Um den Zugriff auf verschlisselte Laufwerke wiederherzustellen, nachdem ein Passwort ver-
gessen oder ein Zertifikat verloren ging, wird eine sogenannte Offline-Wiederherstellung
mit Hilfe eines Challenge-Response Verfahrens durchgefiihrt. Dabei sind der Benutzer und
der Administrator (oder Support-Mitarbeiter(-in)) involviert.

Das Challenge-Response Verfahren beruht auf der Uberpriifung eines Anforderungscodes
(Challenge) und der Generierung eines Antwortcodes (Response), welches wiederum tber-
pruft wird. Wenn beide Codes korrekt sind, kann der Zugriff wiederhergestellt bzw. erneuert
werden (z.B. durch das Vergeben eines neuen Passwortes). Der Anforderungscode wird vom
Benutzer mit Hilfe eines Assistenten generiert, an den Administrator Gbermittelt und durch
diesen auf Glltigkeit Uberprift. Ist der Code in Ordnung, wird vom System ein Antwortcode
generiert, durch den Administrator an den Benutzer tGbermittelt und durch diesen mit Hilfe
des Assistenten wieder tberprift.

Die fur die Wiederherstellung durch den Benutzer durchzufiihrenden Schritte werden im
DriveLock Benutzerhandbuch beschrieben.

Die fur die Wiederherstellung durch den Administrator (oder Support-Mitarbeiter(-in)) sind
identisch zur Wiederherstellung verschlisselter Laufwerke und werden in Wiederherstellen
verschlisselter Laufwerke und Verzeichnisse beschrieben.

7.10 File Protection im DOC

Auswertungen, Berichte und Statistiken lassen sich mit Hilfe des DriveLock Operations Cen-
ter (DOC) durchfihren. AuBerdem lasst sich die Wiederherstellung verschliisselter Ordner
Uber die Ansicht File Protection Wiederherstellung im DOC durchfiihren.
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