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1 Willkommen bei DriveLock Security Awareness

Security Awareness ist als Feature der DriveLock Endpoint Protection Plattform stan-

dardmaBig in DriveLock-Produkten enthalten.

Security Awareness Content konzentriert sich ganz auf das Security-Awareness-Feature. Die
DriveLock Funktionalitaten zur Laufwerks-, Gerate oder Applikationskontrolle stehen dabei

nicht zur Verfligung.

Ob Sie nun Security Awareness innerhalb Ihrer gewohnten DriveLock-Umgebung ver-
wenden oder mit Smart SecurityEducation nur sicherheitsrelevante Kampagnen verteilen
wollen, sind Sie bestens ausgeristet, um lhrem Team sicherheitsrelevante Themen nahe-

zubringen und das SicherheitsbewulBtsein zu scharfen.

Minimieren Sie mit Security Awareness die Gefahren fiir Ihre IT-Sicherheit!


Con_SAW_SecEdu.htm
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2 Konzepte

2.1 DrivelLock Security Awareness

Die in DriveLock verwendeten Security-Awareness-Kampagnen setzen sich aus Texten in

unterschiedlichen Formaten (RTF, PDF, Text), Bildern, Videos, Web-Inhalte oder E-Learning-
Modulen zusammen. Sie werden verwendet, um Benutzern gezielt Sicherheitsinformationen
zukommen zu lassen, sie auf konkrete Ereignisse hinzuweisen, Anweisungen weiterzugeben

und ihnen erforderliche Trainings zuzuweisen.

Security-Awareness-Kampagnen kénnen so konfiguriert werden, dass sie zu bestimmten
Zeitpunkten und bei bestimmten Ereignissen angezeigt werden, beispielsweise beim Ein-
loggen eines Benutzers an seinem Rechner oder beim Verbinden eines Smartphones, Start
einer Applikation, Einstecken eines USB-Sticks oder Verbinden eines externen Laufwerks. Sie
lassen sich aber auch so konfigurieren, dass sie ohne bestimmtes Ereignis bei Benutzern
angezeigt werden oder selbst vom Benutzer 'ad hoc' aufgerufen werden kénnen. Die Hau-
figkeit der Anzeige lasst sich auch einstellen.

Um sicherzustellen, dass die Sicherheitsinformationen ihr Ziel erreicht haben und die Benut-
zer sich mit den Inhalten auseinandergesetzt haben, kann eine Bestatigung angefordert wer-
den.

G Hinweis: Beim Einsatz der vollstandigen DriveLock-Funktionalitat konnen Kam-
pagnen individuell fir Laufwerke, Gerdte und Applikationen innerhalb von Regeln
definiert werden.

Wie Sie Kampagnen erstellen lesen Sie im Kapitel Security-Awareness-Kampagnen erstellen.

2.2 Das Security Awareness Content AddOn

Dieses lizenzierungspflichtige AddOn beinhaltet zusatzliche multimediale Inhalte (als kom-
plette Sicherheitstrainings), mit denen Kampagnen erstellt werden kdnnen. Die Inhalte wer-
den auf Abonnement-Basis regelmalig und automatisch tber das Internet aktualisiert.

Wie die Aktualisierung der Content-AddOn-Pakete tber den DriveLock Enterprise Service
(DES) funktioniert, sehen Sie hier.
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3 Content-AddOn-Pakete

In der DriveLock Management Konsole finden Sie Content-AddOn-Pakete an folgender
Stelle:

Im Knoten DriveLock Enterprise Services werden unter Produkt-Pakete und -Dateien
die verfligbaren Content-AddOn-Pakete angezeigt.

@ Hinweis: Nur wenn Sie das Security Awareness Content AddOn erworben haben,
erhalten Sie hier eine detaillierte Ubersicht tber alle verfligbaren Pakete.
Ist das AddOn nicht lizensiert, sehen Sie nur eine Auswahl an Demo-Paketen.

[i Richtlinien == physical secunty 19, LU0 Ueutsch 2800.201Y 123815 23,5 ME urundiagent.. root NICNT VErofTe...  Veroffenticht U
E.'_i' Richtlinienzuweisungen ™ Phishing 19.1.0.0 Deutsch 24.06.2019 12:58:12 23,8 MB Grundlagent.. root Nicht vergffe.. Verdffentlicht DES

~ [B Drivelock Enterprise Services [diserver|raot] B Matware 18.1.00 Deutsch 24.06.2019 12:58:11 23,6 MB Grundlagent... root Nicht verffe.. Verdffentlicht DES
H Server P EU General Data Protection .. 1%.1.0.0 Deutsch 24.06.2019 12:58:10 23,8 MB Grundlagent.. root Nicht versffe.. Vergffentlicht DES

Tls Mandanten P Cyber security 19.1.00 Deutsch 2406.201912:5808 23,8 MB Grundlagent... root Nicht versffe.. Versffentlicht —DES

w 2 Produkt-Pakete und -Dateien P Work securely outside the 0. 19.1.0.0 Deutsch 24.06.2019 13:01:02 30,8 MB Micro-Learni... root Micht veraffe.. Veraffentlicht — DES
[ Softwarepakete ™ Use of passwords 1%.1.00 Deutsch 24.06.2019 13:01:01 37.6MB Micro-Learni... root Nicht veraffe.. Veraffentlicht  DES

F§ Content-AddOn-Pakete (SecAware) ™ Secure your mobile devices  19.1.0.0 Deutsch 24.06.2019 13:01:00 56,4 MB Micro-Learni... root Nicht veraffe.. Veraffentlicht DES

Neben allgemeinen Informationen, wie zum Beispiel Version, Sprache, Zeitstempel, GréRe
oder Inhaltstyp sind folgende Eigenschaften besonders hervorzuheben, da diese auch tber
das Kontextmenu des jeweiligen Pakets verandert werden kénnen:

* Test-Status und Produktions-Status:
Der Status kann entweder Veroffentlicht oder Nicht veréffentlicht sein, je nachdem
ob Sie das Paket schon in der Test- oder Produktionsumgebung veroffentlicht haben.
Dies kann entweder Uber das Kontextmeni oder Uber die Einstellungen in den Ser-
vereigenschaften geschehen.

Beschreibung Version Sprache Paket-Z
. -

Bl Business Heruntergeladene Paketdateien lGschen

EBR Cyber Se Paket laschen

El Risk Man Veraffentlichen in Testurngebung

P Risk Man Veraffentlichen in Produktionsumgebung

™ nternet ¢

B0 Internet ¢ REp .

Bl Cyber e Help

!thFr EFEIITIIUIIIT FXED LIV S . r.aaan LIFLITSE T L RE bRy

* Bezugsquelle:
* Noch nicht festgelegt: Das Paket ist in der Cloud vorhanden, aber noch nicht
auf dem DES verfligbar. Wahlen Sie den Kontextmenlibefehl Auf den DES
downloaden, um das Paket auf dem DES verfliigbar zu machen.

» DES: Das Paket ist auf dem DES verfugbar.
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@ Hinweis: Die Einstellungen zur Aktualisierung und Veroffentlichung nehmen sie in
den Servereigenschaften vor.

@ Hinweis: Bitte beachten Sie, dass eine Internetverbindung zwingend notwendig ist,
um die Content-AddOn-Pakete auf dem aktuellen Stand zu halten.

Beachten Sie bitte, dass der Kontextmeniibefehl Paket hochladen (siehe Abbildung) nur
dazu verwendet werden kann, um eigenen Schulungsinhalt in einem standardisierten For-

mat hochzuladen.
Fur weitere Informationen dazu wenden Sie sich bitte an unseren Consulting Service.

w {3 Produkt-Pakete und -Dateien mE
v

[# Softwarepakete EH Cyl

| WY

Fgl Content-AddOn-Pakete fCocfsemed

B Agenten-Push-Installation Paket hochladen

3.1 Verfiigbare Sprachen

Es stehen Inhalte in den Sprachen Deutsch, Englisch und Franzoésisch zur Verfligung.

o Achtung: Hollandisch wird nicht mehr unterstitzt, d.h. diese Pakete werden bei der
Aktualisierung des DES auf diese Version automatisch geldscht.

3.2 Prinzip: Content-AddOn-Pakete auf dem DriveLock Enterprise Service (DES)

3.

Wenn aktuelle Pakete
vorhanden sind, 1adt der DES
diese aus der Cloud und
speichert sie im Dateisystem

Y

'/_,r"
DrivelLock Cloud
1 S— (Internet)

DriveLock Enterprise

‘\\\
)
Content-AddOn-Pakete werden . ;}- \‘
-_&""—"\\_ /L___, \
2

in die Cloud hochgeladen und
Der DES priift, ob neue

verdffentlicht
Content-AddOn-Pakete
vorhanden sind

4 riveLock 5_

Die Security-
Awareness-Inhalte
werden dem
Benutzer angezeigt

Service (DES)

Dateisystem

4,

Sobald die Pakete in der
Richtlinie konfiguriert sind,
werden sie auf den DL
Agent heruntergeladen

DriveLock Agent
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3.3 Einstellungen fiir Security Awareness liber Servereigenschaften vornehmen

Um lhre Content-AddOn-Pakete immer auf dem neuesten Stand zu halten, kénnen Sie
Ihren Server automatisch nach Aktualisierungen suchen lassen. Gehen Sie dabei wie abge-
bildet vor:

s

¥ Drivelock Servername Server-Typ Mandanten-... Bemerkung
E :r”hpfe'_‘ @ DLSERVER.DLSElocal  Zentraler Ser... root
7 Richtlinien

T Richtlinienzuweisungen Properties ? x

~ [B Drivelock Enterprise Services [dlserver.

E Server Algemein  SMTP  Synchronisierung  Geplante Aufgaben  Metzwerk
Mandanten Optionen Zugriffsrechte Lizenzen I Contert-AddOn-Pakete I
2 Produkt-Pakete und -Dateien B Rk v

& Agenten-Push-Installation
@ Dt R PR Contert-AddOn-Pakete automatisch aus dem Intemet heruntedaden

ELJ Betrich MNach neuen Aktualisierungen suchen alle [10 = Tage

Alktualisierungen automatisch in Produktionsumagebung veraffentlichen
[] Aktualisierungen automatisch in Testumgebung verdfentlichen

1. Offnen Sie in der DriveLock Management Konsole den Knoten DriveLock Enterprise

Services.
2. Wabhlen Sie den Server aus, der fiir Ihre Content-AddOn-Pakete 'zustandig' ist.

3. Offnen Sie tiber das Kontextmenii die Servereigenschaften und hier den Reiter Con-
tent-AddOn-Pakete.

4. Wahlen Sie die Option Pakete automatisch aus dem Internet herunterladen und
dann wahlen Sie aus, wie oft der Server nach Aktualisierungen suchen soll. Eine
Angabe von 30 Tagen ist in diesem Fall ausreichend. Lesen Sie hier, wie das funk-

tioniert.

5. Sie kdnnen auch angeben, ob die Aktualisierungen automatisch in der Produktions-
und/oder Testumgebung veroffentlicht werden soll.

@ Hinweis: Erst wenn ein Paket versffentlicht ist, kann es von den Agenten her-
untergeladen werden. Wenn Sie eine von beiden Optionen (oder beide) set-
zen, erfolgt dies automatisch nach dem Download der Pakete, je nach
Auswahl fir Produktions- und/oder Testumgebung.

6. Bestatigen Sie lhre Einstellungen.
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3.4 Content-AddOn-Pakete synchronisieren

Sie konnen lhre Content-AddOn-Pakete auch manuell synchronisieren, indem Sie wie abge-
bildet vorgehen:

-~

@ Drivelock Servername Server-Typ Mandanten-... Bemerkung
E:! Gruppen gh
[T‘: Richtlinien All Tasks H Active Directory-Objektinventar sammeln
K Richtlinienzuweisungen P et Content-AddOn-Pakete synchronisieren
v B Drivelock Enterprise Services [diserver. e : o
i Schwachstellenkataloge jetzt aktualisieren
B Server Help 22
Mardanien Verbundene Server synchronisieren
% Produkt-Pakete und -Dateien Meu starten
&] Agenten-Push-Installation Fir Update vorbereiten
;5 Drivelock File Protection Debug-Log einschalten
1.1 Betrieb
SR Debug-Log ausschalten
Serverkonfiguration entfernen

1. Offnen Sie in der DriveLock Management Konsole (MMC) den Knoten DriveLock
Enterprise Services.

Wahlen Sie den Server aus, der fur lhre Content-AddOn-Pakete 'zustandig' ist.

Offnen Sie das Kontextmenii und dann den Menibefeh| Alle Aufgaben.

> Wb

Klicken Sie den Menubefehl Content-AddOn-Pakete synchronisieren.

5. Alle Content-AddOn-Pakete sind nun auf dem neuesten Stand.
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4 Security Awareness konfigurieren

Um Security Awareness zu konfigurieren, gehen Sie folgendermaBen vor:

1. Wabhlen Sie in der DriveLock Management Konsole den Knoten Richtlinien aus.
2. Doppelklicken Sie eine Richtlinie lhrer Wahl.
3. Im Knoten Security Awareness konnen Sie mit der Konfiguration starten:

* Unter Einstellungen machen Sie allgemeine Angaben fir alle Kampagnen.

* Unter Kampagnen legen Sie neue Kampagnen an. Wie das geht, lesen Sie unter

Kampagnen erstellen.
4.1 Allgemeine Security-Awareness-Einstellungen

Gehen Sie folgendermaBen vor:

1. Wahlen Sie unter Security-Awareness den Menupunkt Einstellungen.

¥ Application Control - Zentral gespeicherte DriveLock-Rich Einstellung Wert
& Globale Einstellungen Enter text here ?| Enter text here
= EDR
btk ﬁEinstellungen des Security-Awareness-Benutzerinterface Nicht konfiguriert
& Laufwerke
159 Gerte q{gAusgefﬂhrte Kampagnen vom DES abrufen Abktiviert
OAngepasste Verwendungsrichtlinien-Texte und -Optionen Nicht konfiguriert

<~ Metzwerkprofile
[@] Anwendungen
3 Verschliisselung
1 Microsoft Defender
~ Bgl Security Awareness
{55 Einstellungen
Kampagnen
% Inventarisierung und Schwachstellenscan
%7’ System-Management
E= Management-Kensole

2. Klicken Sie auf die Option Einstellungen des Security-Awareness-Benut-

zerinterface, um folgende Einstellungen festzulegen:

* Alle Kampagnen
Auf diesem Reiter nehmen Sie allgemeine Einstellungen vor, die alle Kam-

pagnen betreffen.
* Hier kdnnen Sie bestimmen, ob das Fenster, in dem Security-Awareness-

Kampagnen angezeigt werden, beim Benutzer immer sichtbar ist.

* Wenn Sie wollen, dass alle Kampagnen im Vollbildmodus angezeigt wer-
den, setzen Sie ein Hakchen bei der entsprechenden Option.

@ Hinweis: Im Vollbildmodus kommen Ihre Kampagnen besonders
gut zur Geltung.

10
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* Wabhlen Sie die Option Einstellungen zum Vollbildmodus auf Kam-
pagnenebene ignorieren, wenn Sie die Einstellungen in einzelnen Kam-
pagnen hierzu auBer Kraft setzen wollen (der Vollbildmodus kann in den

Kampagneneigenschaften gesetzt werden).

* Wenn Sie noch keine mehrsprachigen Benachrichtigungstexte fiir Ihre
Richtlinie erstellt haben, kdnnen Sie in diesem Dialog speziell auf lhre
Firma angepasste Uberschriften und Texte fiir Ihre Kampagnen eingeben.

* Alternativ kdnnen Sie im MMC-Knoten Globale Einstellungen unter
Mehrsprachige Benachrichtigungstexte Sprachen festlegen und an die-
ser Stelle entsprechende Benachrichtigungstexte definieren.

@ Hinweis: Weitere Informationen zur Erstellung von mehr-
sprachigen Benachrichtigungstexten finden Sie im Admi-
nistrationshandbuch unter DriveLock OnlineHelp.

3. Klicken Sie auf die Option Angepasste Verwendungsrichtlinien-Texte und -Optio-
nen, um benutzerdefinierte Inhalte beim Zugriff auf ein Laufwerk und/oder Gerat
anzeigen zu lassen. Diese Option betrifft ausschlieBlich die Anzeige von Ver-
wendungsrichtlinien. Sie konnen folgende Einstellungen im Dialog vornehmen:

e Text aus einer Datei laden oder Text selbst formulieren
* Text fur die Schaltflachen angeben (z.B. Zustimmen statt Akzeptieren)

¢ Uberschrift festlegen

* Video laden und Einstellungen fiir dieses Video vornehmen

@ Hinweis: Sie kdnnen DriveLock so konfigurieren, dass der Zugriffe auf ein
externes Laufwerk oder Gerat erst dann erfolgen kann, nachdem der Anwen-
der durch einen Klick auf die Schaltflache ,Zustimmen” das Lesen einer sog.
Verwendungsrichtlinie nachvollziehbar bestatigt hat.

4. Klicken Sie auf die Option Ausgefiihrte Kampagnen vom DES abrufen, um fest-
zulegen, dass Benutzer ihre bereits durchgefiihrten Kampagnen auch bei Anmeldung
an einem anderen Rechner "mitnehmen" kénnen, d.h. die erledigten Kampagnen wer-
den dort nicht mehr angezeigt. Hierzu wird ein Anfrage an den DriveLock Enterprise
Service (DES) geschickt.

11
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Die Standardeinstellung ist Deaktiviert, da Benutzer in der Regel an einem festen
Arbeitsplatz arbeiten.

4.1.1 Angepasste Verwendungsrichtlinien-Texte und Optionen

Verwendungsrichtlinien dienen dazu, den Benutzer vor dem eigentlichen Zugriff auf ein
Laufwerk oder ein Gerat Uber sicherheitsrelevante VerhaltensmaBBnahmen oder Unter-
nehmensrichtlinien zu informieren.

Sie kdnnen DrivelLock so konfigurieren, dass der Zugriffe auf ein externes Laufwerk oder
Gerat erst dann erfolgen kann, nachdem der Anwender durch einen Klick auf die Schalt-
flache ,Zustimmen” das Lesen einer sog. Verwendungsrichtlinie nachvollziehbar bestatigt
hat.

Sie kdnnen sowohl eine Uberschrift, die Texte fiir die beiden Schaltflachen, als auch den
Text selbst frei iber diesen Konfigurationspunkt definieren. Dazu setzen Sie ein Hakchen bei
Benutzerdefinierten Inhalt verwenden.

Geben Sie den Nachrichtentext entweder direkt in das Eingabefeld ein, oder wahlen Sie eine
RTF-formatierte Datei von der lokalen Festplatte bzw. aus dem Richtlinienspeicher aus. Eine
Datei aus dem Richtlinienspeicher ist mit einem ,*" markiert.

o Achtung: Wenn Sie eine Datei auswahlen, mussen Sie sicherstellen, dass diese sich
im angegebenen Pfad auf der lokalen Festplatte des Client-Rechners befindet und
von dort geladen werden kann. Uber den Richtlinienspeicher kénnen Sie diese Datei
zusammen mit der DriveLock Konfiguration verteilen.

Als besondere Option lasst sich innerhalb der Verwendungsrichtlinie auch ein AVI-Video
abspielen, welches ebenfalls tiber diesen Dialog konfiguriert werden kann. Sie kénnen dabei
festlegen, welche Moéglichkeiten der Benutzer wahrend der Anzeige des Videos hat.

Uber die Option Pro Benutzer und Session x Mal anzeigen wird die Nachricht nicht éfter
als die angegebene Anzahl angezeigt.

Legen Sie auBerdem fest, wann die und wie lange es dauert, bis die Akzeptieren-Schalt-
flache fur den Benutzer verfigbar gemacht wird.

12
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4.2 Erstellung
4.2.1 Security-Awareness-Kampagnen erstellen

Erstellen Sie eine neue Kampagne, indem Sie wie in der Abbildung gezeigt vorgehen:

{53 Einstellungen
[5] Kampagnen
. 2% System-Mal Meu 4 Kampagne...

. E M r
PR Managemef Ansicht 5

a B5l Security-Awareness H

Meues Fenster hier &ffnen
Liste exportieren...
Eigenschaften

Hilfe
T

Uber das Kontextmeni von Kampagne wéhlen Sie Neu und dann Kampagne.... Der Neue
Kampagne Assistent wird ge6ffnet und Sie durchlaufen folgende Dialogseiten:

1. Inhalt einer neuen Kampagne
2. Ausloser fur eine neue Kampagne
3. Wiederholungen einer neuen Kampagne
4. Allgemeine Einstellungen
@ Hinweis: Um die neue Kampagne bestimmten Computern, Benutzern und Netz-
werkverbindungen zuzuweisen, 6ffnen Sie die Eigenschaften der Security-Awa-

reness-Kampagne. Hier kdnnen Sie auch alle Einstellungen @ndern, die Sie im Neue
Kampagne Assistent vorgenommen haben.

4.2.1.1 Inhalt einer neuen Kampagne

Auf der ersten Dialogseite Inhalt bestimmen Sie, welche Inhalte (Elemente) lhre Kampagne
enthalten soll:

* Bild
Wahlen Sie hier ein beliebiges Bild aus Ihrem Dateisystem oder aus Ihrem Richt-
liniendateispeicher. Die Ublichen Bildformate (*.png, *.,jpg, *.omp) werden unterstitzt.

* Content-AddOn-Paket
Wabhlen Sie hier ein Paket aus, das fiir Ihre Zwecke geeignet ist. Dies kann bei-
spielsweise ein Training, ein Security Flash oder Wissenstest sein.

13
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@ Hinweis: Beachten Sie bitte, dass Content-AddOn-Pakete nur dann in dieser
Liste angezeigt werden, wenn Sie die Lizenz fur das DriveLock Security Awa-
reness Content AddOn erworben haben. Ansonsten erscheinen lediglich die
Demo-Pakete.

e Eingebautes Bild
Wahlen Sie hier eines der von DriveLock zur Verfligung gestellten Bilder aus.

* PDF-Datei
Wihlen Sie hier eine PDF-Datei, deren Inhalt dem Benutzer angezeigt wird. Uber-
prifen Sie bitte, ob der Inhalt korrekt angezeigt wird, da nicht alle PDF-Funk-
tionalitaten unterstitzt werden.

* RTF-Datei
Wahlen Sie hier eine RTF-Datei, deren Inhalt dem Benutzer angezeigt wird. Dies kann
auch nur Text oder Unicode oder ANSI-Zeichencode sein.

* Text
Geben Sie einen beliebigen Text flr Ihre Kampagne ein.

* URL (Web-Inhalt)
Geben Sie hier eine URL an, die auf Web-Inhalte verweist, die Sie fir Ihre Kampagne
einsetzen wollen.

* Videodatei
Wabhlen Sie hier eine Videodatei aus (im Format *.mp4 oder *.avi), die dem Benutzer
im Windows Media Player angezeigt wird.

@ Hinweis: Die FenstergroBe wird bei der Anzeige immer dem Inhalt angepasst,
auBer bei Content-AddOn-Paketen und bei URL, wo die FenstergroBe
1280x1024 betragt.

4.2.1.2 Ausloser fiir eine neue Kampagne

Auf der zweiten Seite Ausloser geben Sie an, bei welchem Ereignis Ihre Kampagne ange-
zeigt werden soll.

G Hinweis: Ein Ereignis ist beispielsweise das Einloggen eines Benutzers an seinem
Rechner, das Einstecken eines externen Laufwerks, das Verbinden eines Gerats, z.B.
eines Smartphones, oder auch die Aktualiserung einer Richtlinie, die Giber Regeln
das Anzeigen einer Kampagne steuert.

Folgende Optionen stehen zur Auswahl:

14
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* Unabhangig von einem Ereignis
Wabhlen Sie diese Option, um eine Kampagne zum nachstmdglichen Zeitpunkt direkt
bei Benutzern anzeigen zu lassen, unabhangig von den Ublichen Ereignissen, die die
Anzeige einer Kampagne auslosen. In diesem Fall prift der DriveLock Agent in
bestimmten Intervallen (alle 30 Minuten), ob unabhangige Kampagnen anstehen und

zeigt diese dann entsprechend beim Benutzer an.

@ Hinweis: Wenn Sie Benutzern moglichst schnell eine Security-Awareness-Kam-
pagne, z.B. wichtige firmeninterne Informationen oder Warnungen, zukom-
men lassen ('pushen’) wollen, wahlen Sie diese Option.

* Bei Anmeldung des Benutzers
Wabhlen Sie diese Option, um dem Benutzer eine Kampagne anzeigen zu lassen,
sobald dieser sich an seinem Rechner anmeldet.

* Bei Verwendung in Regeln
Wahlen Sie diese Option, wenn Sie eine Kampagne in einer Regel verwenden wollen.
Die Kampagne wird dem Benutzer angezeigt wie in der entsprechenden Regel fur Lauf-
werke, Gerate oder Applikationen im Reiter Awareness definiert.

@ Hinweis: Diese Option ist nur dann aktiv, wenn Sie samtliche DriveLock-Funk-
tionalitaten aktiviert haben.

Die beiden letzten Optionen sind nur bei DriveLock Smart SecurityEducation aktiviert:

* Beim Anschliessen eines Geriats
Wabhlen Sie diese Option, um dem Benutzer eine Kampagne anzeigen zu lassen,
sobald dieser ein Gerat an seinem Rechner ansteckt.

* Beim Anschliessen eines Laufwerks
Wabhlen Sie diese Option, um dem Benutzer eine Kampagne anzeigen zu lassen,
sobald dieser ein Laufwerk mit seinem Rechner verbindet.

4.2.1.3 Wiederholungen einer neuen Kampagne

Auf der dritten Seite Wiederholungen geben Sie an, wie oft Ihre Kampagne angezeigt bzw.

wiederholt werden soll.

Sie kdnnen hier folgendes einstellen:

15
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* Kampagne x mal anzeigen
Grenzen Sie hier die Kampagnenanzeige ein, indem Sie eine bestimmte Zahl angeben
oder wahlen Sie von der Dropdown-Liste niemals oder unendlich oft aus.
Die Auswahl niemals ist dann sinnvoll, wenn Sie Ihre Kampagne zunachst noch nicht
anzeigen lassen wollen. Sie kdnnen dies dann spater in den Eigenschaften der Kam-
pagne andern.

* Bei jedem Auftreten des Ereignisses
e Einmal pro Tag/Woche/Monat/Jahr

* Sie kdnnen auch angeben, ob lhre Kampagne einmal alle paar Tage (z.B. jeden drit-
ten Tag) angezeigt wird.

* Falls eine Kampagne nur unvollsténdig angezeigt wurde oder ein Fehler aufgetreten
ist, kdnnen Sie angeben, dass diese nach einer bestimmten Zeit wieder angezeigt

wird.
4.2.1.4 Alilgemeine Einstellungen fiir die neue Kampagne

Auf der vierten Seite Allgemein geben Sie folgendes ein:

USE Properties [4 e
Computer Metzwere Benutzer Vernipfungen
Allgemein Inhat Aysldser Wiederholungen Zeiten

Beschreibung |LSE |

Kommentar
Prioritat 1 ~ | (1ist Hochste)
Sprache #| Meutral [

. e « | Sekunden, bevor Bestatigung oder
[ Inhatt anzeigen fiir | 5L T | Weiterblattem edaubt ist.

Benutzer muss bestatigen

Benutzer kann die Kampaagne nach Bedarf in der
Securty-Awareness-Bibliothek ansehen

Vallbildmodus | Allgemeine Einstellungen w

Allgemeine Bnstelungen

Cancel Apply
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* Beschreibung lhrer Kampagne und optional einen Kommentar. Die Beschreibung ist
erforderlich, damit Sie Ihre Kampagne in der Kampagnenauflistung wiederfinden.
AuBerdem wird diese spater auch fiir das Reporting verwendet.

* Prioritadt, nach der die Ausfiihrungsreihenfolge der Kampagnen eingestellt wird (Ein-
stellungen von 1 - 10, Reihenfolge absteigend). Kampagnen gleicher Prioritdt werden
in zufalliger Reihenfolge angezeigt.

* Wabhlen Sie, fir welche Sprache die Kampagne angezeigt werden soll. Wenn Sie z.B.
Brasilianisch auswahlen, dann wird |hre Kampagne nur auf Agent-Rechnern angezeigt,
deren Betriebssystemsprache Brasilianisch ist. Die Sprache auf Neutral zu belassen,
schlieBt also alle Betriebssystemsprachen ein.

@ Hinweis: Wenn Sie ein Security-Awareness-Paket aus dem Security-Awareness
Content AddOn auswahlen, wird die Sprache bereits durch diese Auswahl vor-
eingestellt (nur Deutsch, Englisch oder Franzdsisch).

* Geben Sie an, wie lange die Kampagne angezeigt bleibt, bevor der Benutzer besta-
tigen muss bzw. die Kampagne schlieen kann.

* Geben Sie an, ob der Benutzer das Lesen des Kampagneninhalts bestatigen muss.
In den allgemeinen Security-Awareness-Einstellungen kénnen Sie einen ent-

sprechenden Bestatigungstext fur alle Kampagnen eingeben.

* Die Option Benutzer kann die Kampagne nach Bedarf in der Security-Awa-
reness-Bibliothek ansehen ist standardmaBig aktiviert. Der Benutzer kann die Kam-
pagnen aus der Security-Awareness-Bibliothek auswahlen und zu einem passenden
Zeitpunkt ansehen oder durcharbeiten.

@ Hinweis: Sobald Sie DriveLock auf Version 2019.2 aktualisiert haben, ist diese
Option fir alle bereits vorhandenen Kampagnen voreingestellt. Bitte beachten
Sie, dass auch die DriveLock Agenten auf diese Version aktualisiert werden
mussen.

 Vollbildmodus:
Wabhlen Sie hier Ja, wenn Sie wollen, dass diese Kampagne dem Benutzer im Voll-
bildmodus angezeigt wird.
Wahlen Sie die Option Allgemeine Einstellungen, um die Vollbildmodus-Ein-
stellungen in den allgemeinen Security-Awareness-Einstellungen fir diese Kampagne
zu Ubernehmen.
Wabhlen Sie Nein, wenn Sie keinen Vollbildmodus wollen.
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@ Hinweis: Diese Option ist nicht verfligbar, wenn fir alle Kampagnen die
Option Einstellungen zum Vollbildmodus auf Kampagnebene ignorieren
gesetzt wurde.

4.2.2 Security-Awareness-Kampagne an Benutzer verteilen

Um eine neue Security-Awareness-Kampagne an die entsprechenden Benutzer (Computer
mit DriveLock Agenten) zu verteilen, mussen Sie die Richtlinie zunachst veroffentlichen.

1. Offnen Sie das Kontextmeni der Richtlinie und wahlen Sie den Meniipunkt Ver-
offentlichen. Oder wahlen Sie die Schaltflache Veroffentlichen aus der Mendleiste.

¥ Drivelock

gf File Action View Window Help

&= H H|%

gl Default company p=fi=s Fomtealmarmnichacka Aol s [
% Globale Einstel Speichern '
<% EDR Vergffentlichen

Laufwerke

== o

Richtlinien-Eigenschaften...

2. Optional kdnnen Sie einen Kommentar eingeben.

3. Wenn Sie die Richtlinie signieren wollen, aktivieren Sie die entsprechende Option und
wahlen das Zertifikat aus.

4. Die Richtlinie ist nun ver6ffentlicht und wird von den DriveLock Agenten verwendet

Weitere Informationen zur Veroffentlichung von Richtlinien und Auswahlen von Signa-
turzertifikaten finden Sie im DriveLock Administrationshandbuch, das unter htt-
ps://drivelock.help/ verfligbar ist.

18


https://drivelock.help/
https://drivelock.help/

{QpriveLock 5 Verwendung

5 Verwendung

5.1 Security Awareness bei Aufruf einer Anwendung

Um Security-Awareness-Kampagnen beim Aufrufen von Anwendungen zu konfigurieren,

gehen Sie wie unten beschrieben vor. Diese Vorgehensweise gilt fir alle Anwendungs-
Regeln.

G

Hinweis: DriveLock Application Control unterliegt einer gesonderten Lizensierung
und gehort nicht zum Standardumfang von DrivelLock.

Hinweis: Wichtig zu beachten ist, dass die Anzeige einer Security-Awareness-Kam-

pagne vom Ubergeordneten Scan- und Blockier-Modus abhangig ist, den Sie fur

die Anwendungsausfihrung definiert haben. So gibt im Whitelist-Modus die tber-

geordnete Regel eine bestimmte Anwendung frei, wahrend im Blacklist-Modus die
Ubergeordnete Regel die Anwendung sperrt. Erst wenn das System die bereits kon-
figurierte Regel gepriift und angewendet hat, wird die Regel zur Anzeige der Secu-
rity-Awareness-Kampagne angewendet. Dieser Mechanismus ist

im Administrationshandbuch unter Kapitel Applikationskontrolle beschrieben.

. Wabhlen Sie in der Richtlinienkonfiguration den Knoten Anwendungen.

. Wahlen Sie die Anwendungs-Regel aus (Beispiel siehe Abbildung), fur die Sie Secu-

rity-Awareness einstellen wollen und 6ffnen das jeweilige Kontextmen.

Klicken Sie den MenUlbefehl Neu, dann die jeweilige Regel und 6ffnen den Reiter Awa-
reness im Eigenschaftendialog.

Wabhlen Sie Security-Awareness-Kampagne anzeigen und fligen eine zuvor erstellte
Kampagne hinzu.

@ Hinweis: Entsprechend der Einstellungen, die Sie bei Erstellung der Kampagne
angegeben haben (z.B. wie oft und zu welchen Zeiten diese angezeigt bzw.
wiederholt werden soll), wird die Kampagne auf dem DriveLock Agenten ange-
zeigt. Kampagnen gleicher Prioritat werden nach dem Zufallsprinzip ange-
zeigt.

5. Bestatigen Sie lhre Einstellungen.
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T e Sk an naf i T e 5 B et O B
EDR
ij@ Laufwerks I Learn Behavior of Bro...  Lernen und Awareness Anwendungsliste Browsers

5 Gerite

= MNetzwerkprofile
~ [@] Anwendungen

[2] Anwendungs-Verhaltensregeln Allgemein Zugrifferechte Nachrichten

I Learn Behavior of Mai... Lernen und Awareness Anwendungsliste EMail Clients

Qutlock Lernen und Awareness Dateipfad der Anwendung  outlock.exe

Dateinamens- oder Pfad-Regel Properties 1 x

5 Einstellungen
[@] Anwendungs-Regeln Lokales Lemen Zeiten Computer MNetzwerk
Awareness

% Anwendungslisten
& Skript-Definitionen
@ Verschlisselung

Security-Awareness-Kampagne anzeigen
Eine der folgenden Kampagnen anzeigen

Phishing inzufil
7 Microsoft Defender FECEEE &
v B Security Awareness Phishing
53 Einstellungen Mahvare
Karnpagnen

EH Management-Konsole

% Inventarisierung und Schwachstellenscan
=7 System-Management

Mobile Devices

5.2 Security Awareness beim Verbinden eines Laufwerks

Um Security Awareness zu konfigurieren, so dass eine Kampagne bei der Verbindung eines

Laufwerks angezeigt wird, gehen Sie wie in der Abbildung gezeigt vor. Diese Vor-

gehensweise gilt flr alle Arten von Laufwerken.

1. Wabhlen Sie in der Richtlinienkonfiguration den Knoten Laufwerke.

2. Wabhlen Sie unter Sperr-Einstellungen das Laufwerk, fiir das Sie eine Security-Awa-

reness-Kampagne anzeigen lassen wollen. Im Beispiel ein USB-Laufwerk.

3. Doppelklicken Sie das Laufwerk, um den Eigenschaftendialog zu 6ffnen.

4. Auf dem Reiter Awareness konnen Sie folgende Einstellungen machen:

* Es soll weder eine Verwendungsrichtlinie noch eine Awareness-Kampagne ange-

zeigt werden. Dies ist die Standardeinstellung.

Wenn Sie eine Verwendungsrichtline anzeigen lassen wollen, wahlen Sie diese
Option. Hierzu kdnnen Sie auch Passworter vergeben, die bei der Bestatigung
eingegeben werden missen oder Sie haken die Option SB-Freigabe starten,
wenn Richtlinie akzeptiert wurde an, damit ein Benutzer das Gerat verwenden
kann, sobald die Richtlinie bestatigt wurde.

Wenn andere Benutzer als der in Windows angemeldete Benutzer die Richtlinie
bestatigen soll, markieren Sie Windows-Kennwort zur Bestéatigung erfor-
derlich und Als anderer Benutzer authorisieren. Klicken Sie Authorisierte
Benutzer um diese Benutzer in die Liste einzutragen und markieren Sie Option
"Als Benutzer anmelden" standardmaBig aktivieren. Der SB-Freigabe-Assis-
tent wird dann unter dem authorisierten Benutzer ausgefuhrt.
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@ Hinweis: Wie Sie eine Verwendungsrichtlinie erstellen, erfahren Sie hier.

e Beim Verbinden mit dem Gerat wollen Sie eine Awareness-Kampagne anzei-
gen lassen. Jetzt kdnnen Sie hier eine zuvor erstellte Kampagne hinzufligen.
Wabhlen Sie diese aus der Liste aus, die nach Klick auf Hinzufiigen geoffnet wird.

5. Bestatigen Sie lhre Einstellungen.

@ Security Education - Zentral ges Einstellung Wert
&% Globale Einstellungen ﬁDiskettenlaufwer MUEAE i e i
2 EDR () CD-ROM-Laufwg USB-angeschlossene Laufwerke Properties ? X
Laufwerk
¥ @ :u ler i .@USB-angeschloss
i2¢ Einstellungen i Verschlusselung Optionen Laufwerke Befehle
= : = Firewire (1394)-a
l4] Sperr-Einstellungen Allgemein Filter / Schattenk. Awareness Nachrichten

i3

57 Dateifilter-Vorlagen

Laufwerks-Whitelist-Reg

.-'!.SD-Karten—Laufw
P Andere Wechseld

() Keine Verwendungsrichtlinie oder Awareness-Kampaane anzeigen

& Laufwerkslicten & Festplatten (e5AT] Einstellungen von "Spemr-Einstellungen™ verwenden tn)
E—E"] Autonierte Mo g Q Verschliisselte Lal () Venwendungsrichtlinis anzeigen (muss vom Benutzer bestatigt werden) En)
= Eerﬁte ¢ Netzwerklaufwerl 5B-Freigabe starten, wenn Richtlinie akzeptiert wurde tn)
4 Netzwerkprofile @WebDAV-Netzwe Kein Kennwort zur Bestatigung erfordedich En)
[@ Anwendungen @Windows Termin Festes Kennwort zur Bestatigung erfforderich Ln)
{3 Verschlisselung {8 Citrixx XenApp (I )]

Fgl Security-Awareness
:;f System-Management
Management-Konsole

Windows-Kennwort zur Bestatigung erforderich

Als anderer Benutzer authorisiersn Authi

(®) Awareness-Kampagne anzeigen
Eine aus der Liste der kontext-spezifischen Kampagnen anzeigen

UsB Hinzufigen w

CEO Fraud Warning

Human Interface Devices Usage Policy
UsSB

Cancel HApphy

Bei Laufwerk-Whitelist-Regeln lasst sich das Security-Awareness-Feature fiir folgende

Regeln einstellen:
* Gerate-Regel
* GerategroBe-Regel
* Verschlisselte Medien-Regel
* Basis-Regel

In diesen Fallen konnen Sie die Einstellungen fur die einzelnen Laufwerke detaillierter vor-
nehmen und angeben, ob eine libergeordnete Einstellung tibernommen wird oder aul3er
Kraft gesetzt wird. Auf dem Reiter Awareness wahlen Sie in diesem Fall die Option Ein-

stellungen fiir "Sperr-Einstellungen verwenden".
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5.3 Security Awareness bei Verwendung eines Gerits

Um Security-Awareness bei der Verwendung von Geraten zu konfigurieren, gehen Sie wie in

der Abbildung gezeigt vor. Diese Vorgehensweise gilt fiir alle Gerate und alle Smartphones,
sowie alle Adapter und Schnittstellen, auBer COM und LPT, ebenso wie fiir alle Gerate-Whi-

telist-Regeln.

W Security Education - Zentral ges
&% Globale Einstellungen
2% EDR
& Laufwerke
v |39 Gerite
{5} Einstellungen
v Sperr-Einstellungen
<1 Adapter und Schnitts
I} Gerdte
[j Smartphones
E5 Computer (Vorlagen)
|3 Gerite-Whitelist-Regeln
=} Gerételisten
“ Metzwerkprofile
[@] Anwendungen
& Verschlisselung
~ Bl Security-fwareness
{5} Einstellungen
Kampagnen
c{? System-Management
EH Management-Konsole

Gerdteklasse
(3 Bandlaufwerke
Biometrische Gerdte
Debugging- und Software-5ch
@ Drucker
ingabegerate (HID)
ﬁ ePassport-Lesegerdte
I3 Bxterne Grafik-Adapter
®|EC 61883 (AVC)-Bus-Gerite
In—Circuit—Emulator—Geréte
Media Center Extender-Gerte
=3 Modems
-{p Metzwerk-Adapter
Wz PCMCIA- und Flash-Speicherg
i3} Scanner und Kameras
=y Secure Digital Host-Controller
& Sensor-Gerdte
%) SideShow-Gerate
03 Smartcard-Lesegerite
¥4 Sound-, Video- und Spiele-Co
@) Tragbare Gerite / Medien-Abs
ﬁ‘u’irtuelle Gerate (WVMWare)

Eingabegerdte (HID) Properties

Allgemein  Awarensss

Eimstellungen der Gerateklasse Ubemehmen

SB-Freigabe starten, wenn Richtlinie akzeptiert wurde

() Keine Verwendungsrichtinis oder Awareness-Kampagne anzeigen

(2) Verwendungsrichtlinie anzeigen {muss vom Benutzer bestatigt werden)

Windows-Kennwort zur Bestatigung erfordedich

Als anderer Benutzer authorisiersn

(®) Awareness-Kampagne anzeigen
Eine aus der Liste der kontext-spezifischen Kampagnen anzeigen

e

sierte Benutzer...

Cancel

Hinzufigen w
BKA Warnhinweis

Mutzungshinweis Eingabegerdte

Apply

1. Wahlen Sie in der Richtlinienkonfiguration den Knoten Geréte.

2. Wabhlen Sie unter Sperr-Einstellungen die Gerateklasse aus, bei der Sie Security-Awa-

reness-Einstellungen vornehmen mochten.

Im Beispiel oben soll eine Awareness-Kampagne oder eine Verwendungsrichtlinie

angezeigt werden, sobald ein Benutzer versucht, ein Eingabegerat (HID) mit seinem

Arbeitsrechner zu verbinden.

3. Sie wahlen Gerate und doppelklicken dann Eingabegerite zum Offnen des Eigen-

schaftendialogs.

4. Auf dem Reiter Awareness konnen Sie folgende Einstellungen machen:

* Es soll weder eine Verwendungsrichtlinie noch eine Awareness-Kampagne ange-

zeigt werden. Dies ist die Standardeinstellung.

* Wenn Sie eine Verwendungsrichtline anzeigen lassen wollen, wahlen Sie diese

Option. Hierzu kdnnen Sie auch Passworter vergeben, die bei der Bestatigung

eingegeben werden mussen oder Sie haken die Option SB-Freigabe starten,

wenn Richtlinie akzeptiert wurde an, damit ein Benutzer das Gerat verwenden

kann, sobald die Richtlinie bestatigt wurde.
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* Wenn andere Benutzer als der in Windows angemeldete Benutzer die Richtlinie
bestatigen soll, markieren Sie Windows-Kennwort zur Bestatigung erfor-
derlich und Als anderer Benutzer authorisieren. Klicken Sie Authorisierte
Benutzer um diese Benutzer in die Liste einzutragen und markieren Sie Option
"Als Benutzer anmelden” standardmaBig aktivieren. Der SB-Freigabe-Assis-
tent wird dann unter dem autorisierten Benutzer ausgefihrt.

@ Hinweis: Wie Sie eine Verwendungsrichtlinie erstellen, erfahren Sie hier.

e Beim Verbinden mit dem Gerat wollen Sie eine Awareness-Kampagne anzei-
gen lassen. Jetzt kdnnen Sie hier eine zuvor erstellte Kampagne hinzufiigen.
Wahlen Sie diese aus der Liste aus, die nach Klick auf Hinzufiigen gedffnet wird.

5. Bestatigen Sie lhre Einstellungen.
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6 Security-Awareness-Ereignisse

Alle Ereignisse auf den entsprechenden DriveLock Agenten werden in der DriveLock Mana-
gement Konsole im Knoten EDR automatisch nach Feature geordnet angezeigt.

Unter Ereignisse sehen Sie im Unterknoten Security Awareness eine Liste aller Security-
Awareness-Ereignisse.

o Achtung: Damit Sie die Security-Awareness-Ereignisse im DriveLock Control Center
(DCC) und im DriveLock Operations Center (DOC) sehen kdnnen, miissen sie
zunachst vom DriveLock Agenten auf den DriveLock Enterprise Service (DES) gela-
den (und somit aktiviert) werden.

6.1 Security-Awareness-Ereignisse auf dem DES aktivieren
Gehen Sie folgendermaBen vor:

1. Offnen Sie im Knoten EDR unter Ereignisse den Unterknoten Security Awareness.

2. Markieren Sie alle Ereignisse, die Sie im DCC oder DOC angezeigt haben wollen und
6ffnen Sie das Kontextmen.

3. Wahlen Sie 'DriveLock Enterprise Service' aktivieren, damit die Ereignisse zum DES
hochgeladen werden kdnnen.

i Default company policy - Zentral ge Ereignis Ereignis-ID Konfiguriert  Schweregrad Responses Ereignisanz... Drivelock .. SMT
& Globale Einstellungen Enter text here | Enterte.. | Enterte.. | Enterte.. | Entertethere 7| Enterte.. 7| Enterte.. 7| Ente

= EDR T T S —— e W ——— N —— S —
v & e ichtlinie akzeptiert,
w § Ereignisse

[ Allgemeine Ereignisse L Richtlinie abgelehnt All Tasks 2 ‘Windows Event Log" aktivieren Ja Ja
[ Gerate-Ereignisse /1 Kein Benutzer anget Propertics ‘Windows Event Log' deaktivieren Ja

E Laufwerks-Ereignisse '\!' Element der Awarer ‘DriveLock Enterprise Service' aktivieren Ja Ja
[ Security Awareness “, Richtlinie akzeptiert Eile ‘DriveLock Enterprise Service' deaktivieren la Ja
[ Schnittstellen-Ereignisse % Richtlinie abgelehnt (Metzwerk-Ressource) 37 "E-Mail (SMTP)' aktivieren Ja Ja

: Qi i 1

[ Temporiire Freigabe * Richtlinte akzeptiert 3 E-Mail SMTP) deaktivieren 5 2
[T Metzwerk-Ereignisse W Security-Awareness-Kampagne angezeig.. 39 Ja Ja

(i) Security-Awareness-Kampagne abgeschl... 59 SN AT Ja Ja

[ Applikationskontrolle

[0 Verschlasselung ecurity-Awareness-Wissenstest geschlo... 60 'SNMP" deaktivieren Ja Ja
'] Dr?\reLock D.isk Protec?:ior (i) Security-Awareness-Wissenstest vollstin... 60 Auf "Nicht konfiguriert' setzen Ja Ja Ja
[ DriveLock File Protection /1 Security-Awareness-Kampagne abgebro.. 60 su rarany Ja Ja
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7 DriveLock Agent

7.1 Anzeige der Security-Awareness-Kampagnen auf dem DriveLock Agenten

Auf Agentenseite werden Kampagnen gemal3 den Einstellungen in der Richtlinie angezeigt.

* Benutzer konnen die Security-Awareness-Bibiliothek in der Benutzeroberflache des

Agenten 6ffnen:

= Security-Awareness-Bibliothek >
Sie haben von Threm Administrator die folgenden Security-Awareness-+ampagnen zugewiesen bekommen,
Bitte wahlen Sie die Kampagne aus, die Sie sich jetzt ansehen machten.
Kampagne & Typ Zuletzt gesehen Verbleibende Aufrufe
Be careful with information Micro learning 21,10,2019 15:45:19 6
CEQ Fraud Warning Built-in Image - 1
Computer sperren Built-in Image 21.10.2019 15:45:47  keine
https:TUY Trust IT URL (web content) 22,10,2019 13:06:09 1
Human Interface Devices Usag...  Builtin Image 18.10,2019 11:53:03  keine
Malware Skill test - 2
1JSB Built-in Image 21,10,2019 15:46:06  keine
N :
M__Jﬂ'-.-'el_p:k Jetzt ansehen | | Schliefien
: e
Alle Dienste funktionisren.
Secunty-
Awarsnssz-
BibBothek

 Die Security-Awareness-Bibliothek kann alternativ iber das Taskleistensymbol auf

dem Agenten aufgerufen werden:

Benutzerinterface-Sprache...
Security-Awareness-Bibliothek...

Agentenstatus...
Uber DriveLock...

14.10.2019

Hierzu missen Sie vorher in der Richtlinie unter Einstellungen der Agenten-Benu-
terzoberflache die Option Einstellungen fiir Taskbar-Informationsbereich
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auswahlen (Informationen finden Sie im Kapitel 6.5.2 im Administrationshandbuch
unter DriveLock OnlineHelp).

Auf dem Reiter Optionen muss der Eintrag Wahlen Sie eine Security-Awareness-
Kampagne ... hinzugefligt werden (siehe Abbildung).
Dann erst kann der Benutzer auf dem Agenten eine Kampagne auswahlen.

i Security Education - Zentral gespeicherte Drivelock-Rick

v ¥ Globale Einstellungen

{5 Einstellungen

Einstellungen der Agenten-Benutzeroberflache

I &j Einstellungen der Agenten-EenuIzeroberﬂﬁcheI
B Server-Verbindungen
& Vertrauenswiirdige Zertifikate
El Dateispeicher
v () Mehrsprachige Benachrichtigungstexte
€ Sprachen / Standard-Machrichten
Y Benachrichtigungstexte (Whitelist-Regeln)

Hier kénnen Sie einstellen, welche Funktionen fir Endbenutzer zur Verfigung stehen.

HCI&S’I MMC view

Properties

Algemein Optionen

Kortextmeni

Reiherfolge der Element im Kortesdmeni des Taskbar-Symbols
Hirnweis: Die Sichtbarkeit der Elemente wird hier nicht festgelegt

[DriveLack Encryption 2-Go] FS
[DriveLack File Protection]
— (Trennlinie}

Temporare Freigabe beenden
Benutzerrterface-Sprache

Computer temporar freigeben

Nach oben

SB-Freigabe...

Einstellungen des Agenten-Benutzerinterface Nicht kenfiguriert
Keonfiguriert das Aussehen und verfigbare Funktionen im Agenten-
Benutzerinterface.

I Einstellugen fiir Taskbar-Informationsbereich ! Dialogfenster,
egt die Art der Benutzerbenachrichtigung als auch die Sichtbarkeit des Agenten im Infobereich-Symbol

Infermationshereich der Taskbar fest,

— (Trennlinie} I

— {Trennlinie)
Agertenstatus &

Menlelemente der Verschlisselung in Untermend anzeigen

eigabe” Nicht konfiguriert
Wahlen Sie eine Security-Awareness-Kampagne aus... I 1s-Snapins "Offline Freigabe” und
--- (Trennlinie)
‘ Sorache der Aoenten-Benutzeroberfliche Nicht konfiguriert (1
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8 Security Awareness im DriveLock Operations Center (DOC)

Im DOC bekommen Sie im Security Awareness-Dashboard einen Uberblick tiber Ihre lau-
fenden Security-Awareness-Kampagnen. Der Ablauf einer Kampagne wird als 'Session'
bezeichnet.

In der Abbildung sehen Sie ein Beispiel fir ein Security Awareness-Dashboard.

Jede Ansicht ist individuell und hangt von verschiedenen Faktoren ab, z.B. von der Anzahl
und vom Typ der Kampagnen, die Sie bereits erstellt haben.

999 ﬁj;

O 3
(o

200
£ -

Security-Flash

Die Sessions sind nach bestimmten Filtern gruppiert:

e Wenn Sie sich z.B. anzeigen lassen wollen, wie viele Benutzer gerade an einer Kam-
pagne mit einem bestimmten Inhaltstyp arbeiten, wahlen Sie im Widget Gruppierung
der Sessions die Option Nach Inhaltstypen. Auf dem Reiter Alle Kampagnen
erscheinen dann alle Inhaltstypen mit der jeweiligen Anzahl der Benutzer. Markieren
Sie einen Benutzer und Sie sehen sofort alle Details der Session: Start- und Enddatum,
Computer- und Benutzername und den jeweiligen Status.

* Im Widget Inhaltstyp konnen Sie nach einem bestimmten Kampagnen-Inhaltstyp fil-
tern.

* Der Session-Status zeigt Ihnen in einem Kreisdiagramm die verschiedenen Status der
Sessions an. Durch Klicken auf das Segment Nicht bestanden kénnen Sie bei-
spielsweise sehen, welcher Benutzer welche Sessions nicht bestanden hat.

Damit Kampagnen bzw. deren Sessions im DOC angezeigt werden kénnen, miissen
folgende Voraussetzungen erfiillt sein:

1. Eine oder mehrere Security-Awareness-Kampagnen sind schon angelegt worden. Wel-
chen Inhalt diese Kampagnen haben, spielt dabei keine Rolle.
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2. Die Richtlinien mit den Kampagnen sind an die entsprechenden DriveLock Agenten
zugewiesen worden. Angezeigt werden hierbei nur Kampagnen, die auf dem Agenten
bereits gestartet, gerade aktiv oder schon beendet sind.

o Achtung: Auf den Agenten muss mindestens DriveLock Version 2019.2 oder
hoher installiert sein. Die Ausfihrung von Security-Awareness-Kampagnen
auf Agenten mit alteren Versionen von DriveLock kann nicht im DOC ange-
zeigt werden.

3. Die Security-Awareness-Ereignisse missen auf dem DriveLock Enterprise Service akti-
viert sein.

8.1 Die Security Awareness-Ansicht

Unter Alle Kampagnen werden Ihnen Filtermdglichkeiten angezeigt.

Sie kdnnen auch nach Content-AddOn-Paketen filtern, jedoch werden hier nur die lizenz-
pflichtigen Pakete angezeigt (ohne Lizenz nur die Demo-Pakete). Am Status k&nnen Sie
lediglich die Anzahl der Starts bzw. der bestandenen/nicht bestandenen Sessions sehen, wei-

tere Informationen z.B. zu Benutzern oder Computern werden lhnen aber nicht angezeigt.
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, konnen ohne vor-
herige Ankiindigung geédndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind frei
erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zuféllig. Die Verantwortung fiir
die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. Unabhangig von der Anwendbarkeit der entsprechenden Urhe-
berrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fur irgendwelche Zwecke vervielfaltigt
oder Ubertragen werden, unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. Es
ist moglich, dass DriveLock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen Eigentum
besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch auf

diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdriicklich in den schriftlichen Lizenz-

vertragen von DriveLock SE eingerdumt. Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt- und Firmennamen kdnnen geschiitzte

Marken ihrer jeweiligen Inhaber sein.

© 2022 DriveLock SE. Alle Rechte vorbehalten.



	1 Willkommen bei DriveLock Security Awareness
	2 Konzepte
	2.1 DriveLock Security Awareness
	2.2 Das Security Awareness Content AddOn

	3 Content-AddOn-Pakete
	3.1 Verfügbare Sprachen
	3.2 Prinzip: Content-AddOn-Pakete auf dem DriveLock Enterprise Service (DES)
	3.3 Einstellungen für Security Awareness über Servereigenschaften vornehmen
	3.4 Content-AddOn-Pakete synchronisieren

	4 Security Awareness konfigurieren
	4.1 Allgemeine Security-Awareness-Einstellungen
	4.1.1 Angepasste Verwendungsrichtlinien-Texte und Optionen

	4.2 Erstellung
	4.2.1 Security-Awareness-Kampagnen erstellen
	4.2.1.1 Inhalt einer neuen Kampagne
	4.2.1.2 Auslöser für eine neue Kampagne
	4.2.1.3 Wiederholungen einer neuen Kampagne
	4.2.1.4 Allgemeine Einstellungen für die neue Kampagne

	4.2.2 Security-Awareness-Kampagne an Benutzer verteilen


	5 Verwendung
	5.1 Security Awareness bei Aufruf einer Anwendung
	5.2 Security Awareness beim Verbinden eines Laufwerks
	5.3 Security Awareness bei Verwendung eines Geräts

	6 Security-Awareness-Ereignisse
	6.1 Security-Awareness-Ereignisse auf dem DES aktivieren

	7 DriveLock Agent
	7.1 Anzeige der Security-Awareness-Kampagnen auf dem DriveLock Agenten

	8 Security Awareness im DriveLock Operations Center (DOC)
	8.1 Die Security Awareness-Ansicht

	Copyright

