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1 DriveLock Version 2023.1

1 DriveLock Version 2023.1

Die folgenden Ereignisse beziehen sich auf DriveLock Version 2023.1.

1.1 Liste aller DriveLock Ereignisse

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

100 DriveLock no Information Dienst installiert
Der Dienst [ServiceName] wurde
installiert.

101 DriveLock no Information Dienst entfernt
Der Dienst [ServiceName] wurde
entfernt.

102 DriveLock no Error Kann Dienst nicht löschen
Der Dienst [ServiceName] konnte
nicht entfernt werden.

103 DriveLock no Error Fehler beim Control-Handler
Der Control-Handler konnte
nicht installiert werden.

104 DriveLock no Error Initialisierung fehlgeschlagen
Der Initialisierungsvorgang ist
fehlgeschlagen.

105 DriveLock no Information Dienst gestartet
Der Dienst [ServiceName] wurde
gestartet. Version: [Instal-
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

ledVersion]

106 DriveLock no Error Ungültige Anfrage
Der Dienst [ServiceName] erhielt
eine ungültige Anfrage.

107 DriveLock no Information Debug-Meldung Debug: [DebugMsg]

108 DriveLock no Information Dienst beendet
Der Dienst [ServiceName] wurde
beendet.

109 DriveLock no Information Trace-Meldung Trace: [DebugMsg]

110 DriveLock no Audit
Laufwerk verbunden, nicht
gesperrt

Das Laufwerk [DriveLetter] ([Sto-
rageType]) wurde dem System
hinzugefügt. Es handelt sich um
ein [StorageBus]-Bus-Gerät. Das
Laufwerk ist für diese Benut-
zerkennung [UserLockState].
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

Angewendete Whitelist-Regel:
[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [DriveLetter]0
Hardware Id: [DriveLetter]1

111 DriveLock no Audit
Laufwerk verbunden und kon-
trolliert

Das Laufwerk [DriveLetter] ([Sto-
rageType]) wurde dem System
hinzugefügt. Es wurde aufgrund
von Unternehmensrichtlinien
gesperrt. Bei einigen Benutzern
kann der Zugriff nun gesperrt
sein, da eine neue ACL ange-
wendet wurde. Es handelt sich
um ein [StorageBus]-Bus-Gerät.
Das Laufwerk ist für diese Benut-
zerkennung [UserLockState].
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

ennummer [HWSerialNumber])
Angewendete Whitelist-Regel:
[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [DriveLetter]0
Hardware Id: [DriveLetter]1

112 DriveLock no Audit
Laufwerk verbunden, Fehler
beim Sperren

Das Laufwerk [DriveLetter] ([Sto-
rageType]) wurde dem System
hinzugefügt. Es konnte aufgrund
eines Systemfehlers nicht
gesperrt werden. Es handelt sich
um ein [StorageBus]-Bus-Gerät.
Das Laufwerk sollte für diese
Benutzerkennung
[UserLockState] sein. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
wendete Whitelist-Regel: [Objec-
tID] Bildschirm-Status (Tasten
[Win]-[L]): [DriveLetter]0 Hard-
ware Id: [DriveLetter]1

113 DriveLock no Audit Laufwerk getrennt

Das Laufwerk [DriveLetter] wurde
vom System getrennt. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber])

114 DriveLock no Information Laufwerk freigegeben

Die Sperre von Laufwerk [Dri-
veLetter] wurde aufgehoben.
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

Hardware Id: [HardwareID]

115 DriveLock no Audit Laufwerkstatus geändert

Das Laufwerk [DriveLetter] ([Sto-
rageType]) wird von DriveLock
überwacht. Es wurde aufgrund
Unternehmensrichtlinien
gesperrt. Bei einigen Benutzern
kann der Zugriff nun gesperrt
sein, da eine neue ACL ange-
wendet wurde. Es handelt sich
um ein [StorageBus]-Bus-Gerät.
Das Laufwerk ist für diese Benut-
zerkennung [UserLockState].
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angewendete Whitelist-Regel:
[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [DriveLetter]0
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

Hardware Id: [DriveLetter]1

116 DriveLock no Error Fehler bei Laufwerkssperre

Das Laufwerk [DriveLetter] ([Sto-
rageType]) konnte aufgrund
eines Systemfehlers nicht
gesperrt werden. Es handelt sich
um ein [StorageBus]-Bus-Gerät.
Das Laufwerk sollte für diese
Benutzerkennung
[UserLockState] sein. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[HWSerialNumber]) Ange-
wendete Whitelist-Regel: [Objec-
tID] Bildschirm-Status (Tasten
[Win]-[L]): [DriveLetter]0 Hard-
ware Id: [DriveLetter]1

117 DriveLock no Information Lizenz-Meldung Lizenzinfo: [LicenseInfo]

118 DriveLock no Error Kontofehler

Das Konto [UserName] (Domäne
[DomainName]) konnte nicht zur
Liste der erlaubten Konten hin-
zugefügt werden.

119 DriveLock no Error Konfig-Datei Fehler
Fehler beim Laden der Kon-
figurationsdatei: [FileName]

120 DriveLock no Audit Serielle Schnittstelle gesperrt
Die serielle Schnittstelle [Hard-
wareID] wird von DriveLock kon-
trolliert. Schnittstellen-Name:
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[DisplayName] Hardware-ID:
[CompatibleID] Klassen-ID:
[ClassID]

121 DriveLock no Error
Sperrfehler - Serielle Schnitt-
stelle

Die serielle Schnittstelle [Hard-
wareID] konnte aufgrund eines
Systemfehlers nicht gesperrt wer-
den. Schnittstellen-Name: [Dis-
playName] Hardware-ID:
[CompatibleID] Klassen-ID:
[ClassID]

122 DriveLock no Error Windows Firewall Fehler

Fehler bei der Konfiguration der
Windows Firewall. Die Agenten-
Fernkontrolle wird auf diesem
Rechner evtl. nicht funktionieren.
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

123 DriveLock no Warning Keine GPO gefunden
Warnung: Keine Grup-
penrichtlinien-Konfiguration
gefunden.
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

124 DriveLock no Information Gerät neu gestartet

Das Gerät [DisplayName] wird
von DriveLock verwaltet und
wurde neu gestartet aufgrund
einer Benutzerwechsels. Hard-
ware-ID: [HardwareID] Klassen-
ID: [ClassID]

125 DriveLock no Error Fehler bei Geräte-Neustart

Das Gerät [DisplayName] wird
von DriveLock verwaltet. Der
aktuelle Benutzer hat sich geän-
dert aber das Gerät konnte auf-
grund eines Systemfehlers nicht
neu gestartet werden. Hardware-
ID: [HardwareID] Klassen-ID:
[ClassID]

126 DriveLock no Warning
Geräte-Neustart - Reboot erfor-
derlich

Das Gerät [DisplayName] wird
von DriveLock verwaltet. Es
wurde versucht das Gerät nach
einem Benutzerwechsel neu zu
starten. Das Gerät unterstützt
aber keine Hot-Plug-Befehle. Das
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

System muss neu gestartet wer-
den um das Gerät wieder zu akti-
vieren. Hardware-ID:
[HardwareID] Klassen-ID:
[ClassID]

127 DriveLock no Audit Parallele Schnittstelle gesperrt

Die parallele Schnittstelle [Dis-
playName] wird von DriveLock
kontrolliert. Schnittstellen-Name:
[HardwareID] Hardware-ID: [Com-
patibleID] Klassen-ID: [ClassID]

128 DriveLock no Error
Sperrfehler - Parallele Schnitt-
stelle

Die parallele Schnittstelle [Dis-
playName] konnte aufgrund
eines Systemfehlers nicht
gesperrt werden. Schnittstellen-
Name: [HardwareID] Hardware-
ID: [CompatibleID] Klassen-ID:
[ClassID]

129 DriveLock no Audit Gerät verbunden und gesperrt
Das Gerät [DisplayName] wurde
an den Computer angeschlossen.
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

Es wurde gesperrt. Gerätetyp:
[DeviceType] Hardware-ID: [Hard-
wareID] Klassen-ID: [ClassID]
Angewendete Whitelist-Regel:
[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [SessionLockState]

130 DriveLock no Audit
Gerät verbunden und frei-
gegeben

Das Gerät [DisplayName] wurde
an den Computer angeschlossen.
Gerätetyp: [DeviceType] Hard-
ware-ID: [HardwareID] Klassen-
ID: [ClassID] Angewendete Whi-
telist-Regel: [ObjectID] Bild-
schirm-Status (Tasten [Win]-[L]):
[SessionLockState]

131 DriveLock no Audit Temporäre Freigabe

Der DriveLock Agent wurde
durch einen Administrator tem-
porär freigegeben. Admi-
nistrator-Computer:
[ComputerName] (Eindeutige ID
[ComputerGuid]) Admi-
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

nistratorkennung: [UserName2]
(Domäne [DomainName2], SID
[SID]) Freigabezeitraum:
[UnlockTime] [UnlockUnit]
Grund: [Reason]

132 DriveLock no Audit
Temporäre Freigabe abge-
brochen

Die temporäre Freigabe des
DriveLock Agenten wurde durch
einen Administrator vorzeitig
beendet. Administrator-Com-
puter: [ComputerName] (Ein-
deutige ID [ComputerGuid])
Administratorkennung: [UserNa-
me2] (Domäne [DomainName2],
SID [SID])

133 DriveLock no Audit Dateizugriff

Datei wurde zugegriffen.
Dateipfad: [Path] Dateiname:
[Path]1 Laufwerk: [Path]2 Datein-
amens-Hash: [MD5Hash] Datei-
inhalts-Hash: [Path]0 Zugriffsart:
[AccessDirection] Prozess: [Pro-
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

cessName] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

134 DriveLock no Error Agent nicht lizenziert
DriveLock ist nicht lizenziert um
auf diesem Computer zu starten.

135 DriveLock no Error Anmeldefehler

Der Benutzer [UserName] kann
nicht auf diesem Computer ange-
meldet werden. Bitte überprüfen
Sie die konfigurierten Zugangs-
daten. Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

136 DriveLock no Error
Schattenkopie - Fehler beim
Upload

Die Schattenkopie-Datei
[FileName] kann nicht zum zen-
tralen Speicherort [Uploa-
dLocation] hochgeladen werden.
Fehlercode: [ErrorCode] Fehler:
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[ErrorMessage]

137 DriveLock no Warning Inkompatible Richtlinie erkannt

Eine nicht zu DriveLock kom-
patible Microsoft-Richtline
wurde auf diesem Computer akti-
viert. Bitte schlagen Sie im Hand-
buch nach, um Informationen
über diese Richtlinie zu erhalten.
Es wird empfohlen, die Micro-
soft-Richtlinie zu deaktivieren.

138 DriveLock no Error
CD-Brenner - Reboot erfor-
derlich

Ein CD-Brenner ([DriveLetter])
wurde neu gestartet um die
Berechtigungen zum Brennen
von CDs zu ändern. Windows
meldet, dass ein Neustart erfor-
derlich ist, um die Änderungen
aktiv werden zu lassen. Das Lauf-
werk wird bis zum nächsten Neu-
start abgeschaltet sein.
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

139 DriveLock no Warning Temporäre Freigabe beendet
Die temporäre Freigabe des
Agenten wurde beendet, da die
konfigurierte Zeit abgelaufen ist.

140 DriveLock no Audit Container verbunden

Es wurde eine Verbindung mit
einem durch DriveLock ver-
schlüsselten Container her-
gestellt. Status: [CryptStatus]
Container: [FileName] Container
GUID: [VolumeID] Lauf-
werksbuchstabe: [DriveLetter]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

141 DriveLock no Audit Container getrennt

Die Verbindung mit einem durch
DriveLock verschlüsseltem Con-
tainer wurde getrennt. Status:
[CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Laufwerksbuchstabe:
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[DriveLetter] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber])

142 DriveLock no Audit Container erstellt

Ein durch DriveLock ver-
schlüsselter Container wurde
erstellt/formatiert. Status: [Cryp-
tStatus] Container: [FileName]
Container GUID: [VolumeID]
Dateisystem: [FileSystemType]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

143 DriveLock no Audit Kennwort geändert

Das Kennwort eines durch
DriveLock verschlüsselten Con-
tainers wurde geändert. Status:
[CryptStatus] Container:
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[FileName] Container GUID:
[VolumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

144 DriveLock no Information Netzwerkverbindung geändert

Eine Netzwerkverbindung wurde
geändert. Netzwekadapter:
[NetAdapter] Name der Netz-
werkverbindung: [DisplayName]
GUID der Netzwerkverbindung:
[ObjectID]

145 DriveLock no Audit Datei blockiert - Inhaltsfilter

Der Dateizugriff wurde durch
den Inhaltsfilter blockiert. Unzu-
lässiger Dateiinhalt. Dateipfad:
[Path] Dateiname: [Path]1 Lauf-
werk: [Path]2 Dateigröße: [Size]
Dateinamens-Hash: [MD5Hash]
Dateiinhalts-Hash: [Path]0
Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName] Gerä-

20



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber])

146 DriveLock no Audit Prozess gesperrt

Die Ausführung eines Prozesses
wurde verhindert. Prozess: [Pro-
cessName] Datei Hash: [Pro-
cessHash] Angewendete Regel:
[ObjectID] Regel-Typ: [WlType]

147 DriveLock no Audit Prozess gestartet

Ein Prozess wurde gestartet. Pro-
zess: [ProcessName] Datei Hash:
[ProcessHash] Angewendete
Regel: [ObjectID] Regel-Typ:
[WlType]

148 DriveLock no Audit Dateiendung gesperrt Der Dateizugriff wurde durch
21
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

den Dateifilter verhindert. Unzu-
lässige Dateiendung. Dateipfad:
[Path] Dateiname: [Path]1 Lauf-
werk: [Path]2 Dateigröße: [Size]
Dateinamens-Hash: [MD5Hash]
Dateiinhalts-Hash: [Path]0
Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber])

149 DriveLock no Warning Netzwerkprofil Shutdown

Der Computer wurde aufgrund
einer gesperrten Netz-
werkverbindung her-
untergefahren. GUID der
Netzwerkverbindung: [ObjectID]

150 DriveLock no Warning Netzwerkadapter deaktiviert
Die Netzwerkadapter sind auf-
grund einer gesperrten Netz-
werkverbindung deaktiviert.
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

GUID der Netzwerkverbindung:
[ObjectID]

151 DriveLock no Warning
Windows Terminal-Dienste deak-
tiviert

Die Windows Terminal-Dienste
sind auf diesem Computer deak-
tiviert. DriveLock benötigt diese
Terminal Dienste, um Benut-
zerwechsel in Echtzeit zu erken-
nen. Veraltete Funktionen
werden verwendet, um die Funk-
tionalität von DriveLock auf-
rechtzuerhalten. Bitte aktivieren
Sie die Terminal Dienste.

152 DriveLock no Warning
Richtliniendateispeicher-Ent-
packfehler

Der Richtliniendateispeicher [Poli-
cyStorageContainer] kann nicht
entpackt werden. Einige Funk-
tionen, welche diese Dateien
benötigen, werden fehlschlagen.

153 DriveLock no Warning Konfigurationsdatei angewendet
Die Konfigurationsdatei
[FileName] wurde erfolgreich
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

angewendet.

154 DriveLock no Error
Konfigurations-Datei Download-
Fehler

Die Konfigurationsdatei
[FileName] kann nicht her-
untergeladen werden. Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

155 DriveLock no Error Konfigurations-Datei Fehler

Die Konfigurationsdatei
[FileName] kann nicht in die
lokale Systemregistrierung gela-
den werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

156 DriveLock no Error Konfigurations-Datei Fehler

Eine temporäre Kopie der Kon-
figurationsdatei [FileName] kann
nicht erstellt werden. Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

157 DriveLock no Warning Konfigurations-Datei Fehler Die Konfigurationsdatei
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[FileName] ist ungültig oder
defekt. Fehler-Code: [ErrorCode]
Fehler: [ErrorMessage]

158 DriveLock no Warning Konfigurations-Datei Fehler

Die Konfigurationsdatei
[FileName] kann nicht gelesen
werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

159 DriveLock no Warning Kontofehler

Das Benutzerkonto [UserName]
kann nicht angemeldet werden,
um die Konfigurationsdatei
[FileName] zu lesen. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

160 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Nicht genügend freier Fest-
plattenspeicher verfügbar, um
die Disk Protection zu instal-
lieren. Benötigter Speicherplatz:
[RequiredSpace] Bytes Freier
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

Speicherplatz: [AvailableSpace]
Bytes

161 DriveLock no Error Kontofehler

Das Benutzerkonto [UserName]
kann nicht angemeldet werden,
um die Disk Protection zu kon-
figurieren. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

162 DriveLock no Warning
Disk Protection Paket-Download
fehlgeschlagen

Das Installationspaket der Disk
Protection kann nicht von [URL]
heruntergeladen werden. Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

163 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Das Installationspaket der Disk
Protection ist nicht lokal ver-
fügbar.

164 DriveLock no Warning
Disk Protection Download erfolg-
reich

Das Installationspaket der Disk
Protection wurde erfolgreich her-
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

untergeladen.

165 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Das Installationspaket der Disk
Protection kann nicht entpackt
werden. Die Datei [PackagePath]
fehlt oder ist defekt.

166 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Die Disk Protection-Datei [Scrip-
tFile] ist im Richt-
liniendateispeicher nicht
vorhanden.

167 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Der Befehl [CmdLine] kann nicht
ausgeführt werden. Fehler-Code:
[ErrorCode].Fehler: [ErrorMes-
sage]

168 DriveLock no Warning
Disk Protection Installation
erfolgreich

Disk Protection wurde erfolg-
reich installiert.

169 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Die Installation der Disk Pro-
tection ist fehlgeschlagen
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

170 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Disk Protection ist auf diesem
Computer konfiguriert, aber die
Installation ist fehlgeschlagen.

171 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Die Status-Informationsdatei
[FileName] kann nicht erzeugt
werden.

172 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Die Disk Protection-Datei
[FileName] kann nicht an ihren
Zielort kopiert werden. Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

173 DriveLock no Audit Datei angelegt

Neue Datei wurde angelegt.
Dateipfad: [Path] Dateiname:
[Path]1 Laufwerk: [Path]2
Dateigröße: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-
Hash: [Path]0 Zugriffsart:
[AccessDirection] Prozess: [Pro-
cessName] Geräteidentifikation:
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

174 DriveLock no Warning
Disk Protection Installation ver-
hindert

Die Installation der Disk Pro-
tection soll ausgeführt werden,
wird aber durch eine Admi-
nistratoreingriff verhindert.

175 DriveLock no Warning
Disk Protection Instal-
lationsfehler

Die Installation der Disk Pro-
tection kann den Instal-
lationsordner nicht bereinigen.
Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

176 DriveLock no Warning
Fehler Pre-Boot-Authen-
tifizierung

Pre-Boot-Authentifizierung ist
auf diesem Computer kon-
figuriert, aber die Initialisierung
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

ist fehlgeschlagen.

179 DriveLock no Warning
Disk Protection Verschlüsselung
gestartet

Disk Protection hat mit der Ver-
schlüsselung der lokalen Fest-
platten begonnen.

181 DriveLock no Warning
Disk Protection Verschlüsselung
erfolgreich

Disk Protection hat die lokalen
Festplatten erfolgreich ver-
schlüsselt.

183 DriveLock no Warning
Disk Protection Entschlüsselung
gestartet

Disk Protection hat mit der Ent-
schlüsselung der lokalen Fest-
platten begonnen.

184 DriveLock no Warning
Disk Protection Entschlüsselung
erfolgreich

Disk Protection hat die lokalen
Festplatten erfolgreich ent-
schlüsselt.

185 DriveLock no Warning Disk Protection-Upload-Fehler

Die Disk Protection-Daten
[LogFile] konnten nicht zum
DriveLock Enterprise Service
hochgeladen werden. Fehler
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[ErrorMessage]

186 DriveLock no Warning Disk Protection Systemfehler
Die Log-Datei [LogArchive]
konnte nicht zum Log-Archiv
[LogFile] hinzugefügt werden.

187 DriveLock no Warning Disk Protection Systemfehler

Wie-
derherstellungsinformationen
können nicht unter [Tar-
getFolder] abgelegt werden. Feh-
ler-Code: [ErrorCode] Fehler:
[ErrorMessage]

188 DriveLock no Warning
Disk Protection Deinstallation
erfolgreich

Disk Protection wurde erfolg-
reich deinstalliert.

189 DriveLock no Error
Disk Protection-Installation -
falsche Paketversion

Installation oder Update der Disk
Protection wurdenn abge-
brochen, weil eine falsche Ver-
sion des Installationspaketes
erkannt wurde. Installiert Version:
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Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[InstalledVersion] Erwartete Ver-
sion: [ExpectedVersion]

190 DriveLock no Warning Datei bereits vorhanden

Die Datei [Poli-
cyStorageContainer] ist bereits
im lokalen Ordner vorhanden. Sie
sollte aus dem Richt-
liniendateispeicher [FileName]
extrahiert werden.

191 DriveLock no Warning
DriveLock Enterprise Service aus-
gewählt

Der DriveLock Enterprise Service
[DesName] wurde von DriveLock
ausgewählt. Verbindungs-ID:
[ObjectID] Benutzt für: [AgentSer-
verType]

192 DriveLock no Warning
DriveLock Enterprise Service
nicht verfügbar

Es ist kein DriveLock Enterprise
Service verfügbar, weil keine gül-
tige Verbindung konfiguriert ist.

193 DriveLock no Warning
Fehler Ausführung Kom-
mandozeilenbefehl

Die Datei [CmdLine] existiert
nicht beim Versuch einen Befehl
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/ Skript auszführen.

194 DriveLock no Warning Fehler Ausführung Befehl

Beim Versuch einen Befehl oder
ein Skript auszuführen konnte
ein Prozess nicht erzeugt wer-
den. Befehlszeile: [CmdLine] Feh-
ler-Code: [ErrorCode] Fehler:
[ErrorMessage]

195 DriveLock no Warning
Agentenkommunikation fehl-
geschlagen

Die interne Agenten-Kom-
munikation war beim Ausführen
eines Befehls / Skripts gestört.
Befehlszeile: [CmdLine] Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

196 DriveLock no Warning Befehl - Nicht ausgeführt

Es ist kein Benutzer angemeldet.
Ein Befehl / Skript welcher zur
Ausführung im Benutzerkontext
konfiguriert ist, wurde daher
nicht ausgeführt. Befehlszeile:
[CmdLine]
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197 DriveLock no Warning
Befehl ausgeführt (Benut-
zerkontext)

Ein Befehl / Skript wurde im
Benutzerkontext ausgeführt.
Befehlszeile: [CmdLine]

198 DriveLock no Warning
Befehl ausgeführt (Sys-
temkontext)

Ein Befehl / Skript wurde im Sys-
temkontext ausgeführt. Befehls-
zeile: [CmdLine]

199 DriveLock no Warning
Laufwerke temporär frei-
gegeben

Folgende Laufwerkstypen wur-
den durch den Administrator
temporär freigegeben: [Dri-
veType1] [DriveType2] [Dri-
veType3] [DriveType4]
[DriveType5] [DriveType6] [Dri-
veType7] [DriveType8] [Dri-
veType9] [DriveType1]0

200 DriveLock no Warning Geräte temporär freigegeben

Folgende Geräteklassen wurden
durch den Administrator tem-
porär freigegeben: [DeviceTypes]
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202 DriveLock no Warning Datei-Kopierfehler

Das Kopieren bereits beste-
hender Dateien auf den Con-
tainer [FileName] ist
fehlgeschlagen. Container GUID:
[VolumeID]

203 DriveLock no Warning Dateien gelöscht

Bereits bestehende Dateien wur-
den von [FileName] im Rahmen
der erzwungenen Ver-
schlüsselung gelöscht. Grund:
[AcDeleteReason] Container
GUID: [VolumeID]

205 DriveLock no Warning Datei-Löschfehler

Beim Löschen bereits beste-
hender Dateien von [FileName]
ist ein Fehler aufgetreten. Con-
tainer GUID: [VolumeID]

206 DriveLock no Warning
Disk Protection Deinstallation
fehlgeschlagen

Die Deinstallation der Disk Pro-
tection ist fehlgeschlagen.

207 DriveLock no Warning Disk Protection Fehler bei Kon- Die Konfiguration der Disk Pro-
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figuration
tection kann nicht angewendet
werden.

208 DriveLock no Warning
Disk Protection Schlüs-
selsicherung fehlgeschlagen

Das Erstellen einer Disk Pro-
tection-Schlüsselsicherung ist
fehlgeschlagen.

209 DriveLock no Warning Disk Protection nicht lizenziert

Disk Protection soll lokale Fest-
platten auf diesem Computer ver-
schlüsseln, ist aber nicht
lizenziert.

210 DriveLock no Warning Kann PBA-Benutzer nicht lesen
Disk Protection kann die Benut-
zer der Pre-Boot-Authen-
tifizierung nicht lesen.

211 DriveLock no Warning
Kann PBA-Benutzer nicht erstel-
len

Disk Protection kann den Benut-
zer [UserName] (Domäne
[DomainName]) nicht zur Benut-
zerdatenbank der Pre-Boot-
Authentifizierung hinzufügen.
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212 DriveLock no Warning
Kann PBA-Benutzer nicht
löschen

Disk Protection kann den Benut-
zer [UserName] (Domäne
[DomainName]) nicht aus der
Benutzerdatenbank der Pre-
Boot-Authentifizierung löschen.

213 DriveLock no Warning Kann PBA nicht deaktivieren

Die Pre-Boot-Authentifizierung
kann nicht deaktiviert werden,
wenn Festplatten verschlüsselt
sind. Die DriveLock-Kon-
figuration ist inkonsistent und
sollte geändert werden, so dass
Pre-Boot-Authentifizierung akti-
viert ist, wenn Festplatten ver-
schlüsselt sind.

214 DriveLock no Warning
Kann Wie-
derherstellungsinformationen
nicht lesen

Wie-
derherstellungsinformationen
konnten nicht aus der Datei
[FileName] gelesen werden um
diese zum Server hochzuladen.
Fehlercode: [ErrorCode] Fehler:
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[ErrorMessage]

215 DriveLock no Warning
Server- oder Netzwerkfehler
beim Upload (Wie-
derherstellungsinformationen)

Wie-
derherstellungsinformationen
aus Datei [FileName] konnten auf-
grund eines Server- oder Netz-
werkfehlers nicht hochgeladen
werden. Fehler: [ErrorMessage]

216 DriveLock no Warning
Server- oder Netzwerkfehler
beim Upload (Status-Datei)

Die Status-Datei [FileName]
konnte aufgrund eines Server-
oder Netzwerkfehlers nicht hoch-
geladen werden. Fehler:
[ErrorMessage]

217 DriveLock no Warning
Veraltete Server-Version
(braucht Update)

Der eingestellte Server ist nicht
mit dieser Version des Agenten
kompatibel. Er muss auf eine
neue Version gebracht werden,
um alle Funktionen dieses Agen-
ten zu unterstützen. Fehlende
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Funktion: [MethodName]

218 DriveLock no Audit Dateizugriff

Datei zugegriffen. Dateipfad:
[Path] Dateiname: [FileName]
Dateinamens-Hash: [MD5Hash]
Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName]

219 DriveLock no Warning Dateifilter Endung-Sperre

Der Dateizugriff wurde durch
den Dateifilter verhindert. Unzu-
lässige Dateiendung. Dateipfad:
[Path] Dateiname: [FileName]
Dateinamens-Hash: [MD5Hash]
Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName]

220 DriveLock no Warning
Interner Fehler mit Wie-
derherstellungsinformation

Beim Erzeugen der Wie-
derherstellungsinformationen für
den Container [FileName] ist ein
interner Fehler aufgetreten. Con-
tainer GUID: [VolumeID]
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221 DriveLock no Warning
Anwendungs-Hashdatenbank
nicht vorhanden

Die Anwendungs-Has-
hdatenbank [FileName] ist im
Richtliniendateispeicher nicht vor-
handen. Bitte überprüfen Sie, ob
die Gruppenrichtlinie oder die
Konfigurationsdatei ord-
nungsgemäß angewendet wer-
den. Regel: [ObjectID]

222 DriveLock no Warning
Kann Anwendungs-Has-
hdatenbank nicht öffnen

Die Anwendungs-Has-
hdatenbank [FileName] kann
nicht geöffnet werden. Bitte über-
prüfen Sie die Datenbank mit der
Management-Konsole. Die
zugrundeliegende ALF-Regel
wird nicht funktionieren. Regel:
[ObjectID]

223 DriveLock no Warning
Kann Anwendungs-Has-
hdatenbank nicht aktivieren

Die Anwendungs-Has-
hdatenbank [FileName] kann
nicht im ALF-Treiber angewendet
werden. Die zugrundeliegende
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ALF-Regel wird nicht funk-
tionieren. Regel: [ObjectID]

224 DriveLock no Warning
Container-Kennwort wie-
derhergestellt

Das Kennwort eines ver-
schlüsselten Containers wurde
wiederhergestellt. Status: [Cryp-
tStatus] Container: [FileName]
Container GUID: [VolumeID]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

225 DriveLock no Warning
Illegaler Offline-Freigabe-Ver-
such

DriveLock hat einen illegalen Ver-
such erkannt, den Computer off-
line temporär freizugeben.

226 DriveLock no Warning Offline-Freigabe angefordert

Eine Offline-Freigabe-Anfor-
derung wurde vom Benutzer initi-
iert. Anforderungscode:
[RequestCode]
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227 DriveLock no Error
DriveLock-Programmdatei ver-
ändert

Eine DriveLock-Programmdatei
wurde verändert oder die digi-
tale Signatur kann nicht über-
prüft werden. Datei: [FileName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

228 DriveLock no Warning Ereignisspeicher voll

Der Ereignisspeicher war voll.
Einige ältere Ereignisse wurden
gelöscht und werden nicht an
externe Ziele weitergeleitet.

229 DriveLock no Warning Läuft im Simulationsmodus
DriveLock läuft im Simu-
lationsmodus. Es wird nichts
gesperrt oder gefiltert.

230 DriveLock no Warning
SSL: Kann DH-Parameter nicht
erstellen

Das Modul für verschlüsselte
Kommunikation (SSL) konnte
keine Parameter für den Schlüs-
selaustausch (DH) erstellen. Stan-
dardwerte werden benutzt und
eine schwächere Verschlüsselung
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sind die Folge.

231 DriveLock no Error
SSL: Kann selbstsigniertes Zer-
tifikat nicht ausstellen

Das Modul für verschlüsselte
Kommunikation (SSL) konnte das
selbstsignierte Zertifikat für die
Verschlüsselung nicht ausstellen.
SSL ist nicht verfügbar. Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

232 DriveLock no Error
SSL: Kann Zertifikatsdatei nicht
öffnen

Das Modul für verschlüsselte
Kommunikation (SSL) kann die
Zertifikatsdatei für die Ver-
schlüsselung nicht öffnen. SSL ist
nicht verfügbar. Zertifikatsdatei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

233 DriveLock no Error
SSL: Kann Zertifikat nicht kon-
vertieren

Das Modul für verschlüsselte

43



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

Kommunikation (SSL) konnte das
Zertifikat für die Verschlüsselung
nicht in sein internes Format kon-
vertieren. SSL ist nicht verfügbar.
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

234 DriveLock no Error
Kann Port nicht zu Windows Fire-
wall-Ausnahmen hinzufügen

Fehler beim Hinzufügen einer
Port-Ausnahme zur Windows
Firewall. Die Agenten-Fern-
kontrolle wird auf diesem Rech-
ner evtl. nicht funktionieren. Port:
[Port] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

235 DriveLock no Error
SSL: Kann nicht initialisiert wer-
den

Das Modul für verschlüsselte
Kommunikation (SSL) konnte
nicht initialisiert werden. Fehler:
[ErrorMessage]

236 DriveLock no Error
Fernkontrolle: Kann Server nicht
initialisieren

Die Serverkomponente für Agen-
tenfernkontrolle konnte nicht
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initialisiert werden. Agen-
tenfernkontrolle ist nicht ver-
fügbar. Fehler: [ErrorMessage]

237 DriveLock no Error Fernkontrolle: Interner Fehler

Agentenfernkontrolle: Ein inter-
ner SOAP-Kommunikationsfehler
ist aufgetreten. Fehler: [ErrorMes-
sage]

238 DriveLock no SuccessAudit
Fernkontrolle: Funktion auf-
gerufen

Eine Funktion der Agen-
tenfernkontrolle wurde auf-
gerufen. Aufrufende IP-Adresse:
[IPAddress] Aufgerufene Funk-
tion: [FunctionName]

239 DriveLock no SuccessAudit
Fernkontrolle: HTTP-GET-
Anfrage

Eine HTTP-GET-Anfrage wurde
an den Agenten gesendet. Anfra-
gende IP-Adresse: [IPAddress]
Angefragte URL: [URL]

240 DriveLock no Warning
GPO: Kann nicht lokal zwi-
schenspeichern

Eine DriveLock Grup-
penrichtlinien-Kon-
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figurationsdatenbank konnte
nicht lokal zwischengespeichert
werden. GPO-Objekt-GUID:
[ObjectID] GPO-Name:
[GpoName] Datenbankdatei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

241 DriveLock no Error
GPO: Kann nicht geöffnet wer-
den

Eine DriveLock Grup-
penrichtlinien-Kon-
figurationsdatenbank konnte
nicht geöffnet und extrahiert wer-
den. Einstellungen aus diese
GPO-Objekt werden nicht ange-
wendet. GPO-Objekt-GUID:
[ObjectID] GPO-Name:
[GpoName] Datenbankdatei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]
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242 DriveLock no Error
GPO: Alles-Sperren-Kon-
figuration wird angewendet

Eine Gruppenrichtlinien-Kon-
figuration wurde erkannt aber es
konnten keine Einstellungen aus
den Konfigurationsdatenbanken
gelesen werden. DriveLock wird
eine Konfiguration verwenden, in
der alle Wechseldatenträger
gesperrt sind.

243 DriveLock no Error
GPO: Kann Datenbank nicht öff-
nen

Eine Gruppenrichtlinien-Kon-
figurationsdatenbank konnte
nicht geöffnet werden. Daten-
bank-Datei: [FileName] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

244 DriveLock no Error
GPO: Kann nicht auf GPO zugrei-
fen

Der DriveLock-Agent kann nicht
auf die Windows-Grup-
penrichtlinien-Konfiguration
zugreifen. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]
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245 DriveLock no Information GPO: Konfiguration angewendet

Eine Gruppenrichtlinien-Kon-
figuration wurde angewendet.
GPO-Objekt-GUID: [ObjectID]
GPO-Name: [GpoName] GPO
Angewendet von: [GpoLin-
kedFrom]

246 DriveLock no Error
Kann Konfigurationsstatus nicht
speichern

Der DriveLock-Agent kann den
Konfigurationsstatus nicht spei-
chern, der von anderen
DriveLock-Komponenten benutzt
wird. Error code: [ErrorCode]
Error: [ErrorMessage]

247 DriveLock no Error
Kann Konfigurations-Speicher
nicht initialisieren

Der DriveLock-Agent kann den
Konfigurationsdatenbank-Spei-
cher nicht initialisieren.

248 DriveLock no Error
DES: Bereitstehende Datei wurde
gelöscht

Eine Datei, welche zum Upload
auf den DriveLock Enterprise Ser-
vice bereitstand, wurde lokal
gelöscht, bevor der Upload statt-
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finden konnte. Dateiname:
[FileName]

249 DriveLock no Error
Konfigurationsdatei: Alles-Sper-
ren-Konfiguration wird ange-
wendet

Eine Konfiguration mit Kon-
figurations-Dateien wurde
erkannt aber es konnten keine
Einstellungen aus einer Kon-
figurationsdatenbank gelesen
werden. DriveLock wird eine Kon-
figuration verwenden, in der alle
Wechseldatenträger gesperrt
sind.

250 DriveLock no Warning
Konfigurationsdatei: Benutze zwi-
schengespeicherte Kopie

Die Konfigurationsdatei
[FileName] konnte nicht von
ihrem ursprünglichen Ort gela-
den werden. Eine lokal zwi-
schengespeicherte Kopie wird
benutzt.

251 DriveLock no Error
Konfigurationsdatei: Kann nicht
extrahiert werden.

Eine DriveLock-Kon-
figurationsdatei konnte nicht
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extrahiert werden. Einstellungen
aus dieser Datei werden nicht
angewendet. Datenbankdatei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

252 DriveLock no SuccessAudit Benutzungsrichtlinie akzeptiert

Benutzungsrichtlinie für Laufwerk
[DriveLetter] wurde vom Benut-
zer akzeptiert. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

253 DriveLock no FailureAudit Benutzungsrichtlinie abgelehnt

Benutzungsrichtlinie für Laufwerk
[DriveLetter] wurde vom Benut-
zer abgelehnt. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
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[HWSerialNumber]) Hardware Id:
[HardwareID]

254 DriveLock no Warning
Benutzungsrichtlinie: Niemand
angemeldet

Die Benutzungsrichtlinie für Lauf-
werk [DriveLetter] konnte nicht
angezeigt werden, da kein Benut-
zer angemeldet ist. Es wird fort-
gefahren als wenn die Richtlinie
abgelehnt ist.

255 DriveLock no Information Verzögerter Hash erzeugt

Verzögerte Dateiinhalts-Hash-
Erzeugung abgeschlossen.
Dateipfad: [Path] Dateiname:
[FileName] Laufwerk: [Dri-
veLetter] Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
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256 DriveLock no Information Dateiinhalt geändert

Dateiinhalt wurde geändert.
Dateipfad: [Path] Dateiname:
[FileName] Laufwerk: [Path]0 Vor-
heriger Dateinamens-Hash:
[MD5Hash] Vorheriger Datei-
inhalts-Hash: [MD5Hash] Neuer
Dateiinhalts-Hash: [MD5Hash]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

257 DriveLock no SuccessAudit Datei gelöscht

Datei gelöscht. Prozess: [Path]0
Dateipfad: [Path] Dateiname:
[FileName] Laufwerk: [Dri-
veLetter] Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
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258 DriveLock no SuccessAudit Datei umbenannt

Datei wurde umbenannt. Pro-
zess: [Path]2 Alter Dateipfad:
[Path] Alter Dateiname: [Path]0
Neuer Dateiname: [FileName]
Alter Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Neuer Dateinamens-
Hash: [MD5Hash] Laufwerk:
[Path]1 Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

259 DriveLock no Information FIPS-Mode aktiviert

DriveLock verwendet ein ein-
gebettetes FIPS 140-2-validiertes
kryptographisches Modul (Cer-
tificate #1051) unter Windows
nach den Richtlinien der FIPS
140-2 Implementation Guidance
Abschnitt G.5. Der FIPS-Mode
wurde erfolgreich aktiviert.
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260 DriveLock no Error
FIPS-Mode-Aktivierung fehl-
geschlagen

DriveLock-Verschlüsselung: Der
FIPS-Mode konnte nicht aktiviert
werden wegen Fehler [ErrorMes-
sage].

261 DriveLock no Error Kann Gerätetreiber nicht starten

Der Geräte-Treiber [DriverName]
kann nicht gestartet werden.
DriveLock wird nicht korrekt
arbeiten. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

262 DriveLock no Error
Fehler bei ALF-Treiber-Kom-
munikation

Bei der Kommunikation mit dem
Application Launch Filter-Gerä-
tetreiber ist ein Fehler auf-
getreten. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

263 DriveLock no Error
Fehler bei Prozeß-Detail-Ermitt-
lung

Beim Ermitteln der Detail-Infor-
mationen für einen Prozeß ist ein
Fehler aufgetreten. Prozess: [Pro-
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cessName] Datei Hash: [Pro-
cessHash]

264 DriveLock no Error
Kann GPO nicht mit RSoP zusam-
menführen

Die GPO-Kon-
figurationsdatenbank [FileName]
kann nicht mit dem Richt-
linienergebnissatz zusam-
mengeführt werden.

265 DriveLock no Error
Kann Systemregistrierung nicht
mit RSoP zusammenführen

Die GPO-Einstellungen in der Sys-
temregistrierung können nicht
mit dem Richtlinienergebnissatz
zusammengeführt werden.

266 DriveLock no Error
Kann Verschlüsselungs-Gerä-
tetreiber nicht starten

Der Verschlüsselungs-Geräte-
Treiber kann nicht geöffnet oder
gestartet werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

267 DriveLock no Error
Kann Verschlüsselungs-Gerä-
tetreiber nicht installieren

Der Verschlüsselungs-Geräte-
Treiber kann nicht installiert wer-
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den. Funktion: [Function] Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

268 DriveLock no Error
Kann Mobile Encryption App-
lication nicht aktualisieren

Die Mobile Encryption App-
lication kann nicht automatisch
aktualisiert werden. Zieldatei:
[FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

269 DriveLock no Error
Kann CD/DVD-Filtertreiber nicht
binden

Der CD/DVD-Filtertreiber kann
nicht an ein Laufwerk gebunden
werden. Laufwerk: [DriveLetter]
Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

270 DriveLock no Error
CD/DVD-Filter-Konfiguration
kann nicht angewendet werden

Die aktuelle Filter-Konfiguration
kann nicht im CD/DVD-Fil-
tertreiber angewendet werden.
Inkorrekte Zugriffsrechte bzw. Fil-
terung kann die Folge sein. Lauf-
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werk: [DriveLetter] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

271 DriveLock no SuccessAudit
CD/DVD-Schreibvorgang gest-
artet

Ein CD/DVD-Schreibvorgang
wurde beim Laufwerk [Dri-
veLetter] gestartet. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Prozess: [Pro-
cessName] Hardware Id: [Hard-
wareID]

272 DriveLock no FailureAudit
CD/DVD-Schreibvorgang blo-
ckiert

Ein CD/DVD-Schreibvorgang
wurde auf Laufwerk [DriveLetter]
blockiert. Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Prozess: [ProcessName] Hard-
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ware Id: [HardwareID]

273 DriveLock no Information
CD/DVD-Schreibvorgang been-
det

Ein CD/DVD-Schreibvorgang
wurde auf Laufwerk [DriveLetter]
beendet. Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Prozess: [ProcessName] Geschrie-
bene Bytes: [DataSize] Hardware
Id: [HardwareID]

274 DriveLock no SuccessAudit CD/DVD-Löschvorgang beendet

Ein CD/DVD-Löschvorgang
wurde auf Laufwerk [DriveLetter]
durchgeführt. Das Medium
wurde [BlankMethod] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
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[HWSerialNumber]) Prozess: [Pro-
cessName] Hardware Id: [Hard-
wareID]

275 DriveLock no SuccessAudit CD/DVD-Löschvorgang blockiert

Ein CD/DVD-Löschvorgang
wurde auf Laufwerk [DriveLetter]
blockiert. Das Medium wäre
[BlankMethod] worden. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Prozess: [Pro-
cessName] Hardware Id: [Hard-
wareID]

276 DriveLock no Information Systemüberprüfung erfolgreich

Eine Systemüberprüfung wurde
auf Laufwerk [DriveLetter] aus-
geführt und erfolgreich abge-
schlossen. Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
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ennummer [HWSerialNumber])
Status: [ActionResult] Hardware
Id: [HardwareID]

277 DriveLock no Error
Systemüberprüfung fehl-
geschlagen

Eine Systemüberprüfung wurde
auf Laufwerk [DriveLetter] aus-
geführt und hat ein Problem
gemeldet. Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Status: [ActionResult] Hardware
Id: [HardwareID]

278 DriveLock no Error
Keine oder falsche Einstellungen
für erzwungene Verschlüsselung

Ein Laufwerk ist für erzwungene
Verschlüsselung konfiguriert
aber es sind entweder keine Ein-
stellungen für die erzwungene
Verschlüsselung vorhanden oder
Sie haben einen FIPS-Modus aus-

60



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

gewählt und keinen passenden
Algorithmus für die erzwungene
Verschlüsselung. Das Laufwerk
wird gesperrt und die Ver-
schlüsselung nicht durchgeführt.

279 DriveLock no Error Kann SNMP-Trap nicht senden

Ein SNMP-Trap konnte nicht an
den eingestellten Trap-Emp-
fänger versendet werden. Funk-
tionsname: [ErrorMessage]
Fehlercode: [ErrorCode]

280 DriveLock no Error Kann Dateifilter-DLL nicht laden

Eine konfigurierte Dateifilter-
Bibliothek (DLL) konnte nicht
geladen werden. DLL-Datei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

281 DriveLock no Error
Kann Funktion in DLL nicht fin-
den

Die konfigurierte Funktion [Func-
tionName] kann in der Datei-
filter-Bibliothek (DLL) nicht
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gefunden werden. DLL-Datei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

282 DriveLock yes Audit Temporäre Freigabe (offline)

Der DriveLock Agent wurde über
die Offline-Freigabe temporär
freigegeben. Freigabezeitraum:
[UnlockTime] [UnlockUnit]

283 DriveLock no Information
Laufwerk an Thin-Client ver-
bunden

Das Laufwerk [DriveLetter] (ver-
bunden als [FileName]) wurde
dem Thin-Client [Com-
puterName] (Eindeutige ID [Com-
puterGuid]) hinzugefügt.
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

284 DriveLock no Information
Laufwerk von Thin-Client
getrennt

Das Laufwerk [DriveLetter] (ver-
bunden als [FileName]) wurde
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vom Thin-Client [Com-
puterName] (Eindeutige ID [Com-
puterGuid]) getrennt.
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

285 DriveLock no Error
Erzwungene Verschlüsselung -
Formatierfehler

Beim Erstellen eines ver-
schlüsselten Containers (erzwun-
gene Verschlüsselung) ist ein
Fehler aufgetreten. Container:
[DebugMsg] DLL-Datei: [Func-
tionName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

286 DriveLock no Error
Kein Server für Wie-
derherstellung definiert

Es ist kein Server für den Upload
von Wie-
derherstellungsinformationen für
die Verschlüsselung definiert.
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287 DriveLock no Error
Kein Server für Inventarisierung
definiert

Es ist kein Server für den Upload
von Hard- und Soft-
wareinventarisierungsdaten defi-
niert.

288 DriveLock no Information Inventarisierung erfolgreich

Hard- und Soft-
wareinventarisierungsdaten wur-
den erfolgreich gesammelt und
hochgeladen. DES-server:
[DesName] Verbindungs-ID:
[ObjectID]

289 DriveLock no Information Inventarisierung fehlgeschlagen

Beim Sammeln von Hard- und
Softwareinventarisierungsdaten
ist ein Fehler aufgetreten. DES-
server: [DesName] Verbindungs-
ID: [ObjectID] Fehler: [ErrorMes-
sage]

290 DriveLock no Warning
Deinstallationskennwort kon-
figuriert

Ein Deinstallationskennwort ist
konfiguriert. Bitte lesen Sie im
Handbuch nach, wenn Sie diesen
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Agenten updaten wollen.

291 DriveLock no Error
mDNS/DNS-SD-Dienst kann
nicht gestartet werden

Der DriveLock-mDNS/DNS-SD-
Dienst kann nicht gestartet wer-
den. Zero-configuration-Funk-
tionen stehen nicht zur
Verfügung. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

292 DriveLock no Error
DNS-SD-Dienstregistrierung fehl-
geschlagen

Die DNS-SD-Dienstregistrierung
des DriveLock Agenten ist fehl-
geschlagen.

293 DriveLock no Information
Security-Awareness-Kam-
pagnenelement bestätigt

Ein Security-Awareness-Kam-
pagnenelement wurde vom
Benutzer bestätigt. Kam-
pagnenelement: [ObjectID]
Beschreibung: [DisplayName]

294 DriveLock no Error
Kann zentral gespeicherte Richt-
linie nicht laden

Die zentral gespeicherte Richt-
linie [ConfigId] kann nicht her-
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untergeladen werden. Server:
[ServerName] Fehler: [ErrorMes-
sage]

295 DriveLock no Error
Zentral gespeicherte Kon-
figuration: Kann nicht extrahiert
werden.

Eine zentral gespeicherte Richt-
linie konnte nicht extrahiert wer-
den. Einstellungen aus dieser
Datei werden nicht angewendet.
Konfigurations-ID: [ConfigId] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

296 DriveLock no Warning
Zentral gespeicherte Richtlinie:
Benutze zwischengespeicherte
Kopie

Die zentral gespeicherte Richt-
linie [ConfigId] konnte nicht vom
Server geladen werden. Eine
lokal zwischengespeicherte
Kopie wird benutzt.

297 DriveLock no Error
Zentral gespeicherte Richtlinie:
Alles-Sperren-Konfiguration
wird angewendet

Eine Konfiguration mit zentral
gespeicherter Richtlinie wurde
erkannt aber es konnten keine
Einstellungen vom Server gela-
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den werden. DriveLock wird eine
Konfiguration verwenden, in der
alle Wechseldatenträger gesperrt
sind.

298 DriveLock no Information
Zentral gespeicherte Richtlinie
angewendet

Die zentral gespeicherte Richt-
linie [ConfigId] wurde erfolgreich
angewendet.

299 DriveLock no Information
Zentral gespeicherte Richtlinie
heruntergeladen

Die zentral gespeicherte Richt-
linie [DisplayName] wurde erfolg-
reich heruntergeladen.
Konfigurations-ID: [ConfigId] Ver-
sion: [InstalledVersion]

300 DriveLock no Information
iTunes-synchronisiertes Gerät
verbunden

Ein iTunes-synchronisiertes Gerät
wurde an den Computer ange-
schlossen. HardwareID: [Hard-
wareID] Gerät: [DisplayName]
Seriennummer: [Serial] IMEI:
[IMEI] Firmware: [Firm-
wareVersion]
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301 DriveLock no Information
iTunes-synchronisiertes Gerät
getrennt

Ein iTunes-synchronisiertes Gerät
wurde vom Computer getrennt.
HardwareID: [HardwareID] Gerät:
[DisplayName] Seriennummer:
[Serial] IMEI: [IMEI] Firmware:
[FirmwareVersion]

302 DriveLock no Information
Dateisynchronisation (iTunes-
synchronisiertes Gerät)

Datei mit iTunes-syn-
chronisiertem Gerät aus-
getauscht. Prozess:
[ProcessName] Gerät: [Dis-
playName] Regel: [ObjectID] Blo-
ckiert: [UserLockState]
Dateiname: iDevice://[FileName]
Hash: [MD5Hash] SyncType: [Syn-
cType]

303 DriveLock no Information
Kontaktsynchronisation (iTunes-
synchronisiertes Gerät)

Kontakte mit iTunes-sychro-
nisiertem Gerät synchronisiert.
Prozess: [ProcessName] Gerät:
[DisplayName] Regel: [ObjectID]
Blockiert: [UserLockState]
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Dateiname: iDevice://[FileName]
Hash: [MD5Hash] SyncType: [Syn-
cType]

304 DriveLock no Information
Kalendersynchronisation (iTu-
nes-synchronisiertes Gerät)

Kalendersynchronisation mit iDe-
vice erkannt. Prozess: [Pro-
cessName] Gerät: [DisplayName]
Regel: [ObjectID] Blockiert:
[UserLockState] Dateiname: iDe-
vice://[FileName] Hash:
[MD5Hash] SyncType: [SyncType]

305 DriveLock no Information
Lesezeichensynchronisation (iTu-
nes-synchronisiertes Gerät)

Lesezeichen mit iTunes-syn-
chronisiertem Gerät syn-
chronisiert. Prozess:
[ProcessName] Gerät: [Dis-
playName] Regel: [ObjectID] Blo-
ckiert: [UserLockState]
Dateiname: iDevice://[FileName]
Hash: [MD5Hash] SyncType: [Syn-
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cType]

306 DriveLock no Information
Notizensynchronisation (iTunes-
synchronisiertes Gerät)

Notizen mit iTunes-syn-
chronisiertem Gerät syn-
chronisiert. Prozess:
[ProcessName] Gerät: [Dis-
playName] Regel: [ObjectID] Blo-
ckiert: [UserLockState]
Dateiname: iDevice://[FileName]
Hash: [MD5Hash] SyncType: [Syn-
cType]

307 DriveLock no Information
Mail-Konto-Synchronisation (iTu-
nes-synchronisiertes Gerät)

Mail-Konten synchronisiert mit
iTunes-synchronisiertem Gerät.
Prozess: [ProcessName] Gerät:
[DisplayName] Regel: [ObjectID]
Blockiert: [UserLockState]
Dateiname: iDevice://[FileName]
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Hash: [MD5Hash] SyncType: [Syn-
cType]

308 DriveLock no Error
Fehler bei Apple-Treiber-Kom-
munikation

Bei der Kommunikation mit dem
Apple Filter-Gerätetreiber ist ein
Fehler aufgetreten. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

309 DriveLock no Error
Apple Filter-Gerätereiber konnte
nicht initialisiert werden

Apple Filter-Gerätetreiber konnte
nicht initialisiert werden. Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

310 DriveLock no Error
Antivirus-Installation fehl-
geschlagen

Die Installation von Antivirus ist
fehlgeschlagen. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]
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311 DriveLock no Error
Initiale Antivirus-Konfiguration
fehlgeschlagen

Die initiale Konfiguration von
Antivirus ist fehlgeschlagen. Ser-
vice: [ServiceName] ([Func-
tionName]) Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

312 DriveLock no Error
Antivirus-Deinstallation fehl-
geschlagen

Die Deinstallation von Antivirus
ist fehlgeschlagen. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

313 DriveLock no Error
Antivirus-Initialisierung fehl-
geschlagen

Die Initialisierung von Antivirus
ist fehlgeschlagen. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

314 DriveLock no Error
Antivirus-Konfiguration fehl-
geschlagen

Die Konfiguration von Antivirus
ist fehlgeschlagen. Einstellung:
[FunctionName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]
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315 DriveLock no Error
Antivirus-Quarantäne-Ini-
tialisierung fehlgeschlagen

Die Initialisierung der Antivirus-
Quarantäne ist fehlgeschlagen.
Fehler-Code: [ErrorCode] Fehler:
[ErrorMessage]

316 DriveLock no FailureAudit Virus gefunden

Virus oder Malware gefunden.
Erkannte Malware: [Detec-
tionName] ([DetectionType])
Scan-Ergebnis: [DetectionType]3
Erkennungsgenauigkeit: [Detec-
tionAccuracy] Infizierte Datei:
[Path][ArchivePath] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Laufwerk:
[DetectionType]0 Dateiname:
[DetectionType]1 Dateinamens-
Hash: [DetectionType]2

317 DriveLock no Error
AV-Definitionen: Kopieren fehl-
geschlagen

Kopieren von Antivirus-Defi-
nitionen von einem UNC-Pfad
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fehlgeschlagen. Definitions-
Datei: [FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

318 DriveLock no Error
AV-Definitionen: Überprüfung
fehlgeschlagen

Die Überprüfung der Antivirus-
Definitionen ist fehlgeschlagen.
Definitions-Datei: [FileName]

319 DriveLock no Error
AV-Definitionen: Lesen/Ex-
trahieren fehlgeschlagen

Lesen und Extrahieren von Anti-
virus-Definitionen fehl-
geschlagen. Definitions-Datei:
[FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

320 DriveLock no Error
AV-Definitionen: Aktivierung
fehlgeschlagen

Aktivierung von Antivirus-Defi-
nitionen fehlgeschlagen. Defi-
nitions-Datei: [FileName] Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]
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321 DriveLock no Error
AV-Definitionen: Cachen fehl-
geschlagen

Cachen von Antivirus-Defi-
nitionen fehlgeschlagen. Defi-
nitions-Datei: [FileName] Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

322 DriveLock no Error
AV-Definitionen: Anwenden auf
Scanner fehlgeschlagen

Anwendung von Antivirus-Defi-
nitionen im Scanner fehl-
geschlagen. Definitions-Datei:
[FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

323 DriveLock no Information
Antivirus-Definitionen aktua-
lisiert

Antivirus-Definitionen aktua-
lisiert. Definitions-Datei:
[FileName]

324 DriveLock no Error
Quarantäne: Datei löschen fehl-
geschlagen

Löschen einer Datei aus der Anti-
virus-Quarantäne fehl-
geschlagen. Datei in der
Quarantäne: [FileName] Fehler-
Code: [ErrorCode] Fehler:
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[ErrorMessage]

325 DriveLock no Information Datei aus Quarantäne gelöscht
Eine Datei wurde aus der Anti-
virus-Quarantäne gelöscht. Datei
in der Quarantäne: [FileName]

326 DriveLock no Error
Quarantäne: Datei wie-
derherstellen fehlgeschlagen

Wiederherstellen einer Datei aus
der Antivirus-Quarantäne fehl-
geschlagen. Datei in der Qua-
rantäne: [FileName] Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

327 DriveLock no Information
Datei aus Quarantäne wie-
derhergestellt

Eine Datei wurde aus der Anti-
virus-Quarantäne wie-
derhergestellt. Datei in der
Quarantäne: [FileName]

328 DriveLock no Warning
Veraltete Antivirus-Definitionen
gefunden

Die Antiviren-Definitionen sind
[AvDefAgeDays] Tage alt. Um
den Schutz des Systems aufrecht
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zu erhalten, sollten Sie die Defi-
nitionen aktualisieren.

329 DriveLock no Warning
Festplatten-Selbstdiagnose-Sta-
tus konnte nicht gelesen werden

Der Festplatten-Selbstdiagnose-
Status (S.M.A.R.T.) konnte nicht
gelesen werden. Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Laufwerk:
[DriveLetter] Hardware Id: [Hard-
wareID]

330 DriveLock no Warning
Festplatte droht auszufallen
(Festplatten-Selbstmonitoring)

Die Festplatten-Selbstdiagnose
(S.M.A.R.T.) hat einen (dro-
henden) Ausfall der Festplatte
festgestellt. Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Laufwerk: [DriveLetter] Hardware
Id: [HardwareID]
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331 DriveLock no Audit Container automatisch erstellt

Ein durch DriveLock automatisch
verschlüsselter Container wurde
erstellt/formatiert. Status: [Cryp-
tStatus] Container: [FileName]
Container GUID: [VolumeID]
Dateisystem: [FileSystemType]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

332 DriveLock no Warning Containerverbindungsfehler

Das Verbinden des Containers
[FileName] ist fehlgeschlagen.
Existierende Daten werden nicht
gesichert. Container GUID: [Volu-
meID]

333 DriveLock no Error
AV-Definitionen: Manuelles
Update auf ältere Version ver-
hindert

Der Benutzer hat versucht, eine
Antivirus-Definition einzuspielen,
die älter als die aktuelle Defi-
nition ist. Dieser Vorgang wird
nicht unterstützt. Definitions-
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Datei: [FileName]

334 DriveLock no Error
Server-Kommunikation fehl-
geschlagen

Die Kommunikation mit dem
DriveLock Enterprise Service ist
fehlgeschlagen. Server: [Ser-
verName] Fehler: [ErrorMessage]

335 DriveLock no Error
AV-Definitionen: Herunterladen
fehlgeschlagen

Herunterladen von Antivirus-Defi-
nitionen fehlgeschlagen. Defi-
nitionsdatei: [FileName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage] Zusätzliche Infor-
mationen: [ErrorMessage2]

336 DriveLock no Error
AV-Definitionen: Zusam-
menführen von inkrementellen
Definitionen fehlgeschlagen

Zusammenführen von inkre-
mentellen Antivirus-Definitionen
fehlgeschlagen. Definitionsdatei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]
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337 DriveLock no Information
AV-Definitionen: Inkrementelle
Definitionen erfolgreich zusam-
mengeführt

Inkrementelle Antivirus-Defi-
nitionen erfolgreich zusam-
mengeführt. Definitionsdatei:
[FileName]

338 DriveLock no Warning
Lizenz abgelaufen. Nachfrist
aktiv

Ihre Subscription-Lizenz ist abge-
laufen. Sie erhalten freie Updates
und Definitionen bis [Licen-
seInfo].

339 DriveLock no Error Lizenz abgelaufen
Ihre Subscription-Lizenz ist am
[LicenseInfo] abgelaufen.

340 DriveLock no Error
Geplanter Scan: Laden fehl-
geschlagen

Laden eines geplanten Antivirus-
Scan fehlgeschlagen. Job-ID:
[ConfigId] Beschreibung: [Dis-
playName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

341 DriveLock no Error
Geplanter Scan: Ausführung fehl-
geschlagen

Ausführung eines geplanten Anti-
virus-Scan fehlgeschlagen. Job-
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ID: [ConfigId] Beschreibung: [Dis-
playName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

342 DriveLock no Information
Geplanter Scan: Erfolgreich aus-
geführt

Ein geplanter Antivirus-Scan
wurde erfolgreich ausgeführt.
Job-ID: [ConfigId] Beschreibung:
[DisplayName] Anzahl gescann-
ter Dateien: [NumFiles] Anzahl
gefundener Infektionen: [NumDe-
tections]

343 DriveLock no Warning
Geplanter Scan: Läuft mit Stan-
dard-Scanning-Profil

Die Anwendung des kon-
figurierten Scanning-Profils ist
fehlgeschlagen. Der geplante
Antivirus-Scan wird mit einem
Standardprofile ausgeführt. Job-
ID: [ConfigId] Beschreibung: [Dis-
playName]

344 DriveLock no Error Geplanter Scan: Scan fehl- Bei der Ausführung eines geplan-
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geschlagen

ten Antivirus-Scan konnte eine
Datei nicht gescannt werden.
Job-ID: [ConfigId] Beschreibung:
[DisplayName] Fehlgeschlagene
Datei: [FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

345 DriveLock no Warning
Geplanter Scan: Nicht aus-
geführt wegen manueller
Umkonfiguration

Ein geplanter Antivirus-Scan
wurde nicht ausgeführt, da der
Virenscanner manuell umkon-
figuriert ist. Job-ID: [ConfigId]
Beschreibung: [DisplayName]

346 DriveLock no Warning
AV-Definitionen: Keine Aktua-
lisierung wegen manueller
Umkonfiguration

Antiviren-Definitionen werden
nicht aktualisiert, da der Virens-
canner manuell umkonfiguriert
ist.

347 DriveLock no Warning
Deinstallation wegen manueller
Umkonfiguration

Das Antivirus-Module wird dein-
stalliert, da der Virenscanner
manuell umkonfiguriert ist.
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348 DriveLock no Information
Installation wegen manueller
Umkonfiguration

Das Antivirus-Module wird instal-
liert, da der Virenscanner manu-
ell umkonfiguriert ist.

349 DriveLock no Error
Existierendes Antiviren-Produkt:
Deinstallation fehlgeschlagen

Ein existierendes Antiviren-Pro-
dukt wurde gefunden aber die
konfigurierte automatische Dein-
stallation ist fehlgeschlagen. Pro-
dukt: [DisplayName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

350 DriveLock no Error
Kann Modul zum Update exis-
tierender Antiviren-Produkte
nicht laden

Das Modul zum Update exis-
tierender Antiviren-Produkte
konnte nicht geladen werden.
Fehlercode: [DisplayName] Feh-
ler: [ErrorCode]

351 DriveLock no Information
Existierendes Antiviren-Produkt
deinstalliert

Ein existierendes Antiviren-Pro-
dukt wurde gefunden und dein-
stalliert. Erkanntes Produkt:
[DisplayName]
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352 DriveLock no Information
Existierendes Antiviren-Produkt
erkannt

Ein existierendes Antiviren-Pro-
dukt wurde gefunden. Erkanntes
Produkt: [DisplayName]

353 DriveLock no Information Virenscan erfolgreich

Eine Virenscan wurde auf Lauf-
werk [DriveLetter] ausgeführt
und erfolgreich abgeschlossen.
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Status: [ActionResult] Hardware
Id: [HardwareID]

354 DriveLock no Error Virenscan fehlgeschlagen

Ein Virenscan wurde auf Lauf-
werk [DriveLetter] ausgeführt
und hat ein Problem gemeldet.
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Status: [ActionResult] Hardware
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Id: [HardwareID]

355 DriveLock no Warning
Echtzeit-Virus-Scanning tem-
porär abgeschaltet

Echtzeit-Virus-Scanning wurde
durch den Administrator tem-
porär abgeschaltet.

356 DriveLock no Error
Disk Protection Installation fehl-
geschlagen

Die Installation der Disk Pro-
tection ist fehlgeschlagen. Feh-
ler-Code: [ErrorCode] Fehler:
[ErrorMessage]

357 DriveLock no Error
Disk Protection Deinstallation
fehlgeschlagen

Die Deinstallation der Disk Pro-
tection ist fehlgeschlagen. Feh-
ler-Code: [UserName] Fehler:
[ErrorCode]

358 DriveLock no Information
Disk Protection Kon-
figurationsänderung verzögert

Eine Disk Protection Kon-
figurationsänderung wurde
erkannt, aber die Änderung wird
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wegen der 'Entschlüsselung ver-
zögern' Einstellung nicht ange-
wendet.

359 DriveLock no Warning FDE: Manuell umkonfiguriert
Die Disk Protection ist manuell
umkonfiguriert.

360 DriveLock no Warning
Disk Protection Inte-
grationsmodul fehlerhaft

Das Integrationsmodul der Disk
Protection kann nicht geladen
werden. Fehler-Code:
[ErrorCode] Fehler: [ErrorMes-
sage]

361 DriveLock no Error
Automatische Updates: Laden
fehlgeschlagen

Laden des Ausführungsplans für
automatische Updates fehl-
geschlagen. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

362 DriveLock no Error
Automatische Updates: Ser-
verkommunikation fehl-
geschlagen

Laden von Informationen für
automatische Updates von Ser-
ver [ServerName] fehl-
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geschlagen. Paket-Typ: [Ser-
viceName] Fehler: [ErrorMes-
sage]

363 DriveLock no Error
Automatische Updates: Her-
unterladen fehlgeschlagen

Herunterladen von auto-
matischen Updates fehl-
geschlagen. Paketdatei: [URL]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

364 DriveLock no Error
Automatische Updates: Aus-
führung fehlgeschlagen

Ausführung eines automatischen
Update fehlgeschlagen. Paket-
typ: [ServiceName] Version:
[InstalledVersion] Aktion:
[ActionName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

365 DriveLock no Information
Automatische Updates: Aus-
führung gestartet

Ausführung eines automatischen
Update wurde gestartet. Paket-
typ: [ServiceName] Version:
[InstalledVersion]
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366 DriveLock no Error
Disk Protection-Löschbefehl fehl-
geschlagen

Ein Disk Protection-Löschbefehlt
wurde empfangen, konnte aber
nicht ausgeführt werden Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

367 DriveLock no Information
Disk Protection-Löschbefehl aus-
geführt

Ein Disk Protection-Löschbefehlt
wurde ausgeführt. Das System
wird neu gestartet. Benut-
zernachricht: [ActionName]

368 DriveLock no Audit Netzwerkresource gesperrt

Die Netzwerkresource [NetDri-
vePath] ([NetDriveType]) wird
von DriveLock überwacht. Es
wurde aufgrund Unter-
nehmensrichtlinien gesperrt. Bei
einigen Benutzern kann der
Zugriff nun gesperrt sein, da eine
neue ACL angewendet wurde.
Das Laufwerk ist für diese Benut-
zerkennung [UserLockState].
Angewendete Whitelist-Regel:
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[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [SessionLockState]

369 DriveLock no Audit Netzwerkresource nicht gesperrt

Die Netzwerkresource [NetDri-
vePath] ([NetDriveType]) wird
von DriveLock überwacht. Es
wurde aufgrund Unter-
nehmensrichtlinien gesperrt. Bei
einigen Benutzern kann der
Zugriff nun gesperrt sein, da eine
neue ACL angewendet wurde.
Das Laufwerk ist für diese Benut-
zerkennung [UserLockState].
Angewendete Whitelist-Regel:
[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [SessionLockState]
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370 DriveLock no Audit
Netzwerkresource nicht
gesperrt, Fehler

Die Netzwerkresource [NetDri-
vePath] ([NetDriveType]) wird
von DriveLock überwacht. Es
wurde aufgrund Unter-
nehmensrichtlinien gesperrt. Bei
einigen Benutzern kann der
Zugriff nun gesperrt sein, da eine
neue ACL angewendet wurde.
Das Laufwerk ist für diese Benut-
zerkennung [UserLockState].
Angewendete Whitelist-Regel:
[ObjectID] Bildschirm-Status (Tas-
ten [Win]-[L]): [SessionLockState]

371 DriveLock no Audit Dateizugriff

Auf Datei wurde zugegriffen.
Dateipfad: [Path] Dateiname:
[FileName] Netzlaufwerk: [NetDri-
vePath] ([NetDriveType])
Dateigröße: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [Pro-
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cessName]

372 DriveLock no Audit Datei blockiert - Inhaltsfilter

Der Dateizugriff wurde durch
den Inhaltsfilter blockiert. Unzu-
lässiger Dateiinhalt. Dateipfad:
[Path] Dateiname: [FileName]
Netzlaufwerk: [NetDrivePath]
([NetDriveType]) Dateigröße:
[Size] Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Zugriffsart: [AccessDi-
rection] Prozess: [ProcessName]

373 DriveLock no Audit Dateiendung gesperrt

Der Dateizugriff wurde durch
den Dateifilter verhindert. Unzu-
lässige Dateiendung. Dateipfad:
[Path] Dateiname: [FileName]
Netzlaufwerk: [NetDrivePath]
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([NetDriveType]) Dateigröße:
[Size] Dateinamens-Hash:
[MD5Hash] Dateiinhalts-Hash:
[MD5Hash] Zugriffsart: [AccessDi-
rection] Prozess: [ProcessName]

374 DriveLock no Audit Datei angelegt

Neue Datei wurde angelegt.
Dateipfad: [Path] Dateiname:
[FileName] Netzlaufwerk: [NetDri-
vePath] ([NetDriveType])
Dateigröße: [Size] Dateinamens-
Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Zugriffsart:
[AccessDirection] Prozess: [Pro-
cessName]

375 DriveLock no Audit Datei gelöscht

Datei gelöscht. Prozess:
[FileName] Dateipfad: [Path]
Dateiname: [FileName] Netz-
laufwerk: [NetDrivePath] ([NetDri-
veType]) Dateinamens-Hash:
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[MD5Hash] Dateiinhalts-Hash:
[MD5Hash]

376 DriveLock no Audit Datei umbenannt

Datei wurde umbenannt. Pro-
zess: [ProcessName] Alter
Dateipfad: [Path] Alter
Dateiname: [FileName] Neuer
Dateiname: [FileName] Alter
Dateinamens-Hash: [MD5Hash]
Dateiinhalts-Hash: [MD5Hash]
Neuer Dateinamens-Hash:
[MD5Hash] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])

377 DriveLock no SuccessAudit Benutzungsrichtlinie akzeptiert

Benutzungsrichtlinie für Netz-
laufwerk [NetDrivePath] ([NetDri-
veType]) wurde vom Benutzer
akzeptiert.

378 DriveLock no FailureAudit Benutzungsrichtlinie abgelehnt Benutzungsrichtlinie für Netz-
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laufwerk [NetDrivePath] ([NetDri-
veType]) wurde vom Benutzer
abgelehnt.

379 DriveLock no Information Systemüberprüfung erfolgreich

Eine Systemüberprüfung wurde
auf Netzlaufwerk [NetDrivePath]
([NetDriveType]) ausgeführt und
erfolgreich abgeschlossen. Sta-
tus: [ActionResult]

380 DriveLock no Error
Systemüberprüfung fehl-
geschlagen

Eine Systemüberprüfung wurde
auf Netzlaufwerk [NetDrivePath]
([NetDriveType]) ausgeführt und
hat ein Problem gemeldet. Sta-
tus: [ActionResult]

381 DriveLock no Information Virenscan erfolgreich

Eine Virenscan wurde auf Lauf-
werk [NetDrivePath] ([NetDri-
veType]) ausgeführt und
erfolgreich abgeschlossen. Sta-
tus: [ActionResult]
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382 DriveLock no Error Virenscan fehlgeschlagen

Ein Virenscan wurde auf Lauf-
werk [NetDrivePath] ([NetDri-
veType]) ausgeführt und hat ein
Problem gemeldet. Gerä-
teidentifikation: [NetDriveType]
[ActionResult] (Rev. %4) (Seri-
ennummer %5) Status: %6

383 DriveLock no FailureAudit Virus gefunden

Virus oder Malware gefunden.
Erkannte Malware: [Detec-
tionName] ([DetectionType])
Erkennungsgenauigkeit: [Detec-
tionAccuracy] Infizierte Datei:
[Path][ArchivePath] Netz-
laufwerk: [NetDrivePath] ([NetDri-
veType]) Dateiname: [FileName]
Dateinamens-Hash: [MD5Hash]

384 DriveLock no Information Verzögerter Hash erzeugt

Verzögerte Dateiinhalts-Hash-
Erzeugung abgeschlossen.
Dateipfad: [Path] Dateiname:
[FileName] Netzlaufwerk: [NetDri-
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vePath] ([NetDriveType]) Datein-
amens-Hash: [MD5Hash] Datei-
inhalts-Hash: [MD5Hash]

385 DriveLock no Information Dateiinhalt geändert

Dateiinhalt wurde geändert.
Dateipfad: [Path] Dateiname:
[FileName] Netzlaufwerk: [NetDri-
vePath] ([NetDriveType]) Datein-
amens-Hash: [MD5Hash]
Vorheriger Dateiinhalts-Hash:
[MD5Hash] Neuer Dateiinhalts-
Hash: [MD5Hash]

386 DriveLock no Audit Container verbunden

Es wurde eine Verbindung mit
einem durch DriveLock ver-
schlüsselten Container her-
gestellt. Status: [CryptStatus]
Container: [FileName] Container
GUID: [VolumeID] Lauf-
werksbuchstabe: [DriveLetter]
Netzlaufwerk: [NetDrivePath]
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([NetDriveType])

387 DriveLock no Audit Container getrennt

Die Verbindung mit einem durch
DriveLock verschlüsseltem Con-
tainer wurde getrennt. Status:
[CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Laufwerksbuchstabe:
[DriveLetter] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])

388 DriveLock no Audit Container erstellt

Ein durch DriveLock ver-
schlüsselter Container wurde
erstellt/formatiert. Status: [Cryp-
tStatus] Container: [FileName]
Container GUID: [VolumeID]
Dateisystem: [FileSystemType]
Netzlaufwerk: [NetDrivePath]
([NetDriveType])
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389 DriveLock no Audit Kennwort geändert

Das Kennwort eines durch
DriveLock verschlüsselten Con-
tainers wurde geändert. Status:
[CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])

390 DriveLock no Warning
Container-Kennwort wie-
derhergestellt

Das Kennwort eines ver-
schlüsselten Containers wurde
wiederhergestellt. Status: [Cryp-
tStatus] Container: [FileName]
Container GUID: [VolumeID]
Netzlaufwerk: [NetDrivePath]
([NetDriveType])

391 DriveLock no Warning
Kann Ereignis nicht per EMail
senden

DriveLock kann ein Ereignis nicht
per EMail versenden. Fehler:
[ErrorMessage]

392 DriveLock no Warning
Interne Ereigniswarteschlange
voll

Die interne Ereig-
niswarteschlange war voll.
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[EventCount] Ereignisse wurden
in den letzten [IntValue] msec ver-
worfen.

393 DriveLock no Warning
Externe Ereigniswarteschlange
voll

Die externe Ereig-
niswarteschlange war voll.
[EventCount] Ereignisse wurden
seit [UnlockTime] verworfen.

394 DriveLock no Audit Datei sicher gelöscht

Eine Datei wurde sicher gelöscht.
Datei: [FileName] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Methode:
[SecureEraseAlgorithm]

395 DriveLock no Warning Datei sicher gelöscht

Eine Datei wurde sicher gelöscht.
Datei: [FileName] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Algorithmus:
%6
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396 DriveLock no Error
Ereignisdatenverschlüsselung
fehlgeschlagen

Fehler beim Lesen der Zer-
tifikatsdatei [FileName] für die
Verschlüsselung von Ereig-
nisdaten. Ereignisdaten werden
anonymisiert. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

397 DriveLock no Error
Ereignisdatenverschlüsselung
fehlgeschlagen

Fehler beim Verschlüsseln von
Ereignisdaten. Ereignisdaten wer-
den anonymisiert. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

398 DriveLock no Error Fehler beim sicheren Löschen

Beim sicheren Löschen einer
Datei ist ein Fehler aufgetreten.
Datei: [FileName] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
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399 DriveLock no Warning Fehler beim sicheren Löschen

Beim sicheren Löschen einer
Datei ist ein Fehler aufgetreten.
Datei: [FileName] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

400 DriveLock no Information
Erzwungene Verschlüsselung
abgebrochen

Die erzwungene Verschlüsselung
eines Datenträgers wurde durch
den Benutzer abgebrochen.

401 DriveLock no Information
Verschlüsselungsregel aus-
gewählt

Eine Regel für die erzwungene
Verschlüsselung wurde vom
Benutzer ausgewählt. Regel-ID:
[ConfigId] Beschreibung: [Dis-
playName]
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402 DriveLock no Audit Kennwort geändert

Das Benutzerkennwort eines
durch DriveLock verschlüsselten
Containers wurde entfernt. Das
administrative Kennwort wird für
den Zugriff benötigt. Status:
[CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

403 DriveLock no Audit Kennwort geändert

Das Benutzerkennwort eines
durch DriveLock verschlüsselten
Containers wurde entfernt. Das
administrative Kennwort wird für
den Zugriff benötigt. Status:
[CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])
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404 DriveLock no Audit Kennwort geändert

Das Administratorkennwort eines
durch DriveLock verschlüsselten
Containers wurde entfernt. Der
Zugriff kann nur noch mit dem
Benutzerkennwort erfolgen. Sta-
tus: [CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

405 DriveLock no Audit Kennwort geändert

Das Administratorkennwort eines
durch DriveLock verschlüsselten
Containers wurde entfernt. Der
Zugriff kann nur noch mit dem
Benutzerkennwort erfolgen. Sta-
tus: [CryptStatus] Container:
[FileName] Container GUID:
[VolumeID] Netzlaufwerk:
[NetDrivePath] ([NetDriveType])
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406 DriveLock no Information Verschlüsselter Ordner angelegt

Ein verschlüsselter Ordner wurde
erfolgreich angelegt. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Initiale Benut-
zer-ID: [UserID]

407 DriveLock no Information
Verschlüsselter Ordner wie-
derhergestellt

Ein verschlüsselter Ordner wurde
erfolgreich wiederhergestellt.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Wie-
derhergestellte Benutzer-ID:
[UserID]

408 DriveLock no Information Verschlüsselter Ordner ver- Ein verschlüsselter Ordner wurde
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bunden

erfolgreich verbunden. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID]

409 DriveLock no Information Verschlüsselter Ordner getrennt

Ein verschlüsselter Ordner wurde
erfolgreich getrennt. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angemeldete Benutzer-ID:
[UserID]

410 DriveLock no Error
Anlegen eines verschlüsselten
Ordners fehlgeschlagen

Das Anlegen eines ver-
schlüsselter Ordner ist fehl-
geschlagen. Ordnerpfad:
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[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Initiale Benutzer-ID: [UserID] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

411 DriveLock no Error
Wiederherstellung eines ver-
schlüsselten Ordners fehl-
geschlagen

Die Wiederherstellung eines ver-
schlüsselter Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Wiederhergestellte Benutzer-ID:
[UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]
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412 DriveLock no Error
Verbindung eines ver-
schlüsselten Ordners fehl-
geschlagen

Die Verbindung eines ver-
schlüsselter Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angemeldete Benutzer-ID:
[UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

413 DriveLock no Error
Fehler beim Erzeugen von Wie-
derherstellungsdaten

Beim Erzeugen von Wie-
derherstellungsdaten für einen
Ordner ist ein Fehler aufgetreten.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
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414 DriveLock no Information Benutzer erfolgreich angemeldet

Ein Benutzer hat sich erfolgreich
an einem verschlüsselten Ordner
angemeldet. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angemeldete Benutzer-ID:
[UserID] Berechtigungen: [DfpU-
serPerms] [DfpReadonlyPerms]

415 DriveLock no Information
Benutzer erfolgreich hin-
zugefügt

Ein Benutzer wurde zur Benut-
zerdatenbank eines ver-
schlüsselten Ordners
hinzugefügt. Ordnerpfad:
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[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angemeldete Benutzer-ID:
[UserID] Hinzugefügte Benutzer-
ID: [UserID] Berechtigungen:
[DfpUserPerms] [UncPath]0

416 DriveLock no Information Benutzer erfolgreich gelöscht

Ein Benutzer wurde aus der
Benutzerdatenbank eines ver-
schlüsselten Ordners gelöscht.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID]
Gelöschte Benutzer-ID: [UserID]
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417 DriveLock no Error
Anmeldung an verschlüsseltem
Ordner fehlgeschlagen

Die Anmeldung an einem ver-
schlüsselten Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angemeldete Benutzer-ID:
[UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage] Anmel-
detyp: [UncPath]0

418 DriveLock no Information
Offline-Ver-
schlüsselungsvorgang gestartet

Ein Offline-Ver-
schlüsselungsvorgang wurde für
einen verschlüsselten Ordner
gestartet. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
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meldete Benutzer-ID: [UserID]
Vorgangs-ID: [DfpJobID] Vor-
gangstyp: [DfpJobType] - [UncPa-
th]0

419 DriveLock no Information
Offline-Ver-
schlüsselungsvorgang beendet

Ein Offline-Ver-
schlüsselungsvorgang wurde für
einen verschlüsselten Ordner
gestartet. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID]
Vorgangs-ID: [DfpJobID] Anzahl
verarbeitete Dateien: [IntValue]

420 DriveLock no Warning
Offline-Ver-
schlüsselungsvorgang abge-

Ein Offline-Ver-
schlüsselungsvorgang wurde für
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brochen

einen verschlüsselten Ordner
abgebrochen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Angemeldete Benutzer-ID:
[UserID] Vorgangs-ID: [DfpJobID]
Anzahl Dateien: [IntValue]
Anzahl nicht verarbeitete
Dateien: [UncPath]0

421 DriveLock no Error
Offline-Ver-
schlüsselungsvorgang: Datei-
fehler

Eine Datei konnte in einem Off-
line-Verschlüsselungsvorgang
nicht bearbeitet werden. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Vorgangs-

112



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

ID: [DfpJobID] Bearbeitete Datei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [UncPath]0
Benutzeraktion: [UncPath]1

422 DriveLock no Information Benutzerzertifikat angefordert

Ein Benutzerzertifikat wurde
angefordert. Anfordernder Benut-
zer: [UserID] Zertifikats-Seri-
ennummer: [CertSerNo]

423 DriveLock no Information Benutzerzertifikat ausgestellt

Ein Benutzerzertifikat wurde aus-
gestellt. Anfordernder Benutzer:
[UserID] Zertifikats-Seri-
ennummer: [CertSerNo]

424 DriveLock no Error
Beantragung eines Benutzer-
zertifikats fehlgeschlagen

Bei der Beantragung eines
Benutzerzertifikates ist ein Fehler
aufgetreten. Anfordernder Benut-
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zer: [UserID] Zertifikats-Seri-
ennummer: [CertSerNo] Server-
Fehler: [ErrorMessage] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage2]

425 DriveLock no Error Benutzerzertifikat ausgestellt

Beim Aufruf eines File Pro-
tection-Webdienstes ist ein Feh-
ler aufgetreten. Server-URL:
[URL] Server-Fehler: [ErrorMes-
sage] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage2]

426 DriveLock no Information Verschlüsselter Ordner angelegt

Ein verschlüsselter Ordner wurde
erfolgreich angelegt. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Initiale Benut-
zer-ID: [UserID]

427 DriveLock no Information Verschlüsselter Ordner wie- Ein verschlüsselter Ordner wurde
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derhergestellt

erfolgreich wiederhergestellt.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Wie-
derhergestellte Benutzer-ID:
[UserID]

428 DriveLock no Information
Verschlüsselter Ordner ver-
bunden

Ein verschlüsselter Ordner wurde
erfolgreich verbunden. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete
Benutzer-ID: [UserID]

429 DriveLock no Information Verschlüsselter Ordner getrennt

Ein verschlüsselter Ordner wurde
erfolgreich getrennt. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Angemeldete Benutzer-ID:
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[UserID]

430 DriveLock no Error
Anlegen eines verschlüsselten
Ordners fehlgeschlagen

Das Anlegen eines ver-
schlüsselter Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Initiale Benutzer-ID: [UserID] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

431 DriveLock no Error
Wiederherstellung eines ver-
schlüsselten Ordners fehl-
geschlagen

Die Wiederherstellung eines ver-
schlüsselter Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Wiederhergestellte Benutzer-ID:
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[UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

432 DriveLock no Error
Verbindung eines ver-
schlüsselten Ordners fehl-
geschlagen

Die Verbindung eines ver-
schlüsselter Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Angemeldete Benutzer-ID:
[UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

433 DriveLock no Error
Fehler beim Erzeugen von Wie-
derherstellungsdaten

Beim Erzeugen von Wie-
derherstellungsdaten für einen
Ordner ist ein Fehler aufgetreten.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
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([NetDriveType]) Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

434 DriveLock no Information Benutzer erfolgreich angemeldet

Ein Benutzer hat sich erfolgreich
an einem verschlüsselten Ordner
angemeldet. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Angemeldete Benutzer-ID:
[UserID] Berechtigungen: [DfpU-
serPerms] [DfpReadonlyPerms]

435 DriveLock no Information
Benutzer erfolgreich hin-
zugefügt

Ein Benutzer wurde zur Benut-
zerdatenbank eines ver-
schlüsselten Ordners
hinzugefügt. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
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[NetDrivePath] ([NetDriveType])
Angemeldete Benutzer-ID:
[UserID] Hinzugefügte Benutzer-
ID: [UserID] Berechtigungen:
[DfpUserPerms] [DfpRea-
donlyPerms]

436 DriveLock no Information Benutzer erfolgreich gelöscht

Ein Benutzer wurde aus der
Benutzerdatenbank eines ver-
schlüsselten Ordners gelöscht.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete
Benutzer-ID: [UserID] Gelöschte
Benutzer-ID: [UserID]

437 DriveLock no Error
Anmeldung an verschlüsseltem
Ordner fehlgeschlagen

Die Anmeldung an einem ver-
schlüsselten Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:

119



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[NetDrivePath] ([NetDriveType])
Angemeldete Benutzer-ID:
[UserID] Fehlercode: [ErrorCode]
Fehler: [ErrorMessage] Anmel-
detyp: [DfpAuthTypes]

438 DriveLock no Information
Offline-Ver-
schlüsselungsvorgang gestartet

Ein Offline-Ver-
schlüsselungsvorgang wurde für
einen verschlüsselten Ordner
gestartet. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete
Benutzer-ID: [UserID] Vorgangs-
ID: [DfpJobID] Vorgangstyp:
[DfpJobType] - [DfpJobDirection]

439 DriveLock no Information
Offline-Ver-
schlüsselungsvorgang beendet

Ein Offline-Ver-
schlüsselungsvorgang wurde für
einen verschlüsselten Ordner
gestartet. Ordnerpfad: [UncPath]
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Ordner-ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete
Benutzer-ID: [UserID] Vorgangs-
ID: [DfpJobID] Anzahl ver-
arbeitete Dateien: [IntValue]

440 DriveLock no Warning
Offline-Ver-
schlüsselungsvorgang abge-
brochen

Ein Offline-Ver-
schlüsselungsvorgang wurde für
einen verschlüsselten Ordner
abgebrochen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Angemeldete Benutzer-ID:
[UserID] Vorgangs-ID: [DfpJobID]
Anzahl Dateien: [IntValue]
Anzahl nicht verarbeitete
Dateien: [IntValue2]

441 DriveLock no Error
Offline-Ver-
schlüsselungsvorgang: Datei-

Eine Datei konnte in einem Off-
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fehler

line-Verschlüsselungsvorgang
nicht bearbeitet werden. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Vorgangs-ID:
[DfpJobID] Bearbeitete Datei:
[FileName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage] Benutzeraktion: [DfpU-
serAction]

442 DriveLock no Error Initialisierungsfehler

File Protection konnte auf die-
sem Computer nicht initialisiert
werden. Fehlercode: [URL] Fehler:
[ErrorCode]

443 DriveLock no Error
Start eine Komponente fehl-
geschlagen

Eine DriveLock-Sys-
temkomponente konnte auf die-
sem Computer nicht gestartet
werden. Fehlercode: [ErrorMes-
sage] Fehler: [ComponentType]
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Komponenten-ID: [IntValue]
Name: [ErrorCode]

444 DriveLock no Warning
Ignoriere Gruppenrichtlinien-Ein-
stellungen

Gruppenrichtlinien-Einstellungen
werden ignoriert, da eine zentral
gespeicherte Richtlinie oder eine
Konfigurationsdatei angewendet
wird, welche so konfiguriert ist,
das GPO ignoriert werden soll.

445 DriveLock no Information Benutzer erfolgreich geändert

Ein Benutzer wurde in der Benut-
zerdatenbank eines ver-
schlüsselten Ordners geändert.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID]
Geänderte Benutzer-ID: [UserID]
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Berechtigungen: [DfpUserPerms]
[UncPath]0

446 DriveLock no Information Benutzer erfolgreich geändert

Ein Benutzer wurde in der Benut-
zerdatenbank eines ver-
schlüsselten Ordners geändert.
Ordnerpfad: [UncPath] Ordner-
ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete
Benutzer-ID: [UserID] Geänderte
Benutzer-ID: [UserID] Berech-
tigungen: [DfpUserPerms]
[DfpReadonlyPerms]

447 DriveLock no Information
Kennwort von verschlüsseltem
Ordner geändert

Ein Kennwort eines Benutzers
eines verschlüsselten Ordners
wurde erfolgreich geändert. Ord-
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nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Geänderte
Benutzer-ID: [UserID] Geändert
von Benutzer-ID: [UserID]

448 DriveLock no Information
Kennwort von verschlüsseltem
Ordner geändert

Ein Kennwort eines Benutzers
eines verschlüsselten Ordners
wurde erfolgreich geändert. Ord-
nerpfad: [UncPath] Ordner-ID:
[DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Geänderte
Benutzer-ID: [UserID] Geändert
von Benutzer-ID: [UserID]

449 DriveLock no Error
Kennwortänderung in ver-
schlüsseltem Ordner fehl-
geschlagen

Die Kennwortänderung in einem
verschlüsselten Ordner ist fehl-
geschlagen. Ordnerpfad:
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[UncPath] Ordner-ID: [DfpVo-
lumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Geänderte Benutzer-ID: [UserID]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

450 DriveLock no Error
Kennwortänderung in ver-
schlüsseltem Ordner fehl-
geschlagen

Die Kennwortänderung in einem
verschlüsselten Ordner ist fehl-
geschlagen. Ordnerpfad:
[UncPath] Ordner-ID: [DfpVo-
lumeID] Netzwerklaufwerk:
[NetDrivePath] ([NetDriveType])
Geänderte Benutzer-ID: [UserID]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

451 DriveLock no Error
Keine oder falsche Einstellungen
für erzwungene Verschlüsselung

Ein Laufwerk ist für erzwungene
Verschlüsselung mit File Pro-
tection konfiguriert aber es sind
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keine Einstellungen für die
erzwungene Verschlüsselung vor-
handen. Das Laufwerk wird
gesperrt und die Verschlüsselung
nicht durchgeführt.

452 DriveLock no Warning
Falscher Hash-Algorithmus in
Anwendungs-Hashdatenbank

Die Anwendungs-Has-
hdatenbank [FileName] ver-
wendet einen anderen Hash-
Algorithmus als den global defi-
nierten Hash-Algorithmus.
Anwendungen in der Datenbank
werden nicht erkannt. Regel:
[ObjectID]

453 DriveLock no Information
Installation erfolgreich, dein-
stalliere Update-Dienst

Der Agenten-Update-Dienst wird
deinstalliert, da die Installation
erfolgreich war.

454 DriveLock no Information Update-Dienst gestartet
Der Agenten-Update-Dienst
wurde gestartet.
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455 DriveLock no Information Update-Dienst beendet
Der Agenten-Update-Dienst
wurde beendet.

456 DriveLock no Error
Keine Serververbindung gefun-
den

Der Agenten-Update-Dienst
kann keinen DriveLock Enterprise
Service finden. Installationen und
Updates werden nicht wie erwar-
tet durchgeführt.

457 DriveLock no Information
Fehlender Dienst wurde regis-
triert

Der Agenten-Update-Dienst hat
erfolgreich einen fehlenden
Agenten-Dienst registriert.

458 DriveLock no Error
Fehler beim Registrieren eines
fehlenden Dienstes

Der Agenten-Update-Dienst
konnte einen fehlenden Agen-
ten-Dienst nicht registrieren.

459 DriveLock no Warning
Defekte Agenteninstallation ent-
fernt

Der Agenten-Update-Dienst hat
eine defekte Agenteninstallation
entfernt.

460 DriveLock no Warning Agenteninstallation gestartet Der Agenten-Update-Dienst hat
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die Installation des Agenten gest-
artet.

461 DriveLock no Warning Agenteninstallation erfolgreich
Der Agenten-Update-Dienst hat
den Agenten erfolgreich instal-
liert.

462 DriveLock no Error Fehler beim Starten

Fehler beim Starten des Agen-
ten-Registrierungsprozesses. Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

463 DriveLock no Error Fehler beim Starten des Dienstes

Fehler beim Starten des Agen-
ten-Update-Dienstes. Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

464 DriveLock no Error Fehler bei Agenteninstallation

Fehler bei der Installation des
Agenten. Paketdatei: [FileName]
Installations-Log: [LogFile] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]
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465 DriveLock no Information
Statusänderung Windows Fire-
wall

Client-Compliance-Status für
Windows Firewall hat sich geän-
dert. Firewall aktiv: [Com-
ponentEnabled]

466 DriveLock no Information Statusänderung Script

Client-Compliance-Status für
Script [ComplianceName] hat
sich geändert. Status: [Com-
plianceValue]

467 DriveLock no Information
Statusänderung Windows
Update

Client-Compliance-Status für
Windows Update hat sich geän-
dert. Updates aktiviert: [Com-
ponentEnabled] Verfügbare
Updates: [AvblUpdates] Letztes
erfolgreiches Update: [LastSuc-
cessUpdate]

468 DriveLock no Information Statusänderung WSC Firewall

Client-Compliance-Status für
Windows Security Center - Fire-
wall hat sich geändert. Ist instal-
liert: [ComponentInstalled] Ist
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aktiv: [ComponentEnabled] Ist
aktuell: [ComponentUptodate]

469 DriveLock no Information Statusänderung WSC Antivirus

Client-Compliance-Status für
Windows Security Center - Anti-
virus hat sich geändert. Ist instal-
liert: [ComponentInstalled] Ist
aktiv: [ComponentEnabled] Ist
aktuell: [ComponentUptodate]

470 DriveLock no Information
Statusänderung WSC Anti-Spy-
ware

Client-Compliance-Status für
Windows Security Center - Anti-
Spyware hat sich geändert. Ist
installiert: [ComponentInstalled]
Ist aktiv: [ComponentEnabled] Ist
aktuell: [ComponentUptodate]

471 DriveLock no Warning Fernsteuerung abgelehnt
Der Benutzer hat die Fern-
steuerung abgelehnt.

472 DriveLock no Information Fernsteuerung akzeptiert
Der Benutzer hat die Fern-
steuerung akzeptiert.
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473 DriveLock no Audit Prozess gesperrt

Die Ausführung eines Prozesses
wurde verhindert. Prozess: [Pro-
cessName] Datei Hash: [FileHash]
Angewendete Regel: [ObjectID]
Regel-Typ: [WlType] Datei-
besitzer (Benutzername):
[OwnerName] Dateibesitzer
(Benutzer SID): [OwnerSID] Datei-
version: [VersionInfo] Zer-
tifikatsherausgeber: [CertIssuer]
Zertifikat herausgegeben für:
[CertSubject] Zer-
tifikatsseriennummer: [Pro-
cessName]0
Zertifikatsfingerabdruck: [Pro-
cessName]1 Beschreibung: [Pro-
cessName]2 Produkt:
[ProcessName]3 Befehlszeile:
[ProcessName]7 Aufrufender Pro-
zess: [ProcessName]5 ([Pro-
cessName]6) Software:
[FileHash]0 [ProcessName]9 ([Pro-
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cessName]8)

474 DriveLock no Audit Prozess gestartet

Ein Prozess wurde gestartet. Pro-
zess: [ProcessName] Datei Hash:
[FileHash] Angewendete Regel:
[ObjectID] Regel-Typ: [WlType]
Dateibesitzer (Benutzername):
[OwnerName] Dateibesitzer
(Benutzer SID): [OwnerSID] Datei-
version: [VersionInfo] Zer-
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tifikatsherausgeber: [CertIssuer]
Zertifikat herausgegeben für:
[CertSubject] Zer-
tifikatsseriennummer: [Pro-
cessName]0
Zertifikatsfingerabdruck: [Pro-
cessName]1 Beschreibung: [Pro-
cessName]2 Produkt:
[ProcessName]3 Eindeutige Pro-
cess ID: [ProcessName]4 Befehls-
zeile: [ProcessName]7
Aufrufender Prozess: [Pro-
cessName]5 ([ProcessName]6)
Software: [FileHash]0 [Pro-
cessName]9 ([ProcessName]8)

475 DriveLock no Information PBA aktiviert
Die Pre-Boot-Authentifizierung
wurde erfolgreich aktiviert.

476 DriveLock no Information PBA deaktiviert
Die Pre-Boot-Authentifizierung
wurde erfolgreich deaktiviert.
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477 DriveLock no Information EFS erzeugt
Das Embedded file system (EFS)
wurde erfolgreich im SECURDSK-
Ordner erzeugt.

478 DriveLock no Error PBA Aktivierungsfehler

Die Pre-Boot-Authentifizierung
konnte nicht aktiviert werden.
EFS-Datei: [FileName] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

479 DriveLock no Error PBA Deaktivierungsfehler

Die Pre-Boot-Authentifizierung
konnte nicht deaktiviert werden.
EFS-Datei: [FileName] Fehler:
[ErrorMessage]

480 DriveLock no Error EFS-Erzeugung fehlgeschlagen

Das Embedded file system (EFS)
konnte nicht erzeugt werden.
EFS-Datei: [FileName] Fehler:
[ErrorMessage]

481 DriveLock no Error Ausnahme aufgetreten
In einer Disk Protection-Kom-
ponente ist eine Ausnahme auf-
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getreten. Fehler: [ErrorMessage]

482 DriveLock no Information
Verschlüsselungskonfiguration
wurde geändert

Die Ver-
schlüsselungskonfiguration
wurde geändert. Laufwerk: [Dri-
veLetter] Algorithmus: [Encryp-
tionAlgorithm]

483 DriveLock no Error Ungültige XML-Konfiguration
Eine ungültige XML-Kon-
figuration wurde erkannt. XML-
Pfad: [FileName]

484 DriveLock no Information XML-Konfiguration importiert

Eine XML-Konfiguration wurde
importiert. XML-Pfad: [FileName]
Importierte Daten:
[ActionName]

485 DriveLock no Error
BitLocker-verschlüsseltes Lauf-
werk erkannt

Das Laufwerk [DriveLetter] ist mit
BitLocker Drive Encryption ver-
schlüsselt. Es kann nicht mit Disk
Protection verschlüsselt werden.
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486 DriveLock no Error
Fehler beim Erzeugen des Schlüs-
sels

Der zufällige Schlüssel für die Ver-
schlüsselung des lokalen Systems
konnte nicht erzeugt werden.
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

487 DriveLock no Error
Disk Protection Encryptor-Dienst
Fehler

Im Disk Protection Ver-
schlüsselungsdienst ist ein all-
gemeiner Fehler aufgetreten.
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

488 DriveLock no Error
Disk Protection Management-
Dienst Fehler

Im Disk Protection Mana-
gementdienst ist ein allgemeiner
Fehler aufgetreten. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

489 DriveLock no Audit
Kann Wechseldatenträger nicht
entschlüsseln

Der Wechseldatenträger [Dri-
veLetter] konnte nicht frei-
gegeben / entschlüsselt werden.
Fehlercode: [ErrorCode] Fehler:
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[ErrorMessage]

490 DriveLock no Error
Verschlüsselungsinteraktion fehl-
geschlagen

Eine Interaktion mit dem Ver-
schlüsselungsdienst ist fehl-
geschlagen. Operation:
[Function] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

491 DriveLock no Error
Benutzerspeicher-Operation fehl-
geschlagen

Eine Operation im Benut-
zerspeicher ist fehlgeschlagen.
Speichertyp: [StoreType] Ope-
ration: [Function] Schritt:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

492 DriveLock no Error
Konfigurationsspeicher-Ope-
ration fehlgeschlagen

Eine Operation im Benut-
zerspeicher ist fehlgeschlagen.
Speichertyp: [StoreType] Ope-
ration: [Function] Schritt:
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[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

493 DriveLock no Error
CD/DVD-Verschlüsselung fehl-
geschlagen

Beim verschlüsseln einer
CD/DVD-ROM mit Disk Pro-
tection ist ein Fehler aufgetreten.
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

494 DriveLock no Error
Kennwortkomplexität nicht
erfüllt

Das Kennwort von Benutzer
[UserName]" entspricht nicht den
Kenn-
wortkomplexitätsrichtlinien."

495 DriveLock no Information Disk Protection-Information
Disk Protection-Information:
[DebugMsg]

496 DriveLock no Audit
Wechseldatenträger ent-
schlüsselt

Der Wechseldatenträger [Dri-
veLetter] wurde erfolgreich frei-
gegeben / entschlüsselt.
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497 DriveLock no Information Verschlüsselung abgeschlossen
Das Laufwerk [DriveLetter] wurde
vollständig verschlüsselt.

498 DriveLock no Information Entschlüsselung abgeschlossen
Das Laufwerk [DriveLetter] wurde
vollständig entschlüsselt.

499 DriveLock no Information Verschlüsselung gestartet

Die Verschlüsselung von Lauf-
werk [DriveLetter] wurde gest-
artet mit dem Algorithmus
[EncryptionAlgorithm]. [EncPer-
cent] des Laufwerks sind bereits
verschlüsselt.

500 DriveLock no Information Entschlüsselung gestartet

Die Entschlüsselung von Lauf-
werk [DriveLetter] wurde gest-
artet. [EncPercent] des Laufwerks
sind bereits verschlüsselt.

501 DriveLock no Information
Fehler beim Ver-/Entschlüsseln
eines Sektors

Ein Festplattenfehler ist bei der
Ver-/Entschlüsselung von Sektor
[SectorNo] auf Laufwerk [Dri-
veLetter] aufgetreten. Die Fest-
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platte ist möglicherweise defekt.

502 DriveLock no Audit
Erfolgreiche Pre-Boot-Anmel-
dung

Erfolgreiche Pre-Boot-Anmel-
dung. Anmeldetyp: [LogonType]
Benutzer: [UserName] Anmel-
dezeit: [LogonTime]

503 DriveLock no Audit
Erfolgreiche Notfall-Pre-Boot-
Anmeldung

Erfolgreiche Notfall-Pre-Boot-
Anmeldung. Anmeldetyp:
[LogonType] Benutzer:
[UserName] Anmeldezeit:
[LogonTime]

504 DriveLock no Audit
Fehlgeschlagene Pre-Boot-
Anmeldung

Fehlgeschlagene Pre-Boot-
Anmeldung. Anmeldetyp:
[LogonType] Benutzer:
[UserName] Anmeldezeit:
[LogonTime]

505 DriveLock no Error
Leere Pre-Boot-Benut-
zerdatenbank

Die Pre-Boot-Benutzerdatenbank
konnte nicht gespeichert werden,
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da sie nach dem Speichern leer
wäre.

506 DriveLock no Information
Disk Protection Ver-
schlüsselungsdienst gestartet

Der Disk Protection Ver-
schlüsselungsdienst wurde gest-
artet.

507 DriveLock no Information
Disk Protection Ver-
schlüsselungsdienst beendet

Der Disk Protection Ver-
schlüsselungsdienst wurde been-
det.

508 DriveLock no Information
Disk Protection Mana-
gementdienst gestartet

Der Disk Protection Mana-
gementdienst wurde gestartet.

509 DriveLock no Information
Disk Protection Mana-
gementdienst beendet

Der Disk Protection Mana-
gementdienst wurde beendet.

510 DriveLock no Error
Disk Protection-Installation fehl-
geschlagen

Beim Installieren von Disk Pro-
tection ist ein Fehler aufgetreten.
Schritt: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]
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511 DriveLock no Error
Disk Protection-Deinstallation
fehlgeschlagen

Beim Deinstallieren von Disk Pro-
tection ist ein Fehler aufgetreten.
Schritt: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

512 DriveLock no Error
Disk Protection-Upgrade fehl-
geschlagen

Beim Upgrade von Disk Pro-
tection ist ein Fehler aufgetreten.
Schritt: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

513 DriveLock no Error
Disk Protection-Richtline fehl-
geschlagen

Beim Anwenden der Disk Pro-
tection-Richtlinie ist ein Fehler
aufgetreten. Schritt: [StepName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

514 DriveLock no Information
Festplattenprüfung durch-
geführt

Festplattenprüfung (ChkDsk) auf
Laufwerk [DriveLetter] ([Objec-
tID]) erfolgreich durchgeführt.
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515 DriveLock no Error
Festplattenprüfung fehl-
geschlagen

Festplattenprüfung (ChkDsk) auf
Laufwerk [DriveLetter] ([Objec-
tID]) fehlgeschlagen. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

516 DriveLock no Warning
Disk Protection-Selbst-
zerstörung

Dieser Computer ist seit längerer
Zeit offline. Die Disk Encryption-
Selbstzerstörung wird in
[UnlockTime] Tagen gestartet,
wenn dieser Computer offline
bleibt.

517 DriveLock no Warning
Keine Lizenz - Entschlüsselung
geplant

Die Unternehmensrichtlinie oder
Lizenzierung auf diesem Com-
puter sind so konfiguriert, dass
alle Festplatten entschlüsselt wer-
den sollen. Die Entschlüsselung
wird beginnen am [Sta-
tisticTimeStamp].

518 DriveLock no Error EFS-Dateiupdate fehlgeschlagen Die EFS-Datei [FileName] kann
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nicht geändert werden (als Teil
der Unternehmensrichtlinie). Feh-
ler: [ErrorMessage]

519 DriveLock no Error
Ungültige Festplatten-Kon-
figuration

Die Installation der Disk Pro-
tection ist auf diesem Computer
nicht möglich. Die Festplatten-
/Partitions-Einstellungen lassen
die Installation nicht zu
([DebugMsg]).

520 DriveLock no Error
Keine Richtlinie - Alle DES-Server
offline

Die Unternehmensrichtlinie kann
nicht geladen werden. Alle kon-
figurierten DriveLock Enterprise
Services sind nicht erreichbar.

521 DriveLock no Error
Kann Computer-Token nicht
ermitteln

Der Computer-Token kann nicht
ermittelt werden. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

522 DriveLock no Error Fehler beim Laden von Richt- Beim Laden der Richt-
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linienzuweisungen
liniezuweisungen von Server [Ser-
verName] ist ein Fehler auf-
getreten. Fehler: [ErrorMessage]

523 DriveLock no Error
Richtlinienintegritätsprüfung
fehlgeschlagen

Die Integrität einer zuge-
wiesenen Richtlinie konnte nicht
überprüft werden. Richtlinien-ID:
[ServerName] Richtlinienname:
[ErrorMessage] Aktueller Has-
hwert: %3 Erwarteter Hashwert:
%4

524 DriveLock no Audit Dateizugriff-Protokollierung

Auf Datei wurde zugegriffen.
Gerätename: [DisplayName]
Hardwarekennung: [HardwareID]
Klassenkennung: [ClassID] Pro-
zess: [ProcessName] Dateigröße:
[Size] Pfad: [Path] Zugriffsart:
[AccessDirection] Dateinamen-
Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Dateiname:
[DisplayName]0
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525 DriveLock no Audit
Dateizugriff durch Inhaltsfilter
blockiert

Der Dateizugriff wurde durch
den Inhaltsfilter blockiert. Unzu-
lässiger Dateiinhalt. Gerätename:
[DisplayName] Hard-
warekennung: [HardwareID] Klas-
senkennung: [ClassID] Prozess:
[ProcessName] Dateigröße: [Size]
Pfad: [Path] Zugriffsart:
[AccessDirection] Dateinamen-
Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Dateiname:
[DisplayName]0

526 DriveLock no Audit Dateityp gesperrt

Der Dateizugriff wurde durch
den Dateifilter verhindert. Unzu-
lässige Dateiendung. Gerä-
tename: [DisplayName]
Hardwarekennung: [HardwareID]
Klassenkennung: [ClassID] Pro-
zess: [ProcessName] Dateigröße:
[Size] Pfad: [Path] Zugriffsart:
[AccessDirection] Dateinamen-
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Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Dateiname:
[DisplayName]0

527 DriveLock no Audit Datei gelöscht

Datei gelöscht. Gerätename: [Dis-
playName] Hardwarekennung:
[HardwareID] Klassenkennung:
[ClassID] Prozess: [ProcessName]
Dateigröße: [Size] Pfad: [Path]
Dateinamen-Hash: [MD5Hash]
Dateiinhalts-Hash: [MD5Hash]
Dateiname: [FileName]

528 DriveLock no Audit Datei angelegt

Neue Datei wurde angelegt. Gerä-
tename: [DisplayName] Hard-
warekennung: [HardwareID]
Klassenkennung: [ClassID] Pro-
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zess: [ProcessName] Dateigröße:
[Size] Pfad: [Path] Dateinamen-
Hash: [MD5Hash] Dateiinhalts-
Hash: [MD5Hash] Dateiname:
[FileName]

529 DriveLock no Audit Datei umbenannt

Datei wurde umbenannt. Gerä-
tename: [DisplayName] Hard-
warekennung: [HardwareID]
Klassenkennung: [ClassID] Pro-
zess: [ProcessName] Dateigröße:
[Size] Pfad: [Path] Alter Datein-
amen-Hash: [MD5Hash] Neuer
Dateiname: [FileName] Neuer
Dateinamen-Hash: [MD5Hash]
Dateiinhalts-Hash: [Dis-
playName]0 Alter Dateiname:
[DisplayName]1

530 DriveLock no Error Ermittelte Lizenzierung In den Lizenzeinstellungen wer-
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den ActiveDirectory-Objekte
benutzt. Der aktuelle Lizenz-
status ist: Device Control:
[LicDLock] Disk Protection:
[LicFde] Encryption 2-Go: [LicDlv]
File Protection: [LicFfe] BitLocker
Management: [LicBitLock] App-
lication Control: [LicALF] Anwen-
dungsverhaltenskontrolle:
[LicDLock]9 Security Awareness
Content: [LicDLock]0 Legacy OS
Support: [LicDLock]1 DriveLock
PBA: [LicDLock]3 Vulnerability
Scanner: [LicDLock]4 Defender
Management: [LicDLock]5 BitLo-
cker 2 Go: [LicDLock]6 EDR:
[LicDLock]7 Native Security:
[LicDLock]8 Fehlerfrei erkannt:
[LicSure]

531 DriveLock no Information Geplanter Scan: Gestartet
Ein geplanter Antivirus-Scan
wurde gestartet. Job-ID: [Con-
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figId] Beschreibung: [Dis-
playName]

532 DriveLock no Information Geplanter Scan: Fährt herunter

Ein geplanter Antivirus-Scan
fährt das System nach der Aus-
führung herunter. Job-ID: [Con-
figId] Beschreibung:
[DisplayName]

533 DriveLock no Warning Keine Richtlinie - wurde gelöscht

Die Unternehmensrichtlinie
wurde gelöscht, da der Com-
puter für eine zu lange Zeit off-
line war.

534 DriveLock no Warning Richtlinienlöschung - Warnung

Der Computer ist seit [Dis-
playName] Tagen offline. Die
Unternehmensrichtlinie wird bald
gelöscht.

535 DriveLock no Error Unternehmensrichtlinie gelöscht
Die Unternehmensrichtlinie
wurde gelöscht, da der Com-
puter für eine zu lange Zeit off-
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line war.

536 DriveLock no Information
Unternehmensrichtlinie wieder
in Verwendung

Die Unternehmensrichtlinie
wurde wiederhergestellt, nach-
dem sie gelöscht wurde, da der
Computer für eine zu lange Zeit
offline war.

537 DriveLock no Error
URL-Kategorisierer fehl-
geschlagen

Der URL-Kategorisierer hat einen
Fehler während der Kate-
gorisierung gemeldet. Fehler:
[ErrorMessage]

538 DriveLock no Error
Fehler beim Netzwerk-Fil-
tertreiber

Bei der Kommunikation mit dem
Netzwerk-Filtertreiber ist ein Feh-
ler aufgetreten. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

539 DriveLock no Error
Fehler beim Netzwerk-Fil-
tertreiber

Beim Setup der Netzwerk-Fil-
terung ist ein Fehler aufgetreten.
Fehlercode: [ErrorCode] Fehler:
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[ErrorMessage]

546 DriveLock no Warning
Application Control temporär
abgeschaltet

Application Control wurde durch
den Administrator temporär
abgeschaltet. Geschriebene
Dateien lernen: [LearnWrit-
tenFiles] Ausgeführte Dateien ler-
nen: [LearnExecutedFiles]
Benutzer muß Dateien vor dem
Lernen bestätigen: [UserAppro-
valMode]

547 DriveLock no Warning
Web Security temporär abge-
schaltet

Web Security wurde durch den
Administrator temporär abge-
schaltet.

550 DriveLock no Information PBA-Kennwortänderung

Benutzer [UserName] (Domäne
[DomainName]) hat sein Kenn-
wort in der Pre-Boot-Anmeldung
geändert.
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551 DriveLock no SuccessAudit
Benutzungsrichtlinie von auto-
risiertem Benutzer akzeptiert

Benutzungsrichtlinie für Laufwerk
[DriveLetter] wurde vom auto-
risierten Benutzer [UserName]@
[DomainName] akzeptiert. Der
angemeldete Benutzer war
[UserName2]@[DomainName2]

553 DriveLock no Information
MTP/WPD/Android wird auf die-
ser Plattform nicht unterstützt

Die Kontrolle von portablen
Mobil- sowie Android-Geräten
ist auf dieser Plattform nicht ver-
fügbar. Bitte lesen Sie auf der
DriveLock Webseite für weitere
Details.

554 DriveLock no Information Bild aufgenommen

Ein Bild wurde mit der Kamera
[CameraName] für Ereignis-ID
[EventID] ([EventNumber]) auf-
genommen.

555 DriveLock no Information Geplante Aktion: Gestartet
Eine geplante Energie-Aktion
wurde gestartet. Job-ID: [Con-
figId] Beschreibung: [Dis-
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playName]

556 DriveLock no Error
Geplante Aktion: Ausführung
fehlgeschlagen

Ausführung einer geplanten Ener-
gie-Aktion fehlgeschlagen. Job-
ID: [ConfigId] Beschreibung: [Dis-
playName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

557 DriveLock no Information
Geplante Aktion: Erfolgreich aus-
geführt

Eine geplante Energie-Aktion
wurde erfolgreich ausgeführt.
Job-ID: [ConfigId] Beschreibung:
[DisplayName]

558 DriveLock no Error
Geplante Aktion: Laden fehl-
geschlagen

Laden einer geplanten Energie-
Aktion fehlgeschlagen. Job-ID:
[ConfigId] Beschreibung: [Dis-
playName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

559 DriveLock no Information Energieschema geändert Energieschame des Computers
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wurde erfolgreich geändert.
Regel-ID: [ConfigId] Beschrei-
bung: [DisplayName] Ener-
gieschema: [FunctionName]

560 DriveLock no Error
Fehler beim Ändern des Ener-
gieschemas

Beim Ändern des Ener-
gieschemas des Computers ist
ein Fehler aufgetreten. Regel-ID:
[ConfigId] Beschreibung: [Dis-
playName] Energieschema: [Func-
tionName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

561 DriveLock no Error
Kann Laufwerke > 2TB nicht ver-
schlüsseln

Das Laufwerk [DriveLetter] ist grö-
ßer als 2 TB. Es kann nicht mit
Disk Protection verschlüsselt wer-
den.

562 DriveLock no Warning Antivirus-Fehler
Beim Scannen von Objekt
[FileName] ist ein Fehler auf-
getreten. Fehler: [ErrorMessage]
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563 DriveLock no Information Definitionsupdate gestartet
Antivirus-Definitionsupdate gest-
artet von Quelle [MethodName].

564 DriveLock no Error Antivirus-Fehler

Fehler beim Starten des Anti-
virus-Definitionsupdates von
Quelle [MethodName]. Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

565 DriveLock no Warning Paket-Download fehlgeschlagen

Das Installationspaket für [Packa-
geType] kann nicht von [URL] her-
untergeladen werden. Fehler-
Code: [ErrorCode] Fehler:
[ErrorMessage]

566 DriveLock no Information Paket-Download erfolgreich
Das Installationspaket für [Packa-
geType] wurde erfolgreich her-
untergeladen.

567 DriveLock no Warning Paket-Extraktionsfehler
Das Installationspaket für [Packa-
geType] kann nicht entpackt wer-
den. Die Datei [PackagePath]
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fehlt oder ist defekt. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

568 DriveLock no Warning Paket-Installation verhindert

Die Installation von [Packa-
geType] soll ausgeführt werden,
wird aber durch eine Admi-
nistratoreingriff verhindert.

569 DriveLock no Information Paket-Installation erfolgreich
[PackageType] wurde erfolgreich
installiert.

570 DriveLock no Error Paket-Installationsfehler

Die Installation von [Packa-
geType] ist fehlgeschlagen Kom-
mandozeile: [CmdLine]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

571 DriveLock no Information Paket-Deinstallation erfolgreich
[PackageType] wurde erfolgreich
deinstalliert.

572 DriveLock no Error Paket-Deinstallationsfehler Die Deinstallation von [Packa-
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geType] ist fehlgeschlagen Kom-
mandozeile: [CmdLine] Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

573 DriveLock no Error
Inkrementelles Defi-
nitionsupdate fehlgeschlagen

Bei der inkrementellen Aktua-
lisierung von Definitionen konn-
ten das Patch-Paket nicht
angewendet werden. Alte Defi-
nitionsdatei: [OldValue] Neue
Definitionsdatei: [NewValue] Feh-
ler: [ErrorMessage]

574 DriveLock no Error Fehler beim Definitionsupdate

Bei der Aktualisierung von Anti-
virus-Definitionen ist ein Fehler
aufgetreten. Fehler: [ErrorMes-
sage]

575 DriveLock no Warning Echtzeitscanner angehalten
Der Antivirus-Echtzeitscanner
wurde angehalten.

576 DriveLock no Warning Definitionsaktualisierung benö- Eine vorangegangene Aktual-

159



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

tigt Neustart

sisierung der Anti-
virusdefinitionen erfordert einen
System-Neustart. Es werden
keine weiteren Aktualisierungen
durchgeführt, bis das System neu
gestartet wurde.

577 DriveLock no Information
Verschlüsselter Ordner: Eigen-
schaften geändert

Die Eigenschaften eines ver-
schlüsselten Ordners wurden
geändert. Ordnerpfad: [UncPath]
Ordner-ID: [DfpVolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Ange-
meldete Benutzer-ID: [UserID]
Ordner Name: [Exten-
dedAuditing] [FolderName]

578 DriveLock no Information
Verschlüsselter Ordner: Eigen-
schaften geändert

Die Eigenschaften eines ver-
schlüsselten Ordners wurden
geändert. Ordnerpfad: [UncPath]
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Ordner-ID: [DfpVolumeID] Netz-
werklaufwerk: [NetDrivePath]
([NetDriveType]) Angemeldete
Benutzer-ID: [ExtendedAuditing]
Ordner Name: %8 Remote Über-
wachung aktiviert: %9

579 DriveLock no SuccessAudit
Netzwerk-Pre-Boot-Anmeldung
erfolgreich

Die Netzwerk-Pre-Boot-Anmel-
dung war erfolgreich.

580 DriveLock no Error
Fehler während der Netzwerk-
Pre-Boot-Anmeldung

Bei der Netzwerk-Pre-Boot-
Anmeldung ist ein Fehler auf-
getreten. Fehler: [ErrorMessage]

581 DriveLock no Error
Fehler während der Netzwerk-
Pre-Boot-Anmeldung (1)

Bei der Netzwerk-Pre-Boot-
Anmeldung ist ein Fehler auf-
getreten. Fehler: [ErrorMessage]
Parameter: [ErrorMessage2]

582 DriveLock no Error
Fehler beim Ermitteln des kun-
denspezifischen Com-
puternamens

Beim Ermitteln des kun-
denspezifischen Com-
puternamens ist ein Fehler
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aufgetreten. Schritt: [StepName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

583 DriveLock no Error
Fehler bei Active Directory-Inven-
tarisierung

Bei der Active Directory-Inven-
tarisierung ist ein Fehler auf-
getreten. Schritt: [StepName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

584 DriveLock no Information
Active Directory-Inven-
tarisierung gestartet

Active Directory-Inventarisierung
wurde durch den DES gestartet.

585 DriveLock no Information
Netzwerk-Pre-Boot-Anmeldung
deaktiviert

Netzwerk-Pre-Boot-Anmeldung
wurde deaktiviert.

586 DriveLock no Information
Netzwerk-Pre-Boot-Anmeldung
aktiviert

Netzwerk-Pre-Boot-Anmeldung
wurde aktiviert.

587 DriveLock no Error
Fehler beim Lesen der Windows-
Netzwerkkonfiguration

Beim Lesen der Windows-Netz-
werkkonfiguration (für die Netz-
werk-Pre-Boot-Anmeldung) ist
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ein Fehler aufgetreten. Feh-
lercode: [ErrorCode] Fehler:
[ErrorMessage]

588 DriveLock no Error
Kann Konfiguration nicht aus
dem EFS laden

Die Konfiguration der Netzwerk-
Pre-Boot-Anmeldung kann nicht
vom Embedded File System (EFS)
geladen werden.

589 DriveLock no Error
Kann Konfiguration nicht in das
EFS schreiben

Die Konfiguration der Netzwerk-
Pre-Boot-Anmeldung kann nicht
zum Embedded File System (EFS)
geschrieben werden.

590 DriveLock no Error
Fehler bei Installation der Netz-
werk-Pre-Boot-Anmeldung

Bei der Installation der Netzwerk-
Pre-Boot-Anmeldung ist ein Feh-
ler aufgetreten. Schritt:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

591 DriveLock no Error Fehler bei Registrierung der Bei der Registrierung der Netz-
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Netzwerk-Pre-Boot-Anmeldung

werk-Pre-Boot-Anmeldung am
Server ist ein Fehler aufgetreten.
Schritt: [StepName] Fehler:
[ErrorMessage]

592 DriveLock no Error
Fehler bei Deinstallation der
Netzwerk-Pre-Boot-Anmeldung

Bei der Deinstallation der Netz-
werk-Pre-Boot-Anmeldung ist
ein Fehler aufgetreten. Schritt:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

593 DriveLock no Information
Maschinelles Lernen abge-
schlossen

Das maschinelle Lernen der loka-
len Anwendungs-Whitelist wurde
abgeschlossen.

594 DriveLock no Error Fehler beim maschinellen Lernen

Beim maschinellen Lernen der
lokalen Anwendungs-Whitelist
ist ein Fehler aufgetreten. Schritt:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]
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595 DriveLock no Error Fehler beim maschinellen Lernen
Beim maschinellen Lernen der
Anwendung [FileName]" ist ein
Fehler aufgetreten.

Fehlercode:
[ErrorCode]

Fehler: [ErrorMes-
sage]"

596 DriveLock no Information
Maschinelles Lernen abge-
schlossen

Maschinelles Lernen der Anwen-
dung [FileName]" abgeschlossen.

Auslöser:
[AlfLearnReason]"

597 DriveLock no Error
Application Control-Lizenz erfor-
derlich

Die Unternehmensrichtlinie ent-
hält Einstellungen für Funktionen
von Application Control, die eine
gesonderte Lizenz erfordern. Feh-
ler: [ErrorMessage]
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598 DriveLock no Information
Security-Awareness-Kampagne
präsentiert

Eine Security-Awareness-Kam-
pagne wurde dem Benutzer prä-
sentiert. Kampagne: [ObjectID]
Beschreibung: [DisplayName]

599 DriveLock no Information
Security-Awareness-Kampagne
abgeschlossen

Eine Security-Awareness-Kam-
pagne wurde vom Benutzer abge-
schlossen. Modul: [ObjectID]
Beschreibung: [DisplayName]

600 DriveLock no Information Programmstart erlaubt
Der Start der Anwendung
[FileName] wurde vom Benutzer
erlaubt

601 DriveLock no Error
Ungültiges Richt-
liniensignaturzertifikat

Das konfigurierte Richt-
liniensignaturzertifikat kann nicht
gelesen werden. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

602 DriveLock no Information
Programmstart vom Benutzer
verweigert

Der Start der Anwendung
[FileName] wurde vom Benutzer
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verweigert

603 DriveLock no Information
Security-Awareness-Wissenstest
geschlossen

Der Benutzer hat einen Security-
Awareness-Test nicht bestanden.
Modul: [ObjectID] Beschreibung:
[DisplayName] Ergebnis:
[ErrorCode]

604 DriveLock no Information
Security-Awareness-Test erfolg-
reich

Ein Security-Awareness-Test
wurde vom Benutzer erfolgreich
durchgeführt. Modul: [ObjectID]
Beschreibung: [DisplayName]
Ergebnis: [ErrorCode]

605 DriveLock no Warning
Security-Awareness-Kampagne
abgebrochen

Eine Security-Awareness-Kam-
pagne wurde vom Benutzer abge-
brochen. Modul: [ObjectID]
Beschreibung: [DisplayName]
Fortschritt: [ErrorCode]

606 DriveLock no Error
Richtlinienintegritätsprüfung
fehlgeschlagen

Die digitale Signatur einer zuge-
wiesenen Richtlinie konnte nicht
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mit Hilfe des konfigurierten Richt-
liniensignaturzertifikates über-
prüft werden. Richtlinien-ID:
[ServerName] Richtlinienname:
[ErrorMessage]

607 DriveLock no Error
Security-Awareness-Kampagne:
Serverkommunikation fehl-
geschlagen

Laden von Inhalt für Security-
Awareness-Kampagnen von Ser-
ver [ServerName] fehl-
geschlagen. Paket-Typ:
[SecAwPackageType] Fehler:
[ErrorMessage]

608 DriveLock no Error
Security-Awareness-Kampagne:
Herunterladen fehlgeschlagen

Herunterladen von Inhalt für
Security-Awareness-Kampagnen
fehlgeschlagen. Paketdatei Dow-
nload-URL: [URL] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

609 DriveLock no Error
BitLocker Schlüsselsicherung
fehlgeschlagen

Die Sicherung eines BitLocker
Wiederherstellungsschlüssels ist
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fehlgeschlagen. Schritt:
[StepName] Error code:
[ErrorCode] Error: [ErrorMessage]

610 DriveLock no Warning
BitLocker Fehler beim Anwenden
der Konfiguration

Die BitLocker Konfiguration kann
nicht angewendet werden.

611 DriveLock no Warning BitLocker nicht lizenziert

BitLocker soll lokale Festplatten
auf diesem Computer ver-
schlüsseln, ist aber nicht lizen-
ziert.

612 DriveLock no Information
BitLocker wird nicht installiert
oder deinstalliert

Eine BitLocker Kon-
figurationsänderung wurde
erkannt, aber die Änderung wird
wegen der 'Entschlüsselung ver-
zögern' Einstellung nicht ange-
wendet.

613 DriveLock no Warning
BitLocker manuell umkon-
figuriert

BitLocker ist manuell umkon-
figuriert.
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614 DriveLock no Warning Entschlüsselung geplant

Die Unternehmensrichtlinie oder
Lizenzierung auf diesem Com-
puter sind so konfiguriert, dass
alle Festplatten entschlüsselt wer-
den sollen. Die Entschlüsselung
wird beginnen am [Sta-
tisticTimeStamp].

615 DriveLock no Information
BitLocker Verschlüsselung erfolg-
reich

BitLocker hat die lokalen Fest-
platte [DriveLetter] erfolgreich
verschlüsselt.

616 DriveLock no Information
BitLocker Entschlüsselung erfolg-
reich

BitLocker hat die lokale Fest-
platte [DriveLetter] erfolgreich
entschlüsselt.

617 DriveLock no Error
Erstellen der BitLocker Schlüs-
selsicherung fehlgeschlagen

Das Erstellen einer BitLocker-
Schlüsselsicherung ist fehl-
geschlagen.

618 DriveLock no Information
BitLocker Verschlüsselung gest-
artet

BitLocker hat mit der Ver-
schlüsselung der lokalen Fest-
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platte [DriveLetter] begonnen.

619 DriveLock no Information
BitLocker Entschlüsselung gest-
artet

BitLocker hat mit der Ent-
schlüsselung der lokalen Fest-
platte [DriveLetter] begonnen.

620 DriveLock no Error BitLocker Systemfehler

BitLocker Wie-
derherstellungsinformationen
können nicht unter [Tar-
getFolder] abgelegt werden. Feh-
ler-Code: [ErrorCode] Fehler:
[ErrorMessage]

621 DriveLock no Information BitLocker-Login erfolgreich BitLocker-Login erfolgreich.

622 DriveLock no Warning BitLocker-Login fehlgeschlagen BitLocker-Login fehlgeschlagen.

623 DriveLock no Warning
Dialog BitLocker-Kennwort
zurücksetzen abgebrochen

Der Dialog BitLocker-Kennwort
zurücksetzen wurde abge-
brochen.

624 DriveLock no Information Dialog BitLocker-Kennwort been- Der Dialog BitLocker-Kennwort
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det wurde erfolgreich beendet.

625 DriveLock no Error
BitLocker Verschlüsselung fehl-
geschlagen

Das BitLocker Verschlüsselung ist
fehlgeschlagen. Fehlermeldung:
[ErrorMessage] .

626 DriveLock no Information BitLocker Protektoren gesetzt
Die BitLocker Protektoren [Pro-
tectors] wurden für das Laufwerk
[DriveLetter] gesetzt.

627 DriveLock no Information
BitLocker Ver-
schlüsselungsalgorithmus
gesetzt

Der Algorithmus [Encryp-
tionAlgorithm] wird verwendet,
um Laufwerk [DriveLetter] zu ver-
schlüsseln.

628 DriveLock no Information
BitLocker Wie-
derherstellungsdaten hoch-
geladen

BitLocker Wie-
derherstellungsdaten wurden
zum Server hochgeladen.

629 DriveLock no Error
BitLocker Wie-
derherstellungsdaten hochladen
fehlgeschlagen

Das Hochladen der BitLocker Wie-
derherstellungsdaten ist fehl-
geschlagen. Fehlermeldung:
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[ErrorMessage]

630 DriveLock no Warning
BitLocker nicht unter DriveLock
Kontrolle erkannt

Das Laufwerk [DriveLetter] ist mit
BitLocker verschlüsselt, aber die
Verschlüsselung wurde nicht von
DriveLock initiiert.

631 DriveLock no Warning Gesperrtes Laufwerk erkannt
BitLocker: gesperrtes Laufwerk
[DriveLetter] erkannt.

632 DriveLock no Information
BitLocker Konfiguration erfolg-
reich

BitLocker Konfiguration erfolg-
reich.

633 DriveLock no Information
BitLocker Konfiguration fehl-
geschlagen

BitLocker Konfiguration fehl-
geschlagen. Fehlermeldung:
[ErrorMessage].

634 DriveLock no Information BitLocker-Kennwort gesetzt
BitLocker-Kennwort wurde vom
Benutzer für das Laufwerk [Dri-
veLetter] gesetzt.

635 DriveLock no Information BitLocker-Kennwort setzen fehl- Setzen des BitLocker-Kennworts
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geschlagen
für das Laufwerk: [DriveLetter] ist
fehlgeschlagen. Fehlermeldung:
[ErrorMessage].

636 DriveLock no Warning
BitLocker Laufwerk nicht kon-
form

DriveLock hat am Laufwerk [Dri-
veLetter] Änderungen fest-
gestellt, die nicht der
Konfiguration entsprechen. Maß-
nahmen werden eingeleitet, um
die Konfiguration anzupassen.

637 DriveLock no Information
BitLocker Wie-
derherstellungsschlüssel neu
generiert

Der Wiederherstellungsschlüssel
des Laufwerks [DriveLetter]
wurde nach Wie-
derherstellungsanforderung neu
generiert.

638 DriveLock no Information BitLocker interne Nachricht
BitLocker Management interne
Nachricht: [DebugMsg].

639 DriveLock no Error Server Zertifikat Fehler
Server Zertifikatsfehler auf-
getreten. Zertifikat: [CertSubject].
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Fehlermeldung: [ErrorMessage]

640 DriveLock no Information
Security-Awareness-Kampagne
präsentiert

Die Security-Awareness-Kam-
pagne '[SecAwPacka-
geDisplayName]' wurde dem
Benutzer präsentiert. Inhaltstyp:
[SecAwPackageContentType]
Sprache: [SecAwPacka-
geLanguage] Version:
[SecAwPackageVersion] Ange-
wendete Regel: [ObjectID]

641 DriveLock no Information
Security-Awareness-Kam-
pagnenelement bestätigt

Das Security-Awareness-Kam-
pagnenelement '[SecAwPacka-
geDisplayName]' wurde vom
Benutzer bestätigt. Inhaltstyp:
[SecAwPackageContentType]
Sprache: [SecAwPacka-
geLanguage] Version:
[SecAwPackageVersion] Ange-
wendete Regel: [ObjectID]
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642 DriveLock no Information
Security-Awareness-Kampagne
abgeschlossen

Die Security-Awareness-Kam-
pagne '[SecAwPacka-
geDisplayName]' wurde vom
Benutzer abgeschlossen. Inhalt-
styp: [SecAwPacka-
geContentType] Sprache:
[SecAwPackageLanguage] Ver-
sion: [SecAwPackageVersion]
Angewendete Regel: [ObjectID]

643 DriveLock no Warning
Security-Awareness-Kampagne
abgebrochen

Die Security-Awareness-Kam-
pagne '[SecAwPacka-
geDisplayName]' wurde vom
Benutzer abgebrochen. Inhalt-
styp: [SecAwPacka-
geContentType] Sprache:
[SecAwPackageLanguage] Ver-
sion: [SecAwPackageVersion]
Fortschritt: [SecAwRe-
sultScorePassed] richtig /
[SecAwResultScoreFailed] falsch
Angewendete Regel: [ObjectID]
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644 DriveLock no Information
Security-Awareness-Test nicht
bestanden

Der Benutzer hat den Security-
Awareness-Test '[SecAwPacka-
geDisplayName]' nicht bestan-
den. Inhaltstyp:
[SecAwPackageContentType]
Sprache: [SecAwPacka-
geLanguage] Version:
[SecAwPackageVersion] Ergeb-
nis: [SecAwResultScorePassed]
richtig / [SecAwRe-
sultScoreFailed] falsch Ange-
wendete Regel: [ObjectID]

645 DriveLock no Information
Security-Awareness-Test erfolg-
reich

Der Security-Awareness-Test '
[SecAwPackageDisplayName]'
wurde vom Benutzer erfolgreich
durchgeführt. Inhaltstyp:
[SecAwPackageContentType]
Sprache: [SecAwPacka-
geLanguage] Version:
[SecAwPackageVersion] Ergeb-
nis: [SecAwResultScorePassed]
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richtig / [SecAwRe-
sultScoreFailed] falsch Ange-
wendete Regel: [ObjectID]

646 DriveLock no Information
Security-Awareness-Kampagne
wird ausgeführt

Die Security-Awareness-Kam-
pagne '[SecAwPacka-
geDisplayName]' wird
ausgeführt. Inhaltstyp:
[SecAwPackageContentType]
Sprache: [SecAwPacka-
geLanguage] Version:
[SecAwPackageVersion] Aktueller
Status: [SecAwSessionProgress]
%% abgeschlossen Ange-
wendete Regel: [ObjectID]

647 DriveLock no Information
Security-Awareness-Test wird
ausgeführt

Der Security-Awareness-Test '
[SecAwPackageDisplayName]'
wird ausgeführt. Inhaltstyp:
[SecAwPackageContentType]
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Sprache: [SecAwPacka-
geLanguage] Version:
[SecAwPackageVersion] Aktueller
Fortschritt: [SecAwRe-
sultScorePassed] richtig /
[SecAwResultScoreFailed] falsch
Angewendete Regel: [ObjectID]

648 DriveLock no Audit DLL gesperrt

Das Laden einer DLL wurde ver-
hindert. Prozess: [ProcessName]
([AcProcessID]) Angewendete
Regel: [ObjectID] Regel-Typ:
[WlType] DLL Dateiname:
[FilePath] DLL Datei Hash:
[FileHash] Dateibesitzer (Benut-
zername): [OwnerName] Datei-
besitzer (Benutzer SID):
[OwnerSID] Dateiversion: [Ver-
sionInfo] Zertifikatsherausgeber:
[ProcessName]0 Zertifikat her-
ausgegeben für: [ProcessName]1
Zertifikatsseriennummer: [Pro-
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cessName]2 Zer-
tifikatsfingerabdruck: [Pro-
cessName]3 Beschreibung:
[ProcessName]4 Produkt: [Pro-
cessName]5 Software: [Pro-
cessName]8 [ProcessName]7
([ProcessName]6)

649 DriveLock no Audit DLL geladen

Eine DLL wurde geladen. Prozess:
[ProcessName] ([AcProcessID])
Angewendete Regel: [ObjectID]
Regel-Typ: [WlType] DLL
Dateiname: [FilePath] DLL Datei
Hash: [FileHash] Dateibesitzer
(Benutzername): [OwnerName]
Dateibesitzer (Benutzer SID):
[OwnerSID] Dateiversion: [Ver-
sionInfo] Zertifikatsherausgeber:
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[ProcessName]0 Zertifikat her-
ausgegeben für: [ProcessName]1
Zertifikatsseriennummer: [Pro-
cessName]2 Zer-
tifikatsfingerabdruck:
[ProcessName]3 Beschreibung:
[ProcessName]4 Produkt: [Pro-
cessName]5 Software: [Pro-
cessName]8 [ProcessName]7
([ProcessName]6)

650 DriveLock no Audit Dateizugriff gesperrt

Der Zugriff auf eine Datei wurde
verhindert. Prozess: [Pro-
cessName] ([ProcessGuid]) Ange-
wendete Regel: [ObjectID] Regel-
Typ: [WlType] Dateiname:
[FileName] Zugriffsart: [AccessDi-
rection]

651 DriveLock no Audit Dateizugriff
Auf eine Datei wurde zuge-
griffen. Prozess: [ProcessName]
([ProcessGuid]) Angewendete
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Regel: [ObjectID] Regel-Typ:
[WlType] Dateiname: [FileName]
Zugriffsart: [AccessDirection]

652 DriveLock no Audit Registryzugriff gesperrt

Der Zugriff auf die Registry
wurde verhindert. Prozess: [Pro-
cessName] ([ProcessGuid]) Ange-
wendete Regel: [ObjectID] Regel-
Typ: [WlType] Pfad: [FileName]
Zugriffsart: [AccessDirection]

653 DriveLock no Audit Registryzugriff

Auf die Registry wurde zuge-
griffen. Prozess: [ProcessName]
([ProcessGuid]) Angewendete
Regel: [ObjectID] Regel-Typ:
[WlType] Pfad: [RegistryPath]
Zugriffsart: [AccessDirection]

654 DriveLock no Audit Dateizugriff erlaubt

Der Zugriff auf eine Datei wurde
vom Benutzer erlaubt. Prozess:
[ProcessName] ([ProcessGuid])
Dateiname: [FileName]
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655 DriveLock no Audit Dateizugriff verweigert

Der Zugriff auf eine Datei wurde
vom Benutzer verweigert. Pro-
zess: [ProcessName] ([Pro-
cessGuid]) Dateiname:
[FileName]

656 DriveLock no Audit Registryzugriff erlaubt

Der Zugriff auf die Registry
wurde vom Benutzer erlaubt. Pro-
zess: [ProcessName] ([Pro-
cessGuid]) Pfad: [FileName]

657 DriveLock no Audit Registryzugriff verweigert

Der Zugriff auf die Registry
wurde vom Benutzer verweigert.
Prozess: [ProcessName] ([Pro-
cessGuid]) Pfad: [RegistryPath]

660 DriveLock no Error BitLocker fehlt BitLocker fehlt

661 DriveLock no Error
BitLocker Management hat BIOS
erkannt

BitLocker Management hat BIOS
erkannt. DriveLock PBA ist nur
auf UEFI verfügbar.
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662 DriveLock no Error
BitLocker Systemlaufwerk nicht
vorbereitet

BitLocker Management: BitLo-
cker ist nicht für das Sys-
temlaufwerk [DriveLetter]
vorbereitet. Das Laufwerk kann
mit Hilfe folgenden Befehls vor-
bereitet werden: 'bdehdcfg.exe -
target default -restart'

663 DriveLock no Information
Disk Protection Wie-
derherstellungsdaten hoch-
geladen

Disk Protection Wie-
derherstellungsdaten wurden
zum Server hochgeladen.

664 DriveLock no Error
Disk Protection Wie-
derherstellungsdaten hochladen
fehlgeschlagen

Das Hochladen der Disk Pro-
tection Wiederherstellungsdaten
ist fehlgeschlagen. Feh-
lermeldung: [ErrorMessage]

665 DriveLock no SuccessAudit
Der DES hat Aut-
horisierungsdaten an die PBA
übermittelt

Der DES hat Aut-
horisierungsdaten an die PBA
übermittelt.

666 DriveLock no Error Ungültige Registrierung des PBA Es wurde der Versuch auf-
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Netzwerkschlüssels
gezeichnet den PBA Netz-
werkschlüssel ein zweites Mal zu
registrieren.

667 DriveLock no Error
Ungültige Registrierung der PBA
Netzwerk-Authorisierungsdaten

Es wurde der Versuch auf-
gezeichnet die PBA Netzwerk-
Authorisierungsdaten ein zweites
Mal zu registrieren.

668 DriveLock no Error
Nachricht der Netzwerk-PBA
kann nicht entschlüsselt werden

Nachricht der Netzwerk-PBA
kann nicht entschlüsselt werden.
Fehler: [ErrorMessage].

669 DriveLock no Error
Ungültige Netzwerk-PBA Nach-
richt

Eine ungültige Nachricht der
Netzwerk-PBA wurde emp-
fangen. Fehler: [ErrorMessage].

670 DriveLock no FailureAudit
Computer ist nicht für Netzwerk-
PBA registriert.

Der Server hat eine Netzwerk-
PBA Nachricht für einen nicht
registrierten Computer emp-
fangen.
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671 DriveLock no FailureAudit
Keine Authorisierungsdaten für
die Netzwerk-PBA

Die Netzwerk-PBA kann auto-
risiert werden, da der Computer
noch keine Authorisierungsdaten
hinterlegt hat.

672 DriveLock no Error PBA Netzwerkprobleme
Die PBA hat Probleme sich mit
dem Netzwerk zu verbinden. Feh-
ler: [ErrorMessage].

673 DriveLock no Error
Netzwerk-PBA kann sich nicht
mit Server verbinden

Beim Verbinden mit dem Server
ist in der Netzwerk-PBA ein Feh-
ler aufgetreten. Details: [IPAd-
dress]. Fehler: [ErrorMessage].

674 DriveLock no Error
Ungültge Netzwerk-PBA Server-
Antwort

Die Netzwerk-PBA hat eine ungül-
tige Antwort des Servers erhal-
ten. Fehler: [ErrorMessage].

675 DriveLock no Error
Netzwerk-PBA kann Aut-
horisierungsdaten nicht ent-
schlüsseln

Die Netzwerk-PBA kann die Aut-
horisierungsdaten nicht ent-
schlüsseln. Fehler:
[ErrorMessage]
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676 DriveLock no Error
Netzwerk-PBA kann die Fest-
platte nicht entsperren.

Die Netzwerk-PBA kann die Fest-
platte mit den Aut-
horisierungsdaten nicht
entsperren. Fehler: [ErrorMes-
sage]. Details: [ErrorMessage2].

677 DriveLock no FailureAudit
Netzwerk-PBA Anmeldung fehl-
geschlagen

Netzwerk-PBA Anmeldung fehl-
geschlagen. Benutzer:
[UserName].

678 DriveLock no FailureAudit
Automatische Anmeldung über
Netzwerk-PBA ist fehl-
geschlagen.

Die automatische Anmeldung
über die Netzwerk-PBA ist fehl-
geschlagen.

679 DriveLock no Information Maschinelles Lernen gestartet
Maschinelles Lernen der lokalen
Anwendungs-Whitelist wurde
gestartet.

680 DriveLock no Information
Anwendungs-Ver-
haltensaufzeichnung gestartet

Die Aufzeichnung des Anwen-
dungsverhaltens wurde gest-
artet.
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681 DriveLock no Error
Konfiguration von Microsoft
Defender fehlgeschlagen

Fehler bei der Microsoft Defen-
der-Konfiguration. Error code:
[ErrorCode]. Error: [ErrorMes-
sage].

682 DriveLock no Information
Microsoft Defender-Kon-
figurationsänderungen rück-
gängig gemacht

Konfigurationsänderungen an
Microsoft Defender durch Dritte
erkannt. Die Änderungen wurden
rückgängig gemacht. Details:
[Details].

683 DriveLock no Error

Microsoft Defender-Kon-
figurationsänderungen konnten
nicht rückgängig gemacht wer-
den

Konfigurationsänderungen an
Microsoft Defender durch Dritte
erkannt. Die Änderungen konn-
ten nicht rückgängig gemacht
werden. Details: [Details]. Error
code: [ErrorCode]. Error:
[ErrorMessage].

684 DriveLock no Warning
Microsoft Defender-Bedrohung
erkannt

Microsoft Defender hat die
Bedrohung [DetectionName]
([DetectionType]) erkannt. Infi-
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zierte Datei: [Path] Laufwerk: [Dri-
veLetter] Dateiname: [FileName]
Dateinamens-Hash: [MD5Hash]

685 DriveLock no Warning
Microsoft Defender-Bedrohung
erlaubt

Ein Benutzer hat eine Bedrohung
erlaubt, die Microsoft Defender
erkannt hat. Bedrohung: [Detec-
tionName] Kategorie: [Detec-
tionType]

686 DriveLock no Warning
Microsoft Defender-Bedrohung
aus Quarantäne wiederherstellt

Ein Benutzer hat eine Bedrohung
aus der Quarantäne wie-
derhergestellt, der durch Micro-
soft Defender erkannt wurde.
Bedrohung: [DetectionName]
Kategorie: [DetectionType]

687 DriveLock no Error
Fehler beim Aktualisieren der
Microsoft Defender-Signatur

Signatur-Definition von Micro-
soft Defender konnte nicht aktua-
lisiert werden. Details: [Details].

688 DriveLock no Audit Verschlüsseltes Laufwerk ver- Das verschlüsselte Laufwerk [Dri-
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bunden

veLetter] wurde dem System hin-
zugefügt. Es ist mit [Encryp-
tionType] verschlüsselt. Mobile
Encryption Application: [FileVer-
sion] hat unverschlüsselten Teil:
[UnencryptedPartPresent],
Größe: [DataSize], Berechtigung:
[UserLockState]

689 DriveLock no Audit
Anwendungs-Ver-
haltenskontrolle geändert

Anwendungs-Ver-
haltenskontrolle für [Pro-
cessName] wurde geändert:
Programmusführung: [LocalBe-
haviorExecute] DLL Laden:
[LocalBehaviorDllLoad] Datei-
modifikationen: [LocalBe-
haviorFileWrite]

690 DriveLock no Information Schwachstellenscan erfolgreich

Schwachstellenscan wurde erfolg-
reich ausgeführt und Ergebnisse
hochgeladen. DES-server:
[DesName] Verbindungs-ID:
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[ObjectID]

691 DriveLock no Error
Schwachstellen-Katalog nicht
heruntergeladen

Schwachstellenscan konnte nicht
ausgeführt werden, da der
Schwachstellen-Katalog noch
nicht vom Server her-
untergeladen wurde.

692 DriveLock no Error
Schwachstellenscan fehl-
geschlagen

Beim Schwachstellenscanner ist
ein Scan fehlgeschlagen. Fehler:
[ErrorMessage]

693 DriveLock no Error Fehler beim Start eines Scans

Fehler beim Start eines Schwach-
stellenscans. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

694 DriveLock no Error
Herunterladen des Schwach-
stellen-Katalogs fehlgeschlagen

Fehler beim Herunterladen des
Schwachstellen-Katalogs. Server:
[ServerName] Schritt:
[StepName] Fehlercode:

191



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

[ErrorCode] Fehler: [ErrorMes-
sage]

695 DriveLock no Error
Erstellen Ergebnis Schwach-
stellenscan fehlgeschlagen

Fehler beim Erstellen des
Schwachstellenscan-Ergebnisses.
Schritt: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

696 DriveLock no Warning
Microsoft Defender-Bedrohung
auf Netzlaufwerk erkannt

Microsoft Defender hat die
Bedrohung [DetectionName]
([DetectionType]) erkannt. Infi-
zierte Netzwerk-Datei: [Path]
Netzlaufwerk: [NetDrivePath]
([NetDriveType]) Dateiname:
[FileName] Dateinamens-Hash:
[MD5Hash]

697 DriveLock no Warning
Microsoft Defender-Bedrohung
erkannt

Microsoft Defender hat die
Bedrohung [DetectionName]
([DetectionType]) erkannt. Infi-

192



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

zierte Datei: [Path] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[DetectionName]0) Laufwerk:
[DriveLetter] Dateiname:
[FileName] Dateinamens-Hash:
[MD5Hash]

698 DriveLock no Error
Microsoft Defender ist deak-
tiviert

Microsoft Defender ist deak-
tiviert und kann nicht von
DriveLock aktiviert werden.

699 DriveLock no Information
Microsoft Defender-Kon-
figuration angewendet

Microsoft Defender-Kon-
figuration wurde erfolgreich
angewendet.

700 DriveLock no Warning
Microsoft Defender hat die Aus-
führung verhindert

Microsoft Defender hat eine
Aktion verhindert: [ASRRuleType]
Erkennungszeit: [TimeStamp]
Pfad: [FileName] Prozess: [Pro-
cessName] Signatur-Version:
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[SignatureVersion] Engine-Ver-
sion[EngineVersion] Produkt-Ver-
sion: [ProductVersion] Benutzer:
[UserName]

701 DriveLock no Audit
Microsoft Defender hat die Aus-
führung protokolliert

Microsoft Defender hat eine
Aktion protokolliert: [ASRRu-
leType] Erkennungszeit:
[TimeStamp] Pfad: [FileName]
Prozess: [ProcessName] Signa-
tur-Version: [SignatureVersion]
Engine-Version[EngineVersion]
Produkt-Version: [Pro-
ductVersion] Benutzer:
[UserName]

702 DriveLock no Error Fehler beim Upload zu DES

Beim Upload von Daten zu
DriveLock Enterprise Service ist
ein Fehler aufgetreten. Upload-
URL: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
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sage]

703 DriveLock no Information Schwachstellenscan gestartet
Schwachstellenscan wurde durch
den DES gestartet.

704 DriveLock no Error
Fehler beim Lesen der Lauf-
werksidentifikationsdatei

Beim Lesen der Lauf-
werksidentifikationsdatei von
Laufwerk [DriveLetter] ist ein Feh-
ler aufgetreten. Bus-Typ: [Sto-
rageBus] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage] Hardware Id:
[HardwareID]

705 DriveLock no Error
Fehler beim Lesen der Lauf-
werksidentifikations-Has-
hlistendatei

Beim Lesen der Lauf-
werksidentifikations-Has-
hlistendatei von Laufwerk
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[DriveLetter] ist ein Fehler auf-
getreten. Bus-Typ: [StorageBus]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage] Hardware Id:
[HardwareID]

706 DriveLock no Error
Gültigkeit von Lauf-
werksidentifikationsdatei abge-
laufen

Beim Lesen der Lauf-
werksidentifikationsdatei von
Laufwerk [DriveLetter] ist ein Feh-
ler aufgetreten: der Gül-
tigkeitszeitraum der Datei ist
abgelaufen. Bus-Typ: [Sto-
rageBus] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Hardware Id: [HardwareID]
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707 DriveLock no Warning Unsicheres Transportprotokoll
Der Agent verwendet das unsi-
chere HTTP-Protokoll.

708 DriveLock no Error
Fehler beim Aufzählen lokaler
Benutzerkonten

Beim Aufzählen der lokalen
Benutzerkonten ist ein Fehler auf-
getreten. Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

709 DriveLock no Error
Fehler beim Aufzählen lokaler
Gruppen

Beim Aufzählen der lokalen Grup-
pen ist ein Fehler aufgetreten.
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

710 DriveLock no Error
Fehler beim Ändern einer loka-
len Gruppe

Beim Ändern einer lokalen
Gruppe ist ein Fehler auf-
getreten. Gruppe: [GroupName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

711 DriveLock no Error
Fehler beim Lesen der Mitglieder
einer lokalen Gruppe

Beim Lesen der Mitglieder einer
lokalen Gruppe ist ein Fehler auf-
getreten. Gruppe: [GroupName]
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Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

712 DriveLock no Error
Fehler beim Entfernen eines Mit-
glieds einer lokalen Gruppe

Beim Entfernen eines Mitglieds
einer lokalen Gruppe ist ein Feh-
ler aufgetreten. Gruppe:
[GroupName] Benutzer:
[UserName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

713 DriveLock no Error
Fehler beim Hinzufügen eines
Mitglieds einer lokalen Gruppe

Beim Hinzufügen eines Mitglieds
einer lokalen Gruppe ist ein Feh-
ler aufgetreten. Gruppe:
[GroupName] Benutzer:
[UserName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

714 DriveLock no Information
Mitglied aus lokaler Gruppe ent-
fernt

Ein Mitglied wurde erfolgreich
aus einer lokalen Gruppe ent-
fernt. Gruppe: [GroupName]
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Benutzer: [UserName]

715 DriveLock no Information
Mitglied zu lokaler Gruppe hin-
zugefügt

Ein Mitglied wurde erfolgreich zu
einer lokalen Gruppe hin-
zugefügt. Gruppe: [GroupName]
Benutzer: [UserName]

716 DriveLock no Error
Fehler beim Hinzufügen einer
lokalen Gruppe

Beim Hinzufügen einer lokalen
Gruppe ist ein Fehler auf-
getreten. Gruppe: [GroupName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

717 DriveLock no Information Lokale Gruppe hinzugefügt
Eine lokale Gruppe wurde erfolg-
reich hinzugefügt. Gruppe:
[GroupName]

718 DriveLock no Error
Fehler beim Löschen einer loka-
len Gruppe

Beim Löschen einer lokalen
Gruppe ist ein Fehler auf-
getreten. Gruppe: [GroupName]
Fehlercode: [ErrorCode] Fehler:
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[ErrorMessage]

719 DriveLock no Information Lokale Gruppe gelöscht
Eine lokale Gruppe wurde erfolg-
reich gelöscht. Gruppe:
[GroupName]

720 DriveLock no Error
Fehler beim Hinzufügen eines
lokalen Benutzers

Beim Hinzufügen eines lokalen
Benutzers ist ein Fehler auf-
getreten. Benutzer: [UserName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

721 DriveLock no Information Lokaler Benutzer hinzugefügt
Ein lokaler Benutzer wurde erfolg-
reich hinzugefügt. Benutzer:
[UserName]

722 DriveLock no Error
Fehler beim Löschen einer loka-
len Gruppe

Beim Löschen eines lokalen
Benutzers ist ein Fehler auf-
getreten. Benutzer: [UserName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]
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723 DriveLock no Information Lokaler Benutzer gelöscht
Eine lokaler Benutzer wurde
erfolgreich gelöscht. Benutzer:
[UserName]

724 DriveLock no Error
Fehler beim Ändern eines loka-
len Benutzers

Beim Ändern eines lokalen Benut-
zers ist ein Fehler aufgetreten.
Benutzer: [UserName] Schritt:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

725 DriveLock no Error
Fehler beim Speichern kenn-
wortgeschützter Benutzerdaten

Beim Speichern von kenn-
wortgeschützten lokalen Benut-
zerdaten ist ein Fehler
aufgetreten. Benutzer:
[UserName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

726 DriveLock no Error
Fehler beim Speichern zer-
tifikatsgeschützter Benut-
zerdaten

Beim Speichern von zer-
tifikatsgeschützten lokalen Benut-
zerdaten ist ein Fehler
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aufgetreten. Benutzer:
[UserName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

727 DriveLock no Information Lokaler Benutzername geändert

Eine lokaler Benutzername wurde
geändert. Alter Benutzername:
[UserName] Neuer Benut-
zername: [NewValue]

728 DriveLock no Information
Lokales Benutzerkennwort geän-
dert

Eine lokales Benutzerkennwort
wurde geändert. Benutzername:
[UserName] Neues Kennwort:
[NewValue]

729 DriveLock no Information Windows-Firewall aktiviert
Die Windows-Firewall wurde akti-
viert für das Profil [Fire-
wallProfile].

730 DriveLock no Information Windows-Firewall deaktiviert
Die Windows-Firewall wurde
deaktiviert für das Profil [Fire-
wallProfile].
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731 DriveLock no Information Firewall-Regel gelöscht

Eine Windows-Firewall-Regel
wurde gelöscht. Regel-Name:
[RuleName] Regel-ID: [RuleGuid]
Richtung: [FirewallRuleDirection]

732 DriveLock no Information
Firewall-Regel (nicht verwaltet)
gelöscht

Eine nicht verwaltete Windows-
Firewall-Regel wurde gelöscht.
Regel-Name: [RuleName] Regel-
Gruppe: [RuleGroup] Richtung:
[FirewallRuleDirection]

733 DriveLock no Error
Firewall-Regel konnte nicht
gelöscht werden

Eine Windows-Firewall-Regel
konnte nicht gelöscht werden.
Regel-Name: [RuleName] Regel-
ID: [RuleGuid] Richtung: [Fire-
wallRuleDirection] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

734 DriveLock no Error
Firewall-Regel (nicht verwaltet)
konnte nicht gelöscht werden

Eine nicht verwaltete Windows-
Firewall-Regel konnte nicht
gelöscht werden. Regel-Name:
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[RuleName] Regel-Gruppe:
[RuleGroup] Richtung: [Fire-
wallRuleDirection] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

735 DriveLock no Information
Firewall-Regel (verwaltet) ange-
legt

Eine von DriveLock verwaltete
Windows-Firewall-Regel wurde
angelegt. Regel-Name:
[RuleName] Regel-ID: [RuleGuid]
Richtung: [FirewallRuleDirection]

736 DriveLock no Error
Firewall-Regel (verwaltet) konnte
nicht angelegt werden

Eine von DriveLock verwaltete
Windows-Firewall-Regel konnte
nicht angelegt werden. Regel-
Name: [RuleName] Regel-ID:
[RuleGuid] Richtung: [Fire-
wallRuleDirection] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

737 DriveLock no Error Firewall-Regel konnte nicht Eine Windows-Firewall-Regel
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gespeichert werden

konnte nicht gespeichert werden.
Regel-Name: [RuleName] Regel-
ID: [RuleGuid] Eigenschaft:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

738 DriveLock no Warning
Firewall-Regeln werden von
Gruppenrichtlinie überschrieben

Das Hinzufügen oder Ändern von
Firewall-Regeln zu aktuellen Pro-
filen wird keinen Effekt haben, da
Firewall-Einstellungen durch die
Gruppenrichtlinie in [Details] Pro-
filen überschrieben werden.

739 DriveLock no Error
Fehler bei Verwaltung von Fire-
wall-Einstellungen

Bei der Verwaltung von Win-
dows-Firewall-Einstellungen ist
ein Fehler aufgetreten. Aktion:
[StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

740 DriveLock no Warning Fehler beim Lesen von Firewall- Beim Lesen von Windows-Fire-
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Regeln

wall-Regeln ist ein Fehler auf-
getreten. Aktion: [StepName]
Fehlercode: [ErrorCode] Fehler:
[ErrorMessage]

741 DriveLock no Error
Fehler bei Konfiguration glo-
baler Firewall-Einstellungen

Bei der Konfiguration von glo-
balen Windows-Firewall-Ein-
stellungen ist ein Fehler
aufgetreten. Eigenschaft:
[StepName] Profil: [Fire-
wallProfile] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

742 DriveLock no Error
Fehler bei Konfiguration von
Windows-Firewall-Logein-
stellungen

Bei der Konfiguration von Win-
dows-Firewall-Logeinstellungen
ist ein Fehler aufgetreten. NetSh-
Befehl: [StepName] Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

743 DriveLock no Error Fehler beim Lesen von Win- Beim Lesen von Windows-Fire-
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dows-Firewall-Logs
wall-Logdaten ist ein Fehler auf-
getreten. Fehlercode: [ErrorCode]
Fehler: [ErrorMessage]

744 DriveLock no Error
Fehler beim Registrieren als Win-
dows Firewall Anwendung

Fehler beim Registrieren von
DriveLock als Windows Firewall
Anwendung. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

745 DriveLock no FailureAudit
Eingehende Verbindung abge-
lehnt

Eine eingehende Verbindung
wurde abgelehnt. Quell-IP:
[SrcIp] Quell-Port: [SrcPort] Ziel-
IP: [DstIp] Ziel-Port: [DstPort]
Kommunikationspartner: [Part-
nerName] Protokoll: [Protocol]

746 DriveLock no SuccessAudit
Eingehende Verbindung zuge-
lassen

Eine eingehende Verbindung
wurde zugelassen. Quell-IP:
[SrcIp] Quell-Port: [SrcPort] Ziel-
IP: [DstIp] Ziel-Port: [DstPort]
Kommunikationspartner: [Part-
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nerName] Protokoll: [Protocol]

747 DriveLock no FailureAudit
Ausgehende Verbindung abge-
lehnt

Eine ausgehende Verbindung
wurde abgelehnt. Quell-IP:
[SrcIp] Quell-Port: [SrcPort] Ziel-
IP: [DstIp] Ziel-Port: [DstPort]
Kommunikationspartner: [Part-
nerName] Protokoll: [Protocol]

748 DriveLock no SuccessAudit
Ausgehende Verbindung zuge-
lassen

Eine ausgehende Verbindung
wurde zugelassen. Quell-IP:
[SrcIp] Quell-Port: [SrcPort] Ziel-
IP: [DstIp] Ziel-Port: [DstPort]
Kommunikationspartner: [Part-
nerName] Protokoll: [Protocol]

749 DriveLock no SuccessAudit Kennwort erfolgreich abgerufen
Das Kennwort (und der Benut-
zername) für das Konto
[UserName] wurde erfolgreich
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abgerufen.

750 DriveLock no FailureAudit Fehler beim Kennwort-Abruf

Das Kennwort (und der Benut-
zername) für das Konto
[UserName] konnte nicht abge-
rufen werden. Fehlercode:
[ErrorCode] Fehler: [ErrorMes-
sage]

751 DriveLock no Audit
Tief verschachtelte Archivdatei
blockiert

Der Dateizugriff wurde durch
den Inhaltsfilter blockiert. Tief ver-
schachtelte Archivdateien sind
nicht erlaubt. Dateipfad: [Path]
Dateiname: [Path]1 Laufwerk:
[Path]2 Dateigröße: [Size] Datein-
amens-Hash: [MD5Hash] Datei-
inhalts-Hash: [Path]0 Zugriffsart:
[AccessDirection] Prozess: [Pro-
cessName] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
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752 DriveLock no Audit
Tief verschachtelte Archivdatei
blockiert

Der Dateizugriff wurde durch
den Inhaltsfilter blockiert. Tief ver-
schachtelte Archivdateien sind
nicht erlaubt. Dateipfad: [Path]
Dateiname: [FileName] Netz-
laufwerk: [NetDrivePath] ([NetDri-
veType]) Dateigröße: [Size]
Dateinamens-Hash: [MD5Hash]
Dateiinhalts-Hash: [MD5Hash]
Zugriffsart: [AccessDirection] Pro-
zess: [ProcessName]

753 DriveLock no Audit Prozess gestoppt
Der Prozess [ProcessName]
wurde gestoppt. Prozess ID:
[AcProcessID]

754 DriveLock no Information
Benutzer beantragt Entsperrung
von Laufwerk

Benutzer beantragt Entsperrung
von Laufwerk [DriveLetter]. Der
angegebene Grund ist: [Reason]
Hardware-ID: [HardwareID]
Geräte-ID: [HWVendorID]
[HWProductID] (Rev. [HWRe-
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visionNumber]) Seriennummer:
[HWSerialNumber] Bus: [Sto-
rageBus] Typ: [StorageType]
Angewendete Whitelist-Regel:
[DriveLetter]0

755 DriveLock no Audit
Bluetooth-Gerät verbunden und
gesperrt

Das Gerät [DisplayName] wurde
an den Computer angeschlossen.
Es wurde gesperrt. Gerätetyp:
[DeviceType] Hardware-ID: [Hard-
wareID] Klassen-ID: [ClassID] Her-
steller-ID: [BthVendorID]
Produkt-ID: [BthProductID]
Hauptklasse: [BthMajorClass]
Nebenklasse: [DisplayName]0
Adresse: [DisplayName]1 Ange-
wendete Whitelist-Regel: [Objec-
tID] Bildschirm-Status (Tasten
[Win]-[L]): [SessionLockState]

756 DriveLock no Audit Bluetooth-Gerät verbunden und Das Gerät [DisplayName] wurde211
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freigegeben

an den Computer angeschlossen.
Gerätetyp: [DeviceType] Hard-
ware-ID: [HardwareID] Klassen-
ID: [ClassID] Hersteller-ID:
[BthVendorID] Produkt-ID:
[BthProductID] Hauptklasse:
[BthMajorClass] Nebenklasse:
[DisplayName]0 Adresse: [Dis-
playName]1 Angewendete Whi-
telist-Regel: [ObjectID]
Bildschirm-Status (Tasten [Win]-
[L]): [SessionLockState]

757 DriveLock no Error
PBA Aktivierungsfehler aufgrund
von SecureBoot-Problemen

SecureBoot ist aktiviert aber das
Microsoft Corporation UEFI CA
2011 Zertifikat fehlt.

758 DriveLock no Information
xxx Wechseldatenträger ver-
schlüsselt

xxx Wechseldatenträger [Dri-
veLetter] verschlüsselt mit BitLo-
cker To Go. Verschlüsselungs
Algorithmus: [Encryp-
tionAlgorithm] Volume-ID: [Volu-
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meID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Hardware Id: [HardwareID]

759 DriveLock no Information Kennwort geändert

xxx Das Kennwort eines durch
BitLocker To Go verschlüsseltes
Laufwerks wurde geändert. Lauf-
werk: [DriveLetter] Volume-ID:
[VolumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Hardware Id: [HardwareID]

760 DriveLock no Warning
xxx Laufwerk-Passwort wie-
derhergestellt

xxx Das Kennwort eines durch
BitLocker To Go verschlüsseltes
Laufwerks wurde wie-
derhergestellt. Laufwerk: [Dri-
veLetter] Volume-ID: [VolumeID]
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Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Hardware Id: [HardwareID]

761 DriveLock no Information
xxx BitLocker To Go Laufwerk
entsperrt

xxx Ein durch BitLocker To Go ver-
schlüsseltes Laufwerk wurde ent-
sperrt. Laufwerk: [DriveLetter]
Volume-ID: [VolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

762 DriveLock no Information xxx Laufwerk gesperrt

xxx Ein durch BitLocker To Go ver-
schlüsseltes Laufwerk wurde
gesperrt. Laufwerk: [DriveLetter]
Volume-ID: [VolumeID] Gerä-
teidentifikation: [HWVendorID]
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[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

763 DriveLock no Information
xxx BitLocker To Go Wie-
derherstellungsdaten hoch-
geladen

xxx BitLocker To Go Wie-
derherstellungsdaten wurden
zum Server hochgeladen.. Lauf-
werk: [DriveLetter] Volume-ID:
[VolumeID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Hardware Id: [HardwareID]

764 DriveLock no Error
xxx Verschlüsselung fehl-
geschlagen

xxx Verschlüsselung des Wech-
seldatenträgers [DriveLetter] mit
BitLocker To Go fehlgeschlagen.
Verschlüsselungs Algorithmus:
[EncryptionAlgorithm] Volume-
ID: [VolumeID] Gerä-
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teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

765 DriveLock no Error
xxx Kennwortänderung für ein
BitLocker To Go verschlüsseltes
Laufwerk fehlgeschlagen

xxx Kennwortänderung eines
durch BitLocker To Go ver-
schlüsseltes Laufwerks ist fehl-
geschlagen. Laufwerk:
[DriveLetter] Volume-ID: [Volu-
meID] Geräteidentifikation:
[HWVendorID] [HWProductID]
(Rev. [HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])

766 DriveLock no Error
xxx Wiederherstellung eines
BitLocker To Go Laufwerks fehl-
geschlagen

xxx Wiederherstellung eines
durch BitLocker To Go ver-
schlüsseltes Wech-
seldatenträgers fehlgeschlagen.
Laufwerk: [DriveLetter] Volume-
ID: [VolumeID] Gerä-
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teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

767 DriveLock no Error
xxx Entsperren eines BitLocker
To Go Laufwerks fehlgeschlagen

xxx Entsperren eines BitLocker To
Go Laufwerks fehlgeschlagen.
Laufwerk: [DriveLetter] Volume-
ID: [VolumeID] Gerä-
teidentifikation: [HWVendorID]
[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

768 DriveLock no Error
xxx Sperren eines BitLocker To
Go Laufwerks fehlgeschlagen

xxx Sperren eines BitLocker To
Go Laufwerks fehlgeschlagen.
Laufwerk: [DriveLetter] Volume-
ID: [VolumeID] Gerä-
teidentifikation: [HWVendorID]
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[HWProductID] (Rev. [HWRe-
visionNumber]) (Seriennummer
[HWSerialNumber]) Hardware Id:
[HardwareID]

769 DriveLock no Error
xxx Der Upload von BitLocker To
Go Wiederherstellungsdaten
fehlgeschlagen

xxx Der Upload von BitLocker To
Go Wiederherstellungsdaten fehl-
geschlagen. Laufwerk: [Dri-
veLetter] Volume-ID: [VolumeID]
Geräteidentifikation: [HWVen-
dorID] [HWProductID] (Rev.
[HWRevisionNumber]) (Seri-
ennummer [HWSerialNumber])
Hardware Id: [HardwareID]

800 DCC no Information Control Center wurde gestartet
Das DriveLock Control Center
wurde gestartet. Verbunden mit:
[DesName].

801 DCC no Information Control Center wurde beendet
Das DriveLock Control Center
wurde beendet.
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802 DCC no Information
DriveLock Enterprise Service
geändert

Der DriveLock Enterprise Service
wurde geändert. Das DriveLock
Control Center ist jetzt mit:
[DesName] verbunden.

803 DCC no Information Benutzerkonto hinzugefügt
Für den Benutzer
([AccountName]) wurde ein
Benutzerkonto angelegt

804 DCC no Information Benutzerkonto gelöscht
Das Benutzerkonto des Benut-
zers ([AccountName]) wurde
gelöscht

805 DCC no Information Berechtigungen geändert

Die Berechtignugnen des Benut-
zerkontos ([AccountName]) wur-
den geändert. Mandanten:
[Tenants] Start: [Per-
missionHome] Helpdesk: [Per-
missionHelpdesk] Forensik:
[PermissionForensics] Report:
[PermissionReport] Inventar: [Per-
missionInventory] Konfiguration:
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[PermissionConfiguration] A =
erlaubt, N = nicht gesetzt, D =
verweigert

806 DCC no Information
Starte Entschlüsselung der per-
sönlichen Daten

Starte Entschlüsselung der per-
sönlichen Daten

807 DCC no Information
Stoppe Entschlüsselung der per-
sönlichen Daten

Stoppe Entschlüsselung der per-
sönlichen Daten

808 DCC no Information
Verbindung zum Remote Com-
puter öffnen

Verbindung zum Remote Com-
puter: [DisplayName] öffnen

809 DCC no Information
Schließe Verbindung zum
Remote Computer

Verbindung zum Remote Com-
puter: [DisplayName]

810 DCC no Information
Neues initiales BitLocker-Kenn-
wort

Neues initiales BitLocker-Kenn-
wort für Client [DisplayName]
wurde gesetzt
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811 DCC no Information
Aktion des Agenten zum Ändern
des BitLocker-Kennworts

Aktion des Agenten zum Ändern
des BitLocker-Kennworts wurde
an Client(s) [DisplayName] ver-
schickt

900 DriveLock yes SuccessAudit
DriveLock-Kon-
figurationselement geändert

Ein DriveLock-Kon-
figurationselement wurde geän-
dert. Objekt-Typ: [ObjectType]
Objekt-Pfad: [Path] Objekt-ID:
[ObjectID] Kon-
figurationselement: [Con-
figElement] Datentyp: [DataType]
Neuer Wert: [NewValue] Alter
Wert: [OldValue]

901 DriveLock yes SuccessAudit
DriveLock-Kon-
figurationselement hinzugefügt

Ein DriveLock-Kon-
figurationselement wurde hin-
zugefügt. Objekt-Typ:
[ObjectType] Objekt-Pfad: [Path]
Objekt-ID: [ObjectID] Kon-
figurationselement: [Con-
figElement] Datentyp: [DataType]
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Neuer Wert: [NewValue]

902 DriveLock yes SuccessAudit
DriveLock-Kon-
figurationselement gelöscht

Ein DriveLock-Kon-
figurationselement wurde
gelöscht. Objekt-Typ: [Objec-
tType] Objekt-Pfad: [Path]
Objekt-ID: [ObjectID] Kon-
figurationselement: [Con-
figElement] Datentyp: [DataType]

910 DriveLock yes Information
DriveLock Management Console
gestartet

Die DriveLock Management Con-
sole wurde gestartet. Objekt-Typ:
[ObjectType] Objekt-Pfad: [Path]
Objekt-ID: [ObjectID]

911 DriveLock yes Information DriveLock Management Console Die DriveLock Management Con-
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beendet sole wurde beendet.

912 DriveLock yes Information Device-Scanner ausgeführt
Der Device-Scanner wurde aus-
geführt. Gescannte Computer:
[Computers]

920 DriveLock yes Information Agenten-Verbindung hergestellt

Eine Verbindung zu einem ent-
fernten Agenten wurde her-
gestellt. Agenten-Computer:
[ComputerName] (Eindeutige ID
[ComputerGuid])

921 DriveLock yes Information Agenten-Verbindung beendet

Eine Verbindung zu einem ent-
fernten Agenten wurde beendet.
Agenten-Computer: [Com-
puterName] (Eindeutige ID [Com-
puterGuid])

922 DriveLock yes Information Agenten-Aktion ausgeführt

Eine Aktion wurde auf einem ent-
fernten Agenten ausgeführt.
Agenten-Computer: [Com-
puterName] (Eindeutige ID [Com-

223



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

puterGuid]) Aktion:
[ActionName] Ergebnis:
[ActionResult]

923 DriveLock yes Information
Schattenkopien im Netzwerk
geöffnet

Eine Verbindung über das Netz-
werk wurde hergestellt, um Schat-
tenkopien anzuzeigen. Ziel:
[Computers]

924 DriveLock yes Information Offline-Freigabe fehlgeschlagen

Der Assistent für die Offline-Frei-
gabe wurde ausgeführt und ist
fehlgeschlagen. Anfor-
derungscode: [RequestCode]
Anfordernder Computer:
[AgentComputerName]

925 DriveLock yes Information Erfolgreiche Offline-Freigabe

Eine Offline-Freigabe wurde
erfolgreich durchgeführt. Anfor-
derungscode: [RequestCode]
Anfordernder Computer:
[AgentComputerName] Lauf-
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werke: [UnlockDrives] Geräte:
[UnlockDevices] Entsperr-Zeit:
[UnlockTime] Antwortcode:
[UnlockCode] Grund: [Reason]

926 DriveLock yes Information
Disk Protection-Not-
fallanmeldung erfolgreich

Eine Full Disc Encryption-Not-
fallanmeldung wurde erfolgreich
durchgeführt. Anfor-
derungscode: [RequestCode]
Anfordernder Benutzer:
[UserName] Computername:
[ComputerName] Antwortcode:
[UnlockCode]

927 DriveLock yes Information
Disk Protection-Not-
fallanmeldung erfolgreich

Eine Full Disc Encryption-Not-
fallanmeldung wurde erfolgreich
durchgeführt. Anfor-
derungscode: [RequestCode]
Anfordernder Benutzer:
[UserName] Notfall-Datendatei:
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[FileName] Antwortcode:
[UnlockCode]

928 DriveLock yes Information
Disk Protection-Wie-
derherstellungsschlüssel erzeugt

Ein Full Disc Encryption-Wie-
derherstellungsschlüssel wurde
erzeugt. Computername: [Com-
puterName] (eindeutige ID [Com-
puterGuid]) Schlüsseldatei:
[UnlockCode]

929 DriveLock yes Information
Disk Protection-Wie-
derherstellungsschlüssel erzeugt

Ein Full Disc Encryption-Wie-
derherstellungsschlüssel wurde
erzeugt. Notfall-Datendatei:
[FileName] Schlüsseldatei:
[UnlockCode]

930 DriveLock yes Information
DriveLock Enterprise Service aus-
gewählt

Der DriveLock Enterprise Service
[DesName] wurde von der
DriveLock MMC ausgewählt. Ver-
bindungs-ID: [ObjectID]
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931 DriveLock yes Warning
DriveLock Enterprise Service
nicht verfügbar

Es ist kein DriveLock Enterprise
Service verfügbar, weil keine gül-
tige Verbindung konfiguriert ist.

932 DriveLock yes Error
Disk Protection-Wie-
derherstellung fehlgeschlagen

Eine Full Disc Encryption-Wie-
derherstellung ist fehl-
geschlagen. Computername:
[ComputerName] (eindeutige ID
[ComputerGuid]) Fehler:
[ErrorMessage]

933 DriveLock yes Error
Disk Protection-Wie-
derherstellung fehlgeschlagen

Eine Full Disc Encryption-Wie-
derherstellung ist fehl-
geschlagen. Notfall-Datendatei:
[FileName] Fehler: [ErrorMes-
sage]

934 DriveLock yes Information
Disk Protection-Instal-
lationspaket hochgeladen

Ein Full Disc Encryption-Instal-
lationspaket wurde zum Server
hochgeladen. Paketversion:
[FileName] Server: [ServerName]
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935 DriveLock yes Information
Disk Protection-Instal-
lationspaket-Upload fehl-
geschlagen

Ein Full Disc Encryption-Instal-
lationspaket konnte nicht zum
Server hochgeladen werden.
Paketversion: [FileName] Server:
[ServerName] Fehler: [ErrorMes-
sage]

936 DriveLock yes Information
BitLocker Management-Not-
fallanmeldung erfolgreich

Eine BitLocker Management-Not-
fallanmeldung wurde erfolgreich
durchgeführt. Anfor-
derungscode: [RequestCode]
Anfordernder Benutzer:
[UserName] Computername:
[ComputerName] Antwortcode:
[UnlockCode]

937 DriveLock yes Information
BitLocker Management-Not-
fallanmeldung erfolgreich

Eine BitLocker Management-Not-
fallanmeldung wurde erfolgreich
durchgeführt. Anfor-
derungscode: [RequestCode]
Anfordernder Benutzer:
[UserName] Notfall-Datendatei:
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[FileName] Antwortcode:
[UnlockCode]

2000 DES yes Error Push Installation fehlgeschlagen

Die Pushinstallation des Agenten
auf dem Computer [Com-
puterName] ist fehlgeschlagen.
Fehlermeldung: ([PiErrorCode])
[PiErrorMessage] Instal-
lationsschritt: [PiErrorStep]
Anzahl Versuche: #[PiAttempts]

2001 DES yes Information Push Installation erfolgreich
Die Pushinstallation des Agenten
auf dem Computer [Com-
puterName] war erfolgreich.

2002 DES no Error
Download AV Definitionsdatei
fehlgeschlagen

Der Download der AV Defi-
nitionsdatei [FileName] aus der
DriveLock Cloud ist fehl-
geschlagen. Fehlermeldung:
[ErrorMessage].
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2003 DES no Information
Download AV Definitionsdatei
erfolgreich

Der Download der AV Defi-
nitionsdatei [FileName] aus der
DriveLock Cloud war erfolgreich.

2004 DES no Error Datei Download fehlgeschlagen

Der Download der Datei
[FileName] aus der DriveLock
Cloud ist fehlgeschlagen. Feh-
lermeldung: [ErrorMessage].

2005 DES no Information Dateidownload erfolgreich
Der Download der Datei
[FileName] aus der DriveLock
Cloud war erfolgreich.

2006 DES no Information
Disk Protection Wie-
derherstellungsdaten gespei-
chert

Die Disk Protection Wie-
derherstellungsdaten ( [FdeRe-
coveryDataType] ) von Computer
[ComputerName] wurden gespei-
chert.

2007 DES no Information
Encryption 2-Go Wie-
derherstellungsdaten gespei-
chert

Die Wiederherstellungsdaten für
den verschlüsselten Container ( 
Pfad: '[FilePath][FileName]', Volu-
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meID: [VolumeID] ) wurden
gespeichert.

2008 DES no Information
DFP Wiederherstellungsdaten
gespeichert

Die Wiederherstellungsdaten für
den verschlüsselten Ordner ( 
Pfad: '[UncPath]', VolumeID:
[DfpVolumeID] ) wurden gespei-
chert.

2009 DES no Information Datenbankwartung erfolgreich
Die Datenbankwartung wurde für
'[DisplayName]' erfolgreich
durchgeführt.

2010 DES no Error
Datenbankwartung abge-
brochen

Die Datenbankwartung für '[Dis-
playName]' wurde wegen einem
Fehler abgebrochen: '[ErrorMes-
sage]'.

2011 DES no Information
Datenbank Eventgrooming
erfolgreich

Das Eventgrooming für '[Dis-
playName]' wurde erfolgreich
durchgeführt. Anzahl gelöschte
Ereignisse: [EventCount]
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2012 DES no Error
Datenbank Eventgrooming abge-
brochen

Das Eventgrooming für '[Dis-
playName]' wurde wegen einem
Fehler abgebrochen: '[ErrorMes-
sage]'.

2013 DES no Information Datenbanksicherung erfolgreich
Die Datenbanksicherung wurde
für '[DisplayName]' erfolgreich
durchgeführt.

2014 DES no Error
Datenbanksicherung abge-
brochen

Das Eventgrooming für '[Dis-
playName]' wurde wegen einem
Fehler abgebrochen: '[ErrorMes-
sage]'.

2015 DES no Information
Datenbank erfolgreich ver-
kleinert

Die Datenbank '[DisplayName]'
wurde erfolgreich verkleinert.

2016 DES no Error
Fehler bei Daten-
bankverkleinerung

Fehler beim Verkleinern der
Datenbank '[DisplayName]': '
[ErrorMessage]'.

2017 DES no Error Synchronisation AV Defi- Der Download der AV Defi-
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nitionsdatei fehlgeschlagen
nitionsdatei [FileName] von dem
zentralen DES ist fehlgeschlagen.
Fehlermeldung: [ErrorMessage].

2018 DES no Information
Synchronisation AV Defi-
nitionsdatei erfolgreich

Der Download der AV Defi-
nitionsdatei [FileName] von dem
zentralen DES war erfolgreich.

2019 DES no Error Datei Download fehlgeschlagen

Der Download der Datei
[FileName] von dem zentralen
DES ist fehlgeschlagen. Feh-
lermeldung: [ErrorMessage].

2020 DES no Information Dateidownload erfolgreich
Der Download der Datei
[FileName] von dem zentralen
DES war erfolgreich.

2021 DES no Information Der DES wurde gestartet Der DES wurde gestartet.

2022 DES no Information
Zentral gespeicherte Richtlinie
aktiv

Die zentral gespeicherte Richt-
linie [CspName], Version [CspVer-
sion], ID: [CspID] ist jetzt am DES
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verfügbar.

2023 DES no Information
Zentral gespeicherte Richtlinie
inaktiv

Die zentral gespeicherte Richt-
linie [CspName], Version [CspVer-
sion], ID: [CspID] ist am DES nicht
verfügbar.

2024 DES yes Information
Zentral gespeicherte Richtlinie
gelöscht

Die zentral gespeicherte Richt-
linie [CspName], ID: [CspID]
wurde gelöscht.

2025 DES yes Information Richtlinienzuweisung aktiviert

Die Richtlinienzuweisung (zentral
gespeicherte Richtlinie) wurde
aktiviert. Ziel: [CspAs-
signmentName], Reihenfolge:
[CspAssignmentOrder], Richt-
linie: [CspName] (ID: [CspID]).

2026 DES yes Information Richtlinienzuweisung gelöscht
Die Zuweisung der Richtlinie
[CspAssignmentName] wurde
gelöscht.
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2027 DES yes SuccessAudit Gruppe erstellt
Die [GroupMemberType] Gruppe
[GroupName] (Kennzeichnung:
[GroupIdentifier]) wurde erstellt.

2028 DES yes SuccessAudit Gruppe gelöscht

Die [GroupMemberType] Gruppe
[GroupName] (Kennzeichnung:
[GroupIdentifier]) wurde
gelöscht.

2029 DES yes SuccessAudit Gruppenmitglied hinzugefügt

Das Mitglied [GroupMem-
berName] (Kennzeichnung:
[GroupMemberIdentifier]) wurde
der [GroupMemberType]
Gruppe: [GroupName] (Kenn-
zeichnung: [GroupIdentifier]) hin-
zugefügt. Typ: [GroupChildType]

2030 DES yes SuccessAudit Gruppenmitglied entfernt

Das Mitglied [GroupMem-
berName] (Kennzeichnung:
[GroupMemberIdentifier]) wurde
aus der [GroupMemberType]
Gruppe: [GroupName] (Kenn-
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zeichnung: [GroupIdentifier]) ent-
fernt. Typ: [GroupChildType]

2031 DES yes SuccessAudit Gruppenmitglied aktualisiert

Das Mitglied [GroupMem-
berName] (Kennzeichnung:
[GroupMemberIdentifier]) wurde
in der [GroupMemberType]
Gruppe: [GroupName] (Kenn-
zeichnung: [GroupIdentifier])
aktualisiert. Ausgenommen Sta-
tus ist: [GroupMemberExclude].

2032 DES yes SuccessAudit Gruppe aktualisiert

Die Gruppe mit der Kenn-
zeichnung [GroupIdentifier]
wurde aktualisiert. Name:
[GroupName], Beschreibung:
[GroupDescription]

2033 DES yes SuccessAudit Dynamische Gruppe erstellt
Die dynamische Gruppe
[GroupName] (Kennzeichnung:
[GroupIdentifier]), Typ:
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[GroupMemberType] wurde
erstellt.

2034 DES yes SuccessAudit Dynamische Gruppe gelöscht

Die dynamische Gruppe
[GroupName] (Kennzeichnung:
[GroupIdentifier]), Typ:
[GroupMemberType] wurde
gelöscht.

2035 DES yes SuccessAudit Dynamische Gruppe aktualisiert

Die dynamische Gruppe mit der
Kennzeichnung [GroupIdentifier]
wurde aktualisiert. Name:
[GroupName], Beschreibung:
[GroupDescription]

2036 DES yes SuccessAudit Dynamische Gruppe geändert

Die dynamische Gruppe
[GroupName] (Kennzeichnung:
[GroupIdentifier]) wurde geän-
dert. Gruppendefinition (alt):
[GroupDynDefinitionOld] Grup-
pendefinition (neu):
[GroupDynDefinitionNew]
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2037 DES yes Information Richtlinienzuweisung deaktiviert

Die Richtlinienzuweisung (zentral
gespeicherte Richtlinie) wurde
deaktiviert. Ziel: [CspAs-
signmentName], Reihenfolge:
[CspAssignmentOrder], Richt-
linie: [CspName] (ID: [CspID]).

2038 DES no Information
Bereinigung der Audit-Ereig-
nisse erfolgreich

Bereinigung der Audit-Ereignisse
für Datenbank '[DisplayName]'
wurde erfolgreich durchgeführt.
Anzahl gelöschter Audit-Ereig-
nisse: [EventCount]

2039 DES no Error
Bereinigung der Audit-Ereig-
nisse abgebrochen

Bereinigung der Audit-Ereignisse
für Datenbank '[DisplayName]'
wurde wegen einem Fehler abge-
brochen: '[ErrorMessage]'.

2040 DES yes Information Richtlinienzuweisung erstellt

Die Richtlinienzuweisung (zentral
gespeicherte Richtlinie) wurde
erstellt. Ziel: [CspAs-
signmentName], Reihenfolge:
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[CspAssignmentOrder], Richt-
linie: [CspName] (ID: [CspID]).

2041 DES yes Information Richtlinienzuweisung geändert

Die Richtlinienzuweisung (zentral
gespeicherte Richtlinie) wurde
geändert. Ziel: [CspAs-
signmentName], Reihenfolge:
[CspAssignmentOrder], Richt-
linie: [CspName] (ID: [CspID]).

2100 DOC yes SuccessAudit Account angelegt

Der Account [AccountDis-
playName] (Kennzeichnung:
[AccountIdentifier]) wurde ange-
legt

2101 DOC yes SuccessAudit Account gelöscht

Der Account [AccountDis-
playName] (Kennzeichnung:
[AccountIdentifier]) wurde
gelöscht

2102 DOC yes SuccessAudit Rollenzuweisung angelegt Die Rolle [RoleDisplayName] (id:
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[RoleID]) wurde dem Account
[AccountDisplayName] (Kenn-
zeichnung: [AccountIdentifier])
zugewiesen. OU Ein-
schränkungen: ([OuRestriction]),
Gruppe [GroupName] (Kenn-
zeichnung: [GroupIdentifier])

2103 DOC yes SuccessAudit Rollenzuweisung gelöscht

Die Rollenzuweisung [RoleDis-
playName] (id: [RoleID]) wurde
von dem Account [AccountDis-
playName] (Kennzeichnung:
[AccountIdentifier]) entfernt

2104 DOC yes SuccessAudit Konten Email geändert

Die Email des Kontos '
[AccountDisplayName]' von
[AccountIdentifier] auf [AccountI-
dentifier2] geändert

2105 DES no SuccessAudit Agent erfolgreich registriert
Ein Agent hat sich erfolgreich
registriert
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2106 DES no FailureAudit
Versuchte Registrierung mit
ungültigem Beitrittstoken

Der Agent hat versucht sich mit
dem umgültigen Beitrittstoken '
[JoinToken]' zu registrieren

2107 DES no FailureAudit
Versuchte Änderung der Agen-
ten-ID abgelehnt

Der Agent hat versucht seine
Agenten-ID auf den neuen Wert '
[IdToken]' zu ändern. Das ist
nicht erlaubt. Bitte setzen Sie die
Agentenregistrierung zurück,
wenn die Änderung beabsichtigt
ist

2108 DES no FailureAudit
Agentenzugriff auf den DES
wegen nicht existierender Agen-
ten-ID abgelehnt

Der Zugriff für einen Agenten auf
den DES wurde abgelehnt. Der
Agent hat die nicht existierende
Agenten-ID '[IdToken]' geschickt

2109 DES no FailureAudit
Agentenzugriff auf den DES
wegen ungültiger Agenten-ID
abgelehnt

Der Zugriff für einen Agenten auf
den DES wurde abgelehnt. Der
Agent hat die Agenten-ID '[IdTo-
ken]' geschickt, die nicht zu ihm
gehört. Die widersprüchlichen
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Daten (Name/ID) sind: : [AgentRe-
jectedReason]

2110 DES yes Information
Protokolldateien wurden an den
DriveLock-Support übertragen

Protokolldateien wurden an den
DriveLock-Support zur weiteren
Analyse übertragen

2111 DES yes Information
Standarddatenmaskierung akti-
viert

Die Standardmaskierung der
Daten ist eingeschaltet. Benut-
zerrelevante Daten werden ent-
spreched der Einstellungen
maskiert angezeigt.

2112 DES yes Information
Standarddatenmaskierung deak-
tiviert

Standardmaskierung der Daten
ist deaktiviert. Benutzerrelevante
Daten werden im Originaltext
angezeigt.

2113 DES yes Information
Konfiguration der Daten-
maskierung geändert

Konfiguration der Daten-
maskierung wurde geändert.

2114 DES yes Information Anfrage zum unmaskierten Anfrage zum unmaskierten Anzei-
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Anzeigen von Daten generiert

gen von '[PiiObjectType]' für
[Duration] Minuten wurde gene-
riert. Grund der Anfrage: [Rea-
son]

2115 DES yes SuccessAudit
Anfrage zum unmaskierten
Anzeigen von Daten genehmigt

Anfrage von '[UserName]' zum
unmaskierten Anzeigen von '
[PiiObjectType]' für [Duration]
Minuten wurde genehmigt.
Grund der Anfrage: [Reason]

2116 DES yes FailureAudit
Anfrage zum unmaskierten
Anzeigen von Daten abgelehnt

Anfrage von '[UserName]' zum
unmaskierten Anzeigen von '
[PiiObjectType]' für [Duration]
Minuten wurde abgelehnt. Grund
der Anfrage: [Reason]

2117 DES yes SuccessAudit
Unmaskierte Anzeige von Daten
wurde gestarted

Unmaskierte Anzeige von Daten
wurde gestarted

2118 DES yes SuccessAudit
Anzeigen von unmaskierten
Daten beendet

Anzeigen von unmaskierten
Daten wurde beendet
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2119 DES yes SuccessAudit
Benutzerdefinierte Daten-
maskierungseinstellungen geän-
dert

Benutzerdefinierte Daten-
maskierungseinstellungen wur-
den geändert

2120 DES yes SuccessAudit
Benutzerdefinierte Daten-
maskierungseinstellungen
zurückgesetzt

Benutzerdefinierte Daten-
maskierungseinstellungen wur-
den auf Standardeinstellungen
zurückgesetzt

2121 DES yes SuccessAudit
Maskierte Anzeige von Daten
wurde gestarted

Maskierte Anzeige von Daten
wurde gestarted

2122 DES yes SuccessAudit
Anzeigen von maskierten Daten
beendet

Anzeigen von maskierten Daten
wurde beendet

2123 DES yes FailureAudit
Anfrage zum unmaskierten
Anzeigen mit falschem oder
ungültigem Code

Anfrage zum unmaskierten Anzei-
gen von '[PiiObjectType]' für
[Duration] Minuten mit falschem
oder ungültigem Code. Grund
der Anfrage: [Reason]

2150 DES yes Information Mandant angelegt Ein Mandant wurde angelegt
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2151 DES yes Information Mandant hinzugefügt Ein Mandant wurde hinzugefügt

2152 DES yes Information Mandant entfernt Ein Mandant wurde entfernt

2153 DES yes Information
Globale Man-
dantenkonfiguration geändert

Die globale Konfiguration des
Mandanten wurde geändert

2160 DES yes Information Zertifikat wurde erstellt
Zertifikat '[FileName]' wurde
erstellt

2161 DES yes Information Zertifikat wurde gelöscht
Zertifikat '[FileName]' wurde
gelöscht

2162 DES yes Information Zertifikat wurde geändert
Zertifikat '[FileName]' wurde
geändert

2170 DES yes Information API-Schlüssel hinzugefügt

Ein API-Schlüssel '[DisplayName]'
mit den Berechtigungen '
[Details]' gültig bis [TimeStamp]
wurde hinzugefügt

2171 DES yes Information API-Schlüssel hinzugefügt (kein Ein API-Schlüssel '[DisplayName]'
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Ablaufdatum)
mit den Berechtigungen '
[Details]' wurde hinzugefügt. Der
Schlüssel läuft nicht ab.

2172 DES yes Information API-Schlüssel gelöscht
Der API-Schlüssel '[Dis-
playName]' wurde gelöscht.

2173 DES yes Information API-Schlüssel angepasst
Der API-Schlüssel '[Dis-
playName]' wurde geändert.
Neuen Berechtigungen: %s

2180 DES yes Information
Azure AD Sync-Konfiguration
wurde hinzugefügt

Azure AD Sync-Konfiguration für
den Azure AD-Mandanten '[Dis-
playName]' wurde hinzugefügt

2181 DES yes Information
Azure AD Sync-Konfiguration
wurde gelöscht

Azure AD Sync-Konfiguration für
den Azure AD-Mandanten '[Dis-
playName]' wurde gelöscht

2182 DES yes Information Azure AD Sync wurde ausgelöst
Azure AD Sync für Azure AD-
Mandant '[DisplayName]' wurde
ausgelöst
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2183 DES yes Information
Azure AD Sync Konfiguration
wurde aktualisiert

Azure AD Sync Konfiguration für
Azure AD-Mandant '[Dis-
playName]' wurde aktualisiert

2200 DES yes Information
Windows-Authentifizierung
angeschaltet

Anmeldung über Windows-
Authentifizierung angeschaltet

2201 DES yes Information
Windows-Authentifizierung
abgeschaltet

Anmeldung über Windows-
Authentifizierung abgeschaltet

2210 DES yes Information
SAML Authentifizierungs-Kon-
figuration angelegt

SAML Authentifizierungs-Kon-
figuration '[DisplayName]' ange-
legt.

2211 DES yes Information
SAML Authentifizierungs-Kon-
figuration gelöscht

SAML Authentifizierungs-Kon-
figuration '[DisplayName]'
gelöscht

2212 DES yes Information
SAML Authentifizierungs-Kon-
figuration geändert

SAML Authentifizierungs-Kon-
figuration '[DisplayName]' geän-
dert. Änderungen: [Details].

247



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

2213 DES yes Information
SAML Authentifizierungs-Kon-
figuration aktiv

SAML Authentifizierungs-Kon-
figuration '[DisplayName]' aktiv.

2214 DES yes Information
SAML Authentifizierungs-Kon-
figuration inaktiv

SAML Authentifizierungs-Kon-
figuration '[DisplayName]' inak-
tiv.

2215 DES yes Information
Verpflichtende SSO Anmeldung
angeschaltet

Verpflichtende Anmeldung via
Single Sign On (SSO) ange-
schaltet. Folgende Benutzer dür-
fen die Einstellung umgehen:
[Details].

2216 DES yes Information
Verpflichtende SSO Anmeldung
abgeschaltet

Verpflichtende Anmeldung via
Single Sign On (SSO) abge-
schaltet.

2217 DES yes Information
SSO Benutzer-Ausnahmenliste
verändert

Die Liste der Benutzer, die die ver-
pflichtende Anmeldung via Sin-
gle Sign On (SSO) umgehen darf,
hat sich geändert: [Details].
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2220 DES yes Information Rolle erstellt Rolle erstellt: [RoleDisplayName]

2221 DES yes Information Rolle gelöscht
Rolle gelöscht: [RoleDis-
playName]

2222 DES yes Information Rolle geändert
Rolle geändert: [RoleDis-
playName]

2223 DES yes Information Rollenberechtigungen geändert
Rollenberechtigungen geändert:
[RoleDisplayName]

2230 DES yes Information
Dashboard Widget-Vorlage hin-
zugefügt

Eine Dashboard Widget-Vorlage
wurde hinzugefügt

2231 DES yes Information
Dashboard Widget-Vorlage
gelöscht

Eine Dashboard Widget-Vorlage
wurde gelöscht

2232 DES yes Information
Dashboard Widget-Vorlage
geändert

Eine Dashboard Widget-Vorlage
wurde geändert

2240 DES yes Information Computer gelöscht
Computer [Computers] mit Optio-
nen gelöscht: Dele-
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teComputerEvents: [Dele-
teComputerEvents], Dele-
teComputerGroupDefinitions:
[Dele-
teComputerGroupDefinitions],
DeleteComputerRecoveryData:
[DeleteComputerRecoveryData]

2241 DES yes Information Agentenaktion hinzugefügt
Agentenaktion [Type] für Com-
puter [ComputerName] hin-
zugefügt

2242 DES yes Information Agentenaktion aktualisiert
Agentenaktion [Type] für Com-
puter [ComputerName] aktua-
lisiert

2243 DES yes Information Agentenaktion gelöscht
Agentenaktion [Type] für Com-
puter [ComputerName] gelöscht

2290 DES yes Information Alert-Status geändert
Status des Alerts [DisplayName]"
( Identifier: [ObjectID]) wurde von
[IntValue] auf [IntValue2] geän-

250



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

dert"

2330 DES yes Information
Bedrohung wurde allgemein
unterdrückt

Bedrohung '[DisplayName]'
wurde für alle Computer unter-
drückt

2331 DES yes Information
Bedrohung wird nicht mehr
generell unterdrückt

Bedrohung '[DisplayName]' wird
nicht mehr für alle Computer
unterdrückt

2332 DES yes Information
Bedrohung wurde für einen Com-
puter unterdrückt

Bedrohung '[DisplayName]'
wurde für einen Computer unter-
drückt

2333 DES yes Information
Bedrohung wird für einen Com-
puter nicht mehr unterdrückt

Bedrohung '[DisplayName]' wird
für einen Computer nicht mehr
unterdrückt

2320 DES yes Information
Schwachstelle wurde allgemein
unterdrückt

Die Schwachstelle '[Dis-
playName]' wurde für alle Com-
puter unterdrückt

251



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

2321 DES yes Information
Schwachstelle wird nicht mehr
allgemein unterdrückt

Die Schwachstelle [Dis-
playName]" wird nicht mehr auf
allen Computern unterdrückt"

2322 DES yes Information
Schwachstelle wurde für einen
Computer unterdrückt

Die Schwachstelle '[Dis-
playName]' wurde für einen Com-
puter unterdrückt

2323 DES yes Information
Schwachstelle wird für einen
Computer nicht mehr unter-
drückt

Die Schwachstelle '[Dis-
playName]' wird für einen Com-
puter nicht mehr unterdrückt

2340 DES yes Information
File Protection-Wie-
derherstellung ausgeführt

File Protection-Wie-
derherstellung wurde ausgeführt

2341 DES yes Information
Encryption 2-Go-Wie-
derherstellung ausgeführt

Encryption 2-Go-Wie-
derherstellung wurde ausgeführt

2342 DES yes Information
BitLocker To Go-Wie-
derherstellung ausgeführt

BitLocker To Go-Wie-
derherstellung wurde ausgeführt

2343 DES yes Information BitLocker-Wiederherstellung aus- BitLocker-Wiederherstellung

252



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

geführt wurde ausgeführt

2344 DES yes Information
Lokale Benutzerkonten-Wie-
derherstellung ausgeführt

Lokale Benutzerkonten-Wie-
derherstellung wurde ausgeführt

2380 DES yes Information Bericht erstellt Bericht erstellt: [DisplayName]

2381 DES yes Information Bericht gelöscht Bericht gelöscht: [DisplayName]

2382 DES yes Information Bericht geändert Bericht geändert: [DisplayName]

2400 DES yes Information Laufwerksregel erstellt

Laufwerksregel [RuleName]
wurde in der Richtlinie
[CspName], Version [CspVersion]
erstellt

2401 DES yes Information Laufwerksregel gelöscht

Laufwerksregel [RuleName]
wurde in der Richtlinie
[CspName], Version [CspVersion]
gelöscht

2402 DES yes Information Laufwerksregel geändert Laufwerksregel [RuleName]

253



1 DriveLock Version 2023.1

Ereignis ID Quelle
Audit-
Ereignis

Schweregrad Kurztext Langtext

wurde in der Richtlinie
[CspName], Version [CspVersion]
geändert

2403 DES yes Information Anwendungsregel erstellt

Anwendungsregel [RuleName]
wurde in der Richtlinie
[CspName], Version [CspVersion]
geändert

2404 DES yes Information Anwendungsregel gelöscht

Anwendungsregel [RuleName]
wurde in der Richtlinie
[CspName], Version [CspVersion]
gelöscht

2405 DES yes Information Anwendungsregel geändert

Anwendungsregel [RuleName]
wurde in der Richtlinie
[CspName], Version [CspVersion]
geändert

2406 DES yes Information
Security-Awareness-Regel
erstellt

Security-Awareness-Regel
[RuleName] wurde in der Richt-
linie [CspName], Version [CspVer-
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sion] geändert

2407 DES yes Information
Security-Awareness-Regel
gelöscht

Security-Awareness-Regel
[RuleName] wurde in der Richt-
linie [CspName], Version [CspVer-
sion] gelöscht

2408 DES yes Information
Security-Awareness-Regel geän-
dert

Security-Awareness-Regel
[RuleName] wurde in der Richt-
linie [CspName], Version [CspVer-
sion] geändert

2500 DES yes Information Richtlinie erstellt
Richtlinie erstellt: [CspName], ID:
[ConfigId]

2501 DES yes Information Richtlinie gespeichert
Richtlinie gespeichert:
[CspName] (ID: [ConfigId])

2502 DES yes Information Richtlinie veröffentlicht

Richtlinie veröffentlicht:
[CspName], Version: [CspVer-
sion] (ID: [ConfigId]), Kom-
mentar: [CspPublishComment]
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2503 DES yes Information Richtlinie zurückgezogen
Richtlinie zurückgezogen:
[CspName], Version: [CspVer-
sion] (ID: [ConfigId])

2504 DES yes Information Richtlinienhistorie gelöscht

Richtlinienhistorie gelöscht:
[CspName], Version: [CspVer-
sion] (ID: [ConfigId]), vorherige
Versionen gelöscht: [BoolValue]

2513 DES yes Information
Richtlinienzuweisung neu geord-
net

Richtlinienzuweisung neu geord-
net: [CspAssignmentName]

2540 DES yes Information Richtliniensammlung erstellt

Die [GroupMemberType] Richt-
liniensammlung [GroupName]
(Kennzeichnung: [GroupI-
dentifier]) wurde erstellt.

2541 DES yes Information Richtliniensammlung gelöscht

Die [GroupMemberType] Richt-
liniensammlung [GroupName]
(Kennzeichnung: [GroupI-
dentifier]) wurde gelöscht.
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2542 DES yes Information Richtliniensammlung aktualisiert

Die Richtliniensammlung mit der
Kennzeichnung [GroupIdentifier]
wurde aktualisiert. Name:
[GroupName], Beschreibung:
[GroupDescription]

2543 DES yes Information
Richtlinie zu Richt-
liniensammlung hinzugefügt

Die Richtlinie [GroupMem-
berName] (Kennzeichnung:
[GroupMemberIdentifier]) wurde
der [GroupMemberType] Richt-
liniensammlung: [GroupName]
(Kennzeichnung: [GroupI-
dentifier]) hinzugefügt. Typ:
[GroupChildType]

2544 DES yes Information
Richtlinie von Richt-
liniensammlung entfernt

Die Richtlinie [GroupMem-
berName] (Kennzeichnung:
[GroupMemberIdentifier]) wurde
aus der [GroupMemberType]
Richtliniensammlung:
[GroupName] (Kennzeichnung:
[GroupIdentifier]) entfernt. Typ:
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[GroupChildType]

2545 DES yes Information Richtlinienmitglied aktualisiert

Das Richtlinienmitglied
[GroupMemberName] (Kenn-
zeichnung: [GroupMem-
berIdentifier]) wurde in der
[GroupMemberType] Richt-
liniensammlung: [GroupName]
(Kennzeichnung: [GroupI-
dentifier]) aktualisiert. Aus-
genommen Status ist:
[GroupMemberExclude].

2550 DES yes Information
Netzwerk PBA Schnittstelle akti-
viert

Die Netzwerk-PBA Schnittstelle
auf DES '[DesName]' wurde akti-
viert.

2551 DES yes Information
Netzwerk PBA Schnittstelle deak-
tiviert

Die Netzwerk-PBA Schnittstelle
auf DES '[DesName]' wurde deak-
tiviert.
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2660 DES yes Information
DiskEncrypt Firmenzertifikat
angelegt

Ein neues DiskEncrypt Fir-
menzertifikat mit dem Namen '
[DisplayName]' wurde angelegt.
Der Daumenabdruck ist '[Cer-
tThumbprint]'.

2661 DES yes Information
DiskEncrypt Firmenzertifikat
aktualisiert

Das DiskEncrypt Firmenzertifikat
wurde aktualisiert. Das neue Zer-
tifikat trägt den Namen '[Dis-
playName]' und hat den
Daumenabdruck '[Cer-
tThumbprint]'.

2662 DES yes Information
DiskEncrypt Firmenzertifikat aus-
gewählt

Ein DiskEncrypt Firmenzertifikat
wurde ausgewählt. Das Zertifikat
trägt den Namen '[Dis-
playName]' und hat the Dau-
menabdruck '[CertThumbprint]'.

2663 DES yes Information
DiskEncrypt Firmenzertifikat her-
untergeladen

Eine Kopie des DiskEncrypt Fir-
menzertifikat wurde her-
untergeladen. Das Zertifikat trägt
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den Namen '[DisplayName]' und
hat the Daumenabdruck '[Cer-
tThumbprint]'.

2664 DES yes Information
DiskEncrypt Richtlinie als MSI
heruntergeladen

Die DiskEncrypt Richtlinie '
[CspName]' (Version: [CspVer-
sion]) wurde als MSI Paket her-
untergeladen.

2665 DES yes Information
DiskEncrypt Richtlinie als CCP
heruntergeladen

Die DiskEncrypt Richtlinie '
[CspName]' (Version: [CspVer-
sion]) wurde als CCP Paket her-
untergeladen.

2666 DES yes Information
DiskEncrypt Wie-
derherstellungsumgebung ange-
legt

Eine neue DiskEncrypt-Wie-
derherstellungsumgebung
wurde unter dem Namen '[Dis-
playName]' angelegt.

2667 DES yes Information
DiskEncrypt-Wie-
derherstellungsumgebung geän-
dert

Die DiskEncrypt-Wie-
derherstellungsumgebung mit
dem Namen '[DisplayName]'
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wurde verändert. Neue Daten:
[Details]

2668 DES yes Information
DiskEncrypt-Wie-
derherstellungsumgebung
gelöscht

Die DiskEncrypt-Wie-
derherstellungsumgebung mit
dem Namen '[DisplayName]'
wurde gelöscht.

2669 DES yes Information
Festplatten-Wiederherstellung
mit DiskEncrypt Chal-
lenge/Response durchgeführt

Eine Festplatten-Wie-
derherstellung mit Chal-
lenge/Response wurde mit der
DiskEncrypt-Wie-
derherstellungsumgebung '[Dis-
playName]' durchgeführt.

2670 DES yes Information
DiskEncrypt-Wie-
derherstellungsumgebung
exportiert

Die DiskEncrypt-Wie-
derherstellungsumgebung '[Dis-
playName]' wurde exportiert.

2680 DES yes Information
Erfolgreiche Anmeldung am
DriveLock Operations Center

Ein Benutzer hat sich erfolgreich
am DriveLock Operations Center
mit der Authentifizierungs-
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Methode '[LogonMethod]' ange-
meldet.

2681 DES yes Error Fehlerhafte Anmeldung am DOC

Ein Benutzer konnte sich mit der
Authentifizierungs-Methode '
[LogonMethod]' nicht am
DriveLock Operations Center
anmelden. Grund: [LogonError].

2702 DES yes Information Konto geändert

Das Konto [AccountDis-
playName] (Kennzeichnung:
[AccountIdentifier]) wurde geän-
dert

2710 DES no Information
Computer für AD-Inven-
tarisierung ausgewählt

Der Computer wurde vom Server
ausgewählt, um AD-Inven-
tardaten einzusammeln.

2720 DES yes Information xxxMFA Methode hinzugefügt
xxxDie MFA Methode '[Dis-
playName]' wurde hinzugefügt

2721 DES yes Information xxxMFA Methode gelöscht xxxDie MFA Methode '[Dis-
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playName]' wurde gelöscht

2722 DES yes Information xxxMFA Methode deaktiviert
xxxDie MFA Methode '[Dis-
playName]' wurde deaktiviert

2723 DES yes Information
xxxMFA Anmel-
devorraussetzungen geändert

xxxDie Anmeldemethoden, die
MFA verlangen wurden auf '
[Details]' geändert

2724 DES yes Information
xxxMFA durch Administration
deaktiviert

xxxMFA wurde für Benutzer '
[UserName]' deaktiviert

2725 DES yes Warning xxxMFA Code abgelehnt
xxxDer MFA Code wurde nicht
akzeptiert
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