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1 Willkommen bei DriveLock Security Awareness

Das Sicherheitsbewusstsein von Mitarbeitenden zu starken, ist heute eine der wichtigsten
Aufgaben eines Unternehmens. DriveLock Security Awareness unterstiitzt Sie dabei mit
anlassbezogenen Kampagnen und Trainings, die folgenden Mehrwert bieten:

* Flexibel einsetzbare Security Awareness Trainings, die kontinuierlich online oder off-
line verfiigbar und komplett zentral administrierbar sind,

* Interaktive Anzeige sicherheitsrelevanter Informationen zum richtigen Zeitpunkt, z. B.
beim Einstecken eines USB-Sticks,

* Anlassbezogene Kampagnen, z. B. automatisiert einmal pro Woche oder Monat,
* Ad-hoc Veroffentlichen von VerhaltensmaBnahmen bei einem Sicherheitsvorfall und
* Umsetzung von SchutzmaBnahmen im Sinne der DSGVO.

Security Awareness ist als Feature der DriveLock Zero Trust Plattform standardmaBig in

DriveLock enthalten und benotigt keine separate Lizenz.

Das Security Awareness Content AddOn hingegen bendtigt eine separate Lizenz und bietet
Ilhnen eine Vielzahl an externen Inhalten, mit denen Sie Security-Awareness-Kampagnen

erstellen kdnnen.

@ Hinweis: Beachten Sie bitte, dass Content-AddOn-Pakete nur dann korrekt ange-
zeigt werden kénnen, wenn auf den Agenten Microsoft Edge WebView? installiert
ist.
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2 Konzepte

2.1 Kampagnen

Die in DriveLock verwendeten Security-Awareness-Kampagnen kdnnen sich aus Texten in
unterschiedlichen Formaten (RTF, PDF, Text), Bildern, Videos, Web-Inhalte oder E-Learning-
Modulen zusammensetzen. Sie werden verwendet, um Benutzern gezielt Sicher-
heitsinformationen zukommen zu lassen, sie auf konkrete Ereignisse hinzuweisen, Anwei-

sungen weiterzugeben und ihnen erforderliche Trainings zuzuweisen.

Die Kampagnen kénnen so konfiguriert werden, dass sie zu bestimmten Zeitpunkten und
bei bestimmten Ereignissen angezeigt werden, beispielsweise beim Einloggen eines Benut-
zers an seinem Rechner oder beim Verbinden eines Smartphones, Start einer Applikation,
Einstecken eines USB-Sticks oder Verbinden eines externen Laufwerks. Sie lassen sich aber
auch so konfigurieren, dass sie ohne bestimmtes Ereignis bei Benutzern angezeigt werden
oder selbst vom Benutzer ‘ad hoc' aufgerufen werden kénnen. Sowohl die Haufigkeit der
Anzeige also auch der exakte Start- und Endzeitpunkt lassen sich einstellen.

Um sicherzustellen, dass die Sicherheitsinformationen ihr Ziel erreicht haben und die Benut-
zer sich mit den Inhalten auseinandergesetzt haben, kann eine Bestatigung angefordert wer-
den.

Kampagnen kdnnen auch individuell fir Laufwerke, Gerate und Applikationen innerhalb von
Regeln definiert werden.

Die Erstellung von Kampagnen ist sowohl im Richtlinien-Editor als auch im Meni Awa-
reness im DOC maglich.

@ Hinweis: Beachten Sie bitte, dass Sie im DOC ausschlieBlich Kampagnen mit Con-
tent-Paketen erstellen und fir diese nur eingeschrankte bzw. vereinfachte Kon-
figurationsmaoglichkeiten zur Verfligung stehen.

2.2 Content-Pakete

Das lizenzierungspflichtige Content-AddOn beinhaltet multimediale Inhalte (z.B. komplette
Sicherheitstrainings), mit denen Kampagnen erstellt werden kénnen. Die Inhalte werden auf
Abonnement-Basis regelmaBig und automatisch tber das Internet aktualisiert und kénnen
im DOC abgerufen werden.

Es stehen Inhalte in den Sprachen Deutsch, Englisch und Franzoésisch zur Verfligung.
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@ Hinweis: Wenn Sie DriveLock On-Premise einsetzen, miissen Sie die Content-Pakete
zunachst aktivieren, bevor Sie diese in Kampagnen verwenden kénnen.

2.3 Auswertungen

Im Kontext von Kampagnen werden verschiedene Auswertungen angeboten, die bei-
spielsweise bei einem Audit herangezogen werden kénnen. Somit lassen sich Mit-
arbeiterschulungen, Trainings oder Tests und sonstige MalBnahmen zu
sicherheitsrelevanten Themen exakt nachvollziehen und nachweisen.

Fir die Auswertung lassen sich die Kampagnen in sogenannte Sessions (Ausfihrungseinheit
oder Sitzung) herunterbrechen. Sobald eine Kampagne einer Benutzergruppe zugewiesen
und dieser auf den Endgeraten prasentiert worden ist, kann jede einzelne Session aus-
gewertet werden. So kdnnen Sie leicht verfolgen, ob eine Session nicht beendet oder nicht
bestanden wurde, oder ob es Fehler bei der Ausfiihrung gab.

2.4 Ereignisse

Im DOC werden auf dem Tab Ereignisse die wichtigsten Security-Awareness-Ereignisse auf-
gelistet. Sie ermdglichen eine exakte Auswertung der Kampagnenausfiihrung und geben
Auskunft Uber aufgetretene Fehler und Warnungen. Riickschlisse auf die zum Ereignis zuge-
horigen Objekte sind hier auch maéglich.

Im Richtlinien-Editor sehen Sie im Unterknoten Security Awareness unter DriveLock-Ereig-
nisse im Knoten Ereignisse und Alerts eine Liste aller Security-Awareness-Ereignisse.

Einige Ereignisse mussen erst aktiviert werden, damit Sie vom DriveLock Agenten auf den
DriveLock Enterprise Service (DES) Ubertragen und somit fiir die Auswertung herangezogen
werden kénnen.

@ Hinweis: Die wichtigsten Security-Awareness-Ereignisse fur die Auswertung im DOC
sind standardmaBig aktiviert.
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3 Konfiguration im DOC (DriveLock Operations Center)

3.1 Security Awareness Dashboard

Im DOC bekommen Sie im Security Awareness-Dashboard einen Uberblick tiber Ihre lau-
fenden Security-Awareness-Kampagnen (siehe Abbildung). Der Ablauf einer Kampagne

wird als 'Session' bezeichnet.

Jede Ansicht ist individuell und hangt von verschiedenen Faktoren ab, z.B. von der Anzahl
und vom Typ der Kampagnen, die Sie bereits erstellt haben.

Do

= O DriveLock

38 Dashboard Standard Application Contro Encryption Security Awareness

= Sicharhel
*= Sicherheitskontrollen v P Gruppierung der Security-Awareness-Sessions B Nach Benutzern | Anzahl nach Conter

[ Inventar {5 Nach Namen der Kampagnen

[»2 Analyse # Nach Inhaltstypen

(i)
8@ ST 8 Nach session-Status 3 4 db B

P Inhaitstypen P Session-Status

10K 4

Die Sessions sind nach bestimmten Filtern gruppiert:

* Wenn Sie sich z.B. anzeigen lassen wollen, wie viele Benutzer gerade an einer Kam-
pagne mit einem bestimmten Inhaltstyp arbeiten, wahlen Sie im Widget Gruppierung
der Sessions die Option Nach Inhaltstypen. Auf dem Reiter Auswertungen erschei-
nen dann alle Inhaltstypen mit der jeweiligen Anzahl der Sessions. Markieren Sie eine
Session und dann sehen Sie die Details: Start- und Enddatum, Computer- und Benut-
zername und den jeweiligen Status.

* Im Widget Inhaltstyp konnen Sie nach einem bestimmten Kampagnen-Inhaltstyp fil-

tern.

* Der Session-Status zeigt Ihnen in einem Kreisdiagramm die verschiedenen Status der
Sessions an. Durch Klicken auf das Segment Nicht bestanden koénnen Sie bei-
spielsweise sehen, welcher Benutzer welche Sessions nicht bestanden hat.
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Damit Kampagnen bzw. deren Sessions im DOC angezeigt werden kénnen, miissen

folgende Voraussetzungen erfiillt sein:

1.

Eine oder mehrere Security-Awareness-Kampagnen sind schon angelegt worden. Wel-
chen Inhalt diese Kampagnen haben, spielt dabei keine Rolle.

Die Richtlinien mit den Kampagnen sind an die entsprechenden DriveLock Agenten
zugewiesen worden. Angezeigt werden hierbei nur Kampagnen, die auf dem Agenten
bereits gestartet, gerade aktiv oder schon beendet sind.

@ Hinweis: Die Kampagnen, die Sie im DOC erstellen, werden automatisch zuge-
wiesen.

Die Security-Awareness-Ereignisse missen auf dem DriveLock Enterprise Service akti-
viert sein.

3.2 Schritt fiir Schritt zur Kampagne

Wenn Sie zum ersten Mal eine Kampagne anlegen, diese einem Agenten zuweisen und

dann auswerten wollen, kénnen Sie folgendermalien vorgehen.

1.

Offnen Sie in den Sicherheitskontrollen das Meni{i Awareness.

2. Sofern Sie das Content AddOn lizenziert haben, erscheinen automatisch samtliche

Pakete auf dem Tab Content-Pakete. Um herauszufinden, welchen Inhalt eine Kam-
pagne hat, markieren Sie diese und lesen Sie sich die Beschreibung rechts in der Detail-
ansicht unter Eigenschaften durch. Sie konnen die Pakete nach Inhaltstyp oder nach
Namen gruppieren. Als Beispiel wird hier das Trainingspaket "Working in the cloud"
verwendet.

@ Hinweis: Beachten Sie, dass die Pakete bei On-Premise Installationen zuerst
synchronisiert werden mussen, bevor sie Kampagnen zugewiesen werden. Der
Server ladt diese dann herunter, damit sie an die Agenten weiterverteilt wer-
den kdnnen.

Um eine Kampagne mit diesem Paket zu erstellen, markieren Sie Working in the
cloud. Klicken Sie rechts, um das Kontextmeni zu 6ffnen oder wahlen Sie die Schalt-

flache . Wahlen Sie Kampagne erstellen.
Geben Sie einen Namen und eine Beschreibung fiir die Kampagne an oder Uiber-

nehmen Sie die Eingaben. Stellen Sie dann die Prioritat fir die Aus-
fihrungsreihenfolge der Kampagnen ein (Einstellungen von 1 - 10, Reihenfolge
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absteigend). Kampagnen gleicher Prioritdat werden in zufalliger Reihenfolge angezeigt.

5. Auf der nachsten Seite wahlen Sie ein Zuweisungsziel aus. Hier fligen Sie eine Benut-
zergruppe hinzu, die Sie zuvor definiert haben missen. Falls gewlinscht, definieren
Sie auch einen Start- und Endzeitpunkt fir die Kampagne.

6. Sobald Sie auf Fertigstellen geklickt haben, erscheint die neue Kampagne auf dem
Tab Kampagnen.

7. Hier kdnnen Sie die Kampagne bearbeiten, |6schen, deaktivieren oder die Prioritat ver-
ringern bzw. erhdhen. Sobald die Kampagne ausgefihrt wurde, sehen Sie den Status
bereits in der Detailansicht unter Auswertung. Im Beispiel haben 2 von 29 Benutzern
das Training bestanden (7%).

@ Hinweis: Beachten Sie, dass sich die Gesamtzahl erh6hen kann, wenn zusatz-
liche Benutzer sich an ihren DriveLock Agenten anmelden, die bisher noch
nicht als Mitglieder registriert sind.

= Awareness
Kampagnen
 Gruppiert nach Paket - 7| | Anzeigename 1| Paket Zugewiesenfir | Startdatum Enddatu £ Working in the cloud

& Auswertung
& Alle ~| Working inthe cloud Working inthe cloud TinasTestUsers

@ Hinweis: In der Anzeige konnen die Kampagnen unterschiedliche Textfarben
annehmen. Dunkelgrau, wenn das aktuelle Datum auBerhalb des Start- und
Endbereichs liegt. Hellgrau, wenn die Kampagne deaktiviert ist. Schwarz ist die
normale Textfarbe.

8. Wenn Sie auf den griinen Bereich klicken, 6ffnet sich automatisch der Tab Aus-
wertungen mit weiteren Informationen
Hier kdnnen Sie mit verschiedenen Filtern und Gruppierungen einzelne Sessions von
Kampagnen genauer betrachten.

9. Aufdem Tab Ereignisse werden die relevanten Security-Awareness-Ereignisse ange-
zeigt.
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4 Konfiguration im Richtlinien-Editor

4.1 Kampagnen anlegen

Im Knoten Security Awareness in lhrer Richtlinie konnen Sie unter Kampagnen neue Kam-
pagnen anlegen , indem Sie wie in der Abbildung gezeigt vorgehen:

’éﬂ Globale Einstellungen Enter text here ?| Enter t... ?"| Ente
= Ereigni d Alert 3 :
§ L:_:E;:T;un =T =/ neue Kampagne 1 Eing

79 Gerite

- Metzwerkprofile
[@] Anwendungen
& Verschlisselung
o Defender Management
 FH Security Awareness
iCi Einstellungen
Kampagne-

% Inventarisierur New » Kampagne...
= Betriebssysterr Yo 3
Managerment- .

Mew Window from Here

Export List...

Properties

Help

Uber das Kontextmeni von Kampagne wihlen Sie Neu und dann Kampagne.... Der Assis-
tent zur Erstellung einer Neuen Kampagne wird getffnet und Sie durchlaufen folgende Dia-

logseiten:
1. Inhalt einer neuen Kampagne
2. Ausloser fur eine neue Kampagne
3. Wiederholungen einer neuen Kampagne
4. Allgemeine Einstellungen
@ Hinweis: Um die neue Kampagne bestimmten Computern, Benutzern und Netz-

werkverbindungen zuzuweisen, 6ffnen Sie die Eigenschaften der Security-Awa-
reness-Kampagne. Hier kdnnen Sie auch alle Einstellungen @ndern, die Sie im Neue

Kampagne Assistent vorgenommen haben.

4.1.1 Aligemein

Auf der vierten Seite Allgemein geben Sie folgendes ein:

10
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USB Properties [4 *
Computer Metzwere Benutzer Verinipfungen
Allgemein Inhakt Ausloser Wiederholungen Zeiten

Beschreibung |USE |

Kommentar
Prioritat 1 = | (1ist Hochste)
Sprache | Meutral [

) =i == = | Sekunden, bevor Bestatigung oder
[]Inhak anzeigen fiir | &C ~ | Weiterblattern edaubt ist.

Benutzer muss bestatigen

Benutzer kann die Kampagne nach Bedarf in der
Securty-Awareness-Bibliothek ansehen

Vollbildmodus | Allgemeine Einstellungen “

Allgemeine Einstellungen

* Beschreibung lhrer Kampagne und optional einen Kommentar. Die Beschreibung ist
erforderlich, damit Sie Ihre Kampagne in der Kampagnenauflistung wiederfinden.
AuBerdem wird diese spater auch fiir das Reporting verwendet.

* Prioritadt, nach der die Ausfiihrungsreihenfolge der Kampagnen eingestellt wird (Ein-
stellungen von 1 - 10, Reihenfolge absteigend). Kampagnen gleicher Prioritdt werden
in zufalliger Reihenfolge angezeigt.

* Wabhlen Sie, fir welche Sprache die Kampagne angezeigt werden soll. Wenn Sie z.B.
Brasilianisch auswahlen, dann wird |hre Kampagne nur auf Agent-Rechnern angezeigt,
deren Betriebssystemsprache Brasilianisch ist. Die Sprache auf Neutral zu belassen,
schlieBt also alle Betriebssystemsprachen ein.

@ Hinweis: Wenn Sie ein Security-Awareness-Paket aus dem Security-Awareness
Content AddOn auswahlen, wird die Sprache bereits durch diese Auswahl vor-
eingestellt (nur Deutsch, Englisch oder Franzdsisch).

* Geben Sie an, wie lange die Kampagne angezeigt bleibt, bevor der Benutzer besta-
tigen muss bzw. die Kampagne schlieBen kann.

11
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* Geben Sie an, ob der Benutzer das Lesen des Kampagneninhalts bestatigen muss.
In den allgemeinen Security-Awareness-Einstellungen kdnnen Sie einen ent-
sprechenden Bestatigungstext fir alle Kampagnen eingeben.

* Die Option Benutzer kann die Kampagne nach Bedarf in der Security-Awa-
reness-Bibliothek ansehen ist standardmaBig aktiviert. Der Benutzer kann die Kam-
pagnen aus der Security-Awareness-Bibliothek auswahlen und zu einem passenden
Zeitpunkt ansehen oder durcharbeiten.

* Vollbildmodus:
Wahlen Sie hier Ja, wenn Sie wollen, dass diese Kampagne dem Benutzer im Voll-
bildmodus angezeigt wird.
Wabhlen Sie die Option Allgemeine Einstellungen, um die Vollbildmodus-Ein-
stellungen in den allgemeinen Security-Awareness-Einstellungen fiir diese Kampagne
zu Ubernehmen.
Wabhlen Sie Nein, wenn Sie keinen Vollbildmodus wollen.

@ Hinweis: Diese Option ist nicht verfiigbar, wenn fir alle Kampagnen die
Option Einstellungen zum Vollbildmodus auf Kampagnebene ignorieren
gesetzt wurde.

4.1.2 Inhalt

Auf der ersten Dialogseite Inhalt bestimmen Sie, welche Inhalte (Elemente) lhre Kampagne
enthalten soll:

* Bild
Wabhlen Sie hier ein beliebiges Bild aus lhrem Dateisystem oder aus lhrem Richt-
liniendateispeicher. Die Ublichen Bildformate (*.png, *.jpg, *.omp) werden unterstitzt.

¢ Content-AddOn-Paket
Wahlen Sie hier ein Paket aus, das fir Ihre Zwecke geeignet ist. Dies kann bei-
spielsweise ein Training, ein Security Flash oder Wissenstest sein.

@ Hinweis: Beachten Sie bitte, dass Content-AddOn-Pakete nur dann in dieser
Liste angezeigt werden, wenn Sie die Lizenz fir das DriveLock Security Awa-
reness Content AddOn erworben haben. Ansonsten erscheinen lediglich die
Demo-Pakete.

* Eingebautes Bild

12
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Wabhlen Sie hier eines der von DriveLock zur Verfligung gestellten Bilder aus.

PDF-Datei

Wihlen Sie hier eine PDF-Datei, deren Inhalt dem Benutzer angezeigt wird. Uber-
prifen Sie bitte, ob der Inhalt korrekt angezeigt wird, da nicht alle PDF-Funk-
tionalitaten unterstitzt werden.

RTF-Datei
Wahlen Sie hier eine RTF-Datei, deren Inhalt dem Benutzer angezeigt wird. Dies kann
auch nur Text oder Unicode oder ANSI-Zeichencode sein.

Text
Geben Sie einen beliebigen Text fur Ihre Kampagne ein.

URL (Web-Inhalt)
Geben Sie hier eine URL an, die auf Web-Inhalte verweist, die Sie fir hre Kampagne
einsetzen wollen.

Videodatei
Wahlen Sie hier eine Videodatei aus (im Format *.mp4 oder *.avi), die dem Benutzer
im Windows Media Player angezeigt wird.

@ Hinweis: Die FenstergroBe wird bei der Anzeige immer dem Inhalt angepasst,
aubBer bei Content-AddOn-Paketen und bei URL, wo die FenstergroBe
1280x1024 betragt.

4.1.3 Ausloser

Auf der zweiten Seite Ausloser geben Sie an, bei welchem Ereignis lhre Kampagne ange-

zeigt werden soll.

G

Hinweis: Ein Ereignis ist beispielsweise das Einloggen eines Benutzers an seinem
Rechner, das Einstecken eines externen Laufwerks, das Verbinden eines Gerats, z.B.
eines Smartphones, oder auch die Aktualiserung einer Richtlinie, die Giber Regeln
das Anzeigen einer Kampagne steuert.

Folgende Optionen stehen zur Auswahl:

* Unabhéangig von einem Ereignis

Wabhlen Sie diese Option, um eine Kampagne zum nachstmdglichen Zeitpunkt direkt
bei Benutzern anzeigen zu lassen, unabhangig von den tblichen Ereignissen, die die
Anzeige einer Kampagne ausl6sen. In diesem Fall priift der DriveLock Agent in

13
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bestimmten Intervallen (alle 30 Minuten), ob unabhangige Kampagnen anstehen und

zeigt diese dann entsprechend beim Benutzer an.

@ Hinweis: Wenn Sie Benutzern moglichst schnell eine Security-Awareness-Kam-
pagne, z.B. wichtige firmeninterne Informationen oder Warnungen, zukom-
men lassen ('pushen’) wollen, wahlen Sie diese Option.

* Bei Anmeldung des Benutzers
Wabhlen Sie diese Option, um dem Benutzer eine Kampagne anzeigen zu lassen,
sobald dieser sich an seinem Rechner anmeldet.

* Bei Verwendung in Regeln
Wabhlen Sie diese Option, wenn Sie eine Kampagne in einer Regel verwenden wollen.
Die Kampagne wird dem Benutzer angezeigt wie in der entsprechenden Regel fur Lauf-
werke, Gerate oder Applikationen im Reiter Awareness definiert.

@ Hinweis: Diese Option ist nur dann aktiv, wenn Sie samtliche DriveLock-Funk-
tionalitaten aktiviert haben.

Die beiden letzten Optionen sind nur aktiviert, wenn Sie nur DriveLock Security Awareness

(ohne Device Control) einsetzen:

* Beim Anschliessen eines Gerats
Wabhlen Sie diese Option, um dem Benutzer eine Kampagne anzeigen zu lassen,
sobald dieser ein Gerat an seinem Rechner ansteckt.

* Beim Anschliessen eines Laufwerks
Wabhlen Sie diese Option, um dem Benutzer eine Kampagne anzeigen zu lassen,
sobald dieser ein Laufwerk mit seinem Rechner verbindet.

4.1.4 Wiederholungen

Auf der dritten Seite Wiederholungen geben Sie an, wie oft Ihre Kampagne angezeigt bzw.

wiederholt werden soll.
Sie kdnnen hier folgendes einstellen:

* Kampagne x mal anzeigen
Grenzen Sie hier die Kampagnenanzeige ein, indem Sie eine bestimmte Zahl angeben
oder wahlen Sie von der Dropdown-Liste niemals oder unendlich oft aus.

14
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Die Auswahl niemals ist dann sinnvoll, wenn Sie lhre Kampagne zunachst noch nicht
anzeigen lassen wollen. Sie kdnnen dies dann spater in den Eigenschaften der Kam-

pagne andern.
Bei jedem Auftreten des Ereignisses
Einmal pro Tag/Woche/Monat/Jahr

Sie kdnnen auch angeben, ob Ihre Kampagne einmal alle paar Tage (z.B. jeden drit-
ten Tag) angezeigt wird.

Falls eine Kampagne nur unvollstandig angezeigt wurde oder ein Fehler aufgetreten
ist, kdnnen Sie angeben, dass diese nach einer bestimmten Zeit wieder angezeigt

wird.

4.1.5 Kampagne an Benutzer verteilen

Um eine neue Security-Awareness-Kampagne an die entsprechenden Benutzer (Computer
mit DriveLock Agenten) zu verteilen, missen Sie die Richtlinie zunachst veroffentlichen.

1.

4.

Offnen Sie das Kontextmenii der Richtlinie und wéhlen Sie den Menipunkt Ver-
offentlichen. Oder wahlen Sie die Schaltflache Veroffentlichen aus der Mendileiste.

Optional kdnnen Sie einen Kommentar eingeben.

Wenn Sie die Richtlinie signieren wollen, aktivieren Sie die entsprechende Option und

wahlen das Zertifikat aus.

Die Richtlinie ist nun veréffentlicht und wird von den DriveLock Agenten verwendet

4.2 Allgemeine Einstellungen

Im Knoten Security Awareness in lhrer Richtlinie kdnnen Sie unter Einstellungen all-

gemeine Angaben fir alle Kampagnen konfigurieren.

15
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Gehen Sie folgendermaB3en vor:

1. Wahlen Sie unter Security-Awareness den Menupunkt Einstellungen.

(2} Application Control - Zentral gespeiche|| Einstellung Wert
{:‘f Glolballe Einstellungen Enter text here ?| Enter text here ﬂ
§ E::E‘:;ieeund e qﬁEinsteIIungen des Security-Awareness-Benutzerinterface Konfiguriert
15 Gerdite (=) Angepasste Verwendungsrichtlinien-Texte und -Optionen Micht konfiguriert
\i=] Ausgefiihrte Kampagnen vomn DES abrufen Micht konfiguriert (Deaktiviert)

< Netzwerkprofile
[@] Anwendungen
& Verschlisselung
& Defender Management
v Bl Security Awareness
G5 Einstellungen
Kampagnen
¥ Inventarisierung und Schwachsteller

=

= Betriebssystem-Management
2] Management-Konsole

2. Klicken Sie auf die Option Einstellungen des Security-Awareness-Benut-

zerinterface, um folgende Einstellungen festzulegen:

* Alle Kampagnen
Auf diesem Reiter nehmen Sie allgemeine Einstellungen vor, die alle Kam-

pagnen betreffen.

Hier kdnnen Sie bestimmen, ob das Fenster, in dem Security-Awareness-
Kampagnen angezeigt werden, beim Benutzer immer sichtbar ist.

Wenn Sie wollen, dass alle Kampagnen im Vollbildmodus angezeigt wer-
den, setzen Sie ein Hakchen bei der entsprechenden Option.

@ Hinweis: Im Vollbildmodus kommen Ihre Kampagnen besonders
gut zur Geltung.

Wahlen Sie die Option Einstellungen zum Vollbildmodus auf Kam-
pagnenebene ignorieren, wenn Sie die Einstellungen in einzelnen Kam-
pagnen hierzu auBer Kraft setzen wollen (der Vollbildmodus kann in den
Kampagneneigenschaften gesetzt werden).

Wenn Sie noch keine mehrsprachigen Benachrichtigungstexte fir lhre
Richtlinie erstellt haben, kdnnen Sie in diesem Dialog speziell auf lhre
Firma angepasste Uberschriften und Texte fiir lhre Kampagnen eingeben.

Alternativ konnen Sie im DMC-Knoten Globale Einstellungen unter Mehr-
sprachige Benachrichtigungstexte Sprachen festlegen und an dieser
Stelle entsprechende Benachrichtigungstexte definieren.
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@ Hinweis: Weitere Informationen zur Erstellung von mehr-
sprachigen Benachrichtigungstexten finden Sie in der Admin Doku-
mentation unter DriveLock OnlineHelp.

3. Klicken Sie auf die Option Angepasste Verwendungsrichtlinien-Texte und -Optio-
nen, um benutzerdefinierte Inhalte beim Zugriff auf ein Laufwerk und/oder Gerat
anzeigen zu lassen. Diese Option betrifft ausschlieBlich die Anzeige von Ver-
wendungsrichtlinien. Sie kdnnen folgende Einstellungen im Dialog vornehmen:

e Text aus einer Datei laden oder Text selbst formulieren
* Text fur die Schaltflachen angeben (z.B. Zustimmen statt Akzeptieren)
e Uberschrift festlegen

* Video laden und Einstellungen fiir dieses Video vornehmen

@ Hinweis: Sie kdnnen DriveLock so konfigurieren, dass der Zugriffe auf ein
externes Laufwerk oder Gerat erst dann erfolgen kann, nachdem der Anwen-
der durch einen Klick auf die Schaltflache ,Zustimmen” das Lesen einer sog.
Verwendungsrichtlinie nachvollziehbar bestatigt hat.

4. Klicken Sie auf die Option Ausgefiihrte Kampagnen vom DES abrufen, um fest-
zulegen, dass Benutzer ihre bereits durchgefiihrten Kampagnen auch bei Anmeldung
an einem anderen Rechner "mitnehmen” kdnnen, d.h. die erledigten Kampagnen wer-
den dort nicht mehr angezeigt. Hierzu wird ein Anfrage an den DriveLock Enterprise

Service (DES) geschickt.
Die Standardeinstellung ist Deaktiviert, da Benutzer in der Regel an einem festen

Arbeitsplatz arbeiten.
4.2.1 Angepasste Verwendungsrichtlinien-Texte und Optionen

Verwendungsrichtlinien dienen dazu, den Benutzer vor dem eigentlichen Zugriff auf ein
Laufwerk oder ein Geréat Uber sicherheitsrelevante Verhaltensmafnahmen oder Unter-

nehmensrichtlinien zu informieren.

Sie kdnnen DriveLock so konfigurieren, dass der Zugriffe auf ein externes Laufwerk oder
Gerat erst dann erfolgen kann, nachdem der Anwender durch einen Klick auf die Schalt-
flache ,Zustimmen” das Lesen einer sog. Verwendungsrichtlinie nachvollziehbar bestatigt
hat.

17


https://drivelock.help/

{JpriveLock 4 Konfiguration im Richtlinien-Editor

Sie kdnnen sowohl eine Uberschrift, die Texte fur die beiden Schaltflachen, als auch den
Text selbst frei iber diesen Konfigurationspunkt definieren. Dazu setzen Sie ein Hakchen bei
Benutzerdefinierten Inhalt verwenden.

Geben Sie den Nachrichtentext entweder direkt in das Eingabefeld ein, oder wahlen Sie eine
RTF-formatierte Datei von der lokalen Festplatte bzw. aus dem Richtlinienspeicher aus. Eine
Datei aus dem Richtlinienspeicher ist mit einem ,*" markiert.

o Achtung: Wenn Sie eine Datei auswahlen, mussen Sie sicherstellen, dass diese sich
im angegebenen Pfad auf der lokalen Festplatte des Client-Rechners befindet und
von dort geladen werden kann. Uber den Richtlinienspeicher kénnen Sie diese Datei
zusammen mit der DriveLock Konfiguration verteilen.

Als besondere Option lasst sich innerhalb der Verwendungsrichtlinie auch ein AVI-Video
abspielen, welches ebenfalls Gber diesen Dialog konfiguriert werden kann. Sie kdnnen dabei
festlegen, welche Mdéglichkeiten der Benutzer wahrend der Anzeige des Videos hat.

Uber die Option Pro Benutzer und Session x Mal anzeigen wird die Nachricht nicht &fter
als die angegebene Anzahl angezeigt.

Legen Sie auBerdem fest, wann die und wie lange es dauert, bis die Akzeptieren-Schalt-
flache fur den Benutzer verfiigbar gemacht wird.

4.3 Security-Awareness-Ereignisse im Richtlinien-Editor aktivieren

Im Richtlinien-Editor werden Security-Awareness-Ereignisse folgendermaBen akti-

viert:

1. Offnen Sie im Knoten Ereignisse und Alerts unter Ereignisse den Unterknoten Secu-
rity Awareness.

2. Markieren Sie alle Ereignisse, die Sie im DOC angezeigt haben wollen und &ffnen Sie
das Kontextmend.

3. Wahlen Sie 'DriveLock Enterprise Service' aktivieren, damit die Ereignisse zum DES
hochgeladen werden kénnen.
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4 Konfiguration im Richtlinien-Editor

(3] 2023-06-28 - Zentral gespeicher,
& Globale Einstellungen
~ 2% Ereignisse und Alerts
v {2 DriveLock-Ereignisse
[T Allgemeine Ereigniss
5 Application Control
[ Betriehssystem-Man;
[T BitLocker-Managemi
[T Defender-Manageme
[T Drivelock Disk Protes
[0 DriveLock File Protec
[ Gerate-Ereignisse
[T Inventarisierung und
[T Laufwerks-Ereignisse
[ Metzwerk-Ereignisse
[ Schnittstellen-Ereign
Security Awareness
[T Tempordre Freigabe
[ Verschliisselung
[ Drittanbieter-Ereignisse
57 Ereignisfilter-Definitione
¥ Response-Definitionen
E1 Alert-Kategorie-Definitio
) Alert-Definitionen
[ Laufwerke

|5 Gerste
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Q Benutzungsrichtlinie akzeptiert 252 Ja Audit erfol... Ja Ja
ctulzung 2 ht - abgelehnt Audit febl All Tasks » indows Event Log' aktivieren
Benutzungsrichtlinie: Miemand angemel... 254 ‘Warnung X .
Security-Awareness-Kampagnenelement.. 293 Information Properties Rinltenioqideatihcen
_.ABenuizungsnchthme akzeptiert (Metzwer.. 377 Audit erfol... Help ID'?"ELQCk Entelpr.ise Sewjlce' alclivk.:l.en
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Security-Awareness-Kampagne prisentie.. 598 Information Ja 'E-Mail (SMTP)' deaktivieren
Security-Awareness-Kampagne abgeschl.. 599 Information Ja 'SNMP' aktivieren
Security-Awareness-Wissenstest geschlo.. 803 Information Ja
i z 'SNMP' deaktivieren
Security-Awareness-Test erfolgreich (ver.. 604 Information Ja
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0 Security-Awareness-Kampagne: Serverko.. 807 Fehler Ja =
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Security-Awareness-Kampagne prasentiert 840 Information Ja Ja
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5 Content-AddOn-Pakete synchronisieren

Wenn Sie DriveLock On-Premise einsetzen, konnen Sie lhre Content-AddOn-Pakete auch
manuell vom DriveLock Enterprise Service (DES) synchronisieren, indem Sie wie abgebildet

vorgehen:
(&) Drivelock Servername Server-Typ Mandanten-... Bemerkung
{T7 Richtlinien "]
T Richtlinienzuweisungen All Tasks > Active Directory-Objektinventar sammeln
v [B Drivelock Enterprise Services [diserver. ; Content-AddOn-Pakete synchronisieren
B Server Properties
Schwachstellenkataloge jetzt aktualisieren
Mandanten Help
& Produkt-Pakete und -Dateien Verbundene Server synchronisieren
&J Agenten-Push-Installation Meu starten
& DriveLock File Protection Fiir Update vorbereiten
E]-‘J Hetoe Debug-Log einschalten
Debug-Log ausschalten
Serverkonfiguration entfernen

1. Offnen Sie in der DriveLock Management Konsole (DMC) den Knoten DriveLock
Enterprise Services.

2. Wahlen Sie den Server aus, der fur lhre Content-AddOn-Pakete 'zustandig' ist.
3. Offnen Sie das Kontextmenii und dann den Meniibefeh| Alle Aufgaben.

4. Klicken Sie den Menubefehl Content-AddOn-Pakete synchronisieren.

5. Alle Content-AddOn-Pakete sind nun auf dem neuesten Stand.

Wenn Sie das DOC mit DriveLock Managed Services einsetzen, konnen Sie die Content-
AddOn-Pakete auch manuell synchronisieren, indem Sie im Meni Awareness auf dem Tab
Content-Pakete den MenUlibefehl Content-AddOn-Pakete synchronisieren wie in der
Abbildung gezeigt verwenden.

& Awareness

Content-Pakete

¢ Gruppiert nach: Inhaltstyp - Name | Aktiv Inhaltstyp
i Alle ‘Working in the cloud Wizsensiest
Grundlagentest v| Working in the cloud \ Bl Training D
Bgl Mi Learning Warking in public places S ——
£, Scowntyflash i Waorking from home i s BxcerBrportieren
Eg Trainin

Wark securely outside the office Als neue

Wissenstest

£ Content-AddOn-Pakete synchronisieren
king in the cloud (Demo)

rking in the cloud

Social engineering
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5.1 Uberblick iiber die Synchronisierung

3.

Wenn aktuelle Pakete
vorhanden sind, 1adt der DES
diese aus der Cloud und
speichert sie im Dateisystem

\ Drivelock Enterprise
5 Service (DES)

Der DES priift, ob neue
Content-AddOn-Pakete
vorhanden sind 4

DrivelLack Cloud
1 (Internet)
Content-AddOn-Pakete werden
in die Cloud hochgeladen und

verdffentlicht

Dateisystem

Sobald die Pakete in der
r’ﬁ\ . Richtlinie konfiguriert sind,
‘ y Drlve LOCK werden sie auf den DL
“" ; * A Agent heruntergeladen

Die Security-

Awareness-Inhalte
werden dem
Benutzer angezeigt

DriveLock Agent
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6 Verwendung von Security-Awareness-Kampagnen

Die im DriveLock Operations Center (DOC) erstellten Kampagnen kénnen nur Content-
Pakete verwenden. Sie sind automatisch so konfiguriert, dass sie beim Einloggen eines
Benutzers angezeigt oder Uber die Security Awareness-Bibliothek abgerufen werden kdn-
nen. Die Konfiguration im DOC ist schneller und leichter, bietet aber weniger Kon-
figurationsmaoglichkeiten.

6.1 Bei Aufruf einer Anwendung

Um Security-Awareness-Kampagnen beim Aufrufen von Anwendungen zu konfigurieren,
gehen Sie wie unten beschrieben vor. Diese Vorgehensweise gilt fir alle Anwendungs-
Regeln.

@ Hinweis: DriveLock Application Control unterliegt einer gesonderten Lizensierung
und gehort nicht zum Standardumfang von DrivelLock.

@ Hinweis: Wichtig zu beachten ist, dass die Anzeige einer Security-Awareness-Kam-
pagne vom Ubergeordneten Scan- und Blockier-Modus abhangig ist, den Sie fur
die Anwendungsausfihrung definiert haben. So gibt im Whitelist-Modus die tber-
geordnete Regel eine bestimmte Anwendung frei, wahrend im Blacklist-Modus die
Ubergeordnete Regel die Anwendung sperrt. Erst wenn das System die bereits kon-
figurierte Regel gepriift und angewendet hat, wird die Regel zur Anzeige der Secu-
rity-Awareness-Kampagne angewendet. Dieser Mechanismus ist
im Administrationshandbuch unter Kapitel Applikationskontrolle beschrieben.

1. Wabhlen Sie in der Richtlinienkonfiguration den Knoten Anwendungen.

2. Wabhlen Sie die Anwendungs-Regel aus (Beispiel sieche Abbildung), fiir die Sie Secu-
rity-Awareness einstellen wollen und 6ffnen das jeweilige Kontextmen.

3. Klicken Sie den Menibefehl Neu, dann die jeweilige Regel und 6ffnen den Reiter Awa-
reness im Eigenschaftendialog.

4. Wahlen Sie Security-Awareness-Kampagne anzeigen und fligen eine zuvor erstellte
Kampagne hinzu.

@ Hinweis: Entsprechend der Einstellungen, die Sie bei Erstellung der Kampagne
angegeben haben (z.B. wie oft und zu welchen Zeiten diese angezeigt bzw.
wiederholt werden soll), wird die Kampagne auf dem DriveLock Agenten ange-
zeigt. Kampagnen gleicher Prioritat werden nach dem Zufallsprinzip ange-
zeigt.

5. Bestatigen Sie lhre Einstellungen.
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@DriveLock
(1) Application Control - Zentral ge REQE|-NEF|‘1EA Regel-Typ Bedingungs-Typ Bedingung
& Globale Einstellungen Enter text here "F| Enter text h... “F| Enter text here ‘?| Enter text h
& Ereigni d Alert .
g LrEIEI:ISiE S & Firefox Whitelist Datei-Eigenschafte...
aufwerke
. i ¥ Learn Behavior of Bro... Lernenund A..  Anwendungsliste
o5 Gerdte g . 3
4 Netrwerkprofile P Learn Behavior of Mai.. Lernenund A..  Anwendungsliste
w [@] Anwendungen Anwendungsliste Properties 7 4
03 Einstellungen
@ Anwendungsregeln I Zeiten Computer Netzwerke
Anwendungs-Verhaltens Allgemein MNachrichten Awareness Lokales Lemen
% Anwendungslisten Securty-fwareness-Kampagne anzeigen
£ Skript-Definitionen Eine der folgenden Kampagnen anzeigen
& Verschlisselung | Hinzufiigen vl
- Defender Management ey
Bl Security Awareness e
%y Inventarisierung und Schwan Malware
L Betrichssystern-Managemer Mohbile Devices
EH Management-Konzole |

6.2 Beim Verbinden eines Laufwerks

Um Security Awareness zu konfigurieren, so dass eine Kampagne bei der Verbindung eines
Laufwerks angezeigt wird, gehen Sie wie in der Abbildung gezeigt vor. Diese Vor-

gehensweise gilt fur alle Arten von Laufwerken.

1. Wahlen Sie in der Richtlinienkonfiguration den Knoten Laufwerke.

2. Wahlen Sie unter Sperr-Einstellungen das Laufwerk, fiir das Sie eine Security-Awa-
reness-Kampagne anzeigen lassen wollen. Im Beispiel ein USB-Laufwerk.

3. Doppelklicken Sie das Laufwerk, um den Eigenschaftendialog zu 6ffnen.

4. Auf dem Reiter Awareness konnen Sie folgende Einstellungen machen:
* Wenn Sie eine Verwendungsrichtline anzeigen lassen wollen, wahlen Sie diese

Option. Hierzu kdnnen Sie auch Passworter vergeben, die bei der Bestatigung
eingegeben werden mussen oder Sie haken die Option SB-Freigabe starten,
wenn Richtlinie akzeptiert wurde an, damit ein Benutzer das Gerat verwenden

kann, sobald die Richtlinie bestatigt wurde.

* Wenn ein anderer Benutzer als der in Windows angemeldete die Richtlinie besta-
tigen soll, markieren Sie Windows-Kennwort zur Bestatigung erforderlich
und Als anderer Benutzer authorisieren. Klicken Sie Authorisierte Benutzer,
um diesen Benutzer in die Liste einzutragen und markieren Sie die Option "Als
Benutzer anmelden” standardmaBig aktivieren. Der SB-Freigabe-Assistent

wird dann unter dem autorisierten Benutzer ausgefihrt.
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@ Hinweis: Wie Sie eine Verwendungsrichtlinie erstellen, erfahren Sie hier.

e Beim Verbinden mit dem Gerat wollen Sie eine Awareness-Kampagne anzei-
gen lassen. Jetzt kdnnen Sie hier eine zuvor erstellte Kampagne hinzufligen.
Wabhlen Sie diese aus der Liste aus, die nach Klick auf Hinzufiigen geoffnet wird.

5. Bestatigen Sie lhre Einstellungen.

118) Application Control - Zentral gespeiche Einstellung Wert
¥ Globale Einstellungen Eritertext heis B Eivtertet hate
= Ereignisse und Alerts
i gg L EN c ﬂDiskettenlauﬁmerke Micht kenfiguriert
| w aufwerke
£3% Einstellungen @CD-F{OM-LauﬁNErkE Micht kenfiguriert
14) = : R
! @ Sperr-Einstellungen & (ber USB angeschlossene Laufwerke Micht kenfiguriert
— o ¥ : Fiquner
=. Laufwerks-Whitelist-Regeln Uber USB angeschlossene Laufwerke Properties ? x [ !gurfe
| % Dateifilter-Vorlagen nfiguriert
1 =4 Laufwerlslisten Verschllsselung  Optionen  Laufweris-Scan ufwerke  Befehle  prfiguriert
(# Autorisierte Medien Allgemein Fitter / Schattenk. Awareness Machrichten nfiguriert
29 Gerite . () Keine Verwendungsrichtlinie oder Awareness-Kampagne anzeigen nf!gurfert
- Metzwerkprofile Einstellungen von "Sper-Binstellungen” verwenden nf!gurfert
@ inwehr]l.:!ungl]en () Verwendungsrichtlinie anzeigen {muss vom Benutzer bestatigt werden) nf!gurfert
H_‘ D::SC duss;ung ; SB-Freigabe starten, wenn Richtlinie akzeptiert wurde g
ﬂ% 5 en. E; St Kein Kennwort zur Bestatigung erforderdich nfiguriert
ecurlt}r. .wareness Festes Kennwort zur Bestatigung erforderich
% Inventarisierung und Schwachsteller
L Betriebssystern-Management
Management-Konsole
Windows-Kennwort zur Bestatigung eforderdich
Als anderer Benutzer authorisieren Authonsierte Benutzer...
wareness—}{ampagne anzeigen
ine der folgenden Kampagnen anzeigen
Hinzufligen

. CEQ Fraud Warning
Hurnan Interface Devices Usage Policy

Use

Cancel Aoy

Bei Laufwerk-Whitelist-Regeln lassen sich Security-Awareness-Kampagnen bei allen
Regeln auBer den folgenden einbinden: Netzwerklaufwerk-Regeln, WebDAV-Netz-

werklaufwerk-Regel und Terminaldienste-Regeln.

6.3 Beim Verbinden von Geraten

Um Security-Awareness bei der Verwendung von Geraten zu konfigurieren, gehen Sie wie in
der Abbildung gezeigt vor. Diese Vorgehensweise gilt fiir alle Gerate und alle Smartphones,
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6 Verwendung von Security-Awareness-Kampagnen

sowie alle Adapter und Schnittstellen, a
telist-Regeln.

uBer COM und LPT, ebenso wie fiir alle Gerate-Whi-

Im Beispiel unten soll eine Awareness-Kampagne angezeigt werden, sobald ein Benutzer

versucht, ein Eingabegerat (HID) mit seinem Arbeitsrechner zu verbinden.

(€3] Application Control - Zentral gespeiche|| Gerateklasse Wert
f Elﬂ_bal_e EmStZHJ:FQEH % Biometric devices Micht konfigurie
5@%’:" LrEIEJ:ISiE kb '@Debugging and software protection devices (WinlU5B, ADE) Micht konfigurie
= Gau"t i -[gepasspcurt reader devices Micht kenfigurie
v [0 Gerdte
{05 Eamcteliinagen B External display adapters Micht kenfigurie
” Sperr-Einstellungen Hurnan Interface Devices Whitelist-Regelr
. nfigurie
B Adapter und Schnittstellen Eingabegerate (HID) Properties ? pd o
[} Gerite nfigurie
m Smartphones Algemein  Awareness nfigurie
nfigurie
_ * Bluetooth (") Keine Verwendungsrichtlinie oder &wareness-Kampagne anzeigen g
%, Computer-Vorlagen 4 t-Regelr
et Ry Einstellungen der Gerateklasse Ubemehmen
=.. Gerdte-Whitelist-Regeln Ow ¥ - R C U X t-Regelr
&) Geratelisten er'f;nl: uvgstll'lcﬁtmtle anzvageré.{n'll:ls.s.vnz er! t::var Z igt werden) siliagiiite
&N eibproiie 3 ; reiga e star E-tn. r\Enh ichtlinie a .ZE.'p‘tIE'.'I wurde i
Kein Kennwart zur Bestatigung efordedich Tt
[@] Anwendungen ] ; nfigurie
- = Festes Kennwort zur Bestatigung edforderich
& Verschlisselung nfigurie
EH Defender Management nfigurie
B5l Security Awareness nfigurie
% Inventarisierung und Schwachsteller Windows-Kennwort zur Bestatigung erforderlich nfigurie
L. Betriebssystem-Management As anderer Benutzer authorisiersn Authorisierte Benutzer. .. nfigurie
Management-Konsole S
(®) Awareness-Kampagne anzeigen nfigurie
Eine der folgenden Kampagnen anzeigen nfigurie
| Hinzufligen w
BEA Warnhinweis
Mutzungshinweis Eingabegerdte
Cancel Aoply

Wahlen Sie in der Richtlinienkonf

reness-Einstellungen vornehmen

Laufwerken.

Bestatigen Sie Ihre Einstellungen.

iguration den Knoten Geréte.

Wabhlen Sie unter Sperr-Einstellungen die Gerateklasse aus, bei der Sie Security-Awa-

mochten.

Auf dem Reiter Awareness konnen Sie dieselben Einstellungen setzen wie bei den
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7 DriveLock Agent

7.1 Anzeige auf dem DriveLock Agenten

Auf Agentenseite werden Kampagnen gemal3 den Einstellungen in der Richtlinie angezeigt.

* Benutzer konnen die Security-Awareness-Bibiliothek in der Benutzeroberflache des

Agenten 6ffnen:
=] Security-Awareness-Bibliothek o

Sie haben von Ihrem Administrator die folgenden Security-Awareness-+ampagnen zugewiesen bekommen.
Bitte wahlen Sie die Kampagne aus, die Sie sich jetzt ansehen méchten.

Kampagne & Typ Zuletzt gesehen Verbleibende Aufrufe
Be careful with information Micro learning 21.10.2019 15:45:19 &

CEQ Fraud Warning Built-in Image - 1

Computer sperren Built-in Image 21.10.2019 15:45:47  keine

https: TUV Trust IT URL (web content) 22.10.2019 13:06:09 1

Human Interface Devices Usag...  Built-in Image 18.10.2019 11:53:03  keine

Malware Skill test - 2

LISB Built-in Image 21.10.2019 15:46:06  keine

* Die Security-Awareness-Bibliothek kann alternativ iber das Taskleistensymbol auf

dem Agenten aufgerufen werden:

Agentenstatus...

Konfiguration aktualisieren

Benutzerinterface-5Sprache...
Computer ternpordr freigeben...
Security-Awareness-Bibliothek...
5B-Freigabe...

Uber Drivelock...

Hierzu mussen Sie vorher in der Richtlinie unter Einstellungen der Agenten-Benu-
terzoberflache die Option Einstellungen fiir Taskbar-Informationsbereich aus-
wahlen.

Auf dem Reiter Optionen muss der Eintrag Wahlen Sie eine Security-Awareness-
Kampagne ... hinzugefligt werden (siehe Abbildung).

Dann erst kann der Benutzer auf dem Agenten eine Kampagne auswahlen.
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@ Security Education - Zentral gespeicherte Drivelock-Rick

v & Globsle Einstellungen Einstellungen der Agenten-Benutzeroberflache

— - Hier kdnnen Sie einstellen, welche Funktionen fiir Endbenutzer zur Verfiigung stehen.
=] Einstellungen der Agenten-Benutzeroberflache I
H Server-Verbindungen

& Vertrauenswirdige Zertifikate
El Dateispeicher
v (Z) Mehrsprachige Benachrichtigungstexte
@ Sprachen / Standard-Nachrichten
5 Benachrichtigungstexte (Whitelist-Regeln)

Hcl&s'u: MMC view

Properties T X
Einstellungen des Agenten-Benutzerinterface Nicht konfiguriert
Algemein Optionen Kenfiguriert das Aussehen und verfigbare Funktionen im Agenten-
I Benutzerinterface.

Reiherfolge der Element im Kontextmeni des Taskbar-Symbols
Hinweis: Die Sichtbareit der Elemente wird hier nicht festgeleat

[DriveLock Encryption 2-Go] A Nach oben I Einstellu?en fiir Taskbar-Informationsbereich ! Dialogfenster,
[DriveLock File Protection) egt die Art der Benutzerbenachrichtigung als auch die Sichtbarkeit des Agenten im Infobereich-Symbol
— (Trenniinie) Nach unten Infermationsbereich der Taskbar fest.

Computer temporar freigeben R

Temporare Freigabe beenden

Benutzennterface-Sprache SB-Freigabe... zigabe" Nicht konfiguriert
— (Trennlinie} I Wahlen Sie eine Security-Awareness-Kampagne aus... I 1s-Snaplns "Offline Freigabe” und

= (Trenrliic) --- (Trennlinie)

Agentenstatus b

Menlelemente der Verschlisselung in Untermeni anzeigen

‘ Sorache der Aoenten-Benutzeroberflache Nicht konfiguriert (1
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