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1 DriveLock Release Notes 2026.1 Patch 1

Build: 26.1.3.16176
Datum: 17.08.2026

Die DriveLock Release Notes enthalten wichtige Informationen zu Anderungen und Feh-
lerbehebungen in dieser Patch-Version 2026.1 Patch 1. Ebenfalls finden Sie hier auch Infor-
mationen zu Neuerungen, Anderungen und Fehlerbehebungen in der Hauptversion, sowie
einen Uberblick Giber die Systemvoraussetzungen fiir den Einsatz von DriveLock und unsere
End-Of-Life-Ankiindigungen.

Eine detaillierte Beschreibung der Neuerungen in 2026.1 befindet sich im Kapitel Was ist
neu? in der DriveLock Dokumentation auf DriveLock Online Help.

@ Hinweis: Diese Version enthlt interne Verbesserungen zur Stabilitats- und Sicher-
heitsoptimierung. Wir empfehlen ein Update auf die aktuelle Version.

Links zu den Release Notes der vergangenen und noch unterstiitzten Versionen finden Sie
im Menu Archiv auf DriveLock Online Help.

Beachten Sie bitte die allgemeinen Informationen zur Aktualisierung auf neue Versionen im
Kapitel Aktualisierung von DriveLock in der DriveLock Dokumentation auf DriveLock
Online Help.


https://drivelock.help/
https://drivelock.help/
https://drivelock.help/
https://drivelock.help/
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1.1 Patch-Version 2026.1 Patch 1

1.1.1 Verbesserungen und Anderungen

Im folgenden finden Sie eine Auflistung der in 2026.1 Patch 1 enthaltenen Neuerungen und
Anderungen.

DriveLock Enterprise Service (DES)
* FUr den E-Mail-Versand werden selbst signierte Zertifikate nicht mehr unterstitzt. Das

Zertifikat des Mailservers muss als vertrauenswiirdig in Windows eingestuft sein.

* Der DES unterstuitzt jetzt SQL-Anmeldungen fir die Verbindung zur Datenbank.
Dadurch kann der DES auch eine Verbindung zu SQL Server-Instanzen herstellen, die
sich auBerhalb einer Active Directory-Domane befinden.

* Der DES unterstutzt jetzt Zertifikate mit hohen Iterationswerten fir die Schlis-
selableitung, beispielsweise fiir Client-Zertifikate bei der Ubertragung von Daten an
Syslog. Der zuldssige Maximalwert kann Uber einen Konfigurationsparameter ange-
passt werden. (Referenz EI-3294)

Linux Agenten
* Linux-Agenten unterstlitzen Application Control und Dateifilter nun auch auf NTFS3-
Dateisystemen.
macOS Agenten

* Die Funktion ,Angemeldete Benutzer” wird nun auch fir die Containerverschlisselung
(Encryption 2-Go) unter macOS unterstutzt.

1.1.2 Fehlerbehebungen
DriveLock 2026.1 Patch 1 ist eine Patch-Version.
Dieses Kapitel enthalt Informationen zu Fehlern, die mit DriveLock Patch-Version 2026.1

Patch 1 behoben sind. Als Referenz dienen dabei unsere External Issues (El) Nummern,
sofern vorhanden.

Referenz Application Control (AC)

Ein Problem wurde behoben, bei dem Application Control den
El-3299 Hash ausfuhrbarer Dateien auf Netzwerkfreigaben bei bestimm-
ten Berechtigungskonfigurationen nicht berechnen konnte.
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BitLocker Management

Ein Problem wurde behoben, durch das die Option ,Immer Dow-
nlevel-Logon-Namen wahrend Single-Sign-On verwenden” nicht

aktiviert werden konnte.

Ein Problem wurde behoben, durch das die BitLocker-Schlis-

EI-3300 : ) . .
selwiederherstellung tiber das DOC nicht mdglich war.

Referenz DriveLock Containerverschliisselung (Encryption 2-Go)

Ein Fehler bei der FIPS-konformen Containerverschlisselung
wurde behoben. Die Erstellung neuer Container und die Neu-
verschlisselung von USB-Sticks funktionieren wieder mit der Ein-
stellung "Nur FIPS-Verschlisselung (kompatibel bis 25.2,
Linux/macQOS)".

Ein Problem wurde behoben, das Administrator-Kennworter in
Richtlinien fur die Containerverschlisselung betraf.

DriveLock Dateiverschliisselung (File Protection)

Ein Problem wurde behoben, bei dem der konfigurierte Ordnername
fur die erzwungene Verschlisselung bei Verwendung einer Benut-
zerauswahl-Regel doppelt in den Zielpfad Gbernommen wurde, z. B.

D:\secure\secure statt D:\secure.
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Referenz DriveLock Management Konsole (DMC)

Ein Problem wurde behoben, bei dem Benutzer-Ver-
haltensregeln in der RSOP-Ansicht von Agenten fiir mit DOC ver-
waltete Richtlinien nicht angezeigt wurden.

DriveLock Operations Center (DOC)

Ein Problem wurde behoben, bei dem fiir die Abfrage von Grup-

pen im Objektauswahldialog des DOC falsche Berechtigungen
erforderlich waren. Fir die Abfrage von Gruppen sind nun Les-
eberechtigungen fir die Gruppenverwaltung erforderlich.

Ein Problem wurde behoben, bei dem der Tab ,Temporare Frei-
gaben” auch fiir Benutzer ohne die erforderlichen Berechtigungen
angezeigt wurde.

Ein Problem wurde behoben, bei dem Benutzer ohne die erfor-
derlichen Berechtigungen bei temporaren Freigaben die Option
zum Hinzufiigen von Laufwerken oder Geraten aus dem Inventar

angezeigt bekamen.

Spezielle Benutzerbenachrichtigungstexte fiir Laufwerksregeln und
EI-3302 Anwendungslisten-Regeln werden jetzt korrekt am Agenten ange-
zeigt.

Ein Problem wurde behoben, bei dem die Tabs ,Temporare Frei-
£1-3310 gaben” und ,Freigabe-Anforderungen” im DOC nur angezeigt wur-
den, wenn sowohl eine Application-Control- als auch eine Device-

Control-Lizenz aktiv war.
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macOS Agent

Die Anzeige des Agentenstatus auf macOS-Clients in Doma-

nenumgebungen wurde korrigiert.

Ein Problem wurde behoben, bei dem fiir lokale macOS-Benutzer ein
falscher Domanenname gespeichert und angezeigt wurde.

Ein Problem wurde behoben, bei dem die Eigenschaft 'Betriebs-
systemsprache' im Computerinventar des DOC nicht angezeigt

wurde.
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1.2 Hauptversion 2026.1

1.2.1 Neuerungen, Verbesserungen und Anderungen

Im folgenden finden Sie eine Auflistung der in 2026.1 enthaltenen Neuerungen, Ver-
besserungen und Anderungen.

Mit diesem Release wurden Verbesserungen umgesetzt, welche die Sicherheit und Stabilitat
der Anwendung weiter erhdhen. Durch gezielte Optimierungen und Verfeinerungen bereits
bestehender Sicherheitsmechanismen steht die neue Version jetzt mit einem noch starkeren
Schutz vor potenziellen Risiken zur Verfligung. Ebenso wurden MalBnahmen ergriffen, damit
das Produkt nun noch robuster und performanter ist und insgesamt fir ein noch rei-
bungsloseres Nutzererlebnis sorgt.

Eine detaillierte Beschreibung finden Sie im Kapitel Was ist neu? in der DriveLock Online
Hilfe auf DriveLock Online Help.

[ Achtung: Mit jeder Version wird zusatzliche Funktionalitat aus der DriveLock Mana-
gement Console (DMC) in das DriveLock Operations Center (DOC) tberflihrt. Dabei
kann es zu leichten Unterschieden im Verhalten kommen, da bestimmte Funktionen
im DOC technisch anders umgesetzt sind als in der DMC. Bitte stellen Sie sicher,
dass alle Agenten auf die aktuelle Version aktualisiert wurden, bevor Sie die neuen
DOC-Funktionalitaten produktiv einsetzen.

[ Achtung: Durch das Einspielen der Aktualisierung kann es bei bestimmten Themen
zu Verhaltensanderungen im Produkt kommen. Bitte Gberprifen Sie lhre Ein-
stellungen, um festzustellen, ob Ihre bestehende Umgebung davon betroffen ist,
bevor Sie die Aktualisierung durchfiihren. Diese Themen sind mit folgendem Warn-
symbol gekennzeichnet:

Application Control (AC)

* Die Erstellung von Application-Control-Regeln im erweiterten Modus wurde im DOC
optimiert. Anstelle mehrerer separater Regeln wird nun eine einzelne Regel mit ver-
schachtelten Filtern erzeugt.

* Freigabe-Anforderungen kénnen nun auch fir ausfihrbare Dateien verwendet wer-
den. Dadurch kénnen Benutzer temporare Freigaben fiir durch Application Control
blockierte ausfiihrbare Dateien anfordern.

* Anwendungslisten kénnen jetzt auch im DriveLock Operations Center (DOC) erstellt
und bearbeitet werden.


https://drivelock.help/
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* Im DriveLock Operations Center (DOC) stehen jetzt Benutzer-Verhaltensregeln zur Ver-
fligung. Mit diesen Regeln koénnen Sie festlegen, welche Aktionen Benutzer mit
Anwendungen oder Skripten ausfiihren dirfen.

* Application Control unterstutzt jetzt das Ignorieren von Prozessverhalten. Fiir aus-
gewahlte Anwendungen kdnnen DLL-Ladevorgdnge, Dateizugriffe oder Registry-
Zugriffe von der Uberwachung, Auswertung und Lernfunktion ausgeschlossen wer-
den. Die Funktion kann nicht zusammen mit dem Trust-/Learn-Modus verwendet wer-
den. (Referenz EI-3094)

* Application Control enthalt die neue Einstellung 'Dateizugriffskonflikte vermeiden'.
Wenn diese aktiviert ist, werden konkurrierende Dateizugriffe anderer Prozesse wah-
rend eines Dateizugriffs durch Application Control kurzzeitig verzégert, um Datei-
zugriffskonflikte zu vermeiden. (Referenz EI-3115)

Awareness

* FUr Awareness-Kampagnen stehen zwei neue Dashboard-Widgets zur Verfliigung.
Diese ermdglichen eine Ubersicht tiber den Status und die Ergebnisse eigener Kam-

pagnen. (Referenz EI-2953)

* Mit Human Risk & Training steht jetzt eine Integration zur AwareGo-Plattform fir
Sicherheitsbewertungen und Security-Awareness-Trainings zur Verfligung.

Containerverschliisselung
* Die Rickgabecodes von DLCrypt.exe wurden Uberarbeitet, um eine eindeutigere Aus-

wertung von Erfolgs- und Fehlerzustanden zu ermdglichen.

* Benutzerauswahl-Regeln fiir die erzwungene Verschliisselung kdnnen nun direkt in
mit dem DOC verwalteten Richtlinien konfiguriert werden.

.4 Die FIPS-konforme Verschliisselung wurde Uberarbeitet; AES-XTS-256 wird nun als
zusatzliches Verschlisselungsverfahren unterstitzt. Bitte beachten Sie dazu den Hin-

weis in den Einschrankungen.

Dateiverschliisselung (File Protection)

& Das Standardverhalten fir die Kennwort-Komplexitat bei verschlisselten Ordnern
wurde geandert. StandardmaBig werden nun die unter Kennwortanforderungen defi-
nierten Kennwortrichtlinien verwendet. Dies betrifft auch die Con-
tainerverschlisselung.

10
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Defender Management

* Das DOC und die API unterstiitzen jetzt das Starten von Microsoft Defender Offline-
Scans. Beim Auslsen des Scans konnen Benachrichtigungen fir den Benutzer sowie
Aufschuboptionen konfiguriert werden.

Device Control (DC)

e & Verhaltensanderung: COM- und LPT-Ports werden nur noch behandelt, wenn ent-
sprechende Einstellungen in der MMC konfiguriert sind. (Referenz EI-3129)

* Die Containerdatei-Prifung unterstitzt jetzt zusatzlich Office- und PDF-Dokumente.
In diesem Zusammenhang wurde die bisherige Bezeichnung 'Archive' in 'Con-
tainerdateien' geandert.

e /& Verhaltensanderung: MTP-Gerate und Medien-Abspielgerate werden in DOC und
MMC nun der Gerateklasse 'Smartphones' zugeordnet. Fir die Freigabe solcher
Gerate ist daher klnftig die Berechtigung zur Freigabe von Smartphones erforderlich.
Eine Freigabe ausschlieBlich mit der Berechtigung fiir Gerate ist nicht mehr moglich.

* Blockierte Zugriffe auf MTP-Gerate durch Windows-Dienste oder andere Prozesse in
Session 0 werden nicht mehr gemeldet, wenn die erforderlichen Berechtigungen feh-
len. Diese Anderung betrifft ausschlieBlich das Reporting. (Referenz: EI-3097)

* In Laufwerksregeln im DOC kann nun fiir einzelne Laufwerkseintréage ein Laufwerkstyp
definiert werden. Dadurch kénnen Regeln, die fir mehrere Laufwerke eines Herstellers
gelten, gezielt auf bestimmte Laufwerkstypen wie z. B. CD/DVD-Laufwerke oder USB-
Laufwerke eingeschrankt werden.

* Die Einstellungen zur Anwendung von Laufwerksregeln auf Wechselmedien, Fest-
platten und CD/DVD-Laufwerke kdnnen nun auch im DOC konfiguriert werden. Die
Konfiguration erfolgt dabei spezifisch fir die jeweiligen Laufwerkstypen innerhalb
einer Regel.

* Fur Laufwerksregeln im DOC kann nun konfiguriert werden, dass Regeln nur fiir
bestimmte angemeldete Benutzer oder Benutzergruppen angewendet werden.
Bitte beachten Sie, dass auf Systemen mit mehreren gleichzeitig angemeldeten Benut-
zern, z. B. auf Terminalservern, das Verhalten von der erwarteten Regelanwendung

abweichen kann.

 Die Verarbeitung von erlaubten und blockierten Geraten unter Windows wurde ver-
bessert. Dadurch werden Geratezustande zuverlassiger erkannt und unnétige Gerate-
Neustarts reduziert.

11
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Blockierungen aufgrund von Dateifiltern und Quotenbeschrankungen werden nun
durch eigene Ereignisse protokolliert.

Um Datenverlust zu vermeiden, werden blockierte Archive jetzt zunachst in den tem-
poraren Ordner des Benutzers (Unterordner ,DLDeleted"”) kopiert und dort analysiert,
bevor sie auf das Ziellaufwerk verschoben werden, auf dem der Dateifilter aktiv ist.

Archive werden beim Kopieren oder Verschieben in Uberwachte Speicherorte nun vor
der Ablage am Zielort geprift. Dadurch wird verhindert, dass ungeprifte Archive auf
entfernten Wechselmedien zurlickbleiben.

DriveLock Agent

Benutzerdefiniertes Logo im Dialog flr Freigabeanforderung: Ab Version 26.1 kann im
Dialog fur Freigabeanforderung ein eigenes Banner (DLUserDIgBanner.png) angezeigt
werden.

Administratoren kdnnen jetzt einen zusatzlichen Menueintrag im Kontextmenu des
DriveLock-Agenten bereitstellen, Gber den Benutzer Benachrichtigungen vor-
ubergehend deaktivieren kénnen.

DriveLock Enterprise Service (DES)

Die Visual-C+ +-Laufzeitbibliotheken wurden aktualisiert. Fir die vollstandige Uber-
nahme der Anderungen ist nach der Aktualisierung auf Version 26.1 ein Neustart des
Servers erforderlich. (Referenz EI-3071)

Das Senden von Ereignissen an einen Syslog-Dienst wurde beschleunigt. Zusatzlich
kann nun konfiguriert werden, wie Ereignisse im Datenstrom getrennt werden. (Refe-
renz EI-3232)

Die Sicherheitsmechanismen fiir Cloud-Verbindungstests in On-Premise-Umge-
bungen wurden verbessert.

Die Richtlinienverarbeitung in On-Premise-Installationen wurde sicherheitsrelevant
optimiert. Managed-Cloud-Umgebungen sind davon nicht betroffen.

Die Protokollierung sicherheitsrelevanter Informationen wurde in On-Premise-Instal-
lationen weiter abgesichert.

Die Berechtigungsprifung fir administrative Funktionen wurde verbessert.

Fir die Schema-Erweiterung 'CVE-Liste' kdnnen nun benutzerdefinierte Felder defi-
niert werden.

Fur ausfihrbare Dateien konnen nun benutzerdefinierte Felder Gber Schema-Erwei-
terungen definiert werden.

12
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Das Umbenennen geklonter Computer wurde im Zusammenhang mit aktiviertem Bei-
tritts- oder Identitatstoken verbessert. Zudem wurde die Verarbeitung von Master-
Images Uberarbeitet, um Probleme beim Umbenennen zu reduzieren.

Fur das Loschen von Computern steht nun ein eigenes Ereignis zur Verfligung, um ent-
sprechende Vorgange besser nachvollziehen zu kénnen. (EI-3100)

Im Server Setup Wizard kann die Installation nun auch dann fortgesetzt werden, wenn
der erforderliche Datenbank-Kompatibilitatsgrad nicht Gberprift werden kann.

DriveLock Freigaben

.. Das Ubertragungsformat fiir Offline-Freigaben wurde (iberarbeitet und verbessert.
Insbesondere wurde die Zeitspanne fiir die Eingabe von Response-Codes auf 60 Minu-
ten begrenzt.

Offline-Freigaben kénnen nun auch in mit dem DOC verwalteten Richtlinien kon-
figuriert werden. Fir diese Konfiguration sind keine zusatzlichen Kennwort- oder Zer-
tifikatseinstellungen erforderlich.

Die Freigaben-Ansicht im DOC wurde erweitert. Administratoren kénnen nun alle Frei-
gaben sowie die zugehdrigen Ereignisse und Objekte der ausgewahlten Freigabe zen-
tral anzeigen.

L. Die Konfiguration von Freigabe-Anforderungen wurde erweitert. Freigabe-Anfor-
derungen werden nun auf Ebene der Laufwerkstypen und Gerateklassen konfiguriert
und sind standardmaBig deaktiviert. Benutzer kdnnen Freigabe-Anforderungen nur
noch erstellen, wenn diese zuvor fir den jeweiligen Laufwerkstyp oder die ent-
sprechende Gerateklasse aktiviert wurden. Zusatzlich wurde die Benutzerfiihrung fur
Freigaben und Freigabe-Anforderungen verbessert.

Temporare Freigaben kénnen jetzt in DOC detailliert verfolgt und analysiert werden.

DriveLock Management Konsole (DMC)

Die DriveLock Management Konsole wurde erweitert, sodass Microsoft-Entra-ID-
Benutzer nun direkt ausgewahlt werden kdnnen. (Referenz EI-3161)

DriveLock Operations Center (DOC)

Benutzerbenachrichtigungen kdnnen jetzt direkt im DriveLock Operations Center
mehrsprachig konfiguriert und angepasst werden. Neben Standardmeldungen lassen
sich auch benutzerdefinierte Benachrichtigungstexte erstellen und verwalten. Benut-
zerdefinierte Benachrichtigungen sind standardmaBig aktiviert.

13
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* Fur Mitglieder von Microsoft-Entra-ID-Gruppen wird nun der Benutzerprinzipalname
(UPN) angezeigt.

* Benutzerdefinierte Computereigenschaften kénnen nun durch Agenteneigenschaften
beflllt werden.

* Beim Hinzufligen eines Laufwerks/Geréts (z.B. aus einem Ereignis oder einer Freigabe-
Anforderung) zu einer Regel konnen jetzt auch mehrere Regeln gleichzeitig aus-
gewahlt werden.

* Die Agentenidentitat wird aus Sicherheitsgriinden nicht mehr im Klartext angezeigt.
Die Spalte ,Agentenidentitat” zeigt stattdessen an, ob eine Identitat an den Server
gemeldet wurde.

* Dateityp-Definitionen kdnnen nun auch im DriveLock Operations Center (DOC)
erstellt, bearbeitet und importiert werden. Zusatzlich wurde die Erstellung eigener
Dateityp-Definitionen vereinfacht, indem Dateiinhalte direkt analysiert und verglichen
werden kénnen.

 Der Dialog zum Hinzufiigen von Widgets wurde tberarbeitet. Eine neue Navigation
sowie zusatzliche Filter erleichtern das Auffinden und Hinzufligen von Widgets.
Zudem konnen Widgets nun per Doppelklick hinzugefligt werden, ohne dass der Dia-
log geschlossen wird.

* Im Menii Inventar steht nun zusatzlich zur Computerliste eine Ubersicht aller Agen-
tenaktionen zur Verfligung, sodass deren Status zentral Uberwacht werden kann.

* Beim Erstellen von Regeln kann nun direkt ein vorhandener oder neuer Ordner als
Speicherort ausgewahlt werden. Dadurch lassen sich Regeln bereits bei der Erstellung
strukturiert organisieren.

* Weitere aus dem Richtlinien-Editor der DriveLock Management Konsole bekannte
Agenteneinstellungen stehen nun auch im DOC zur Verfligung.

* Die Verschlisselungsfunktionen im DriveLock Operations Center wurden in einem zen-
tralen Bereich Verschlisselung zusammengefiihrt. Administratoren kénnen nun Bit-
Locker Management, BitLocker To Go, Festplattenverschlisselung,
Containerverschlusselung und Dateiverschlisselung tber eine einheitliche Navi-
gationsstruktur verwalten.

DriveLock Pre-Boot-Authentifizierung (PBA)

* Drivelock unterstitzt jetzt Microsoft UEFI CA 2023 signierte Bootloader. Sollte ein
Update des Microsoft UEFI CA Zertifikats stattfinden, wird Drivelock automatisch die

14
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PBA aktualisieren. (Referenz EI-2983)

DriveLock Richtlinien

Richtlinien und Richtlinieninhalte kénnen nun im DOC importiert und exportiert wer-
den. Vor dem Import werden die geplanten Anderungen angezeigt. AuBerdem
erkennt das DOC fehlende DriveLock-Gruppen und kann diese bei Bedarf automatisch

anlegen.

Linux Agent

IGEL-OS-Clients melden nach einer Active-Directory-Anmeldung nun den korrekten
Benutzernamen.

Self-Service-Regeln werden nun auch fir Linux-Agenten unterstitzt. Benutzer mit ent-
sprechenden Berechtigungen kdnnen Self-Service-Freigaben direkt Uiber die Frei-
gabeoberflache des Linux-Agenten starten.

Die Unterstltzung temporarer Freigaben fir Linux-Agenten wurde erweitert. Es kon-
nen nun einzelne Laufwerke, einzelne Gerate sowie benutzerdefinierte Gerateklassen
freigegeben werden. Zudem werden mehrere gleichzeitig aktive Freigaben unter-
stutzt.

Unter Linux wird beim vollstandigen Blockieren eines Laufwerks nun auch das neue
Ereignis 787 generiert — anstelle des bisher verwendeten Ereignisses 111.

Lokale Linux-Benutzer werden nun als Objekte im Server angelegt. Sie werden im DOC
angezeigt und kénnen in Regeln verwendet werden. (Referenz EI-3228)

Der Linux-Agent informiert Benutzer nun tber Beginn, bevorstehendes Ende und
Ablauf einer temporaren Freigabe.

macOS Agent

Das DOC enthalt jetzt Anleitungen zur Bereitstellung des macOS-Agenten Giber MDM-
Systeme wie Microsoft Intune oder JAMF.

Die Containerverschliisselung unter macOS unterstlitzt ab Version 26.1 Benut-
zerauswahl-Regeln fiir die erzwungene Verschlisselung.

Dateifilter in der Laufwerkskontrolle werden nun auch unter macOS unterstltzt. Benut-
zer-/Prozessausschlisse, Hash-basierte Dateiausschliisse sowie Schattenkopien wer-
den unter macOS derzeit nicht unterstitzt.

 Die Funktion 'Angemeldete Benutzer' fur Laufwerksregeln wird nun auch unter macOS

unterstutzt.

15
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Die Laufwerkskontrolle unter macOS unterstiitzt nun benutzer- und gruppenbasierte
Regeln, einschlieBlich der Verwendung von Active-Directory-Benutzern und -Grup-
pen.

Der Agentenstatus-Dialog wurde fiir macOS und Linux vereinheitlicht.

Die Laufwerkskontrolle unter macOS unterstitzt nun Self-Service-Freigaben. Die auto-
matische Beendigung einer Freigabe bei Benutzerabmeldung wird derzeit noch nicht
unterstutzt.

Die Benutzeroberflache fur Laufwerks-Freigabe-Anforderungen auf macOS wurde ver-
einheitlicht und entspricht nun dem plattformibergreifenden Bedienkonzept. Offline-
Freigaben werden auf macOS derzeit nicht unterstitzt.

Die Startzeit des macOS-Agenten wurde optimiert. (Referenz EI-3255)

Rollen und Berechtigungen

Die Berechtigungen der Rolle ,Administrator” fir Infrastruktur- und Ser-
vereinstellungen wurden Uberarbeitet.

16
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1.2.2 Fehlerbehebungen

DriveLock 2026.1 ist eine Hauptversion.

Dieses Kapitel enthalt Informationen zu Fehlern, die mit DriveLock Version 2026.1 behoben
sind. Als Referenz dienen dabei unsere External Issues (EI) Nummern, sofern vorhanden.

Referenz Application Control (AC)

Ein Fehler, durch den nachtragliche Anderungen an ver-
EI-3155 schachtelten Filtern von AC-Regeln beim Speichern der Haupt-
regel wieder verlorengingen, wurde behoben.

Awareness

Ein Fehler bei der Anzeige von Awareness-Content-Paketen

El-3181
wurde behoben.

BitLocker Management (BLM)

Nach der Eingabe des BitLocker-Kennworts war es moglich, dass
El-3112 keine Verschlisselung gestartet oder das Kennwort nicht geandert

wurde.

Ein Problem bei der BitLocker-Wiederherstellung tiber die Schlis-
EI-3043 sel-ID im DOC wurde behoben, bei dem kein Kennwort fiir den Zer-
tifikatszugriff eingegeben werden konnte.

Wahrend der Entschlisselung von BitLocker-verschlisselten Par-
titionen wurde in einigen Fallen das Ereignis 658 (BitLocker-Ver-

schliisselung wurde ausgesetzt) gemeldet.
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BitLocker Management (BLM)

Ein Fehler wurde behoben, der das Zuriicksetzen des BitLocker-

EI-3035 . o
Kennwortes tiber das DOC unmdoglich machte.
Ein Fehler wurde behoben, durch das BitLocker-Wie-
EI-3201 derherstellungszertifikatdateien im DOC nicht verwendet werden

konnten.

Auf den Fehler bei der Kennwortanderung wegen eines ein-
gelegten Installationsmediums wird nun mit einer Fehlermeldung

hingewiesen.

Wourden die Kennwortvoraussetzungen deaktiviert, blieb die
Option zur Verwendung eines Worterbuchs falschlicherweise akti-
viert. Dieses Problem wurde behoben.

Device Control (DC)

Ein Problem wurde behoben, durch das Quoten auf Netz-

werkfreigaben nicht funktionierten.

Ein mit der Treiber-Caching-Implementierung in Version 25.1 ein-
gefiihrtes Problem wurde behoben, bei dem Ereignisse aus
Inhaltsprifungen nur fir den zuerst zugreifenden Prozess erzeugt
wurden. Die Ereigniserstellung ist nun prozessbezogen, sodass
blockierte und erlaubte Zugriffe korrekt abgebildet werden, wah-
rend das Caching-Verhalten der Inhaltsprifung unverandert
bleibt.

EI-3122 Bei Verwendung eines Defender-Scans in einer Laufwerksregel

wurde ein blockiertes Laufwerk nach einem erfolgreichen Scan
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Device Control (DC)

falschlicherweise entsperrt. Dieses Problem wurde behoben.

Wenn bei der temporaren Freigabe die Option zum Anzeigen der
Verwendungsrichtlinie nicht aktiviert ist, wird jetzt die Ver-
wendungsrichtlinie der eigentlichen Laufwerksregel deaktiviert.

Ein Problem wurde behoben, durch das die Freigabe eines
Remote-Computers Uber Self-Service nicht funktionierte, wenn
ein explizites Benutzerkonto verwendet wurde.

DriveLock Agent

Die im DriveLock Agent Installer enthaltenen Visual C++-Lauf-

EI-3072; EI- zeitbibliotheken wurden aktualisiert. Dadurch wurde ein spo-
3071 radisch auftretender Installationsfehler des Agenten mit dem
Fehlercode 1603 behoben.

Die temporare Freigabe funktioniert jetzt wieder korrekt, wenn
die Option ,Freigabe beenden, wenn sich der Benutzer abmeldet”
aktiviert ist.

EI-3051 Beim Starten des DriveLock Agenten konnte die Lizenzprifung in
seltenen Fallen zu einem Absturz fiihren.

DriveLock Database

EI-3073 Ein Fehler wurde behoben, der bei der Installation einer neuen

Datenbank im Zusammenhang mit der Abfrage vorhandener
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DriveLock Database

Datenbankbenutzerrollen auftreten konnte.

Referenz DriveLock Enterprise Service (DES)

Ein Problem wurde behoben, durch das das Ereignis 787 (Lauf-

EI-3119 werk blockiert) nicht in der Aktivitatshistorie des Laufwerks ange-
zeigt wurde.

Die Validierung von Ereignisdaten wurde bei aktivierter Uber-
prifung der Agentenidentitat verbessert, sodass nicht auto-
risierte Ereignisse nun korrekt abgewiesen werden.

EI-3085 Die Offline-Freigabe funktioniert jetzt wieder korrekt, wenn
schwache Challenge/Response-Codes verwendet werden.

Die Uberpriifung der Agentenidentitat wurde korrigiert, um
unautorisierten Zugriff unter bestimmten Umstanden zu ver-

hindern.

Ein Fehler in der DLSetup.exe wurde behoben, der unter
El-3135 bestimmten Umstanden zu einem Abbruch der DES-Installation
fUhrte.

DriveLock On-Premise: Ein Sicherheitsproblem wurde behoben,
durch das nicht autorisierte Benutzer mittels URL-Manipulation
auf Konfigurationsdaten des DES zugreifen konnten.

Eine Schwachstelle wurde behoben, die unter bestimmten
Umstanden das Einschleusen von SQL-Code ermoglichte.
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Referenz DriveLock Enterprise Service (DES)

Auf dem DES wurden beim Zugriff auf lokale Ressourcen zusatz-

liche Prifungen integriert, um nicht autorisierte Dateizugriffe zu
verhindern.

Ein potenzieller Absturz im DES wahrend der Initialisierung der
Log-Datei wurde behoben.

Ein Problem bei der Aktualisierung von API Tokens wurde beho-
ben

Ein Fehler wurde behoben, durch den die Weiterleitung
EI-3157 bestimmter Application-Control-Ereignisse an einen Syslog-
Dienst fehlschlagen konnte.

Ein Fehler bei den Regeln fur die Verarbeitung und Wei-
terleitung von Ereignissen wurde behoben.

Ein Problem wurde behoben, bei dem der Pfad zur ausfuhrbaren
EI-3274 Datei des DriveLock Enterprise Service wahrend der Installation
nicht korrekt in Anfiihrungszeichen gesetzt wurde.

Referenz DriveLock Management Konsole (DMC)

Beim Zugriff auf den Knoten ,Richtlinienzuweisungen” trat eine

EI-3070 Fehlermeldung auf, wenn man nicht im Root-Mandanten ange-
meldet war. Dieses Problem wurde behoben.
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Referenz DriveLock Operations Center (DOC)

Die Offline-Freigabe eines Computers im DOC wurde immer fur

El-3086 135 Minuten angewendet — unabhangig vom ausgewahlten Zeit-
raum. Dieses Verhalten wurde korrigiert.

In der rekursiven Ansicht von Regeln im DOC war nicht erkenn-
E1-3068 bar, welchem Unterordner eine Regel zugeordnet ist. Dieses Pro-
blem wurde behoben; optional kann nun eine zusatzliche Spalte

mit Ordnerinformationen eingeblendet werden.

Die Aktion ,Hinzufligen zu einer Regel” konnte nicht korrekt aus-
gefiihrt werden, wenn sich Regeln innerhalb von Unterordnern
EI-3069 einer Richtlinie befanden. In diesem Fall wurden nur Regeln ohne
Unterordner angezeigt oder keine. Dieses Problem wurde beho-
ben; die Auswahl zeigt nun auch die Unterordnerstruktur an.

EI-3061 Ein Fehler beim Setzen von Rolleneigenschaften wurde behoben.

Ein Problem wurde behoben, durch das Benutzer ohne die Rol-
lenberechtigung ,Richtlinien-Einstellungen verwalten” im DOC
keine Gerate oder Laufwerke zu Regeln hinzufligen konnten.

Ein Problem wurde behoben, durch das die Spalten ,Erstell-
datum” und ,Anderungsdatum” bei einer groBen Anzahl von
Regeln leer blieben.

E-3133 Freigabeanforderungen werden nun unabhangig von der Berech-
tigung ,Ereigniszusatzdaten bearbeiten” korrekt angezeigt.

Ein Problem wurde behoben, durch das beim Anlegen einer
Anwendungsregel fir Linux im DOC keine Aktion ausgefihrt
wurde.
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Referenz DriveLock Operations Center (DOC)

Ein Problem wurde behoben, durch das in der Liste der Grup-

El-3143 penmitgliedsdefinitionen im DOC nicht nach der Spalte ,Name”
gefiltert werden konnte.

Ein Problem wurde behoben, durch das die Seriennummer bei
E1-3156 bestimmten Ereignissen beim Hinzufligen eines Gerats zu einer
Regel oder beim Neuerstellen einer Regel nicht ilbernommen

wurde.

Bei Richtlinien mit sehr vielen Versionen war es im DOC unter
Umstanden nicht mochlich, alte Versionen zu |6schen.

EI-3110 Die Spalte "Zeitstempel des letzten Ereignisses” war unter
Umstanden leer.

Ein Fehler im DOC-Objektauswahldialog wurde behoben, durch
den Domanen nicht korrekt angezeigt wurden.

EI-3095

Ein Fehler im DOC-Objektauswahldialog wurde behoben, der bei
EI-3093 Benutzern mit eingeschrankten Berechtigungen auftreten
konnte.

Ein Anzeigefehler in der Syslog-Konfiguration des DOC wurde
El-3226 behoben, bei dem der Statusschalter nicht korrekt dargestellt

wurde.

Referenz DriveLock Pre-Boot Authentication

EI-3087 Die automatische Anmeldung an der Netzwerk-PBA konnte fehl-
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Referenz DriveLock Pre-Boot Authentication

schlagen, weil die dazu nétigen Benutzer nicht mehr ein-
getragen waren.

Ein Problem wurde behoben, durch das die Installation der
DriveLock PBA fehlerhaft sein konnte, wenn in der Richtlinie ein
manueller Neustart festgelegt war.

Die Anzahl der Neustarts ohne Anmeldung an der PBA wurde
EI-3096 vom DriveLock Agenten in manchen Fallen fehlerhaft inter-
pretiert und im DOC falsch angezeigt.

Nach der automatischen Anmeldung in der Netzwerk-PBA und
£1-3162 der anschlieBenden Anmeldung an Windows konnte es vor-
kommen, dass das eine automatische Anmeldung mit dem

Maschinenkonto weiterhin moglich war.

Referenz Encryption 2-Go

Ein Problem wurde behoben, durch das das Erstellen eines Con-

El-3125 tainers auf einem mit exFAT formatierten USB-Stick langer dau-
erte als vorgesehen.

Referenz File Protection (FFE)

Beim Kopieren einer Datei aus einem verschlisselten Netz-

werkordner in einen unverschlisselten Netzwerkordner im
Modus , Altes Format” wurde die Datei nicht entschlisselt. Die-
ses Problem wurde behoben.
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Referenz File Protection (FFE)

Im DOC war es nicht mehr moglich, Benutzer zu zentral ver-
walteten Ordnern hinzuzufligen.

Inventarisierung

Ein Problem wurde behoben, durch das Benutzer im DOC nicht

El-3121 der korrekten Active-Directory-Struktur zugeordnet wurden und
in der Domain-Spalte ein falscher Wert angezeigt wurde.

Vulnerability Scan

E|-3145 Ein Fehler beim Synchronisieren von CVE Eintragen wurde beho-
ben.
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1.3 Bekannte Einschrankungen und Hinweise

1.3.1 BitLocker Management

Windows Inplace Upgrade

Achtung: Bitte beachten Sie, dass die BitLocker-Verschlisselung bei einem Inplace
Upgrade temporar von Microsoft deaktiviert und nach Abschluss automatisch wie-
der aktiviert wird. Wenn jedoch nach Abschluss des Upgrades noch ein bootfahiges
Medium (z.B. CD-ROM) verbunden ist, bleibt die temporare Deaktivierung weiterhin
bestehen und die Verschlisselung muss wieder manuell aktiviert werden.

Unterstiitzte Editionen und Versionen

 DrivelLock BitLocker Management wird auf folgenden Systemen unterstitzt:

* Windows 7 SP1 Enterprise und Ultimate, 64-Bit, TPM-Chip ist erforderlich
* Windows 10 Pro und Enterprise, 32/64-Bit

* Windows 11 Pro und Enterprise, 64-Bit

Vorhandene BitLocker Umgebung

* Wenn Sie eine bereits vorhandene Systemumgebung verwalten wollen, die bereits mit

BitLocker verschliisselte Computer enthalt, missen diese seit Version 2019.1 nicht
mehr zuvor Uber die vorhandene BitLocker Verwaltung bzw. die Gruppenrichtlinien
entschlusselt werden. DriveLock erkennt die BitLocker Verschliisselung automatisch
und erzeugt neue Wiederherstellungsinformationen. Eine automatische Ent- und Ver-
schltsselung wird nur dann durchgefiihrt, wenn der in der DriveLock Richtlinie kon-
figurierte Verschlisselungsalgorithmus sich vom derzeitigen Algorithmus
unterscheidet.

AnschlieBend ist eine Verwaltung durch DriveLock BitLocker Management maoglich
und eine sichere Speicherung und Verwendung der Wiederherstellungsinformationen
gewabhrleistet.

Verwendung von Kennwértern

 DrivelLock BitLocker Management vereinfacht die missverstandliche Unterscheidung

zwischen PINs, Passphrases und Kennwortern, indem nur noch der Begriff "Kennwort"
verwendet wird. Gleichzeitig wird ein solches Kennwort automatisch im richtigen Bit-
Locker Format benutzt, entweder als PIN oder als Passphrase.

Da Microsoft jedoch unterschiedliche Anforderungen an die Komplexitat von PIN und
Passphrase stellt, gelten fur das Kennwort folgende Einschrankungen:
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* Mindestlange: 8 Zeichen. In bestimmten Fallen sind auch 6 Zeichen (Zahlen)
maoglich, mehr hierzu im Kapitel Kennwortoptionen in der aktuellen Doku-
mentation auf DriveLock Online Help.

* Maximale Lange: 20 Zeichen

o Achtung: Sie sollten beachten, dass bei Verwendung der BitLocker eigenen PBA
diese nur englische Tastaturlayouts zur Verfligung stellt und daher Sonderzeichen
als Bestandteil des Kennwortes zu Anmeldeproblemen fiihren kénnen.

Verschliisselung von externen Festplatten

* Aufgrund von Einschrankungen bei Microsoft BitLocker kdnnen externe Festplatten
(Datendisks) nicht verschliisselt werden, wenn Sie den Modus "Nur TPM (kein Kenn-
wort)" gewahlt haben, da BitLocker bei diesen erweiterten Laufwerken die Eingabe
eines Kennwortes (BitLocker Sprachgebrauch: Passphrase) erwartet.

Verschliisselung auf Windows 7 Agenten

 Bei der Verwendung der in DriveLock 2020.2 hinzugekommenen Aus-
fuhrungsoptionen auf Windows 7 Agenten kann folgender Fehler auftreten: BitLocker
verschlisselt unter Windows 7 nicht, wenn die Optionen "wenn der Bildschirmschoner
konfiguriert und aktiv ist" und "wenn keine Anwendung im Vollbildmodus ausgefiihrt
wird" aktiviert sind.

Wechsel von Disk Protection zu BitLocker Management

* Disk Protection muss mittels entsprechender Richtlinieneinstellung entfernt werden,
bevor BitLocker Management einsetzbar ist.
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1.3.2 BitLocker To Go

Verschliisselung mit BitLocker To Go

* Nach der Verschlisselung eines USB-Sticks mit administrativem Kennwort wurde die-
ser nicht verbunden. Um das Problem zu |6sen, muss der USB-Stick zuerst entfernt
und dann wieder eingesteckt werden.

Erzwungene Verschliisselung mit BitLocker To Go

* Bei der erzwungenen Verschliisselung (BitLocker To Go) ist der unverschlisselte
Zugriff nur bis zur nachsten Konfigurationsaktualisierung maoglich.

1.3.3 Containerverschliisselung (Encryption 2-Go)

Falsche Berechnung des Speicherbedarfs bei erzwungener Verschliisselung unter
macOS

* Bei Verwendung einer Regel flir erzwungene Verschlisselung mit konfiguriertem
freiem Speicherplatz auf dem Zielmedium kann die GroBe eines neuen Containers
unter Umstanden nicht korrekt berechnet werden.

Eingeschrankte Leistung bei der Verschliisselung von exFAT-Laufwerken unter
macOS

* Die Verschlisselung von exFAT-formatierten Laufwerken mit Encryption 2 Go kann
unter macOS deutlich langsamer erfolgen als bei FAT32-formatierten Laufwerken.
Als Workaround mussen auf exFAT-Laufwerken unter macOS erstellte verschlisselte
Container zunachst auf einem Windows-Agenten 26.1 mit Encryption-2-Go-Lizenz ein-
gebunden werden. AnschlieBend kénnen sie unter Windows ohne Einschrankungen
verwendet werden. (Referenz: EI-3138)

1.3.4 Device Control

Lizenzeinstellungen

« Wenn Sie seit Version 2020.2 keine Anderungen an den Lizenzeinstellungen vor-
genommen haben, treten Probleme bei der Migration der Lizenzeinstellungen auf.
Lésung: Nehmen Sie entweder direkt vor dem Update auf Version 2025.2 eine Ande-
rung vor (z.B. Hinzufiigen und Entfernen eines Computers) oder stellen Sie nach dem
Update die Laufwerks- und Gerateaktivierung wieder korrekt ein. (Referenz EI-3123)

Blockierte Gerate bei Verwendung von Citrix Workspace

* In Kombination mit Citrix Workspace kommt es auf manchen Computern dazu, dass
Gerate nicht gestartet werden kdnnen, weil Windows den Drivelock Treiber DLDe-
vF1lt.sys nicht laden kann. Anscheinend verursacht der "Citrix USB Monitor Driver"
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ctxusbmon.sys Probleme beim Entladen des DLDevF1t.sys.
Empfohlenes Vorgehen: Er6ffnen Sie ein Supportticket bei Citrix.
Mogliche Workarounds bis Citrix das Problem behoben hat:

1. Deinstallieren Sie Citrix Workspace.

2. Da das Problem dadurch verursacht wird, dass DLDevF1t . sys nicht entladen
werden kann, kdnnen Sie versuchen es dadurch zu umgehen, indem Sie den
DLDevFlt.sys nurverzogert oder gar nicht entladen lassen. Wenn das Pro-
blem nur in Fallen besteht, wenn Gerate von DriveLock blockiert werden, so kon-
nen Sie dies erreichen, indem Sie die Einstellung "Blockierte Gerate im Device
Manager deaktivieren" einschalten. Falls DriveLock keine Gerate blockiert oder
diese Einstellung keinen Erfolg bringt, kdnnen Sie die Einstellung "Entfernung
von Geraten melden" verwenden, da hierbei der Treiber geladen bleibt bis das
Gerat wieder entfernt wird (bitte beachten Sie die Hinweise bei der Beschrei-
bung dieses neuen Features). (Referenz EI-2825)

Quotierung /Dateifilter

* Schreib-Filter sollten restriktiver als Lese-Filter konfiguriert werden. Unter Windows
kdnnen Schreibzugriffe abhdangig vom Anwendungsfall auch Leseberechtigungen vor-
aussetzen, wodurch Leseeinschrankungen unter Umstanden umgangen werden kon-
nen. (Referenz: EI-3130)

* Auf dem Reiter Quotierung werden die geschriebenen bzw. gelesenen Bytes pro Zeit-
einheit gezahlt, nicht die eigentlichen Dateien. Daher wird die Erstellung neuer
Dateien mit O Bytes nicht blockiert.

* Die Lesequotierung hat Vorrang vor der Schreibquotierung, da ein Lesevorgang vor
dem Schreibvorgang erforderlich ist und blockiert wird, wenn die Lesequotierung
bereits Uberschritten ist.

» Das Verhalten der Quotierungen ist anwendungsspezifisch und hangt davon ab, wie
eine Anwendung eine Datei fiir eine scheinbar einfache Lese- oder Schrei-
banforderung eines Benutzers 6ffnet. Eine Datei kann zwischengespeichert, mehrmals
geoffnet, dupliziert oder umbenannt werden, bevor die eigentliche Lese-/Schreib-
verarbeitung erfolgt. Storende Prozesse, die im Auftrag des Benutzers (z. B. AV) aus-
gefihrt werden, konnen das geplante Verhalten zusatzlich verfalschen. In Version
2025.1 wird nur die erste in einer Reihe identischer Erstellungen einer Datei auf die
+Anzahl der Dateien” angerechnet. (Identisch bedeutet: gleicher Benutzer, gleicher Pro-
zess und gleiche Zugriffsart — Lesen oder Schreiben.) Dies ermoglicht eine deutlich
sinnvollere Nutzung der Quotenanzahl ,Anzahl der Dateien” als in friiheren Versionen.
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Dateifilter bei Archiv-Dateien (Containerdateien)

* Die Erkennung verschachtelter eingebetteter Dateien in PDF-Dateien ist technisch
nicht moglich.

* Wenn eine im Dateifilter ausgeschlossene Datei in eine Archiv-Datei kopiert wird, wird
die komplette Archiv-Datei geldscht. Wir empfehlen, Archiv-Dateien nicht direkt auf
den kontrollierten Volumes zu bearbeiten, sondern auf der lokalen Festplatte, wo i.d.R.
kein Dateifilter gesetzt ist. (Referenz EI-2650)

* Die Erkennung des Kennwortschutzes fir OpenOffice-Dokumente in Containerdateien
wird derzeit nicht unterstutzt.

* Beachten Sie bitte folgende Hinweise:
* Ein nicht standardmaBiges Anwendungs- und Verschiebeverhalten kann zu uner-
warteten Ergebnissen flhren, z. B. 6ffnet 7zip die Zip-Datei und zeigt Abschnitte
einer verbotenen EXE-Datei im Analysemodus an. (Referenz EI-2651)

* WebDAV-Laufwerke werden weiterhin nicht unterstitzt.
* Hash-Ausschlisse werden in Archiven nicht angewendet.
e Der Simulationsmodus beinhaltet kein Scannen von Inhalten.

* Beim Verschieben eines Archivs von einem ungefilterten Speicherort wird auch
dieses QuellArchiv gel6scht, wenn das ZielArchiv blockiert wird.

Beachten Sie auBerdem, dass
* Archive bis zu einer Verschachtelungsebene von 2 gescannt werden, d.h. zip1/-
zip2 wird gescannt, aber zip1/zip2/zip3 wird blockiert,

* GroBe bzw. Anzahl der enthaltenen Dateien nicht begrenzt sind; daher kann es
trotz eines variablen, an die komprimierte GroBe angepassten Timeouts zu einer
ZeitUberschreitung wahrend des Scans kommen,

e Zeitlberschreitungen und andere Fehler, z.B. wenn das Archiv aus irgendeinem
Grund nicht zum Scannen ged&ffnet werden kann, nicht zu einer Blockierung des
Zugriffs flhren.

Inhaltspriifung

¢ Unter bestimmten Umstanden kann das Blockieren des Loschens einer Datei tech-
nisch nicht umgesetzt werden. In den Vorgangerversionen wurde in diesen Fallen
trotzdem ein Ereignis flir das Blockieren des Loschens erzeugt, obwohl die Datei
bereits geldscht war.
Losung: Da das Loschen einer Datei, die aufgrund ihres Inhalts durch die
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Inhaltsprifung als unerwiinscht eingestuft wird, nicht grundsatzlich ein Fehler ist, ent-
fallt nun die Inhaltsprifung und damit auch die Erzeugung des Ereignisses.

* Die Inhaltstiberpriifung ist in Ordnern, die mit File Protection verschliisselt wurden,
nicht moglich und daher dort deaktiviert.

Lange Seriennummern

* Laufwerke mit Seriennummern, die langer als 63 Zeichen sind, kdnnen nicht durch
eine Whitelist-Regel mit erforderlicher Seriennummer oder einer Standardrichtlinie
gesperrt bzw. entsperrt werden.

Kurzfristig gesperrte Dateien

* Wenn ein Dateifilter konfiguriert ist und der Zugriff fir bestimmte Benutzer oder Grup-
pen erlaubt ist, kdnnen Dateien auf dem USB-Stick wahrend der Kon-
figurationsaktualisierung fur kurze Zeit gesperrt sein.

Samsung Shield T7

 Die Seriennummern fiir Samsung Shield T7 unter Windows werden spiegelverkehrt
ausgelesen. Dies gilt moglicherweise flr alle USB-SCSI-Massenspeichergerate (UAS).

Kumulative Windows Server 2022 Security Updates auf Terminal Server

* Wenn nach Installation bzw. Update des Drivelock Agenten auf den betroffenen Win-
dows Servern weiterhin Fehler auftreten, sind folgende manuelle Schritte notwendig
(Referenz EI-2639):

* Bei aktivierter MTP-Kontrolle:

Stoppen Sie die DriveLock Agent Services und des DriveLock Health Monitors (z.
B. net stop drivelock & net stop dlhm) vor Einspielen des Windows Updates.
Diese werden nach dem Neustart wieder automatisch gestartet.

Starten Sie DriveLock gegebenenfalls manuell, wenn kein automatischer Neu-
start erfolgen sollte.

* Bei nicht aktivierter MTP-Kontrolle:

Nach dem Update von einer alteren DriveLock Agenten-Version mussen Sie ein-
malig in der Kommandozeile folgende Befehle ausfihren: drivelock -regmt-

pfltinfunddrivelock -unregmtpfltinf.
CD-ROM Laufwerke

* Eine Verwendungsrichtlinie fir CD-ROM-Laufwerke wird nur ein Mal angezeigt, wenn
eine CD erstmalig eingelegt wird. Weitere CDs, die in dieses Laufwerk eingelegt wer-
den, werden zwar geblockt, aber die Verwendungsrichtlinie erscheint nicht mehr.
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Wenn DrivelLock neu gestartet wird, erscheint die Verwendungsrichtlinie wieder.

@ Hinweis: Grund hierfiir ist, dass DriveLock nur das eigentliche Gerat in der
Richtlinie erkennt (CD-ROM-Laufwerk), nicht aber den Inhalt (CD-ROM).

1.3.5 Festplattenverschliisselung (Disk Protection)

Wichtige Information

e Disk Protection wird fur Windows 7 oder alter nicht mehr unterstitzt.

Windows Inplace Upgrade

* Haben Sie vor dem Update auf eine aktuelle Windows 10 Version eine bestimmte
Anzahl automatischer Logins fur die PBA aktiviert (dIfdecmd ENABLEAUTOLOGON
<n>), ist die automatische Anmeldung wahrend des Upgradeprozesses durchgehend
aktiv. Da jedoch wahrend des Vorgangs der Zahler <n> nicht aktualisiert werden
kann, empfehlen wir diesen lediglich auf 1 zu setzen, damit nach dem Upgrade nach
einem weiteren Neustart nur einmal eine automatische Anmeldung erfolgt und
anschlieBend wieder eine Benutzeranmeldung an der PBA erfolgen muss.

Antiviren Software

* Esist moglich, dass die Installation der DriveLock Disk Protection aufgrund einer Anti-
virus Software fehlschlagt, weil das ausgeblendete Verzeichnis C : \ SECURDSK durch
die Software in Quarantdne genommen wird. In diesem Falle sollten Sie fir den Zeit-
raum der Installation den Virenschutz temporar ausschalten. Wir empfehlen, dieses
Verzeichnis grundsatzlich als Ausnahme fiir den Virenscanner zu definieren.

Applikationskontrolle
 Es wird dringend empfohlen, die Applikationskontrolle, sofern diese im Whitelist-
Modus aktiv ist, flir den Zeitraum der Disk Protection Installation zu deaktivieren, um
zu verhindern, dass fir die Installation notwendige Programme gesperrt werden.
Ruhezustand

* Hibernation funktioniert nicht, wahrend eine Festplatte ver- oder entschlisselt wird.
Nach der vollstandigen Ver- oder Entschlisselung muss Windows einmal neu gest-
artet werden, damit Hibernation wieder funktioniert.

UEFI-Modus

@  Hinweis: Nicht alle Hardwarehersteller implementieren UEFI vollstandig. Es ist not-
wendig, den UEFI-Modus nicht mit UEFI Versionen kleiner 2.3.1 zu verwenden.
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Die DriveLock PBA steht fiir Windows 10 und 11 zur Verfligung, da die fir die Fest-
plattenverschlisselungskomponenten bendtigten Treibersignaturen von Microsoft
nur fur diese Betriebssysteme gelten.

Mit der PBA fir den UEFI-Modus kénnen unter Umstanden Probleme bei PS/2 Ein-
gabegeraten (z.B. eingebauten Tastaturen) auftreten.

Unter VMWare Workstation 15 und auch bei einigen wenigen Hardwareherstellern
ergaben unsere Testergebnisse Konflikte durch Maus- und Keyboadtreiber der UEFI
Firmware, so dass keine Tastatureingabe in der PBA mdglich ist. In diesem Fall knnen
Sie beim Start des Rechners mit Hilfe der Taste "k" das Laden der DriveLock-PBA-Trei-
ber einmalig verhindern. Nach der Windows-Anmeldung auf dem Client kdnnen Sie
dann in einer Administrator-Kkommandozeile den Befehl dlsetpb /di-
sablekbddrivers ausfihren, um die DriveLock-PBA Keyboard-Treiber dauerhaft zu
deaktivieren. Bitte beachten Sie, dass dadurch in der Anmeldemaske der PBA das Stan-
dardkeyboardlayout der Firmware geladen ist, was in den meisten Fallen eine EN-US
Belegung hat, wodurch die Sonderzeichen abweichen kénnen.

Mit Einfihrung des Kombi-Treibers ab Version 2020.1 wird das Problem auf einigen
Systemen gel6st (u.a. VM Ware Workstation 15).

Weitere Informationen finden Sie im Kapitel Abkiirzungs- und Funktionstasten in der
DriveLock Dokumentation auf DriveLock Online Help.

Folgende Punkte sind weiterhin zu beachten:

DrivelLock 7.6.6 und hoher unterstiitzt UEFI Secure Boot.

Firmwareupdates kdnnen bewirken, dass NVRAM-Variablen des Mainboards geldscht
werden, die DriveLock bendtigt. Daher empfehlen wir unbedingt, vor der Installation
der DriveLock PBA / FDE die Firmware-Updates flr das Mainboard /UEFI einzuspielen
(auch bei neu gekauften Geraten oder bei Bugfixes).

32 Bit Windows und DriveLock kann nicht auf ein 64 Bit fahiges System installiert wer-
den. Es muss die 64 Bit Version von Windows und DriveLock eingesetzt werden.

Die maximale GroBe einer Festplatte ist weiterhin auf maximal 2 TB beschrankt.

Auf manchen HP Rechnern ist Windows immer wieder an Position 1 der UEFI Boot-
reihenfolge und die DriveLock PBA muss im UEFI Boot-Menu manuell ausgewahlt wer-
den. In solchen Fallen und bei Problemen muss man Fast Boot im UEFI ausschalten,
damit die DriveLock PBA an Position 1 bleibt.

33


https://drivelock.help/

{JDriveLock 1 DriveLock Release Notes 2026.1 Patch 1

1.3.6 DriveLock Enterprise Service (DES)

Registrierung von verkniipften DES

* Ein verknipfter DES kann nur dann registriert werden, wenn der Benutzer keine Mul-
tifaktor-Authentifizierung (MFA) aktiviert hat.

Windows Server 2016: Zertifikat wird bei der DES-Installation nicht erstellt

e Unter Windows Server 2016 wird bei Verwendung des alten DES-Instal-
lationsassistenten kein Zertifikat erstellt, auch wenn die entsprechende Option aus-
gewahlt wurde. Fehlt das Zertifikat, kann der DES nicht verwendet werden.
Workaround: Fihren Sie den Installationsassistenten erneut aus und wahlen Sie die
Option zum Andern oder Erneuern des Zertifikats. Dabei wird ein neues Zertifikat

erstellt.
1.3.7 DrivelLock Inventarisierung

Doppelte Eintrage in CSV-Exporten (DOC) (Referenz EI-3131)

Beim Export groBer Datenmengen aus dem DOC (z. B. Computer, Laufwerke, Gerate) kann
es vorkommen, dass der CSV-Export doppelte Eintrage enthalt, wenn sich die zugrunde lie-
gende Liste wahrend des laufenden Exports andert (z. B. durch neu hinzugefligte Objekte).

Workaround:

* Duplikate kdnnen in der CSV-Datei einfach gel6scht werden.

* Um Duplikate moglichst zu vermeiden, empfehlen wir:
* die Ansicht/Abfrage nach einer Spalte zu sortieren, die sich selten andert (z. B.

Name oder ID), und

» den Exportumfang so zu begrenzen, dass weniger Datensatze exportiert wer-
den (z. B. durch Filterung oder kleinere Teilmengen).

1.3.8 DriveLock Operations Center (DOC)

& Angepasste Priifung von Rollenberechtigungen auf Gruppen und Richt-

liniensammlungen

* Bei Gruppen werden die Rollenberechtigungen jetzt im Kontext der Gruppe bzw. OU
geprift. Bisher war es mdglich, zu allen Gruppen Computer hinzuzufiigen oder zu
|6schen, auch wenn der Benutzer nur Rechte auf einer bestimmten Gruppe bzw. OU
hatte. Mit Version 2024.2 wurde die Rechteprifung angepasst und beachtet jetzt die
Einschrankung auf die jeweilige Gruppe bzw. OU. Wenn Sie auf alle Gruppen bzw. OU
Rechte vergeben wollen, kdnnen Sie das Recht "Gruppen verwalten" global vergeben.
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Bei Richtliniensammlungen verhalt es sich analog. Hier wird das Recht "Richt-

liniensammlung verwalten" gepruft.

Alte Versionen der DOC.exe werden nicht mehr unterstiitzt

e Ab Version 2021.2 ist eine manuelle Deinstallation alter DOC.exe Versionen not-
wendig. Diese alten Versionen funktionieren nicht mehr mit einem aktualisierten DES
und werden daher nicht mehr unterstiitzt.

Anmeldung am DOC fiir Benutzer, die aus einer AD-Gruppe entfernt wurden

* Eine Anmeldung am DOC funktioniert weiterhin, selbst wenn der Benutzer bereits aus
einer AD-Gruppe entfernt wurde und somit nicht mehr die Berechtigung zur Anmel-
dung am DOC hat. Grund hierfir ist, dass die Gruppenmitgliedschaften fiir einen
Benutzer aus dem Gruppen-Token gelesen werden. Diese Information werden nur in
einem bestimmten Intervall aktualisiert.

Anmeldung mit Windows-Authentifizierung fiir Benutzer der 'Protected Users'
Gruppe
* Eine Anmeldung am DOC lber die Windows-Authentifizierung ist nicht moglich, wenn
ein Benutzer zur Sicherheitsgruppe "Geschuitzte Benutzer" gehort. Eine Anmeldung
Uber ein Kennwort funktioniert jedoch in diesem Fall.

* Eine Anmeldung am DOC Uber die Windows-Authentifizierung ist auch nicht moglich,
wenn sich Benutzer mit einer Smartcard bei Windows angemeldet haben. Dies wird
derzeit nicht unterstitzt. (Referenz EI-2597)
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1.3.9 DriveLock Pre-Boot-Authentifizierung

e Damit die Netzwerk-Funktionalitat der DriveLock PBA zum Einsatz kommen kann,
muss Hardware das TCP4 UEFI Protokoll unterstiitzen. Es kann daher auf manchen Sys-
temen zu Problemen kommen, wenn das UEFI-BIOS nicht die benotigten Netz-
werkverbindungen unterstitzt. Dies ist konkret bei folgenden Systemen der Fall:

* Fujitsu LifeBook E459. (Referenz: EI-1303)

Fujitsu LifeBook U772

Acer Spin SP11-33

Acer Spin SP513-53N

Dell Inspirion 7347

* Die UEFI-Firmware von Gastsystemen in Hyper-V-Umgebungen stellt das Zertifikat
"Microsoft Corporation UEFI CA 2011" nicht zur Verfligung, das fiir die Nutzung der
DriveLock-PBA auf Hyper-V-Clients mit aktiviertem SecureBoot zwingend erforderlich
ist. Daher wird die DriveLock PBA derzeit nicht auf Microsoft Hyper-V Clients unter-
stitzt. (Referenz EI-2194)

* Das EURO-Zeichen "€", das eine deutsche Tastatur bei der Eingabe der Kombination
"Alt Gr" und "e" liefert, wird bei der Anmeldung in der DriveLock-PBA nicht erkannt.

* Bei einigen DELL-Geraten weicht die Implementierung der Zeitzahlung vom Standard
ab und kann zu einer langeren Zeitspanne als erwartet fiihren. Dieses hard-
warebedingte Problem kénnen wir leider nicht programmatisch |6sen. (Referenz: El-
1668)

* DriveLock verwendet standardmaBig einen eigenen UEFI-Treiber fiir Tastaturen (ent-
weder einen einfachen oder einen Kombi-Treiber mit Mausunterstiitzung), um auch
innerhalb der PBA internationale Tastaturlayouts anzubieten. Dieser wird mit Hilfe
einer UEFI-Standard Schnittstelle geladen. Bei manchen Modellen ist diese im UEFI-
Standard vorgegebene Schnittstelle nicht korrekt oder gar nicht implementiert. Fur
diesen Fall kann das Laden des DriveLock Treibers deaktiviert werden, entweder tGber
den Kommandozeilenbefehl “dIsetpb /KD-" oder seit DriveLock 2021.2 Giber eine Ein-
stellung innerhalb der Richtlinie.

In diesem Fall wird der vom Hersteller implementierte Standardtreiber verwendet, wel-
cher in der Regel nur ein englisches Tastaturlayout unterstttzt.

* Wenn Sie zu einem bereits verschlisselten System weitere unverschlisselte Fest-
platten hinzufligen, missen die neuen Festplatten immer nach den bereits exis-
tierenden Festplatten angesprochen werden, um zu vermeiden, dass
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Zugriffsprobleme auf das EFS auftreten oder die Synchronisation der Benutzer fehl-
schlagt. (Referenz: EI-1762)

* Wenn die PBA installiert ist, bietet der Windows-Anmeldebildschirm zwar die Anmel-
dung fur andere Benutzer an, zeigt aber aufgrund der dafiir in Windows genutzten
Funktion "Schneller Benutzerwechsel" und deren Implementierung durch Microsoft
nicht den Benutzer an, der beim letzten Mal angemeldet war. (Referenz: EI-1731)

* Achtung: Bei einer Zeitumstellung (z.B. Winter- auf Sommerzeit) kann es zu einer
Abweichung der Server- und Systemzeit kommen, wenn Ihre DriveLock Agenten vor
der Umstellung heruntergefahren wurden (somit also die 'alte' Zeit verwenden), aber
die Zeit auf lnrem Server bereits umgestellt wurde. In diesem Fall wird die Anmeldung
an der Netzwerk-PBA blockiert. Die Endbenutzer missen einmalig eine andere
Anmelde-Methode auswahlen (Benutzername-/Kennworteingabe) bzw. die Sys-
temzeit einstellen. Sobald beide Zeiten synchronisiert sind, wird die Anmeldung an
der Netzwerk-PBA wieder funktionieren. (Referenz EI-1817)

 Fur die DriveLock PBA werden SmartCard-Leser vorausgesetzt, die eine CCID V1.1 kon-
forme Schnittstelle haben.
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1.3.10 Dateiverschliisselung (File Protection)
ISO-Dateien konnen in verschliisselten Ordnern nicht gemountet werden

* |SO-Dateien, die sich in verschlisselten Ordnern befinden, kdnnen unter Windows der-

zeit nicht gemountet werden.

Microsoft OneDrive

* Mit Microsoft OneDrive kann Microsoft Office Dateien direkt mit OneDrive syn-
chronisieren, ohne die Dateien zuerst in den lokalen Ordner zu speichern. In dem Fall
ist der DriveLock Verschlisselungstreiber nicht involviert und die Office-Dateien wer-
den in der Cloud nicht verschlisselt. Um dieses Verhalten zu unterbinden, wahlen Sie
"Office 2016 nutzen, um Dateien, die ich 6ffne, zu synchronisieren” oder ahn-
liche Einstellungen in OneDrive ab. Es muss eingestellt werden, dass Office-Dateien,
wie auch andere Dateien immer lokal gespeichert werden.

e Das Loschen verschlisselter Ordner im lokalen OneDrive-Verzeichnis kann unter
Umstanden dazu fihren, dass ein leerer Ordner Ubrig bleibt.

FireEye
* Das Produkt FireEye kann einen Blue-Screen-Fehler (BSOD) ausl6sen.

NetApp

* Es besteht derzeit eine Inkompatibilitat zwischen dem Verschlisselungstreiber von
DriveLock und bestimmten NetApp SAN-Treibern bzw. Systemen, die sich noch nicht
genauer eingrenzen lassen. Prifen Sie bitte vor Einsatz der File Protection in dieser
Systemumgebung die von lhnen bendtigte Funktionalitat. Wir sind an dieser Stelle
gerne behilflich, um das Problem gegebenenfalls genauer mit lhnen zu untersuchen.

Zugriff auf verschliisselte Ordner

* Der Zugriff auf verschlisselte Ordner auf Laufwerken, die nicht mit Lauf-
werksbuchstaben sondern als Volume Mountpoint gemounted sind, wird nicht unter-
stutzt.

e File Protection kann nicht verwendet werden, wenn sich der verschlisselte Ordner in

einem verschlisselten Container befindet.

Sperren von Dateiteilbereichen auf Netzwerkfreigaben

* Um mogliche Kompatibilitatsprobleme mit manchen Programmen zu 16sen, kann ab
Version 2024.2 die Einstellung "Dateien auf Netzwerkfreigaben, fur die Datei-
bereichssperren nicht modifiziert werden" als Workaround verwendet werden.
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File Protection und USB-Laufwerke

 Die Funktionalitat, ein angeschlossenes USB-Laufwerk mit DriveLock File Protection
vollstandig zu verschlisseln, kann fir Laufwerke, die bereits einen verschlisselten Ord-
ner enthalten, nicht durchgefiihrt werden. In diesem Fall erscheint die Meldung " Can-

not read management information from the encrypted folder".

* Wenn ein Wechseldatentrager (USB-Stick) verschlisselt ist, kann das Entfernen des
Gerats dazu fuhren, dass der gerade verschliisselte Ordner nicht mehr gedffnet wer-
den kann. Wird in diesem Fall das Gerat auBerhalb formatiert und wieder ange-
schlossen, kann eine anschlieBende neue Erstverschlisselung aufgrund des
vorherigen Deaktivierungsfehlers hangen bleiben.

Wenn ein solcher Arbeitsablauf erwlinscht ist, empfehlen wir, entweder den Ordner
vor dem Entfernen zu trennen oder das Gerat "sicher" zu entfernen (z. B. durch Aus-
werfen) und eine mogliche Ablehnung zu bericksichtigen, d. h. offene Dateien zu

schlieBen.

Auf unverschliisselte Dateien priifen
* Wenn die Funktion 'CheckForUnencryptedFiles' nach erfolgreichem Mounten unver-
schlisselte Dateien in Netzwerkordnern findet, schlagt die anschlieBende Erst-
verschlisselung dieser Dateien fehl.
Wir empfehlen, den Vorgang abzubrechen, dann den Ordner zu trennen und erneut
zu mounten. Die Prifung und Erstverschliisselung ist in diesem zweiten Durchlauf

erfolgreich.

Distributed File System (DFS)

* DrivelLock File Protection unterstutzt die Speicherung von verschlisselten Ver-
zeichnissen im neuen Format auf Netzlaufwerken mit Distributed File System (DFS). Da
DFS und das zugrundeliegende Speichersystem jedoch kundenspezifische Eigen-
heiten aufweisen kdnnen, empfehlen wir vor dem Einsatz einen ausfuhrlichen Test von

verschlisselten Verzeichnissen.
1.3.11 macOS Agent

Datenmaskierung auf macOS

* Bitte beachten Sie, dass die Datenmaskierung noch nicht fiir den macOS-Agenten

implementiert ist.

DriveLock Mobile App

e Unter macOS wird beim Verschieben eines Ordners innerhalb der Mobile Encryption
Application (MEA) in einen Unterordner innerhalb dieses Ordners der verschobene
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Ordner vollstandig geldscht.
1.3.12 Self-Service

* Wenn Sie den Self-Service-Assistenten verwenden, um Apple iPhone Gerate frei-
zugeben, ist es nach Beendigung der Freigabe immer noch méglich, manuell Bilder
vom iPhone Gerat zu kopieren, solange das Gerat verbunden ist.

1.3.13 Thin Clients

Folgende Einschrankungen sollten beim Einsatz von DriveLock und Thin Clients beachtet

werden:

 Auf IGEL-Clients kann Security Awareness nicht verwendet werden.
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1.4 Hinweise zu Virenscannern
In Zusammenhang mit Antiviren-Software kann es unter Umstanden notwendig sein, Aus-

schlisse zu definieren.

Unter Umstanden schlagt die Installation der DriveLock Disk Protection aufgrund instal-
lierter Antivirensoftware fehl, weil das ausgeblendete Verzeichnis CASECURDSK durch die
Software in Quarantane genommen wird. In diesem Falle sollten Sie fiir den Zeitraum der
Installation den Virenschutz temporar ausschalten. Wir empfehlen, dieses Verzeichnis grund-
satzlich als Ausnahme fur den Virenscanner zu definieren.

@ Hinweis: Dasselbe gilt, wenn auf einem System mehrere mit Disk Protection ver-
schlusselte Partitionen vorhanden sind — unabhangig davon, ob es sich um logische
Partitionen auf demselben Medium oder um separate Festplatten bzw. SSDs han-
delt.

Falls es zu weiteren unerwarteten Problemen mit Antiviren-Software kommen sollte, finden
Sie im Folgenden eine Liste der ausfiihrbaren Dateien, Verzeichnisse und Dienste, die von
DriveLock verwendet werden:

Dateien und Verzeichnisse fiir DriveLock:

e "C\SECURDSK" (EFS)

* "C:\Program Files\CenterTools\DriveLock" (Anwendungsverzeichnis)

e "C:\ProgramData\CenterTools DriveLock" (Cache/Arbeitsverzeichnis)
Prozesse/Dienste fiir DriveLock:

e DriveLock

Anzeigename: DrivelLock
Ausflhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DriveLock.exe"

e dlhm

Anzeigename: DriveLock Health Monitor
Ausfihrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DLHM.exe"

» StorageEncryptionService

Anzeigename: DrivelLock Full Disk Encryption Encryptor
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DIFdeEncSvc.exe"

* ClientDataManager

Anzeigename: DriveLock Full Disk Encryption Manager
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Ausflhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DIFdeMgr.exe"

dlupdate

Anzeigename: DriveLock Update and Installation
Ausflhrbarer Pfad: "C:\Windows\DLUpdSvc.exe"

e dessvc

Anzeigename: DriveLock Enterprise Service
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock Enterprise Ser-
vice\DES.exe"

* DESTray

Funktion: Wird in der Taskleiste mit dem DES-Symbol angezeigt
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock Enterprise Ser-
vice\DESTray.exe"

¢ DesRestarter

Funktion: Startet den DES-Dienst neu
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock Enterprise Ser-
vice\DesRestarter.exe"

* FESFDS

Funktion: OSR-Service
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\FESF\FesfDs.exe"

* FESFPolicy

Funktion: OSR-Service
Ausflhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\FESF\FESFPolicy.exe"

Microsoft Defender for Endpoint und verschliisselte Netzwerkordner

* Auf Clients mit installiertem Microsoft Defender for Endpoint kann beim Kopieren
von Daten in einen verschlisselten Netzwerkordner (File Protection: neues Format,
automatischer Modus) unter bestimmten Umstanden der Blue-Screen-Fehler (BSOD)
MUP_BUGCHECK_NO_FILECONTEXT auftreten, ausgeldst durch MsSense.exe.

Um den BSOD zu vermeiden, sollten fir verschlisselte Netzwerkordner ent-
sprechende EDR-Ausschliisse (EDR Exclusions) in Microsoft Defender for Endpoint
konfiguriert werden, damit der Prozess MsSense.exe diese Ordner nicht scannt. Die
Konfiguration erfolgt unter Settings > Endpoints > Rules > EDR Exclusions in
Microsoft Defender for Endpoint. (Referenzen EI-2684, EI-3167)
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Windows 10-Clients mit Kaspersky Endpoint Security 10.3.0.6294

* Die Verwendung von File Protection im neuen Format (PFE) zusammen mit Kaspersky
Endpoint Security auf demselben System kann — abhangig von den Einstellungen der
Antiviren-Software — zu einem Blue-Screen-Fehler (BSOD) fiihren. (Referenz El-2524)

1.5 Empfehlungen

1.5.1 Sicherheitseinstellungen fiir den DriveLock Agenten

Fir zusatzliche Sicherheit beim Betrieb der DriveLock Agenten empfehlen wir, die folgenden
beiden Optionen gemeinsam zu aktivieren.

Konfiguration: DOC — Einstellungen — Installationen — Sicherheitseinstellungen

* Beitrittstoken:

Neue Agenten kdnnen dem Mandanten nur beitreten, wenn sie ein glltiges, man-
dantenspezifisches Token vorweisen. Dies verhindert unautorisierte Installationen.

* Agentenidentitat verifizieren:

Der DriveLock Enterprise Service prift die Identitat jedes Agenten, um sicherzustellen,
dass gemeldete Daten tatsachlich vom entsprechenden Gerat stammen.

Weitere Informationen finden Sie im Kapitel Sicherheitseinstellungen fiir Agen-
teninstallationen in der DriveLock Dokumentation auf DriveLock Online Help.

1.5.2 Verwendung von zentral gespeicherten Richtlinien

Bei der Arbeit mit DriveLock, insbesondere fiir die Verteilung der Kon-
figurationseinstellungen zum Schutz des DriveLock Agenten auf Ihren Client Computern,
empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

Im Vergleich zu Gruppenrichtlinienobjekten (GPO) bieten diese deutlich mehr Sicherheit, fle-
xiblere Zuweisungsoptionen und funktionieren unabhangig von Active Directory — auch
Uber das Internet.

Weitere Informationen finden Sie im Kapitel Verteilung der DriveLock Kon-
figurationseinstellungen in der DriveLock Online Hilfe auf DriveLock Online Help.
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1.5.3 Verwendung vertrauenswiirdiger Zertifikate

Fir die Kommunikation zwischen verknipften DES-Servern und dem zentralen DES ist ab
Version 26.2 die Verwendung vertrauenswirdiger Zertifikate notwendig. Ab dieser Version
werden hierfiir keine selbst signierten Zertifikate mehr unterstitzt. Die Verbindung der
Agenten zum zentralen DES ist davon nicht betroffen.

1.6 End-Of-Life-Informationen

DriveLock informiert Sie rechtzeitig per Newsletter, wenn ein Support- und Wartungsende
fur eine bestimmte DriveLock-Version ansteht. Weitere Informationen finden Sie auch unter

versionsspezifische Abklndigungen.

Fiir folgende Versionen gelten die entsprechenden End-Of-Life-Daten (EolL):

On-Premise-Kunden-Support

Version Cloud-Kunden-Support:
besteht bis: A
Alle Versionen )
EoL - kein Support mehr -
vor 2024.2
Entwicklungssupport 1 Juni 2026
2024.2 x -
Produktsupport "2 : Dezember
2026
Entwicklungssupport *1: Dezem-
202
2025.1 ber 2026 .
Produktsupport "2 : Juni 2027
Entwicklungssupport 1 Juni 2027
2025.2 x S t verfigb
Produktsupport "2 : Dezember Hpport vertughar
2027
2026.1 derzeit aktuelle Version Support verfligbar
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@ Hinweis: Wir empfehlen allen Kunden, auf die neueste DriveLock Version zu aktua-
lisieren.

Support-Lebenszyklus:

Seit Version 2023.1 ist der Support-Lebenszyklus fiir neue DriveLock-Produktversionen fol-
gendermalen: Sobald eine neue Produktversion veroffentlicht wird, geben wir das End-Of-
Life (EOL) der Vorgdngerversion bekannt.

1 Ab dem Datum der EOL-Ankiindigung bietet DriveLock fiir weitere 12 Monate vollen Sup-
port fur diese Version. Dies beinhaltet kritische Wartungsupdates, Codefixes fir Fehler und
kritische Probleme.

Nach Ablauf des vollen Supports (12 Monate) wird DriveLock keine neuen Updates mehr fiir
diese Version veroffentlichen.

"2 Der DriveLock-Produktsupport steht jedoch fiir weitere 6 Monate zur Beantwortung von
Telefon-, E-Mail- und Self-Service-Anfragen zur Verfligung.

Dies gilt fur alle On-Premise Versionen ab Version 2023.1.

Upgrades:

Kunden mit friheren Produktversionen und guiltigem Wartungsvertrag konnen die Umge-
bung auf die neueste Produktversion aktualisieren.
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1.6.1 Versionsspezifische Abkiindigungen

Neben unseren aktuellen DriveLock End-Of-Life-Informationen weisen wir Sie hier auf ver-

sionsspezifische Abklindigungen hin.

Abkiindigung von Funktionen:

2026.1 ist die letzte Version, in der File Protection auf 32-bit Systemen und auf Win-
dows 7 eingesetzt werden kann.

2026.1 ist die letzte Version, in der die DriveLock Mobile Encryption Anwendung
(MEA) auf 32-bit Systemen eingesetzt werden kann.

2026.1 ist die letzte Version, in der SHA-224 als Hash-Algorithmus eingesetzt werden

kann.

In einer der nachsten Versionen wird das alte Verschliisselungsformat fir File Pro-
tection nicht mehr unterstutzt werden.

Die bisher verwendeten Security-Awareness-Inhalte werden zum 31. Dezember 2026
eingestellt. Fir zukiinftige Awareness-Trainings kann Human Risk & Training mit
AwareGo-basierten Trainingsinhalten verwendet werden.
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2 Systemvoraussetzungen fiir den Betrieb von DrivelLock

Die hier genannten Werte stellen Empfehlungen und Mindestanforderungen dar. Je nach
Konfiguration von DriveLock, der verwendeten Komponenten und Funktionen sowie lhrer
Systemumgebungen kénnen die tatsachlichen Voraussetzungen davon abweichen.

2.1 DriveLock Agent

Der DriveLock Agent kann auf verschiedenen Versionen von Windows, Linux und macOS
installiert werden.

Betriebssystem Versionen

Windows 11 Ab 21H2, nur Editionen Pro / Enterprise

Windows 11 LTSC alle LTSC-Versionen bis Ablauf des jeweiligen Extended Support

Windows 10 Ab 20H2, nur Editionen Pro / Enterprise

Windows 10 LTSC alle LTSC-Versionen bis Ablauf des jeweiligen Extended Support

2016/2019/2022/2025 (Standard oder Datacenter) mit Desktop
Experience

Windows Server

Windows 7 SP1 Enterprise / Ultimate mit Extended Support.

Windows 7 :

@ Hinweis: Eine zusatzliche Legacy Support Lizenz wird fir

den Betrieb auf Windows 7 Systemen benétigt.

Debian 13, Fedora 44, IGEL OS 12.8, AlmaLinux/Red Hat Enter-
Linux prise Linux 10, SUSE 16, Ubuntu 26.04 LTS oder neuere Ver-

sionen.

ab macOS 14 Sonoma mit Intel (x86_64) oder Apple Silicon
macOS

(arm64) Architekturen
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* Der Windows DriveLock Agent ist grundsatzlich verfligbar fir AMD-/Intel X86-
basierte Systeme (32-Bit und 64-Bit Architektur). Fiir den Einsatz des DriveLock Agen-
ten wird ein 64-Bit System empfohlen. Server-Betriebssysteme werden ausschlieBlich
unter 64-Bit unterstitzt. Einschrankungen der einzelnen Funktionen sind weiter unten
beschrieben.

* Der Agenten-Installer setzt das Microsoft .NET Framework 4 (Client Profile) voraus,
das auf aktuellen Windows-Betriebssystemen bereits vorhanden ist. Unter Windows 7
muss es manuell installiert werden. (Referenz: EI-2869)

o Achtung: Beachten Sie, dass .NET Framework 4.7.2 flr die Anzeige von Security Awa-
reness-Kampagnen auf den DriveLock Agenten vorausgesetzt wird.
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Folgende Tabelle bietet Ihnen einen Uberblick (iber den Funktionsumfang, der auf einem
bestimmten Betriebssystem verfligbar ist.

Vollstandiger Funktionsumfang: v
Reduzierter Funktionsumfang: @

Keine Unterstitzung:X

Feature Betriebssystem / Funktionen

Windows Windows ] Mac
Linux
10/ 11 Server (ON)
Drive Control v v (= =
Device Control v v = X
Application
ppicat v v o X
Control
Application Behavior
v v (=) X
Control
Containerverschlisselung
. v v @ @
(Encryption 2-Go)
BitLocker To Go v v X X
BitLocker
v v X X
Management
Security Awareness
. . v v X X
Multimedia-Kampagnen

49



@Drive Lock

2 Systemvoraussetzungen flr den Betrieb von DriveLock

Feature Betriebssystem / Funktionen
Defender
v v X X
Management
Vulnerability
v v X X
Management
Security Configuration
v v X X
Management
Festplattenverschlisselung
(Disk v (%) X X X
Protection)
Dateiverschlisselung (File
, v v X X
Protection)

(*): Disk Protection ist auf Windows 10 und neuer nur noch fir UEFI-Systeme freigegeben,

die BIOS-Unterstiitzung ist abgekiindigt.

Weitere Informationen zu Systemvoraussetzungen fiir unterschiedliche DriveLock

Module:

* Security Awareness: Bitte beachten Sie, dass ab Version 2022.1 Content-AddOn-

Pakete nur dann korrekt angezeigt werden kénnen, wenn auf den Agenten Microsoft
Edge WebView?2 installiert ist . Folgen Sie bitte dem Download-Link: htt-
ps://developer.microsoft.com/en-us/microsoft-edge/webview2/#download-section.

Bei Windows 11 ist Microsoft Edge WebView?2 bereits automatisch installiert.

* File Protection: Ab Version 2024.1 wird das aktuelle Microsoft Visual C++ Redis-
tributable v14 vorausgesetzt. Folgen Sie bitte diesem Download-Link.

* DrivelLock Pre-Boot-Authentifizierung (PBA): Fir die Installation werden 40 MB
freier Speicherplatz in der EFI-Systempartition (ESP) vorausgesetzt.

50



https://developer.microsoft.com/en-us/microsoft-edge/webview2/#download-section
https://developer.microsoft.com/en-us/microsoft-edge/webview2/#download-section
https://learn.microsoft.com/de-de/cpp/windows/latest-supported-vc-redist?view=msvc-170#latest-microsoft-visual-c-redistributable-version

{JDriveLock 2 Systemvoraussetzungen flir den Betrieb von DriveLock

Details zu Einschrankungen fiir Betriebssysteme, bei denen nur ein Teil der DriveLock
Features genutzt werden kann:

1. Einschrankungen Windows Server

 Die DriveLock Pre-Boot Authentifizierung steht fir Server-Betriebssysteme nicht
zur Verfligung.

* Einstellungen fir den Microsoft Defender kdnnen erst ab Windows Server 2016
verwendet werden.

2. Einschriankungen Windows 7

Stellen Sie sicher, dass der letzte verfligbare Patch-Stand auf dem Windows 7 Client
installiert ist.
* Generell:

* Nach einem Update, einer Installation oder Deinstallation des DriveLock
Agenten unter Windows 7 x64 stuirzt der Explorer (explorer.exe) mog-
licherweise ab. Dies tritt nur dann auf, wenn die Windows-Ein-
gabeaufforderung mit Admin-Rechten gedffnet und das System seit dem
Update/Installation/Deinstallation des Agenten nicht neu gestartet wurde.

* KB3140245 muss auf Windows 7 installiert sein
Weitere Informationen dazu finden Sie unter 'Update-Prozess' und
‘Update-Katalog'.
Ohne dieses Update kann WinHTTP keine TLS Einstellungen andern und
der Fehler 12175 erscheint in dlwsconsumer.log und DLUpdSvx.log.

» KB3033929 (SHA-2 code signing support) muss auf Windows 7 64-bit
installiert sein.

* DrivelLock Service erganzt fehlende Registry-Werte fir TLS 1.2 Ver-
bindungen auf Computern mit Windows 7.
Folgende Registry-Werte sind neben dem KB3140245 die Voraussetzung
fur die Kommunikation mit dem DES:
e [HKEY LOCAL MACHINE\SYSTEM\Cur-

rentCon-

trolSet\Con-
trol\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Client]"Enabled"=dword:00000001

e [HKEY LOCAL MACHINE\SYSTEM\Cur-
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rentCon-

trolSet\Con-
trol\SecurityProviders\SCHANNEL\Protocols\TLS
1.2\Server]"Enabled"=dword: 00000001

o [HKEY LOCAL MACHINE\SOFTWARE\Mi-
cro-
soft\Win-
dows\CurrentVersion\InternetSettings\WinHttp]
"DefaultSecureProtocols"=dword:00000800

@ Hinweis: Falls der Wert DefaultSecureProtocols schon
existiert, addieren Sie den Wert 0x00000800 fur TLS 1.2
hinzu.

* BitLocker Management:
* Nur fir Windows 7 SP1 Enterprise und Ultimate verfligbar, 64-Bit - TPM-
Chip ist erforderlich

* BitLocker verschlisselt unter Windows 7 nicht, wenn die Optionen "wenn
der Bildschirmschoner konfiguriert und aktiv ist" und "wenn keine Anwen-
dung im Vollbildmodus ausgefuihrt wird" aktiviert sind.

BitLocker To Go:
* Nur fur Windows 7 SP1 Enterprise und Ultimate verfligbar

* Device Control:
* Die Bluetooth-Optionen in den Sperreinstellungen fiir Gerate konnen
unter Windows 7 nicht verwendet werden.

File Protection:

* Unter Windows 7 steht fiir das neue Verschlisselungsformat nur die ein-
geschrankte Funktionalitat und fir das alte Verschlisselungsformat nur
der bisherige Legacy Treiber nur zur Verfligung. Das passende Ver-
schlusselungsformat wird automatisch ausgewahlt.

Security Awareness Multimedia-Kampagnen:

e Um auch Security Awareness Multimedia-Kampagnen anzeigen zu kon-
nen, wird eine lokale Installation von WebView?2 fiir Windows 7 bendtigt.
Weitere Informationen dazu sind hier zu finden: htt-
ps://docs.microsoft.com/en-us/microsoft-edge/webview2/
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3. Einschrankungen macOS

 Laufwerkskontrolle:
* Dateifilter mit Einschrankungen

* Keine Freigabe von bereits mit Encryption 2-Go verschlisselten Lauf-
werken
* Self-Service mit Einschrankungen

e Geratekontrolle wird nicht unterstitzt

* Encryption 2-Go:
* Fir macOS steht wie bisher fir die Entschlisselung von externen USB-Lauf-

werken die Mobile Encryption Application (MEA) zur Verfligung.

e Der macOS-Agent kann Laufwerke mit einem Encryption 2-Go Container
automatisch verschlisseln, jedoch steht noch nicht die fiir Windows Funk-

tionalitat vollumfanglich zur Verfiigung.

Weitere Informationen zum macOS-Agenten entnehmen Sie bitte dem The-
menblock macOS in der DriveLock Online Dokumentation.
4. Einschrankungen Linux

 Laufwerkskontrolle:
* Ab Version 2025.2 werden Dateifilter in Laufwerksregeln unterstitzt. Im

Vergleich zu Windows stehen jedoch noch nicht alle Optionen zur Ver-
figung.

* Application Control:
 DriveLock Application Control benétigt fiir den Einsatz auf Linux-Agenten

Linux Kernel Version > 5.
 Application Control kann nicht zusammen mit IGEL OS verwendet werden.
 Keine der Application Behavior Control Funktionen stehen unter Linux zur
Verfligung.

Weitere Informationen zum Linux Client und den Limitierungen der Funktionalitat ent-
nehmen Sie bitte dem Themenblock Linux in der DriveLock Online Dokumentation.

5. Einschrankungen fiir Terminal Server Umgebungen und Thin-Clients

* Der DriveLock Agent benotigt folgende Systemvoraussetzungen, damit die
DriveLock Device Control Funktionalitat grundsatzlich genutzt werden kann:
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* XenApp 7.15 oder neuer (ICA).
* Windows Server 2016 oder neuer (RDP).

 Security Awareness Kampagnen fiir Benutzer bei der Anmeldung und bei ICA-
Laufwerksverbindungen stehen bei der Verwendung von Thin-Clients ohne
installiertem DriveLock Agenten nicht zur Verfligung.
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2.2 DriveLock Management Konsole (DMC)

Bevor Sie die DriveLock Management Konsole installieren, stellen Sie bitte sicher, dass der
Computer fiir eine vollstandige Funktionalitat diese Voraussetzungen erfllt.

0 Achtung: Setzen Sie immer die DriveLock Management Konsole (DMC) ein, die zur
Version des DriveLock Enterprise Servers (DES) passt.

Hauptspeicher:
* mind. 4 GB RAM

Freier Festplattenspeicherplatz:
* ca.350 MB

Benotigte zusatzliche Windowskomponenten:
* NET Framework 4.8 oder hoher

Unterstiitzte Plattformen:

Die Management Konsole 2026.1 Patch 1 wurde getestet und freigegeben auf den aktuellen
Standen der 64-bit Windows-Versionen, die zum Zeitpunkt des Release offiziell verfligbar
waren und die bei Microsoft das Ende des Service-Zeitraumes noch nicht erreicht haben. Im
Kapitel DriveLock Agent finden Sie eine Auflistung der Windows Versionen, die DriveLock
unterstutzt.

2.3 DrivelLock Enterprise Service (DES)

& Hinweis: Diese Information betrifft nur DriveLock On-Premise-Installationen.

Bevor Sie den DriveLock Enterprise Service auf einem Rechner installieren, stellen Sie bitte
sicher, dass der Computer fir eine vollstandige Funktionalitdt diese Voraussetzungen
erfullt.

Hauptspeicher / CPU:

* mind. 8 GB RAM, CPU x64 mit 2,0GHz und EM64T (Extended Memory Support)

Freier Festplattenspeicherplatz:

* mind. 4 GB, bei der Verwendung von Security Awareness Content (Video) wird ein
freier Speicher von mind. 15 GB empfohlen.
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* Soll auf dem Server gleichzeitig noch eine SQL-Datenbank betrieben werden, sind
zusatzlich zu der dafiir notwendigen Festplattenkapazitat auch noch mind. 10 GB fir

die Speicherung der DriveLock Daten vorzusehen.
Benotigte zusatzliche Windowskomponenten:

e .NET 10.0 Runtime (Microsoft Download Link)
e ASP.NET 10.0 Core Runtime (Microsoft Download Link)
* NET Desktop Runtime 10.0 (Microsoft Download Link)

@ Hinweis: Die GréBe der DriveLock Datenbank wird maBgeblich von der Anzahl und
dem Zeitraum der gespeicherten DriveLock Events beeinflusst und kann je nach Sys-
temumgebung stark variieren. Eine genaue Vorgabe ist daher an dieser Stelle nicht
moglich. Genaue Werte sollten in einer Teststellung mit den geplanten Ein-
stellungen Uber einen Zeitraum von mindestens einigen Tagen ermittelt werden.
Diese konnen dann als Grundlage fiir die Berechnung der bendétigten Spei-
cherkapazitat dienen.

0 Achtung: Zur Aktualisierung von Version 2021.2 (oder friher) muss zunachst auf Ver-
sion 2024.2 und dann erst auf eine neuere Version aktualisiert werden.

Benotigte DriveLock Services Ports:

Port Verwendung

1883; 3004;

4370; 5370; Diese lokalen Ports dirfen nicht durch andere Server-Dienste
6369; 3003; belegt werden. Sie werden nur intern verwendet und mussen
4567; 4766; nach auBen nicht freigegeben werden.

18083; 18084

Die Agenten verbinden sich auf diesen Port mit dem DES, um per
Agentenfernsteuerung erreichbar zu sein. Die Freigabe in der loka-

8883
len Firewall des Rechners erfolgt automatisch durch das DES-
Installationsprogramm.

4568 Dieser Port wird hauptsachlich fir das DriveLock Operations Cen-

ter (DOC) verwendet.
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Verwendung

6066: 6067 Diese Ports werden fiir die Ubertragung von Management- und
' Statusinformationen der Agenten verwendet.

Unterstiitzte Plattformen:

* Windows Server 2016/2019/2022/2025 (Standard oder Datacenter) mit Desktop Expe-

rience

’ﬁ' Achtung: Der DES steht ausschlieBlich als 64-bit Anwendung zur Verfiigung.

@ Hinweis: Auf einem Windows 10/11 Client Betriebssystem sollte ein DES nur als Tes-
tinstallation betrieben werden.

Unterstiitzte Datenbanken:

e Flr den Betrieb von DriveLock wird Microsoft SQL Server 2017 oder héher vor-
ausgesetzt. Die Datenbank muss einen Kompatibilitatsgrad von 140 oder hoher
haben. Referenzen: EI-3074; EI-3204; EI-3188

* SQL-Server Express 2016 oder neuer fir Installationen mit bis zu 200 Clients und Tes-
tinstallationen

* Der DES bendtigt den Microsoft SQL-Server 2012 Native Client Version
11.4.7001.0. Ist diese Komponente noch nicht installiert, geschieht dies automatisch
vor der eigentlichen Installation des DES. Wenn eine altere Version bereits installiert
ist, wird diese automatisch aktualisiert.

@ Hinweis: Bitte entnehmen Sie die Systemvoraussetzungen fiir die Installation der
SQL-Datenbank bzw. von SQL-Express der entsprechenden Microsoft Doku-
mentation.

o Achtung: Fur die Datenbankverbindung zwischen dem DriveLock Operations Center
und der Datenbank wird eine TCP/IP Verbindung bendtigt.

2.4 DrivelLock Operations Center (DOC)

& Hinweis: Diese Information betrifft nur DriveLock On-Premise-Installationen.
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Das web-basierte DriveLock Operations Center ist in der Installation des DES enthalten und
keine eigenstandige Komponente. Es wird (iber einen Browser aufgerufen. Uber den DOC
Companion kann auf den DriveLock Richtlinien-Editor zugegriffen werden.

SQL-Server 2016 oder neuer ist Mindestvoraussetzung fur das DriveLock Operations Center.

Das DriveLock Operations Center ist nur fir AMD / Intel X86 basierte 64-Bit Systeme ver-
fugbar.
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3 Security Bulletins

Eine umfassende Liste unserer aktuellen Security Bulletins finden Sie jetzt auf DriveLock
Online Help.
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